Zarzgdzenie Nr 31/16
Wojta Gminy Zurawica
z dnia 18-04-2016

W sprawie wprowadzenia Polityki Bezpieczefistwa Informacji w ramach
Zintegrowanego Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzgdzie Gminy Zurawica i powotania Administrator Systemu
Informatycznego oraz Komitetu Bezpieczenstwa Informacji

Na podstawie: art. 20 ust.2 pkt 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012
roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2012r. poz. 526) zarzadzam, co nastepuje:

§1. Wprowadzam w zycie Polityke Bezpieczenstwa Informacji w Urzgdzie Gminy Zurawica
stanowigcg zatgeznik nr 1 do niniejszego zarzadzenia.

§2. Powoluje na Administratora Systemu Informacji Pana Sebastiana Sliwiﬁskiego

§3. Powotuje na Komitet Bezpieczenistwa Informacji w skladzie:
- Sekretarz Gminy Zurawica — przewodniczgcy komitetu,
- Administrator Systemu Informatycznego — cztonek komitetu,
- Administrator Bezpieczenistwa Informacji — cztonek komitetu.

§4. Wykonanie zarzadzenia w zakresie wprowadzenia w zycie Polityki Bezpieczefistwa
Informacji w Urzedzie Gminy Zurawica powierza si¢ Komitetowi Bezpieczenistwa
Informacji.

§5. Zarzadzenie wchodzi w zycie z dniem Jjego podjecia.
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Zalacznik nr 1
do Zarzadzenia nr 31/16 Wéjta Gminy Zurawica z dnia 18.04.2016 .
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji
w ramach Zintegrowanego Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzgdzie Gminy Zurawica
i powolania Administrator Systemu Informatycznego
oraz Komitetu Bezpieczenstwa Informacji

Polityka Bezpieczenstwa Informaciji
w Urzedzie Gminy Zurawica

/ . Opracowano na podstawie norm:
Vg :

vy &: /é( 92 e PN-ISO/IEC 27001:2007
ye /24 Oy Uy, *  PN-ISO/IEC 17799:2007

/K e PN-ISO/IEC 27005:2010
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I. Deklaracja Wéjta Gminy Zurawica

Wojt Gminy Zurawica, majac $wiadomos$é wartosci posiadanych zasobéw informacyjnych
1 koniecznos¢ ich zabezpieczenia, wprowadza do uzytku i powszechnego stosowania w Urzg¢dzie
Polityke Bezpieczenstwa Informacji, w pelni akceptujac i wspierajac jej stosowanie.

Niniejszy dokument opisuje zasady postepowania odnoszace sie do bezpieczenstwa
informacji i zostat przygotowany z mysla o zapewnieniu standardow bezpieczenstwa w Urzedzie, ze
szczegdlnym uwzglednieniem zgodnosci z obowigzujacym prawem, oraz zminimalizowania
skutkow zagrozen z tytulu utraty poufnosci, autentycznosci danych, strat finansowych, jak réwniez
utraty wizerunku Urzedu.

Wojt Gminy Zurawica, podejmuje i realizuje dzialania w zakresie stosowania odpowiednich
standardow bezpieczenstwa informacji oraz wspiera przedsiewziecia i inicjatywy zwigzane z ich
rzeczywista ochrona i zabezpieczaniem.

Wojt Gminy Zurawica
Krzysztof Sktadowski

I1. Dokument Polityki Bezpieczenstwa Informacji

Polityka Bezpieczenstwa Informacji (zwana dalej Polityka) jest dokumentem okreslajacym strategie

dzialan, ktorych celem jest zapewnienie efektywnego i calosciowego zarzadzania bezpieczenstwem

informacji w Urzgdzie.

Zadaniem Polityki jest okreslenie celu i zakresu dziatan majacych zapewnié bezpieczenstwo
informacji oraz okreslenie rdl, podziatu zadan i odpowiedzialno$ci wiazacych sie z utrzymaniem
bezpieczenstwa informacji w Urzedzie.

Polityka, stanowigc rowniez koncepcje bezpieczenstwa, zaklada postep(fazy) dojrzatosci! Systemu

Zarzadzania Bezpieczenstwem Informacji’ w Urzedzie.

Zapisy w dokumencie Polityki wystepujg w postaci:

1. Nakazowej - oznaczanej znakiem paragrafu i numeracja: w tym znaczeniu stanowig norme
postepowania, ktorej znajomosé i obowigzek stosowania dotyczy kazdego z pracownikow
Urzgdu,

2. Preliminaryjnej - stanowiacej wytyczne oraz swego rodzaju kontekst zapisow imperatywnych.
Polityka, w celu zachowania przydatnosci, adekwatnosci i skutecznosci podlega okresowym

przegladom prowadzonym przez powotanego wilasciciela/li niniejszej polityki.

III. Znaczenie i definicja bezpieczenstwa informacji
Zachowanie (zarzadzanie) bezpieczenstwa informacji jest jednym z kluczowych elementow

w procesowym podejsciu do zarzadzania, w ktorym uwzgledniono ryzyko prowadzonej dziatalnosci.
[stotnym jest, ze uzywane pojecie informacji dotyczy wszelkiej jej postaci, niezaleznie od

medium; Ochronie podlegaja wszelkie no$niki informacji tj. papierowe, magnetyczne,

informatyczne.

Bezpieczenstwo informacji polega na zachowaniu poufnosci, integralnosci i dostepnosci informacji®.

Zapewnienie tych cech osigga si¢ poprzez wdrozenie Systemu Zarzadzania Bezpieczenstwem

'W oparciu 0 metodyke CobiT - Modele dojrzatosci.

2 Dalej definiowany jako SZBI.

* Dodatkowo moga byc brane pod uwage inne wtasnosci, takie jak autentycznosé, rozliczalnosc i
niezawodnosé. Wyjasnienia uzytych pojec zostaty podane w rozdziale ,,Definicje”.
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Informacji (SZBI)*, na ktéry skiadaja si¢ zdefiniowane i okreslone: granice i zakresy SZBI, Polityka
Bezpieczenstwa Informacji (niniejszy dokument) wraz z procedurami bezpieczenstwa, oraz
podejscie do szacowania i zarzgdzanie ryzykiem.

Dziatania, dokumenty i procesy SZBI powinny by¢ dokumentowane — dokumentacja
tworzona w tym celu nosi nazwe¢ Dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.

IV. Cele bezpieczenstwa informacji

Podstawowym celem bezpieczenstwa informacji jest utrzymanic zagrozen na poziomie
akceptowalnym (Istnieje szereg zagrozen, np.: prawne, ulrata wizerunku, naruszenie integralnosci
czy tez dostepnosci wskutek niewlasciwego zarzqdzania zasobami informacyjnymi, iip.).

Wdrazanie rozwigzan bezpieczefistwa niestety komplikuje wigkszos¢ procesow, nalezy
jednak dazy¢ do minimalizacji utrudnien wprowadzonych przez zabezpieczanie (bezpieczeristwo
informacji powinno umozliwi¢ bezpieczne funkcjonowanie Urzedu, a nie jego blokowanie).

Bezpieczenstwo  informacji  jest elementem skladowym  wszystkich  procesow.
Kazdy z pracownikéw Urzedu powinien posiada¢ stosowng wiedze gwarantujacg bezpieczenstwo
informacii, z ktéra pracuje oraz mie¢ mozliwosé skorzystania z wiedzy eksperckiej w przypadku
watpliwosci, np. przy realizacji nowego projektu, zadania.

V. Struktura wyznaczania celow stosowania zabezpieczen i zabezpieczen,
w tym struktura szacowania i zarzadzania ryzykiem.

W Urzedzie przyjeto za podstawowy wykaz celéw stosowania zabezpieczen i zabezpieczen
zaprezentowany w tresci zatgeznika A do normy PN-ISO/IEC 27001:2007.
Na tej podstawie oparto strukturg niniejszej Polityki Bezpieczenstwa Informacji, ktora definiuje
zabezpieczenia w zidentyfikowanych obszarach w Urzedzie w oparciu o dobre praktyki okreslone
normg PN-ISO/IEC 17799:2007 (wystgpuje pelna korelacja miedzy zapisami obu norm oraz
rozdzialami Polityki - Poszczegélne rozdziaty Polityki maja swoje odniesienia do rozdzialow
w normie PN-ISO/IEC 17799:2007 stanowigc obszary zabezpieczenia).
Zidentyfikowanymi obszarami zabezpieczenia w Urzedzie sa:

e Polityka Bezpieczenstwa Informacji,
Organizacja bezpieczenstwa informacji,
Zarzadzanie aktywami,
Bezpieczenstwo zasobow ludzkich,
Bezpieczenstwo fizyczne i sSrodowiskowe,
Zarzadzanie systemami i sieciami,
Kontrola dostepu,
Pozyskiwanie, rozwdj i utrzymanie systeméw informacyjnych,
Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
Zarzadzanie ciagloscia dzialania,
e Zgodnose,

Zaprezentowany katalog nie wyczerpuje wszystkich potencjalnych celow i obszarow.
Jej ewentualny rozwdj zalezy od wykazania takiej potrzeby w wyniku procesu zarzadzania
ryzykiem.
W Urzedzie przyjeto, ze proces zarzadzania ryzykiem prowadzony bedzie zgodnie
z wytycznymi normy PN-ISO/IEC 27005:2010. Polega on na:

4 Zgodnie z norma PN-1SO/IEC 27001:2007, SZBI budowany jest w oparciu o podejscie procesowe, stosuje sig
model , Planuj-Wykonuj-Sprawdzaj-Dziataj” (PACA - Plan-Do-Check-Act).
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1. Ustanowieniu kontekstu
(przy  wdrozonej  Polityce:  ustaleniu  zakresu i granic, o0sob  odpowiedzialnych
i uczestniczqgcych oraz przyjeciu  metody szacowania ryzyka systemu zarzqdzania
bezpieczenstwem informacji, np. wg kryteriow. oceny ryzyka, skutkow, akceptowania ryzyka).

2. Szacowaniu ryzyka
(zidentyfikowaniu ryzyk dla informacji, przypisaniu im wlasciciela i wartosci oraz odniesieniu do
kryteriow oceny)

3. Postgpowaniu z ryzykiem
(zdecydowaniu o sposobie zabezpieczenia: zredukowaniu, zachowaniu, uniknigciu lub transferze
ryvzyk i okresleniu planu postgpowania z ryzykiem)

4. Akceptowaniu ryzyka
(formalnym udokumentowaniu i akceptacji ryzyk szczqtkowych)

5. Informowaniu o ryzyku
(poinformowaniu stron, ktorych ryzyko dotyczy o podjetych decyzjach)

6. Monitorowaniu i przegladzie ryzyka
(monitorowaniu i przeglgdzie ryzyk i ich czynnikow, -tj. wartosci aktywow, skutkow, zagrozen,
podatnosci, prawdopodobienstwa wystgpienia- w celu identyfikowania kazdej zmiany w
kontekscie organizacji na wczesnym etapie, oraz w celu utrzymania obrazu kompletnej mapy

ryzyka)

Nalezy uwzgledni¢ aspekt bezpieczenstwa w kazdym obszarze dziatalnosci Urzedu.
Dobér srodkow zabezpieczenia powinien by¢ adekwatny do potrzeb: Powinien wynika¢ z analizy
ryzyka i by¢ uwzgledniony w zarzadzaniu ryzykiem.

Struktura i zasady dotvczace dokumentow Politvki Bezpieczenstwa Informacji:

Dokumenty Polityki Bezpieczenstwa Informacji posiadajg strukturg hierarchiczna:
Glownym dokumentem jest Polityka Bezpieczenstwa Informacji.
Za opracowanie dokumentu Politvki Bezpieczenstwa Informacji oraz wynikajacych z niej
dokumentéw normatywnych, tj. okreslajgcych zalozenia dotyczace bezpieczenstwa, odpowiedzialny
jest powoltany przez Woéjta Gminy Zurawica Komitet Bezpieczenstwa Informacji (KBI) w_skiad
ktérego wchodzi Sekretarz Gminy Zurawica, Administrator Systemu Informatycznego (ASI)
i Administrator Bezpieczenstwa Informacji (ABI) ktéry pelni dodatkowo funkcje Koordynatora
Komitetu Bezpieczenstwa Informacji (KBI).

Rozszerzeniem Polityki oraz dokumentéw normatywnych sg wszelkie inne dokumenty, ktore
wynikajg z ww.? (beda to procedury, instrukcje, rejestry i inne regulacje, ktorych powotanie jest
postulowane w Polityce lub dokumentach normatywnych).

Rozszerzenia Polityki powinny byé zmieniane natychmiast® po wprowadzeniu zmian, ktére
skutkuja dezaktualizacja poprzedniej wersji rozszerzenia.

Osoba/komorkg inicjujgcg 1 koordynujacg utworzenie lub modyfikacj¢ rozszerzen(nia) jest wiasciciel
(Gestor/Dysponent/Administrator Informacji) aktywu(éw)/zasobu.

Do  opracowania lub  modyfikacji ww. rozszerzen  zobligowana jest komorka
(Gestor/Dysponent/Administrator Informacji) aktywu(éw)/zasobu w konsultacji z KBI. Zazwyczaj
wiasciciel zasobu bedzie merytorycznie najbardziej przygotowany do przygotowania danego

5 Przyktadowo: Administrator Bezpieczenstwa Informacji zaleca opracowanie procedury antywirusowej,
okreslajacej wymogi bezpieczenstwa, a komarka informatyki ( Administrator Systemu Informatycznego)
opracowuje instrukcje uzycia konkretnego pakietu antywirusowego.

¢ ale tak, by nie spowodowac incydentu poprzez zaniedbanie wtasciwego funkcjonowania systemu -
priorytetem jest zapewnienie dostepnosci, integralnosci, poufnosci i ciagtosci dziatania. Jezeli zwtoka moze
by¢ znaczna (powyzej 10 dni roboczych) nalezy o tym poinformowac ABI.
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rozszerzenia. Mozliwa jest jednak sytuacja, w ktorej te zadania beda rozdzielone, co zostalo
usankcjonowane w §8 1 §9.

Opracowania nizszej warstwy wynikajg z dokumentéw warstwy wyzszej (w tych ostatnich okreslona
zostaje komorka odpowiedzialna za opracowanie pozostatych dokumentow).

Znajomos¢ tresei oraz zasad okreslonych w dokumentach bezpieczenstwa obowigzuja — w zakresie
niezbednym do skutecznego, adekwatnego i wydajnego $wiadczenia pracy wszystkich pracownikow,
oraz inne osoby S$wiadczace ustugi na rzecz Urzedu, w tym pracownikéw 0sob trzecich
korzystajgcych z systemow informacyjnych Urzedu, $wiadczacych ustugi na podstawie umow
cywilnoprawnych.
Pracownicy, o ktérych mowa wyzej, zobowigzani si¢ dolozy¢ nalezytych starai, by odpowiednio
wypelni¢ zapisy Polityki.
Nieprzestrzeganie zasad Polityki przez pracownikow moze by¢ potraktowane jako ciezkie naruszenie
obowiazkéw pracowniczych oraz nies¢ za soba skutki prawne.

Dokumenty Polityki powinny by¢ udostepnione partnerom, z ktorymi Urzad wspolpracuje
w zakresie ustalonym indywidualnie, adekwatnie do zakresu wspolpracy i dostepu do informacji.
Nieprzestrzeganie zasad Polityki — w zakresie udostepnionym przez Urzad - przez podwykonawcow
$wiadczacych ushugi na podstawie umow cywilnoprawnych moze by¢ potraktowane jako
niedotrzymanie warunkéw umowy i niesc za sobg skutki prawne.

VI. Definicje:

Ogolne:

Aktywa - wszystko co ma wartos¢ dla organizacji / Urzgdu (ISO/IEC 13335-1:2004).

Zaséb - skladnik systemu spelniajacy zadana rolg prezentacji, pamigtania, transmisji lub przetwarzania.
Przyktad - Kategoriami zasobow sg: czas, informacja, obiekty lub procesory.

Bezpieczeiistwo informacji’ — zachowanie poufnosci, integralnoéci i dostgpnosci informacji; dodatkowo,
moga byé brane pod uwagg inne whasnosci, takie jak autentyczno$é, rozliczalnosé, niezaprzeczalnosé
i niezawodnosé (PN-ISO/IEC 17799:2007).

Srodki przetwarzania informacji — system, ustuga lub infrastruktura przetwarzajaca informacje lub fizyczna
lokalizacja, w ktorej sig znajdujg (PN-ISO/IEC 17799:2007).

Gestor danych (Dysponent) - statutowy organ, organizacja osoba/ komorka organizacyjna odpowiedzialne za
szczegdlng kategorig informacji lub aktualne dane zawarte w informacji lub okreslone typy danych, do
ktérych nalezy sygnalizowanie uzytkownikom i zarzadzajacym danymi, potrzeby stosowania pewnych
procedur obstugi danych, zwigzanych z zabezpieczeniem,

Ryzyko — kombinacja prawdopodobiernistwa zdarzenia i jego konsekwencji;

Ryzyko zwigzane z bezpieczenstwem informacji -potencjalna sytuacja, w ktérej okreslone zagrozenie
wykorzysta podatnos¢ aktywoéw lub grupy aktywow powodujac w ten sposob szkode dla organizacji.

Analiza ryzyka — systematyczne wykorzystanie informacji do zidentyfikowania zrédet i oszacowania ryzyka;
Szacowanie ryzyka — calosciowy proces analizy i oceny ryzyka;

Ocena ryzyka — proces porownywania 0szacowanego ryzyka z okreslonymi kryteriami w celu okreslenia
znaczenia ryzyka.

Zarzadzanie ryzykiem — skoordynowane dzialania kierowania i zarzadzania organizacja z uwzglednieniem
ryzyka. UWAGA: Zarzadzanie ryzykiem zawiera zwykle szacowanie ryzyka, postepowanie z ryzykiem,
akceptowanie ryzyka i informowanie o ryzyku.

Unikanie ryzyka - decyzja o nieangazowaniu si¢ lub dzialanie w kierunku wycofania si¢ z ryzykownej
sytuacjt.

Informowanie o ryzyku - wymiana lub dzielenie sig informacjami o ryzyku migdzy decydentami a innymi
uczestnikami.

7 Pojecie informacji jest niezalezne od postaci, w jakim ww. wystepuje: wszelkie odniesienia w
dokumentach SZBI, szczegdlnie w Polityce, dotycza w rownym stopniu informacji znajdujacej si¢ na
nosnikach tradycyjnych (papier), informatycznych jak tez w kazdej innej postaci (np. klisza fotograficzna,
zapis audio).
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Estymacja ryzyka - proces przypisywania wartosci prawdopodobienstwu i nastgpstwom.

Identyfikowanie ryzyka - proces znajdowania, zestawiania i charakteryzowania elementéw ryzyka.

Ryzyko szczatkowe (residual risk) - ryzyko pozostate po wprowadzeniu zabezpieczenia.

dopuszczalny poziom ryzyka - rozwazne i staranne oszacowanie przeprowadzone przez stosowne wladze,
czy dziatanie systemu przetwarzania danych lub sieci spelnia minimalne wymagania na stosowne zalecenia
dotyczace zabezpieczenia.

Autentycznos¢ (authenticity) - wlasciwos¢ zapewniajaca, ze tozsamos$é podmiotu lub zasobu jest taka jak
deklarowana. Autentycznos¢ dotyczy takich podmiotéw jak uzytkownicy, procesy, systemy i informacja
Poufnosé¢ (confidentiality) - wlasciwos¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom (ISO 7498-2: 1989).

Rozliczalnos¢ (accountability) - wilasciwoéé zapewniajaca, ze dzialania podmiotu moga byé przypisane
w sposob jednoznaczny tylko temu podmiotowi (ISO 7498-2: 1989).

Integralno$¢ danych (data integrity) - wiasciwos¢ zapewniajaca, ze dane nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany (ISO 7498-2: 1989).

Integralno$¢ systemu (system integrity) - wilasciwo$¢ polegajaca na tym, ze system realizuje swoja
zamierzong funkcje w nienaruszony sposéb, wolny od nieautoryzowanej manipulacji, celowej lub
przypadkowe;j.

Dostepnos¢ (availability) - wlasciwosé bycia dostgpnym i mozliwym do wykorzystania na zadanie,
w zalozonym czasie, przez autoryzowany podmiot (ISO 7498-2: 1989).

Niezawodnos¢ (reliability) - wlasciwo$¢ oznaczajaca spdjne, zamierzone zachowanie i skutki (ISO/IEC TR
13335-1).

Podatno$¢ (vulnerability) - obejmuje stabos¢ zasobu lub grupy zasobéw, ktéra moze byé wykorzystana przez
zagrozenie oraz atrakcyjnos¢ aktywow informacyjnych (ISO/IEC TR 13335-3).

Polityka — wyrazona przez kierownictwo ogdlna intencja i kierunki dziatan.

Polityka zabezpieczenia systemu informacyjnego - spisane cele, strategie i dziatania, ktore okreslaja, w jaki
sposob aktywa systemu informacyjnego sa zarzadzane, chronione i rozpowszechniane w instytucji i jej
systemach informacyjnych.

Zabezpieczenie — srodki stuzace zarzadzaniu ryzykiem, lacznie z politykami, procedurami, zaleceniami,
praktyka lub strukturami organizacyjnymi, ktére moga mie¢ natur¢ administracyjna, techniczng, zarzadcza lub
prawng.

Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze wywolaé szkode ryzykiem
systemie lub organizacji.

Incydent zwigzany z bezpieczefistwem informacji — jest to pojedyncze zdarzenie lub seria niepozadanych
lub niespodziewanych zdarzen zwigzanych z bezpieczefistwem informacji, ktére stwarzaja znaczne
prawdopodobiernistwo zaktocenia dziatan biznesowych i zagrazaja bezpieczefistwu informacji.

Przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza
te, ktore wykonuje si¢ w systemach informatycznych.

Specyficzne dla zagadnien ochrony danych osobowych:

Zbiér danych - rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

Przetwarzanie danych (osobowych) - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktore wykonuje sie w systemach informatycznych,

System informatyczny - rozumie si¢ przez to zespdt wspolpracujacych ze soba urzadzen, programéw,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych,
Zabezpieczenie danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i eksploatacje
stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Usuwanie danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

Administrator danych - rozumie si¢ przez to organ, jednostkg organizacyjna, podmiot lub osobe, o ktérych
mowa w art. 3, decydujace o celach i §rodkach przetwarzania danych osobowych.
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VII. Organizacja bezpieczenstwa informacji
(Podzial rol, zadan i odpowiedzialnosci w SZBI)

L

Administratorem danych jest Gmina Zurawica.

2. Osoba reprezentujagca Administratora danych, uprawniona do podejmowania wszelkich

wn

10.

11,

decyzji jest Wojt Gmina Zurawica.

Wszelkie zmiany w niniejszym dokumencie, jak tez sposob postepowania w przypadku

powaznych incydentow zwigzanych z bezpieczenistwem informacji wymagajg uzgodnienia

i akceptacji Wéjta Gmina Zurawica.

W celu koordynacji i kontrolowania SZBI w Urzedzie zostal powolany Komitet

Bezpieczenstwa Informacji®, (zwany dalej KBI) w sktad ktorego wchodza:

e Sekretarz Gminy Zurawica,

e Administrator Bezpieczenstwa Informacji (ABI),

e Administrator Systemu Informatycznego (ASI).

KBI podlega bezposrednio Wojtowi Gminy Zurawica.

KBI moze czasowo wlaczyé do zespotu kazdego pracownika, ktorego pomoc jest niezbedna

w realizacji zadania.

KBI odpowiada za SZBI w zakresie:

e Opracowanie Polityki Bezpieczenstwa Informacji i procedur bezpieczenstwa,

e Okresows aktualizacj¢ Polityki Bezpieczenstwa Informacji i procedur bezpieczenstwa
adekwatnie do zachodzacych zmian zewngtrznych i wewnetrznych,

e Prowadzenie wewnetrznych audytow 2z zakresu ochrony danych osobowych
i bezpieczenstwa informacji,

e Prowadzenie szkolen z zakresu ochrony danych osobowych, bezpieczenstwa informacji
oraz wdrozonych aktow normatywnych,

o Pomoc W szacowaniu i zarzadzaniu ryzykiem dla informacji, ktorych wiascicielem
jest Gmina Zurawica,
° Pomoc w nadzorowaniu przestrzegania zasad okreslonych w Polityce Bezpieczenstwa

Informacji oraz procedurach bezpieczenstwa,
e Pomoc w prawidtowej realizacji zarzadzania upowaznieniami do przetwarzania danych
osobowych oraz prowadzeniu i aktualizacji ewidencji 0s6b upowaznionych,
o Przygotowywanie nowych wnioskow zgloszen rejestracyjnych do GIODO i dbanie
o aktualizowanie juz zarejestrowanych zbioroéw danych,
e Prowadzenie biezacej korespondencji z GIODO.
Wszelki kontakt doradczy prowadzony przez KBI realizuje ABIL: wszelkie zgloszenia w tym
zakresie nalezy kierowa¢ na adres okreslony w zalaczniku nr 1 do Polityki Bezpieczenstwa
Informacji.
Kierownicy referatow i pracownicy na samodzielnych stanowiskach pracy zobligowani sa
wsp6lpracy z KBI w obszarze bezpieczefistwa informacji.
Kierownicy referatéw i pracownicy na samodzielnych stanowiskach pracy odpowiadajg za
nadzér nad stosowaniem przez podleglych pracownikéw postanowien polityki i procedur
bezpieczenstwa.
Kierownicy referatow i pracownicy na samodzielnych stanowiskach pracy zobowigzani sg do
przekazywania informacji o zauwazonych stabosciach systemu informacyjnego do KBI
(ABI).

8 Zgodnie z zaleceniem PN-ISO/IEC 17799-2007, pkt. 6.1.1.

-

Polityka Bezpieczeristwa Informacji | Obowiazuje od: 18.04.2016 1. [ Strona8z22 |




12.Kazdy z pracownikdw jest zobowigzany do stosowania si¢ do zapiséw Polityki
Bezpieczenstwa Informacji oraz procedur bezpieczenstwa i odpowiada za ich stosowanie.

13.Kazdy z pracownikéw zobowigzany jest do wspdlpracy w obszarze bezpieczenstwa
informacji z KBI.

VIII. Zarzadzanie aktywami
W celu osiggniecia i utrzymania odpowiedniego poziomu ochrony aktywow Urzedu, konieczna jest
ich inwentaryzacja oraz okreslenie wilasciciela (gestora), tj. osoby lub komorki, ktora bedac
uprawniona, tworzy/zarzadza aktywami zapewniajac im bezpieczenstwo w Urzedzie.
Przypisanie wlasciciela dla aktywu(éw) nastepuje podczas utworzenia ww. lub podczas
inwentaryzacji.
Za koordynacje inwentaryzacji odpowiada KBI (ABI).
Wiasciciel odpowiedzialny jest za zapewnienie, ze informacje i aktywa powigzane ze $rodkami
przetwarzania informacji sg poprawnie sklasyfikowane;
Przedmiotem wiasnosci moze by¢:

e proces;

e okreslony zbior dzialan;

e aplikacja;

e okre$lony zbidér danych.
Szczegdlnie istotnym aktywem jest informacja, dla ktérej przyjeto nastgpujacg klasyfikacje:

e dane osobowe,
dane ksiggowe,
dane pracownicze,
informacje niejawne’,
informacje o metodach i srodowisku pracy,
informacje dotyczace obronnosci kraju,
inne, stanowigce wihasno$¢ Urzedu (stanowigce  tajemnicg  shuzbowa).
Mozliwe jest, ze informacja moze by¢ zakwalifikowana do kilku z ww. kategorii.
Dostep do informacji z powyzszej klasyfikacji jest reglamentowany.
Stosuje si¢ zasadg uprzywilejowania minimalnego (za przestrzeganie tej zasady odpowiedzialni sq
przelozeni pracownika).
Dostep do informacji przyznawany jest przez Wéjta Gminy Zurawica, lub przez osoby przez Woéjta
upowaznione do tej czynnosci (jezeli tego wymagajg osobne przepisy - w sposéb wynikajacy z ww.).
Zakres dostgpu wynika z zakresu zadan pracownika.
Ochrona zasobow dotyczy kazdej ich postaci, niezaleznie od medium, na ktérym ww. si¢ znajduja
(ochronie podlegajg dokumenty, informatyczne noéniki danych, informacje przekazane ustnie).
Wyjatkiem od tej zasady sg informacje wyraznie okreslone jako powszechnie dostepne.
Informacjami powszechnie dostgpnymi s3 informacje znajdujace si¢ w oficjalnych publikacjach
Urzedu, oraz dokumentach, z ktorych tresci wynika, ze sg przeznaczone do powszechnego dostepu.
W przypadku wykrycia aktywdéw, ktdre nie zostaly zinwentaryzowane, informacje o tym fakcie
powinny by¢ przekazane do ABI.
Waznym jest, ze reglamentacja informacji nie wyklucza swobody postugiwania si¢ nig. Istotne jest
tylko, by kontrolowa¢ przeplyw informacji w obszarze podmiotdw, dla ktérych powyzsza informacja
jest przeznaczona.

?W rozumieniu ustawowym.
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IX. Bezpieczenstwo osobowe

IX.1. Podzial obowiazkow i odpowiedzialnosci

Stanowiska pracy powinny byé definiowane z uwzglgdnieniem podstawowej zasady rozdzielenia
obowigzkow i odpowiedzialnosci od funkeji kontrolnych z danego obszaru.

Rozdziat funkcji zarzadzajacych, wykonawczych oraz kontrolnych, zmniejsza to ryzyko
niewlasciwego wykorzystywania aktywow systemu.

IX.2. Polityka kadrowa

Nalezy zmniejszyé ryzyko bledu, kradziezy, defraudacji, niewlasciwego uzycia aktywow
(w tym systemu informatycznego, urzadzen) przez uzytkownikdéw tego systemu.

Podzial obowiazkéw 1 odpowiedzialnosci w zakresie zabezpieczenia oraz zasada najnizszego
poziomu przywilejow powinny by¢ podstawg definicji stanowiska pracy zwigzanego
z dostepem do aktywdéw (w tym systemu informatycznego).

Za realizacje tego postulatu odpowiada kierujacy komorka wewngtrzna.

Zgodnie z zasada rozdziatu uprawnien i odpowiedzialnosci, pojedynczy pracownik nie powinien
samodzielnie realizowaé krytycznych, z punktu widzenia systemu informacyjnego, proceséw!'’.
Zgodnie z zasadg najnizszego poziomu przywilejow, pracownik nie powinien mie¢ uprawnien
wigkszych niz niezbedne do wypetnienia swoich obowigzkow.

Przy definiowaniu uprawnien nalezy zwroci¢ uwage na efektywnos$¢ pracy grup pracownikow
(mozliwosci zastgpowania nieobecnych) oraz mozliwosci dzialania w sytuacjach awaryjnych
(np. warunkowe przydzielenie uprawnien).

Wszyscy uzytkownicy systemu informacyjnego powinni podpisa¢ zobowigzanie nieujawniania
informacji stanowigcych tajemnice Urzedu, ktore sg przetwarzane, skladowane lub transmitowane za
pomocg tego systemu.

Podobne jak w pkt. wyzej zastrzezenie powinno znalez¢ si¢ takze w umowach lub kontraktach
zawieranych z podmiotami wspolpracujacymi oraz stronami trzecimi.

Zobowiazania powinny podlegac rewizji w momencie zmiany warunkow zatrudnienia, kontraktu lub
umowy, w szczegolnosei z uwagi na zblizajgce si¢ terminy ich zakonczenia. (Procedury zwigzane
z zakoviczeniem uzZytkowania systemu informacyjnego przez pracownika dotyczq réwniez 0sob
trzecich, korzystajqcych z systemu informacyjnego czasowo, w wyniku umowy).

Czescig standardowego zestawu dziatan konczacych zatrudnienie pracownika winno by¢ odebranie
wszelkich uprawnien dostgpu oraz powierzonych mu aktywow.

Zwalniany pracownik powinien przekaza¢ wszelkie dokumenty oraz informacje o aktywach systemu
bedacych w jego dyspozycji (mp. w postaci dokumentow, dokumentacji elektronicznej, struktury
katalogow, lokalizacji kopii bezpieczenstwa itp.). Ponadto, powinien udostgpni¢ inne elementy
systemu zabezpieczenia, takie jak tokeny uwierzytelnienia lub klucze kryptograficzne
(w przypadkach uniemozliwiajacych przekazanie — np. certyfikaty osobiste, osobisty podpis
elektroniczny — nalezy zadba¢ o dzialania zapewniajgce cigglos¢ dzialan przy jednoczesnym
wykluczeniu nieuprawnionego uzycia kluczy osobistych).

Wraz ze zwolnieniem pracownika musi by¢ réwniez zamknigte jego konto(a) jako uzytkownika
systemu informatycznego. Jesli zachodzi uzasadnione podejrzenie, ze zwalniany (np. dyscyplinarnie)
pracownik dysponuje narzedziami lub informacjami, ktére moze wykorzysta¢é w celu naruszenia
zabezpieczenia systemu informacyjnego, to nalezy zminimalizowaé prawdopodobienstwo zaistnienia
tego zagrozenia. Dzialania sprawdzajace powinny obejmowa¢ wszystkie aktywa systemu (dostep do
dokumentow, urzgdzenia, aplikacje, oprogramowanie, dane, kopie bezpieczenstwa itp.), do ktérych
osoba ta miata dostep.

0 Tzw. ,zasada czterech oczu”.
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IX.3. Uswiadamianie, edukacja i szkolenie
Uzytkownicy systemu informacyjnego przed dopuszczeniem do pracy w systemie informacyjnym
muszg posiada¢ $wiadomos¢ koniecznosci zabezpieczania informacji oraz odbyé szkolenia z zakresu
uzytkowania systemu informacyjnego oraz stosowanych srodkoéw zabezpieczenia.
W zaleznosci od zakresu oraz kategorii uzytkownikéw, informacje te mogg by¢ przekazywane na
trzech poziomach: uswiadamiania, szkolenia i edukac;ji.
Uswiadomienie pracownikdw w zakresie zabezpieczenia systeméw informacyjnych obejmuje:

e przedstawienie celéw polityki zabezpieczen prowadzonej w Urzedzie oraz pokazanie, w jaki

sposob przyczynia si¢ ona do realizacji celow dziatalnosci i ochrony aktywow,
e zrozumienie wytycznych w zakresie zabezpieczenia systemu informacyjnego.

Celem szkolenia jest przekazanie pracownikom umiejetnoscei, ktére sprawia, ze beda oni wykonywali
swe zadania zgodnie z procedurami okreSlonymi w Polityce Bezpieczenstwa Informacji
i dokumentami zwigzanymi z wyzej wymieniong.
Uzyskanie tego celu osiaga si¢ poprzez wpojenie pracownikom zasad odpowiedniego postepowania
z zasobami systemu informacyjnego, a w szczegdlnosci:
e zasad ochrony informacji,
o fizycznego zabezpieczenia pomieszczen oraz zasobow systemu informacyjnego,
e ochrony hasel, kluczy lub innych $rodkéw uwierzytelnienia, umozliwiajgcych dostep do
Zasobow systemu,
e przekazywania informacji o dostrzezonych anomaliach dziatania systemu, ktore mogg by¢
efektem naruszenia zabezpieczenia.

Edukacja sigga glebiej niz szkolenie i jest skierowana do os6b zawodowo zajmujacych sic
zabezpieczeniami systemow informacyjnych. Ta dzialalno$¢ stanowi element doskonalenia
zawodowego niektérych pracownikow (np. informatyk).

Procesy uswiadamiania, szkolenia oraz edukacji w zakresie zabezpieczenia powinny mie¢ charakter
okresowy.

Uswiadamianie i szkolenia z zakresu metodyki i wytycznych organizuje ABIL.

Szkolenia z zakresu zadan wykonywanych w systemie informacyjnym przeprowadza komorka
wewnetrzna posiadajaca najwigksza wiedze w przedmiocie szkolenia lub instytucja zewnetrzna.

X. Bezpieczenstwo fizyczne i Srodowiskowe

X.1. Strefy bezpieczenstwa (obszary bezpieczne)

Fizyczne zabezpieczenie opiera si¢ na zdefiniowaniu stref kontrolnych, wprowadzeniu barier miedzy
tymi strefami oraz okresleniu dostgpu do ww. stref na podstawie uzasadnionych potrzeb.
Zdefiniowanie ww. elementéw wymaga przeprowadzenia szacowania ryzyk dla wczesniej
zidentyfikowanych aktywow, ktorg to czynnos$é koordynuje KBI(ABI),

Stworzenie bariery dla danej strefy powinno uwzgledniaé warto$¢ chronionych aktywow i ushug
wrelacji do kosztéw zabezpieczenia, a takze ryzyko naruszenia zabezpieczen oraz istniejace
mechanizmy ograniczajace to ryzyko. Jesli wyodrebniono kilka poziomdéw fizycznego
zabezpieczenia, to kazdy z nich powinien mieé¢ jednoznacznie przypisany zbiér mechanizmow
kontrolujacych wejscie do strefy.

Chronione strefy powinny by¢ wyposazone w mechanizmy gwarantujgce upowaznionym osobom
autoryzowany dostep (elektroniczne karty dostgpu, zasady uzytkowania i stosowanie kluczy/
plombowania pomieszczen).

Nalezy rozpatrzy¢ zasadnos¢ stosowania dodatkowych ograniczen np. kontrole dostepu gosci
i personelu pomocniczego oraz zapewni¢ niezwloczne pozbawienie praw dostepu osob, ktore
utracily upowaznienie do wejscia do strefy (np. w wyniku zwolnienia, przejscia do innego dziatu itp.)
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Prawa dostepu powinny podlegac okresowym przegladom i by¢ bezzwlocznie odbierane
w przypadku, gdy nie sg juz niezbedne.

Zasoby (urzadzenia, materialy eksploatacyjne) nalezy umieszczat w takich miejscach, by dostgp do
nich nie wymagat nadawania uprawnien nie wynikajacych z zakresu obowiazkéw pracownika.

W zdefiniowanych obszarach osoby postronne moga przebywaé tylko pod nadzorem upowaznionych
pracownikow.

X.2. Zabezpieczenie infrastruktury i urzadzen systemu informacyjnego
W celu zapewnienia zabezpieczenia fizycznego infrastruktury i urzadzen nalezy uwzglednic:
e rozmieszczanie urzadzen systemu informacyjnego, w tym:

— separacje urzadzen wymagajacych specjalnego zabezpieczenia i urzadzen chronionych na
zasadach ogdlnych;

—  wybor odpowiednich pomieszczen dla tych urzadzen (m.in. unikanie miejsc publicznych,
nieumieszczanie wyraznych oznakowan, oddzielenie od pomieszczen, gdzie znajdujq si¢
urzgdzenia zapasowe oraz archiwizacyjne);

—  wybor takiej lokalizacji dla konsol operacyjnych, urzadzef z wymiennymi noé$nikami danych
(pamigci tasmowych, napedow dyskowych, wyjmowalnych dyskow) oraz drukarek, faksow,
aby utrudni¢ dostep do nich nieuprawnionym osobom;

e zapewnienie pewnego zasilania:

— powinny by¢ opracowane i wykonane szczegblowe plany wszystkich instalacji zasilajacych
budynku (zasilanie elektryczne, instalacje: wodna, gazowa, kanalizacyjna, telefoniczna,
alarmowa itp.);

—~ komputery uczestniczace W przetwarzaniu informacji nalezacej do systemu informatycznego
musza by¢ zasilane z wydzielonej sieci elektrycznej, zabezpieczonej co najmniej
urzadzeniem UPS (wskazany rowniez agregat pragdotwdrezy), dla pozostatych komputerow
i innych urzadzen warunek ten powinien by¢ spelniony;

— nalezy przestrzega¢ obowigzujgcych norm zasilania urzadzen elektrycznych zalecanych przez
producentéw tych urzadzen;

— jesli nie ma odpowiedniego zabezpieczenia budynku, to nalezy zorganizowaé ochrong
najwazniejszych urzadzen systemu (m.in. serwery, urzqdzenia aktywne);

e zabezpieczenie przeciwpozarowe:

— w pomieszczeniach w ktorych znajduje sie kluczowe wyposazenie (w tym teleinformatyczne)
nalezy zapewni¢ obecnosc systemow przeciwpozarowych (alarmujacych o pozarze
i gaszacych),

— pomieszczenia (i sprzgt) powinny by¢ dobrane pod katem zapewnienia mozliwie wysokiego
poziomu bezpieczefistwa ogniowego; Sciany powinny by¢ o odpowiedniej odpornosci
ogniowej — zaleznej od strefy zagrozenia Z1.1

— w pomieszczeniach nie nalezy przechowywa¢ materialow latwopalnych.

o Inne $rodki zabezpieczenia:

— pomieszczenia w ktorych znajdujg si¢ kluczowe elementy systemu teleinformatycznego
powinno by¢ klimatyzowane, a urzadzenia powinny by¢ zabezpieczone przed zalaniem (np.
serwer nie powinien znajdowac si¢ W bezposrednim sasiedztwie wylotu klimatyzatora, czy
tez kaloryferow).

e zabezpieczenie okablowania:

— kable zasilajace i lacza zapewniajace transmisje danych lub realizujgce inne ushugi systemu
informacyjnego powinny by¢ chronione przed zniszczeniem lub przechwyceniem przesylanej
informacji;

11 7| - klasa zagrozenia ludzi. Dz.U. z 2002 r. Nr 75 poz. 690
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— trasy kabli powinny by¢ wybierane ze szczegdlng starannoscia (mp. biorge pod uwage
tatwos¢ dostepu przez nieuprawnione osoby);

o zasady zabezpieczania urzadzen znajdujacych si¢ poza siedzibg Urzedu:

— uzytkowanie urzadzen systemu informacyjnego powinno odbywa¢ sie pod
kontrolg; dotyczy to zwlaszcza no$nikow zawierajacych dane bedace tajemnica stuzbowa;

— nalezy przestrzegac¢ zasad uzytkowania przenos$nych komputeréw osobistych;

— nalezy przedsigwzia¢ odpowiednie srodki zabezpieczenia urzadzen skladowania danych
przed kradziezg lub uszkodzeniem w czasie transportu, (#j. zabezpieczenie transportowanych
urzgdzen, zabezpieczenie danych — kopie bezpieczeristwa).

e zasady bezpiecznego zbywania urzgdzen:

— zaleca si¢ sprawdzenie wszystkich sktadnikéw sprzetu zawierajacego nosniki informacji, aby
przed jego zbyciem upewni¢ sie, ze wszelkie informacje wrazliwe fizycznego
licencjonowane oprogramowanie zostaly usuniete lub bezpiecznie nadpisane.

e zasady dotyczace wynoszenia mienia:

— zaleca sig, aby sprzet, informacje (dokumenty) lub oprogramowanie nie bylo wynoszone bez

uprzedniego zezwolenia.

X.3. Zasady fizycznego zabezpieczenia aktywow

Za realizacje zadan z §57 i §58 odpowiada osoba, ktorej aktywa zostaty powierzone pod opieke.
Nalezy tak organizowa¢ przestrzen pracy, by osoba postronna nie miata sposobnosci do zapoznania
si¢ z informacja, do posiadania ktorej nie zostala upowazniona: nalezy odpowiednio ustawi¢ meble,
monitory komputerdw itp.

Za realizacje tego zadania odpowiada kierownik wewnetrznej komérki/referatu.'?

Zasady regulujgce postepowanie z no$nikami danych stanowig odrebny dokument Polityki
Bezpieczenstwa Informacji.

Postgpowanie z dokumentami oraz nosnikami danych (takimi jak np.: wyjmowalne dyski,
CD-ROM-y, tasSmy magnetyczne, pendrive'y) musi by¢ oparte na sformalizowanych zasadach
postepowania uwzgledniajacych: warunki przechowywania, transportowania i niszczenia oraz
fizyczne ograniczenia dostgpu do tych no$nikow oraz zasady opuszczania przez nie siedziby Urzedu.

XI. Zarzagdzanie systemami i sieciami

XI.1. Zasady bezpiecznego korzystania z systemow informatycznych

Systemy informatyczne narazone sa na dzialania niepozgdane (w tym: 1- oprogramowanie szkodliwe
typu wirus, keyloger, trojan, rotkit, bomba logiczna, robak itp. 2- uszkodzenia danych czy systemu).
Wszyscy uzytkownicy powinni by¢ swiadomi tych zagrozen i w miare swych mozliwosci
przeciwdziala¢ zagrozeniu stosujgc mechanizmy kontroli dostepu, profilaktyke antywirusows czy tez
w sposob odpowiedzialny zabezpiecza¢ dane (kopie danych), jezeli te nie sg wykonywane

automatycznie'>.

Dokonywanie zmian w korporacyjnym systemie informatycznym mozliwe jest tylko przez
pracownikow komorki informatyki(ASI), ktérzy do tych celow, oprocz zwykiych kont
uzytkownikow posiadajg konta uprzywilejowane — tzw. administracyjne.

2 Jezeli realizacja tego zadania jest niemozliwa, nalezy taka informacje przekazac do ABI. Stanowi ona
jedno ze zrodet do szacowania ryzyka.

13 Za zabezpieczenie systemu informatycznego poprzez tworzenie kopii bezpieczenstwa odpowiada pion
informatyki.
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Komoérka informatyki(ASI) odpowiada za aktualno$¢ zainstalowanego w systemie oprogramowania
antywirusowego oraz bezpieczne skonfigurowanie $rodowiska (aktualizacje systemowe, aktywacja
zabezpieczen, bezpieczna topologia sieci' itp.).

Wszelkie noéniki zewnetrzne powinny by¢ przed ich uzyciem wezeéniej sprawdzone programem
antywirusowym — w przypadku wykrycia programu szkodliwego nalezy o tym fakcie niezwlocznie
powiadomi¢ pracownika komorki informatyki(ASI).

Zabronione jest $wiadome wprowadzanie do srodowiska korporacyjnego oprogramowania
szkodliwego, majacego cechy powielania sie, destabilizujgcego pracg systemu lub shuizacego do
nieautoryzowanej zmiany uprawnien w systemie czy tez wykradania danych z ww.

Wszelka dokumentacja systemowa powinna by¢ przechowywana w sposob bezpieczny, a dostgp do

ww. powinien by¢ ograniczony do 0s6b uprawnionych.

X1.2. Wycofywanie sprzetu i niszczenie no$nikow informacji

Jedynie osoby upowaznione przez Administratora danych (Wéjta Gminy) moga zbywac lub
utylizowa¢ wyposazenie komputerowe oraz noéniki informacji stanowigce wiasnos¢ Urzedu.

W przypadku tymczasowego (np. w celach serwisowych) lub trwalego przekazania osobom trzecim
sprzetu komputerowego, albo w przypadku jego likwidacji wszelkie noéniki danych powinny zostaé

ze sprzetu usunigte. Alternatywa dla usuniecia no$nikow jest bezpieczne usuniecie danych z ww.
Za wykonanie tej czynnosci odpowiada komorka informatyki (ASI).

XI1.3. Dokumentacja
W sktad dokumentacji wehodzi:
e dokumentacja systemu, w tym jego konfiguracja,
e dokumentacja aplikacji uzytkowych,
e funkcjonujace procedury dotyczace systemu (w fym procedury awaryjne),
e dokumentacja zabezpieczenia systemu (plany zabezpieczenia, polityka zabezpieczenia,
dziennik, itp.).
7a obecnosé aktualnej dokumentacji odpowiada whasciciel aktywow.
Za opracowanie aktualnej dokumentacji odpowiada komorka merytoryczna posiadajaca najwigkszy
zas6b wiedzy z przedmiotu opracowania.
Dostep do poszczegodlnych czgsci dokumentacji wynika z zakresu dostgpu do systemu.

X1.4. Monitorowanie dost¢pu
Powinny (jezeli system daje takq mozliwo$¢) by¢ prowadzone rejestry zapisu (logi) wszystkich prob
dostepu do aktywow systemu zarOwno zakoniczonych sukcesem, jak i niepowodzeniem.
Rejestry kontroli dostgpu powinny by¢ analizowane w procesie audytu lub procedurach wykrywania
naruszenia zabezpieczenia.
Podczas analizy powyzszych logdéw nalezy zwrdci¢ uwagg na:

e proby dostgpu zakonczone niepowodzeniem;

o charakterystyke wykorzystywania uprzywilejowanego dostepu;

o uzytkowanie aktywow zawierajacych wrazliwg informacje;

e analize statystyczng procesu rejestrowania sig uzytkownikow systemu w celu wykrycia

nienormalnych zachowan.

4 Np. wytaczenie nieuzywanych gniazd sieciowych oraz inne dziatania wykluczajace mozliwosci podtaczenia
,obcego” komputera do sieci korporacyjnej.
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XII. Kontrola dostepu
XIIL.1. Zarzadzanie dostepem uzytkownikow

1. Prawo dostgpu do systemu informacyjnego (lub jego cofniecie) nadaje Administrator
danych (Wojt Gminy) lub osoba przez niego upowazniona.

2. Kierujacy wewngtrzng komérka/referatem wnioskuje o przyznanie/cofniecie dostepu do
systemu informatycznego dla pracownika na podstawie zatwierdzonego przez
Administratora danych (Wojta Gminy) wniosku, ktéry przekazywany jest do
realizacji Administratorowi Systemu Informatycznego wraz z realizacja wniosku o:

a) dostep: pracownik staje si¢ uzytkownikiem systemu informatycznego.

b) cofnigcie dostepu: pracownik traci prawa dostepu.

Pracownik, ktéremu zostaje przyznane prawo dostgpu musi byé przeszkolony w zakresie
bezpieczenstwa informacji.

Wymog ten jest konieczny ze wzgledu na fakt, iz:

bezposrednio za bezpieczenstwo przetwarzanych informacji oraz za prawidlowa eksploatacje
systemu i sprzgtu informatycznego w przypisanym mu zakresie odpowiada uzytkownik.

Za organizacj¢ procesu przetwarzania informacji odpowiedzialni s kierownicy komorek
organizacyjnych/referatu.

XIIL.2. Dostep do urzadzen drukujacych i powielajacych

W przypadku drukowania/kopiowania lub oczekiwania na wydrukowanie/skopiowanie informacji
okreslonej jako chroniona, uzytkownik zobligowany jest zapewni¢, by osoby nieuprawnione nie
uzyskaly dostgpu do przetwarzanej przez niego informacji (np. byé obecnym przy urzadzeniu
drukujacym, po uzyskaniu wydruku zabezpieczy¢ wydruk z drukarki, po wykonaniu kopii musi
zabezpieczy¢ kopig i oryginal).

Osoba, ktéra oczekuje na wydruk/kopie musi byé uprawniona do jej przegladania.

Wszystkie zbedne kopie/wydruki powinny byé w sposéb bezpieczny zniszczone.

XIL3. Polityka hasel
Identyfikacja i uwierzytelnienie majg na celu zapewnienie autentycznosci uzytkownikéw systemu,
rozliczalno$ci wszystkich dziatan i zdarzen zachodzacych w systemie.

Przy wyborze hasta sa mozliwe dwie sytuacje:

e generacja hasta przez uzytkownika:
jesli hasto jest wybierane przez uzytkownika, to powinno by¢ trudne do odgadniecia, tzn. nie
zawiera¢ imion wiasnych, charakterystycznych liczb i dat, sklada¢ sie zaréwno z matych, jak
1 duzych liter, cyfr i znakéw przestankowych;

e generacja hasta automatyczna:
w przypadku automatycznego generowania hasta nalezy ustawi¢ minimalng dtugosé¢ hasta
i eliminowac trywialne rozwigzania.

Wszystkie standardowe hasta (np. ustawione przez producenta) nalezy zastgpi¢ innymi, wybranymi
indywidualnie hastami.

Wszystkie hasta administracyjne'® wystepujace w systemie informacyjnym musza by¢ skladowane
celem zapewnienia ciaglosci funkcjonowania.

Hasto administracyjne niezdeponowane jest haslem nielegalnymi stosowanie go stanowi naruszenie
bezpieczenstwa systemu. Za sktadowanie hasla odpowiada uzytkownik tego hasta.

'* Dotyczy haset umozliwiajacych dziatania administracyjne, tj.: zaktadanie, usuwanie haset uzytkownikow,
w tym innych haset administracyjnych.
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Hasla powinny by¢ regularnie zmieniane (Jezeli czgstotliwosé zmiany nie zostata ustalona inaczej,
przyjmuje si¢ domy$lnie okres jednego miesigca); Za zmiang hasta w systemie odpowiada
uzytkownik.

W przypadku utraty lub ujawnienia hasta nalezy je niezwlocznie zmieni¢ oraz poinformowac o tym
fakcie pion informatyki (ASI).

Nieuzywane konta/hasta musza by¢ blokowane.

XI1.4. Karty elektroniczne(o ile sq w Urzgdzie stosowane)
Ogolne zasady korzystania z kart elektronicznych opieraja si¢ na stosowaniu ponizszych regul:

e Nalezy prowadzi¢ rejestr wydanych kart elektronicznych. Jezeli ilos¢ kart jest znaczna (np. sq
stosowane do identyfikacji w systemie kontroli dostepu w Jjednostce organizacyjnej) to
powinna istnie¢ procedura wydawania, rejestrowania, blokady, wymiany i niszczenia kart
elektronicznych;

e Kopie kart elektronicznych pelnigce podobng funkcje jak klucze mechaniczne czy tez
dostepowi do komputeréw powinny by¢ sktadowane w miejscu osobno ustalonym.

e Zaleca sie by przy wyborze czytnikow kart oraz samych kart zapewni¢ by urzadzenia te
spelnialy migdzynarodowe standardy opracowane dla urzadzen tego typu w zakresie
parametroéw technicznych oraz zabezpieczenia przed uszkodzeniem.

XI1.5. Kontrola dostepu do sieci

Dostep do zasobow sieci jest ograniczony do 0sob uprawnionych.

Osobami uprawnionymi sg:

-pracownik, ktérego przyznany zakres zadan wymaga dostepu do sieci,

-przedstawiciel firmy zewnetrznej (zakres czynnosci jest ujety w umowie / porozumieniu zawartym
miedzy Urzedem a firma zewngtrzna).

Uwierzytelnienie (weryfikacji tozsamosci) moze by¢ realizowane na poziomie systemu, sieci lub
komputerow.

Niedopuszczalna jest praca w systemie informatycznym na identyfikatorze innym niz wiasny.
Odstepstwo od tej zasady skutkuje m.in. odpowiedzialnoscia osoby udostgpniajgcej za czyny
popelnione na ww. identyfikatorze.

Zakres dostepu ograniczony jest do minimalnego poziomu umozliwiajgcego wykonanie zadan
okreslonych zakresem zadan pracownika w systemie.

Za ciezkie naruszenie obowigzkow pracowniczych nalezy uzna¢ Swiadome uzyskanie przez
uzytkownika nieuprawnionego dostgpu do systemu. (np.: uzyskanie dostgpu do dysku innego
uzytkownika bez jego wiedzy i zgody jest traktowane jako incydent informatyczny).

Ze wzgledu na fakt, iz informatyk (ASI) pracujac z uprawnieniami administratora nie podlega
zadnym ograniczeniom, muszg funkcjonowac organizacyjne ramy zakresu i sposobu wykonywania
obowigzkow, tak aby maksymalnie ograniczy¢ ryzyko bledéw lub naduzy¢ z jego strony (np.: logi
systemowe, dzienniki, rejestry, procedury postepowania, ktérych przykladem moze byé wymog nie
pozostawiania bez opieki aktywnego terminala z logowaniem z prawami adminisiratora).
Powyzsza zasada, tj. sformalizowane czynnosci realizowane w systemie dotyczg (cho¢ moze mniej
jaskrawiej sig to przejawia) wszystkich uzytkownikow systemu.

XII.6. Zarzadzanie komputerami

Zarzadzanie komputerami opiera si¢ na nastepujacych zasadach:

Dostep do komputeréw z wylgczeniem komputerow powszechnie dostgpnych jest ograniczony.
Wiasno$é ta uzyskuje sie poprzez aktywacje dostepnych zabezpieczen (np.: haslo BIOS, login do
konta indywidualnego, blokada klawiatury, wygaszasz ekranowy z hastem, oraz inne dost¢pne
zabezpieczenia sprzetowe).
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Dostgp do komputera moze mie¢ wigcej niz jedna osoba — wtedy konieczne jest wyznaczenie osoby
administrujacej, odpowiedzialnej za bezpieczenstwo tego komputera (zmiana hasta, brak aktualnej
wersji oprogramowania antywirusowego, informowanie o nieprawidlowosciach w funkcjonowaniu
zabezpieczen).
Do kazdego komputera musi by¢ prowadzona dokumentacja prowadzona np.w postaci dziennika
komputerowego, w ktorej zawarte sa wszystkie istotne zmiany dotyczace sprzetu, zainstalowanego
oprogramowania, przeprowadzonych dzialan (np.: konserwacje, przeglady, naprawy, zmiany osoby
administrujacej), lokalizacji oraz osoby administrujacej. Prawo do wpisu majg osoby uprawnione
(np.: informatyk, elektronik, konserwujgcy sprzet informatyczny).
W celu zapewnienia integralnosci systemu i zawartych w nim danych nalezy:

o aktywowa¢ kontrolg¢ antywirusowa, zapewniajac regularnie aktualizacje bazy sygnatur

programéw szkodliwych,

e regularnie tworzy¢ kopie bezpieczenstwa istotnych danych.
Zabezpieczy¢ kopie posiadanego oprogramowania.
Za wdrozenie mechanizméw bezpieczenstwa (aktywacje zabezpieczen, obecno$é oprogramowania
antywirusowego na komputerze, zgodnos$¢ zainstalowanego oprogramowania z wykazem zawartym
w dzienniku komputerowym oraz kopie bezpieczenstwa skladowane na serwerze) odpowiada pion
informatyki (ASI).
Za stosowanie mechanizméw zabezpieczen odpowiada uzytkownik (w tym za wykonanie kopii
bezpieczenstwa — jezeli nie jest ona czyniona zdalnie/automatycznie).
Nalezy zapewni¢ fizycznie odseparowane sktadowanych kopii od innych aktywéw systemu
informatycznego.
Obowigzek nadzoru stosowania zabezpieczen przez uzytkownikdw przypisany jest kierownikom
wewngtrznych komorek organizacyjnych. Powyzszy obowigzek ma charakter dziatan ciagglych.

XIL7. Kontrola dostepu do aplikacji i informacji
Obowigzujace sa nastgpujace zalozenia:

e prawa dostgpu do aplikacji, czesci aplikacji lub informacji powinny byé udzielane
uzytkownikom, ktérzy pelnia odpowiednie funkcje (np. administratorom aplikacyi,
uzytkownikom, zgodnie z zasadg separacji obowigzkéw i odpowiedzialnosci);

e definiowanie praw dostgpu na podstawie grupy uzytkownikow lub profiléw nie powinno
uniemozliwia¢ rozliczenia poszczegolnych uzytkownikow;

e nie nalezy udziela¢ praw dostgpu ponad niezbgdne minimum, wynikajace z prawidtowego
funkcjonowania aplikacji oraz koniecznosci zachowania poufnosci (informacji);

XIL.8. Zarzadzanie zabezpieczeniem komputeréw przenosnych (fransportowanych)

Na bezpieczenstwo danych zawartych w komputerze sktada sie zaréwno fizyczna ochrona obiektu
(kontrola ruchu osobowego, kontrola dostgpu do pomieszczeri poprzez stosowanie zabezpieczer;
technicznych) jak i uwierzytelnienie w systemie (hasia na BIOS, system/ sieé, aplikacje, plik). Ze
wzgledu na brak mozliwosci cigglego zabezpieczenia fizycznego komputeréw przenosnych nalezy
szezegolng uwage zwroci¢ na zapewnienie mozliwie wysokiego poziomu zabezpieczenia urzadzenia
z wykorzystaniem mechanizméw uwierzytelniania. Powyzsze zalozenia sprowadzaja sie do
nastepujacych zasad:

e obowigzkiem uzytkownika jest bezposredni nadzér nad komputerem przenosnym w trakcie
transportu  (dopuszcza sig transport bezposredni przez uzytkownika lecz dla komputerow
zawierajacych dane stanowigce duza wartos¢ dla Urzedu, wskazane jest zapewnienie
bezpiecznego transportu, tj. takiego ktory zmniejszy ryzyko m.in. kradziezy. Alternatywa jest
zapewnienie zabezpieczenia kryptograficznego danych).
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e obowiazkiem uzytkownika jest bezposredni nadzor nad komputerem przenosnym
znajdujacym si¢ poza Urzedem;

e obowiazkiem uzytkownika jest wlasciwe zabezpieczenie komputera na terenie macierzystej
jednostki organizacyjnej/Urzgdu lub oddanie urzadzenia do przechowania do komorki
Informatyki (ASI), ktérego obowiazkiem jest zabezpieczy¢ przekazany sprzet;

e w celu zapewnienia awaryjnego dostgpu do komputera i zawartych w nim danych
uzytkownik obowigzany jest do przekazania przelozonemu kompletu Srodkow
zabezpieczenia (np. przekazaé w kopertach haset dostgpu do komputera/plikow/aplikacji),
ktorych odtworzenie bez uzytkownika jest niemozliwe lub ucigzliwe;

o jezeli s3 stosowane inne zabezpieczenia — dalej zwane zetonami dost¢pu - nalezy zapewni¢
awaryjny dostep poprzez zwielokrotnienie dostepu i zabezpieczenie jednego z zetonéw na
wypadek w sytuacji naruszenia wlasnosci dostgpnosci zasobow;

¢ zauaktywnienie dostepnych zabezpieczen odpowiada informatyk (ASI);

e za stosowanie dostepnych zabezpieczen odpowiada uzytkownik (np.: odpowiada za
aktywowanie blokowania klawiatury, stosowanie wygaszaczy ekranowych);

W przypadku przekazania komputera innemu uzytkownikowi, uzytkownik pierwotny zobligowany
jest po konsultacji z przelozonym do usunigcia przetwarzanych przez siebie danych
z przekazywanego komputera. Jezeli czynnosé lezy poza jego mozliwosciami zobligowany jest do
zwrdcenia sie o pomoc do informatyka, ktéry w obecnosci uzytkownika usunie wskazane dane.

XIL.9. Bezpieczenstwo komunikacji —- INTERNET
Ryzyko, jakie niesie ze soba udostepnienie aktywéw systemu informacyjnego
na zewngtrz, powinno by¢é minimalizowane.

Zabrania si¢ dziatan ktére moga negatywnie wptynaé na obraz Urzedu (rozsylanie spamu, pobieranie

nielegalnych lub nieetycznych tresci).
Za stworzenie bezpiecznych warunkéw komunikacji odpowiada pion informatyki (ASI).

XIII. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

Celem zdefiniowania tego obszaru zabezpieczenia jest zminimalizowanie negatywnych skutkow
niepozadanych zdarzen w systemie informacyjnym, bedgcych nastgpstwem dziatan na szkodg tego
systemu.

XIII.1. Zglaszanie zdarzen zwigzanych z bezpieczenstwem
Najczestszym naruszeniem zabezpieczenia jest:

e utrata ustugi'®, urzadzenia lub funkcjonalnosci'’;
przecigzenie lub niepoprawne dziatanie systemu;
bledy ludzkie;
niezgodnos¢ z politykami, procedurami lub zaleceniami;
naruszenie ustalefi zwigzanych z bezpieczenstwem fizycznym;
niekontrolowane zmiany systemu;
niepoprawne dziatanie oprogramowania lub sprzgtu;
naruszenia dostgpu.
Szczegdlnie: w systemach informatycznych:
e atak oprogramowania szkodliwego (np. wirus, kon trojanski),
e uszkodzenie systemu informatycznego,

16 Np.: utrata dostepnosci, np. do katalogu sieciowego.
17 Np.: wyczerpanie baterii w zamku elektronicznym - zamek przestaje dziatac.
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e luki zabezpieczen w systemie teleinformatycznym (mp. pliki na kopiach awaryjnych tracq
zabezpieczenie wynikajqgce z praw dostepu okreslonych w systemie operacyjnym),

e niewlasciwe skonfigurowanie systemu, ktorego skutkiem jest udostepnienie zasobow
podmiotowi nieuprawnionemu (np. brak hasla, brak aktywowanej funkcji blokady klawiatury
czy wygaszacza ekranowego, czy obecnosé¢ trwale aktywnych standartowych hasel),

e swiadoma lub nie§wiadoma nieuprawniona ingerencja w system teleinformatyczny os6b
trzecich, tj.:

— nie$wiadome — wynikajace z braku wiedzy uzytkownika dotyczacej
obstugi,

— nieswiadome — wynikajace z nieswiadomego przekazania (np. podpatrzenie przez
osobe trzeciq, atak socjontechniczny) uprawnien dostepu podmiotowi

nieuprawnionemu,
— Swiadome — udostepnienie podmiotowi nieuprawnionemu dostepu do
zasobow,

— swiadome — naruszenia poufnosci lub integralnosci systemu informatycznego
(udostgpnienie plikow, wydrukow, lub ich uszkadzanie).

Ta lista nie wyczerpuje wszystkich mozliwosci, wskazuje jedynie kierunki na ktore nalezy zwrécié
uwage podczas codziennej pracy. Warto dodac, iz ok. 80% naruszenia zabezpieczen spowodowane
jest przez uzytkownika. Dlatego tez nalezy zmierzaé w kierunku segmentowania dostepu/dziatan
w systemie informacyjnym, tak, by maksymalnie utrudni¢ szkodliwe dziatania (osobnym, wczesniej
omawianym zagadnieniem jest odpowiednia polityka kadrowa).

Wiele przypadkéw naruszenia bezpieczenistwa w systemach informatycznych zwigzana jest

z oprogramowaniem zlo§liwym.

Informacje zwigzane z obecnoscia takiego oprogramowania nalezy traktowa¢ jako chronions.

1:

a)

b)

Ogdlny schemat postgpowania na wypadek stwierdzenia naruszenia w systemie
informacyjnym przedstawia si¢ nastepujaco:

Uzytkownik informuje kierujacego komorkg oraz pracownika komérki

merytorycznie odpowiedzialnej za obszar zdarzenia'® o nieprawidlowosciach w

funkcjonowaniu systemu;

Komérka merytorycznie odpowiedzialna za obszar zdarzenia szacuje wstepnie typ

i zakres naruszenia;

Jezeli sytuacja tego wymaga, tzn. zdarzeniu towarzyszg negatywne nastepstwa na

skalg calego Urzedu, KBI (ABI) informuje o zdarzeniu Wéjta Gminy, ktéry po

konsultacji z KBI podejmuje decyzj¢ o sposobie dalszego dzialania (ustala sposéb i

rodzaj dzialan naprawczych).

Komorka merytorycznie odpowiedzialna za obszar zdarzenia przystepuje do

przywrocenia systemu do stanu przed zdarzeniem.

Po przywrdceniu stanu stabilnego komérka merytorycznie odpowiedzialna za obszar

zdarzenia udost¢pnia system uzytkownikowi oraz informuje (w formie potwierdzanej

i zabezpieczonej kryptograficznie’®: tj. e'mail wraz z podaniem numeru

kontaktowego?®’) o przebiegu zdarzenia ABI.

Bezposredni przelozony w porozumieniu z komérka merytorycznie odpowiedzialng

za obszar zdarzenia decyduje o ewentualnej sankcji dla osoby odpowiedzialnej za

wywolanie incydentu.

' Np.: jezeli zdarzenie dotyczy systemu informatycznego, nalezy poinformowac informatyka (ASI).
' Poprzez wysytke pliku skompresowanego (np. zip, rar) z uzyciem hasta co najmniej 10 znakowego.
20 Po skontaktowaniu sie przez ABI, tg droga zostanie przekazane hasto.
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2. W celu oszacowania typu i zakresu naruszenia nalezy ustali¢:
e miejsce wystapienia naruszenia (w przypadku systeméw informatycznych np. aplikacje lub
komputer),
o zakres zdarzenia (w przypadku systemow informatycznych np. liczb¢ komputeréw
dotknietych nastgpstwami zdarzenia),
rodzaj ujawnionej/uszkodzonej informacji,
punkt, w ktorym nastgpilo zdarzenie,
poziom oszacowanych szkod,
szacunkowy czas, po ktérym naruszenie zostalo(zostanie) zlikwidowane,
aktywa systemu informacyjnego niezbedne w dzialaniach zwigzanych z naruszeniem
zabezpieczen,
¢ implikacje organizacyjne i prawne.
Od momentu wykrycia naruszenia powinny by¢ zabezpieczone wszystkie rejestry dokumentujace
uzytkowanie systemu.

XII1.2. Zglaszanie slabosci systemu bezpieczeistwa
Kazdy z uzytkownikéw (w tym pracownicy i uzytkownicy zewngtrzni, np. wykonawcy) jest
zobligowany do informowania o dostrzezonych lub podejrzewanych stabosciach systemu
przetozonemu, ktory informuje o stabosciach systemu KBI.

XII1.3. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz
udoskonaleniami

Zgloszone incydenty badz stabosci systemu stanowia material Zrodiowy, ktory wykorzystywany jest
w procesie zarzadzania ryzykiem.

KBI (ABI) reagujac na zglaszane oraz wykryte w toku dziatan audytorskich stabosci tworzy
stosowne regulacje, ktore po konsultacji z kierownikami komoérek/Referatow, ktorych regulacje
dotycza, wdraza do stosowania.

W przypadku modyfikacji Polityki Bezpieczefistwa KBI(ABI) przekazuje dokument do
zatwierdzenia Wojtowi Gminy.

XIV. Utrzymanie ciagtosci dziatania

Aspekty bezpieczernistwa informacji w zarzadzaniu ciggloscig dzialania

Nie kazde czesciowe lub catkowite uszkodzenie systemu informacyjnego wymaga uaktywnienia
planoéw awaryjnych. Czesto uszkodzenia te mozna usunaé w krotkim czasie, zgodnie z rutynowymi
procedurami. Sytuacja awaryjna lub katastrofalna pojawia sig wtedy, gdy przywrdcenie normalnego
stanu pracy systemu informacyjnego w wymaganym czasie nie jest mozliwe. Istotne jest by w
planach awaryjnych uwzgledniony zostal aspekt bezpieczenstwa informacji.

Osobg podejmujaca decyzje o uruchomieniu planéw awaryjnych jest Administrator danych (Wojt
Gminy). Decyzje swoja podejmuje na podstawie informacji uzyskanych od kierujgcych komorkami,
ktérych zdarzenie dotyczy oraz KBI.

Za obecno$é aktualnych planéw awaryjnych odpowiada wlasciciel aktywow.

Za opracowanie aktualnych planéw awaryjnych odpowiada komorka merytoryczna posiadajgca
najwickszy zaséb wiedzy z przedmiotu opracowania.

Po przywréceniu systemu do stanu normalnego funkcjonowania, komoérka merytorycznie
odpowiedzialna za obszar zdarzenia udostgpnia system uzytkownikom oraz informuje o tym

komorki, ktérych zdarzenie dotyczylo.

XV. Dzialania testowe w systemie informatycznym
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Dzialania testowe oraz rozwojowe mogg spowodowaé niezamierzone zmiany w systemie
informatycznym. Dlatego tez zaleca sig, jezeli jest to mozliwe od strony technicznej dazyé do tego,
by powyzsze dzialania przeprowadza¢ z wykorzystaniem komputeréw wydzielonych z zastosowan
codziennego $rodowiska pracy do celow testowych.

Nalezy dazy¢ do tego, by podczas testow korzystaé¢ z danych fikcyjnych. Jezeli jest to niemozliwe,
po przeprowadzeniu testow wykorzystujacych dane autentyczne, nalezy powyzsze usungé z systemu.
Za wykonanie tej czynnosci odpowiada testujgcy (organizujgcy testy). Parametry komputerow
testowych oraz oprogramowanie na nich zainstalowane (system operacyjny, oprogramowanie
antywirusowe) powinny by¢ takie same jak stosowane w codziennym srodowisku pracy.

XVI. Zarzadzanie zmianami

Wszystkie zmiany w systemie informacyjnym powinny by¢ kontrolowane i dokumentowane przez

Gestora i wskazani przez niego uzytkownicy.

Chodzi przede wszystkim o to, aby zminimalizowaé ryzyko naruszenia bezpieczenstwa systemu

informacyjnego poprzez naruszenie jego integralnosci i/lub cigglosci.

Obowiazek formalnego nadzoru dotyczy zmian w systemach operacyjnych, oprogramowaniu,

urzadzeniach i procedurach.

Nalezy wiec:

1. Dokonywac tylko autoryzowane zmiany;

2. Prowadzi¢ rejestr istotnych zmian w systemie informacyjnym (prowadzi komorka
wprowadzajqca zmiang lub wskazana w osobnej procedurze),

3. Informowaé o wprowadzonych zmianach wszystkie zainteresowane komorki — zakres
przekazanych informacji musi by¢ adekwatny do zapotrzebowania poszczegdlnych komérek.

XVII. Audyt systemu zabezpieczenia

Pojecie audytu jest definiowane w dwojaki sposob:

Zgodnie z pierwsza definicjg, audyt oznacza przeglad rejestréw (sekwencji rekordow) zawierajacych
informacje o zdarzeniach w systemie operacyjnym, aplikacjach oraz dzialaniach uzytkownikdow.
Rejestry te zapewniaja systemowi rozliczalnosé. Nalezy podkresli¢, ze audyt rejestrow systemowych
to takze podstawowe Zrdodto informacji przy wykrywaniu incydentéw i rekonstrukcji zdarzen.

Wedtug drugiej definicji, audyt jest pojeciem szerszym i obejmuje przeglad dokumentacji i analize
mechanizméw zabezpieczen w obszarze zarzadzania, eksploatacji i techniki.
Audyt jest wtedy elementem procesu szacowania poziomu zabezpieczenia systemu informacyjnego.

Pierwsza z definicji dotyczy dziatan audytorskich prowadzonych przez komoérke informatyki
1zamyka si¢ w codziennych czynno$ciach sprawdzajacych rejestry, poprawnos$¢ implementacji
mechanizméw bezpieczenistwa, poprawno$¢ automatycznie tworzonych kopii bezpieczenstwa itp.
Druga definicja stanowi podstawg dzialan kontrolnych oséb kontrolujgcych np. zewngtrznych
audytow/specjalistow ds. bezpieczenstwa

Audyt prowadzony przez ABI dotyczy speilniania w Urzedzie istniejagcych regulacji z zakresu
bezpieczenstwa informacji.

Dzialania audytorskie oraz kontrolne przeprowadzane sg zgodnie z obowigzujacymi w Urzedzie
regulacjami dotyczacymi tych dziatan.
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XVIIIL. Zgodnos$é przyietych rozwiazan z obowiazujacymi uregulowaniami /
przepisami prawnymi:

Na projektowanie, eksploatowanie, uzywanie i zarzadzanie systemami informacyjnymi mogg mie¢
wplyw wymagania bezpieczenstwa wynikajace z ustaw, regulacji wewngtrznych iumow.
W celu unikniecia naruszen przepisow prawa, zobowigzan wynikajacych z ustaw, regulacji
wewnetrznych, uméw oraz jakichkolwiek wymagan bezpieczenstwa, Gestorzy/Dysponenci
odpowiadajg za zidentyfikowanie ww. wymagan (okreslenie odpowiednich przepiséw prawnych)
oraz zapewnienie (zgodnie z obowiazujacymi wewngtrznymi regulacjami w tym zakresie, przy
wspolpracy w zakresie pomocy prawnej), by ryzyka zwiazane z naruszeniem w tym obszarze byty
zminimalizowane do poziomu akceptowalnego.
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Zatacznik nr 1
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Zurawica

Procedura nr 1
Zarzgdzanie systemem informatycznym
w Urzedzie Gminy Zurawica

Spis tresci:

L.
II.
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IV,
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VL
VIL

Zarzadzanie dostepem do systemu informatycznego W Urzedzie .........cooovvvveveverrieeinesicsissessieisins s 2
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I. Zarzadzanie dostepem do svstemu informatycznego w Urzedzie
1. Do ochrony zasoboéw systemu informatycznego w Urzedzie stosuje si¢ systemy kontroli
dostepu oparte na mechanizmach uwierzytelniania' uzytkownika.
Zarzadzanie dostepem odbywa si¢ w kilku obszarach, tj.:

a) zarzagdzania kontami uzytkownikow w systemie operacyjnym,

b) zarzadzania dostepem do poczty elektronicznej,

¢) zarzadzania dostgpem do zasobow sieciowych (katalogdw sieciowych),

d) zarzadzania dostepem do sieci INTERNET,

e) zarzadzania dostgpem do systemow informatycznych,

Niniejsza procedura okresla zarzadzanie systemem we wszystkich podanych wyzej
kategoriach 2z wykluczeniem zarzadzania dostgpem do poszczegdlnych systeméw
informatycznych (konkretnych aplikacji), ktorych sposéb uzytkowania oraz zarzgdzania
dostepem okreslaja opracowane indywidualnie procedury?.

2. Systemowe konto uzytkownika, indywidualne konto pocztowe oraz uprawnienie dostepu
do sieci INTERNET sg dalej nazywane uprawnieniami podstawowymi.

3. Warunkiem wnioskowania o przyznanie uzytkownikowi dostepu do systemu
informatycznego Urzedu jest jego znajomo$é¢ przyjetych w Urze¢dzie rozwigzan

z zakresu bezpieczenstwa informacji;

II.  Szkolenie:

1. Dla uzytkownikéw bedacych pracownikami Urzedu wymaganym trybem zapoznania si¢
z zasadami bezpieczenstwa informacji jest uczestnictwo w szkoleniu organizowanym przez
KBI, potwierdzone podpisem przeszkolonego na ,,licie 0s6b przeszkolonych™,

2. Przy okresowych szkoleniach grupowych, organizowanych przez KBI, kierujacy
wewnetrzna komorka organizacyjng uzgadnia z KBI terminy szkolen, ktore zapewnig
mozliwie duza frekwencje.

3. W sytuacji, w ktérej pracownik nie uczestniczyt w organizowanych przez KBI szkoleniach
okresowych (np. jest to nowozatrudniony pracownik), kierujacy wewnetrzng komorka
uzgadnia z KBI indywidualny termin szkolenia.

4. Kierujacy na szkolenie (kierownik Referatu, bezposredni przetozony)kontaktuje sie z KBI
i zglasza potrzebg organizacji szkolenia.

5. Dla uzytkownikéw, ktoérzy dostep do systemu uzyskuja wskutek realizacji umowy, ktorej
sg strona, znajomos$¢ ww. zasad i ich zakres adekwatny do realizowanych dla Urzedu zadan,
powinna zosta¢ okreslona w tresci umowy.

IIl. Zarzadzanie kontami (utworzenie, zawieszenie, usuniecie) oraz dostepem do sieci
INTERNET odbywa si¢ za pomoca wnioskow 1a — 1c niniejszej procedury.
Za wyjatkiem przypadkéw szczegolnie umotywowanych (vide zal. nr 1a) dla kazdego
z uzytkownikdéw generowane jest konto systemowe z uprawnieniami podstawowymi (tj. bez
mozliwosci dokonywania zmian w ustawieniach systemowych).

! Uwierzytelnienie polega na weryfikacji przedstawione] tozsamosci.
2 Osobg inicjujaca i prowadzaca zadanie zgodnie z uprawnieniami jest KBI.
* Kierownicy wewnetrznych komoérek organizacyjnych sg zobowiazani do zapewnienia (poprzez skierowanie na
szkolenie do KBI) podlegtym pracownikom przeszkolenia z tego zakresu, oraz do prowadzenia w podleglej
komoree , listy 0séb przeszkolonych” — wzor listy: zal. nr.4.
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IV. Konta podstawowe

1. Ze wzgledow bezpieczenistwa konfiguracja podstawowego systemowego konta
uzytkownika zaklada, ze pigciokrotne bledne wprowadzenie hasta powoduje jego blokade.

2. Skladowanie haset do kont podstawowych jest zbedne;

W przypadku zablokowania konta, uzytkownik zawiadamia o zdarzeniu informatyka (ASI),

ktory po stwierdzeniu, ze przyczyng blokady nie jest incydent bezpieczenstwa,

odblokowuje konto uzytkownika (w przeciwnym wypadku nie odblokowujac konta

podejmuje dziatania okreslone dla obstugi incydentu).

4. Hasto uzytkownika dla konta systemowego powinno by¢ zmieniane co najmniej co 30 dni.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa nalezy zapewni¢ by dlugos¢

hasta miala co najmniej 8 znakdw, oraz by hasto bylo kombinacja literowo cyfrowa (zaleca

sie, by w wyraz{y} tworzacy{e} hasto wlaczy¢ cyfry, np.: zka2 1mys — chodzi o to by hasto

bylo latwo odtwarzalne metoda mnemotechniczng, przy jednoczesnej odpornosci na

przelamanie).

6. Konfiguracja systemu powinna wymusza¢ realizacj¢ wymogow: zapewnienia ztozonosci
hasta, oraz wymuszenia zmiany hasla z okreslong czestotliwoscia.

7. Hasto do konta pocztowego powinno by¢ zmieniane nie rzadziej niz raz na p6t roku oraz w
przypadku podejrzenia, ze zostalo skompromitowane. Sposob tworzenia hasta do konta
pocztowego jest identyczny z przedstawionym wyzej dla konta systemowego.

e

wn

V. Konta uprzywilejowane (administratora)

1. Pracownikiem szczegOlnie uprawnionym jest Administrator Systemu Informatycznego
(ASI), ktory oprocz kont z uprawnieniami podstawowymi, posiada konta uprzywilejowane
(konta administracyjne).

2. Konto administratora powinno by¢ uzywane tylko podczas czynnosci administracyjnych —
przy innych dzialaniach administrator powinien uzywa¢ systemowego konta
podstawowego.

3. Niedopuszczalne jest pozostawienie stacji z aktywnym kontem administracyjnym bez
nadzoru — za naruszenie tej zasady pelng odpowiedzialno$¢ ponosi wilasciciel konta.

4. Funkcja administratora nie upowaznia do zapoznania si¢ z trescig zawartg w zasobach
uzytkownikow.

Sytuacja taka moze mie¢ miejsce jedynie w przypadku uzgodnienia takiego dzialania
z wlascicielem zasobow, Wojtem Urzedu, przy formalnym potwierdzeniu takiej zgody.
Naruszenie tej zasady jest rownowazne naruszeniu obowigzkéw pracowniczych i po
wykryciu stanowi podstawe do wszczgeia postgpowania wyjasniajgcego i natozenia kary za
WW. cZyn.

5. Czestotliwo$¢ zmiany hasel kont administracyjnych ustala Administrator Systemu
Informatycznego (ASI) w sposob zapewniajacy bezpieczenstwo systemu.

6. Hasla administratora muszg by¢ skladowane i opisane w sposob jednoznacznie
identyfikujgcy: system, konto, wlasciciela konta, oraz date zdeponowana.

7. Czestotliwo$¢ zmiany hasel oraz sposob deponowania hasel musi zosta¢ okreslona
w instrukcji sktadowania haset administracyjnych, za opracowanie ktorej odpowiada
Administrator danego systemu (ASI).

VI. Konta pocztowe

1. W Urzedzie moga wystgpowac dwa rodzaje elektronicznych kont pocztowych:
a) indywidualne (przypisane do osoby, np. Jana Kowalskiego)
b) funkcyjne (przypisane do zadania, np. dziatalnosci sekretariatu)
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2. Nazwa konta indywidualnego tworzona jest wg reguly:
[pierwsza litera imienia][nazwisko]@.................
UWAGA: w nazwie nie stosuje si¢ polskich znakéw diakrytycznych
(zostaja zamienione wg reguly: n —n)
3. W przypadku ewentualnego dublowania nazw skrzynki przy stosowaniu ww. reguly nalezy
nowotworzona skrzynke uzupelni¢ o kolejna liter¢ imienia. Przy wyczerpaniu tej metody
nalezy zastosowac indeksy cyfrowe (np. w Urzedzie pracuje 2-ch Janow Kowalskich, wiec

zgodnie z podang zasada utworzone zostang konta: j.kowalski@........... oraz
ja.kowalski@...........
4. Nazwa konta funkcyjnego tworzona jest wg regutly:
[nazwa]@.............. , gdzie nazwg moze by¢ np. ,,sekretariat”.

UWAGA: w nazwie nie stosuje sie polskich znakow diakrytycznych
(zostajg zamienione wg reguly: 1 —n)

5. Konto funkcyjne przypisane jest do konkretnej osoby (okreslonej we wniosku
o utworzenie kont podstawowych uzytkownika).

6. W przypadku nieobecnosci tej osoby i koniecznosci zapewnienia dostgpu do konta
funkcyjnego, kierujacy komorka organizacyjng w dyspozycji ktorego znajduje si¢ ww.
konto realizuje wniosek o utworzenie kont podstawowych uzytkownika, zmieniajgc
wlasciciela skrzynki (opcja ,,Zmiana wiasciciela funkcyjnego konta pocztowego™);

7. Standardowy rozmiar konta pocztowego to 100 MB. Potrzebe zwickszenia rozmiaru
skrzynki wraz z uzasadnieniem nalezy przedstawi¢ we Wniosku o nadanie uprawnien
podstawowych uzytkownika, w polu: ,,Szczegélowy, umotywowany opis uprawnien
w systemie, jezeli inny niz standardowy™.

VII. Zarzadzanie zasobami_ znajdujacymi_si¢ na dyskach sieciowych (utworzenie
i_usuniecie grupy, dodanie i usuniecie uzytkownika do grupy) odbywa sie za
pomoca wnioskow 2 — 3b.

1. Kazda komoérka organizacyjna moze mie¢ utworzong dowolng strukture wilasnych

katalogéw sieciowych.

2. Dostep do tak zdefiniowanych zasobdw realizowany jest poprzez tzw. grupe (np. kilku
pracownikéw danej komorki organizacyjnej), ktorej przystuguja zadane prawa, np.: prawo
do odczytu, prawo do zapisu® lub pelne prawa’.

Zarzadzanie zasobami realizowane jest za pomocg wniosku 2, natomiast zarzadzanie
grupami za pomocg wnioskéw 3a i 3b.

3. Zaklada si¢, ze Administrator Systemu Informatycznego (ASI) posiada pelne prawa do
wszystkich katalogéw sieciowych — tworzenie dla tej grupy uzytkownikow wnioskéw oraz
ewidencjonowanie jest zbedne.

4. Kierownicy komorek organizacyjnych majg prawo wnioskowania o dostep tylko do
zasobow, dla ktérych sg whascicielami.

A. Czynnosci podejmowane w celu uzyskania dostepu uiythownika do kont
podstawowych:

1) Przelozony uzytkownika wypelnia ,,Wniosek o utworzenie kont podstawowych
uzytkownika”, ktorego wzoér stanowi zalacznik nr la do niniejszych zasad, oraz
przekazuje ww. do realizacji Administrator Systemu Informatycznego (ASI).

* W tych uprawnieniach miesci si¢ prawo do wykonywania i modyfikacji.
% Odczyt, zapis, kasowanie danych, tworzenie podkatalogéw wraz z nadawaniem uprawnien.
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b)

c)

b)

c)
d)

b)
c)

b)
c)

d)

Administrator Systemu Informatycznego (ASI) realizuje wniosek w systemie, zakladajac
dla uzytkownika tzw., hasta techniczne, ktérego zmiana zostanie wymuszona przy
pierwszym logowaniu uzytkownika.

Administrator Systemu Informatycznego (ASI) informuje uzytkownika o utworzeniu
kont(a) i koniecznos$ci zmiany hasta przy pierwszym logowaniu.

Uzytkownik niezwlocznie wykonuje pierwsze logowanie i zmiane hasta na wlasne.
Administrator Systemu Informatycznego (ASI) przechowuje wniosek oraz uzupehia
ewidencje uzytkownikow®.

B. Czynnosci  podejmowane w celu cofnigcia dostepu uiytkownika do kont
podstawowych:
W przypadku ustania stosunku pracy z pracownikiem Pracownik ds. kadr przekazuje kopie
karty obiegowej do Administratora Systemu Informatycznego (ASI), na podstawie ktorej
Administrator Systemu Informatycznego (ASI) usuwa wszelkie konta uzytkownika’.
Jezeli przyczyna wniosku o cofnigcie dostepu jest inna niz ustanie stosunku pracy, za
wypelnienie i przekazanie do realizacji ,,Wniosku o usunigcie kont podstawowych
uzytkownika”, (wedlug wzoru z zatacznika nr 1b do niniejszych zasad), odpowiada
przetozony uzytkownika.
Administrator Systemu Informatycznego (ASI) realizuje wniosek w systemie.
Administrator Systemu Informatycznego (ASI) przechowuje wniosek.

C. Czynnosci podejmowane w celu zablokowania dostgpu uiytkownika do kont
podstawowych?®:

Przetozony uzytkownika wypelnia ,Wniosek o zablokowanie kont podstawowych

uzytkownika”, ktérego wz6r stanowi zatgcznik nr 1c do niniejszych zasad, oraz przekazuje

ww. do realizacji Administratorowi Systemu Informatycznego (ASI).

Administrator Systemu Informatycznego (ASI) realizuje wniosek w systemie.

Administrator Systemu Informatycznego (ASI) przechowuje wniosek oraz uzupetnia

ewidencje¢ uzytkownikow.

D. Czynnosci podejmowane w celu utworzenia lub usuniecia zasobéw:

Kierownik komorki organizacyjnej/referatu/bezposredni przetozony pracownika wypehia
»Wniosek o utworzenie/usunigcie zasobow”, ktérego wzor stanowi zalgcznik nr 2 do
niniejszych zasad, oraz przekazuje ww. do realizacji Administratorowi Systemu
Informatycznego (ASI).

Administrator Systemu Informatycznego (ASI) realizuje wniosek w systemie.
Administrator Systemu Informatycznego (ASI) informuje przedstawiciela Gestora
(kierujacego wew. kom.) o realizacji wniosku.

Administrator Systemu Informatycznego (ASI) przechowuje wniosek oraz uzupelnia
ewidencje zasobow”.

¢ Forma prowadzonej ewidencji jest dowolna (moze by¢ prowadzona w formie elektronicznej). Sposéb
prowadzenia ww. okresla ASI w osobnej instrukcji.

" Nalezy zapewni¢, by w przyszlosci nie zostaly uzyte nazwy kont, ktére kiedys byly przyznane innemu
uzytkownikowi.

& Wniosek przydatny np. w przypadku dtuzszej nieobecnosci uzytkownika w pracy.

? Forma prowadzonej ewidencji jest dowolna (moze byé prowadzona w formie elektronicznej). Sposob
prowadzenia ww. okresla ASI w osobnej instrukcji.
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E. Czynnosci podejmowane w celu utworzenia lub modyfikacji grupy uiytkownikow:

a) Kierownik komorki organizacyjnej/referatu/bezposredni przelozony pracownika wypetnia
»Wniosek o utworzenie/modyfikacje grupy uzytkownikéw”, ktérego wzdr stanowi
zalacznik nr 3a do niniejszych zasad, oraz przekazuje ww. do realizacji Administratorowi
Systemu Informatycznego (ASI).

b) Administrator Systemu Informatycznego (ASI) realizuje wniosek w systemie.

¢) Administrator Systemu Informatycznego (ASI) przechowuje wniosek oraz uzupelnia
ewidencje grupy uzytkownikéw!?.

F. Czynnosci podejmowane w celu usunigcia grupy uiytkownikow:

a) Kierownik komorki organizacyjnej/referatu/bezposredni przetozony pracownika wypetnia
»Wniosek o usuniecie grupy uzytkownikdw”, ktorego wzdr stanowi zalgcznik nr 3b do
niniejszych zasad, oraz przekazuje ww. do realizacji Administratorowi Systemu
Informatycznego (ASI).

b) Administrator Systemu Informatycznego (ASI) realizuje wniosek w systemie. Jezeli do
zasobu nie jest uprawniony zaden uzytkownik, to po konsultacji z wladcicielem zasobu
podejmowana jest decyzja o jego archiwizacji lub usunigciu.

¢) Administrator Systemu Informatycznego (ASI) przechowuje wniosek oraz uzupeinia
ewidencj¢ grupy uzytkownikow.

VIII. Zasady uizytkowania systemu informatycznego

1. Pracownik, ktéremu oddano do uzytku sprzgt komputerowy (dalej zwany uzytkownikiem)
jest zobowigzany do:

a) zabezpieczania dostepu do komputera poprzez nadzor nad powierzonym sprzetem oraz
stosowanie loginow, haset 1 praw dostgpu do zasobow.

b) zabezpieczania dostepu do pomieszczen w ktdrych znajduje sie sprzgt komputerowy
pod nieobecnos¢ uzytkownika.

¢) Zwracanie uwagi na niewlasciwe dziatanie systemu informatycznego i zglaszanie takich
stanow do Administratora Systemu Informatycznego (ASI) (szczegolnie dotyczy to
zdarzen zwigzanych z dzialaniem programéw szkodliwych, np. wirusow
komputerowych).

d) podlaczania swoich komputeréw i urzadzen peryferyjnych wylacznie do gniazdek
zasilajacych komputeréw z uziemieniem (zerowaniem)!!.

e) wylgczania komputera oraz urzgdzen peryferyjnych po zakonczeniu pracy.

f) dbania o czystos¢ (czyszczenie z kurzu i innych zanieczyszczefl) powierzonego mu
sprzetu, a w szezegdlnosci obuddéw, monitoréw, klawiatur i myszy komputerowych.

2. System informatyczny jest przeznaczony do wykorzystania wylacznie w zakresie
dziatalnosci prowadzonej przez Urzad przy zastosowaniu oprogramowania, ktérego uzycie
jest zgodne z prawem'2. W zwiazku z powyzszym:

a) osobg uprawniona do zmian w systemie (instalacja oprogramowania, zmiany
konfiguracji, itp.) jest Administrator Systemu Informatycznego (ASI). Uzytkownik
dokonujgc dzialan nieuprawnionych (np. instalujac wlasne oprogramowanie) ponosi
pelng odpowiedzialno$¢ za swe dziatanie: zar6wno z tytulu naruszenia obowiazkow
pracowniczych, jak tez odpowiedzialnos¢ cywilng i karna z tytulu naruszenia prawa (np.
Ustawy o prawie autorskim i prawach pokrewnych -Dz. U. Nr 24 z dnia 23 lutego 1994
r. Z pdZn. zmianami).

1 Jak wyzej.
'l Niestosowanie tej zasady moze spowodowaé zniszczenie sprzetu komputerowego lub porazenie pragdem
12 Szczegdlnie z Ustawa o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24 z dnia 23 lutego 1994 r.
z péZn. zmianami).
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1

b) Urzad, jako wlasciciel swych zasobéw ma prawo do wgladu i uzytkowania'® do
wszelkich tresci znajdujacych si¢ w zasobach administrowanych przez uzytkownikow
(katalogi sieciowe, konta pocztowe, zasoby dyskowe).

Uzytkownik powinien korzysta¢ z systemu informatycznego zgodne z obowigzujacym

prawem, normami spolecznymi i obyczajowymi. Za naruszenie ww. ponosi

odpowiedzialnos$¢ osobiscie.

W zwigzku z koniecznoscig dokonywania okresowych przegladoéw stanu funkcjonowania

oprzyrzagdowania sieci ustala si¢ godziny serwisowe na poniedziatki od 7:30 do 9:30.

Zasoby sieciowe sg w tym czasie niedostepne dla uzytkownikow.

Zarzadzanie sprzetem informatveznym i programami
Administrator Systemu Informatycznego (ASI) prowadzi biezaca ewidencje komputeréw
uzytkowanych w Urzedzie wraz z ich konfiguracja wewnegtrzng w formie Kart
Technicznych (zalgeznik nr 5).
W razie zmiany konfiguracji, np. po awarii lub modernizacji, Administrator Systemu
Informatycznego (ASI) wystawia nowsg zaktualizowang Karte Techniczng.
Sprzgt komputerowy i jego konfiguracja podlega okresowym inwentaryzacjom.
Administrator Systemu Informatycznego (ASI) prowadzi biezaca ewidencje legalnego
oprogramowania zainstalowanego na komputerach Urz¢du w formie Kart Oprogramowania
(zalgcznik nr 6).
W razie jakichkolwiek zmian w zakresie oprogramowania, Administrator Systemu
Informatycznego (ASI) wystawia nowa zaktualizowang Karte Oprogramowania.
Licencje na uzywane w Urzedzie oprogramowanie przechowuje Administrator Systemu
Informatycznego (ASI) wraz z oryginalnymi no$nikami. Administrator Systemu
Informatycznego (ASI) odpowiada za okresowe inwentaryzowanie oprogramowania
1 licencji.
Pomieszczenie, w ktorym zlokalizowane sa serwery musi by¢ zabezpieczone dostepowo
1 objete nadzorem systemu przeciw wlamaniowego. (Zdalne konsole dostepowe oraz stacje
monitorujgce muszg by¢ zabezpieczone dostepowo).
Klucze do ww. pomieszczen musza by¢ plombowane.
Za wlasciwe zabezpieczenie pomieszczen, w ktérym zlokalizowane sg serwery oraz zdalne
konsole i stacje monitorujace odpowiada Administrator Systemu Informatycznego (ASI).
Wszelkie zgloszenia dotyczace zmian w konfiguracji sprzetu, oprogramowania, sieci, jak
rowniez zgloszenia niewlasciwej pracy ww. elementow nalezy zglasza¢ do Administratora
Systemu Informatycznego (ASI), ktéra realizuje obstuge w tym zakresie.
W przypadku obstugi dotyczacej naprawy/modernizacji, Administrator Systemu
Informatycznego (ASI) dokumentuje swe dzialanie poprzez sporzadzenie ,Protokotu
naprawy/modernizacji komputera” (zatgcznik nr 7) w 2 egz., z ktorych po jednym
otrzymujg uzytkownik oraz Administrator Systemu Informatycznego (ASI).
W razie zmiany konfiguracji sprzetu sporzadzana jest takze nowa Karta Techniczna
Komputera.

Zabezpieczenie danych
Zaleca si¢', by uzytkownicy przechowywali wazne dane w katalogach sieciowych, ktore
podlegajg okresowej archiwizacji (zalecenie wynika réwniez z tego, ze dostep do zasobu

13 Za wyjatkiem zasobow, ktorych sposéb wykorzystania zdefiniowano w odrgbnych umowach (np.
uwzgledniajagcych prawa wlasnosci {wspot-}tworey).

' W przypadku uszkodzenia komputera stacjonarnego istnieje wysokie prawdopodobiefistwo bezpowrotnego
utracenia danych skladowanych tylko na tym komputerze — bez kopii bezpieczenstwa.
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maja wszyscy uzytkownicy danej grupy, wiec ewentualna nieobecno$¢ jednego z cztonkow
grupy nie wplynie na efektywnos¢ pracy zespotu).

Administrator Systemu Informatycznego (ASI) zapewnia archiwizacje zasobow
systemowych (katalogéw aplikacji wraz z konfiguracjg i danymi, zasobéw stuzacych do
biezacej dzialalno$ci Urzedu), oraz archiwizacj¢ danych zawartych w katalogach
sieciowych grup uzytkownikow 2z czestotliwoscia zalezna od mozliwoséci systemu
informatycznego.

Sposéb realizacji zadania wykonania kopii oraz harmonogram wykonywanych kopii
okresla Administrator Systemu Informatycznego (ASI) w osobnej instrukcji.

Wszelkie dane przesylane w formie elektronicznej (np. za posrednictwem poczty
elektronicznej), dla ktérych istotne jest zapewnienie poufnosci, powinny by¢ przesylane
z wykorzystaniem $§rodkéw kryptograficznych. Do czasu wdrozenia rozwigzania
systemowego przez Administratora Systemu Informatycznego (ASI) wymaganym
sposobem zabezpieczania przesylanych plikdw jest stosowanie przez uzytkownikéw
narzedzi do kompresji danych (zaleznie od narzedzia zainstalowanego w systemie) z opcja

zabezpieczania hastem'”,

Zarzadzanie zasobami
Zgodnie z Polityka Bezpieczenstwa Informacji, rozdzial VIII — Zarzadzanie aktywami,
kazda udostepniana w sieci komputerowej ustluga lub zaséb posiadaja swoich
gestorow/dysponentow.
Gestorem/dysponentami mogg by¢:
a) Osoby posiadajace prawo dysponowania wskazanymi ushugami i zasobami.
b) Administrator Systemu Informatycznego (ASI) w czesci dotyczgcej ustug 1 zasobow nie
posiadajacych innych dysponentow.
Na dzien wejscia w zycie zarzgdzenia, dysponentow poszczegoélnych ushug i zasobow
okresla zatgcznik nr 8.
Uzytkownik sieci moze korzysta¢ z ushug i zasobow sieciowych za zgoda i w zakresie
okreslonym przez dysponenta poszczegélnych zasoboéw — wg zatwierdzonych wnioskéw
dostepowych.

15 Hasto powinno byé odpowiednio zlozone — zgodnie z zasadami dla kont podstawowych.
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XII. Postepowanie w przypadku wykrycia oprogramowania szkodliwego

Jednym z istotnych zagrozen dla systemu informatycznego w Urzedzie jest zagrozenie
wynikajace z dziatania oprogramowania szkodliwego: ,,wirusow”, ,,trojandw”, , rootkitow”,
»bomb logicznych”, , keylogeréw” itp.;

Szkodliwos¢ tego typu programow, oprocz oczywistych strat polegajacych na uszkodzeniu,
czy kradziezy danych, wigze si¢ rowniez ze stratg czasu, jaka potrzebna jest na przywrécenie
systemu do prawidlowego funkcjonowania — szczegélnie w Srodowisku sieciowym, gdzie
mozliwa jest propagacja szkodliwego kodu na inne elementy systemu informatycznego.

Czas potrzebny na przywrdcenie systemu do pracy moze przekroczyé warto$é krytyczna,
tj. uniemozliwic¢ skorzystanie z ww. systemu, dlatego tez, konieczne jest wprowadzenie zasad,
ktére zniwelujg do tolerowanego minimum zagrozenia zwigzane z oprogramowaniem
szkodliwym.

Zostaje okreslone:
a) Postgpowanie w przypadku wykrycia programu szkodliwego w systemie
informatycznym,
b) Postepowanie z nosnikami zewnetrznymi,
¢) Podzial zadan zwigzanych z profilaktyka antywirusowa,

A. Postgpowanie w przypadku wykrycia programu szkodliwego w systemie informatycznym

1. W przypadku wykrycia programu szkodliwego na nosniku zewnetrznym, niedozwolone jest
korzystanie z tego no$nika do czasu potwierdzonego przez program antywirusowy
usunigcia wykrytego oprogramowania szkodliwego (wszelkie watpliwosci w zakresie
speinienia tego warunku uzytkownik ma obowigzek konsultowaé z Administratorem
Systemu Informatycznego (ASI)).

2. Jezeli program szkodliwy zostal wykryty, nalezy bezzwlocznie:

a) zaprzesta¢ pracy w systemie do czasu usunigcia zagrozenia (0 czym poinformuje
pracownik Administrator Systemu Informatycznego (ASI)),

b) wstrzymac obieg nosnikéw informatycznych, ktdre byly uzytkowane na stanowisku, na
ktorym pojawil si¢ komunikat o obecnosci programu szkodliwego do czasu sprawdzenia
nosnikow i przyzwolenia uzycia nosnikéw przez Administratora Systemu
Informatycznego (ASI),

¢) poinformowaé¢ o wykryciu programu szkodliwego Administratora Systemu
Informatycznego (ASI).

3. Jezeli w wyniku dzialania oprogramowania szkodliwego doszto do naruszenia
bezpieczenstwa systemu informatycznego, szczegolnie jezeli uszkodzeniu lub zniszczeniu
ulegly istotne dane, np. dane osobowe, dane ksiggowe, Administrator Systemu
Informatycznego (ASI) informuje o tym fakcie KBI (ABI) —zgodnie z §116 Polityki
Bezpieczenstwa Informacji (dalsze dziatania wynikajg z §116).

4. Po przywréceniu systemu do stanu bezpiecznego, Administrator Systemu Informatycznego
(ASI) informuje uzytkownikéw systemu o mozliwosci podjecia pracy.

B. Postgpowanie 7 noSnikami zewnetrznymi
1. Za nosnik zewngtrzny traktuje si¢ kazdy nosnik, ktéry byl wprowadzony/wlaczony do
innego systemu informatycznego lub nie byl kontrolowany przez oprogramowanie
antywirusowe w Urzedzie, np.:
a) pendrive wlozony do gniazda USB na komputerze domowym,
b) reklamowy no$nik z danymi, np. CD/DVD/Blu-ray dostarczona do Urzedu
(np. w celach marketingowych),
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c) komputer/dysk przenosny.
2. Kazdy nosnik zewnetrzny nalezy'® przed uzyciem w systemie informatycznym sprawdzié
programem antywirusowym poprzez pelne skanowanie nosnika.
W przypadku wykrycia programu szkodliwego nalezy zastosowaé zasady okreslone
w §1, tj.: “Postepowanie w przypadku wykrycia programu szkodliwego w systemie
informatycznym?”.

C. Podzial zadan zwigzanych z profilaktykq antywirusowq

1. Kazdy z pracownikow odpowiada za kontrole antywirusowg nosnikow, ktore wiacza do
$rodowiska korporacyjnego oraz reagowanie w sytuacji pojawienia si¢ oprogramowania
szkodliwego w systemie (np. w sytuacji zgloszenia infekcji przez program antywirusowy).

2. Kierujacy wewnetrzng komoérka organizacyjng zapewnia, by kazdy z pracownikow
posiadajacy dostgp do systemu informatycznego byl przeszkolony z zakresu
bezpieczenstwa systemu informacyjnego!”.

3. Administrator Systemu Informatycznego (ASI) odpowiada za:

a) obecno$¢ 1 aktualno$¢ oprogramowania antywirusowego oraz odpowiednig jego
konfiguracje (wszgdzie, gdzie jest to technicznie mozliwe nalezy zapewni¢ zdalng
aktualizacje programu i sygnatur oraz raportowanie pracy programu'®),

b) okresowe przegladanie logéw programu antywirusowego'?,

c) odpowiednia konfiguracje aktywnych urzadzen sieciowych, programéw pocztowych,
przegladarek internetowych, Firewall'1 itp.

d) Zarzadzanie poziomami uprawnien dostepu do systemu informatycznego w sposob
zapewniajacy mozliwie wysoki poziom bezpieczenstwa (dla zwyklych uzytkownikéw za
wystarczajace uznaje si¢ uprawnienia podstawowe, za pomoca ktorych uzytkownik nie jest
w stanie dokona¢ zmian w konfiguracji systemu).

e) dzialania naprawcze w przypadku wykrycia oprogramowania szkodliwego.

f) opracowanie instrukcji uzytkowania programu antywirusowego dla uzytkownikow.

XIII.  Ustalenia koncowe
W celu zachowania spdjnosci zapisow nalezy zapewni¢ obecnos¢ podsumowania stanu
systemu na dzien wdrozenia niniejszego zalgcznika (wykazy uzytkownikéw i ich uprawnienia
dostgpowe do systemu i zasobow). Za realizacje zadania odpowiada Administrator Systemu
Informatycznego (ASI).

XIV.  Przepisy przejSciowe

(Obowiazuja do czasu wdrozenia indywidualnych procedur dla poszczegdlnych systemow

informatycznych)

1. W przypadku nawigzania stosunku pracy z pracownikiem, ktory powinien mie¢ dostep do
wewnetrznej sieci komputerowej, bezposredni przelozony tego pracownika, po uprzednio
uzyskanej akceptacji ze strony Wojta Gminy, powinien wystapi¢ do Administratora
Systemu Informatycznego (ASI) ze zleceniem (Karta uprawnien pracownika) dotyczacym

16 W celu wykluczenia obecno$ci programéw szkodliwych.

17 Szkolenie organizuje KBI; Jezeli pracownik nie uczestniczy}l w szkoleniu organizowanym grupowo, Kierujacy
konsultuje z KBI termin szkolenia indywidualnego.

(Dostep do systemu informacyjnego mozliwy jest po potwierdzeniu odbycia przeszkolenia.)

'8 Raportowanie daje mozliwo$¢ biezacego nadzoru nad zdarzeniami w systemie antywirusowym, w tym reakcji
na permanentne proby zainfekowania systemu np. z wybranej stacji.

'* W celu monitorowania skuteczno$ci wdrozonych rozwigzan i ustalenia najczgstszych Zrédet (préb) infekeji

a takze w celach dokumentacyjnych.
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udostepnienia pracownikowi praw korzystania z sieci. Zlecenie powinno zawiera¢ imie
i nazwisko pracownika, nazwe referatu i zajmowane przez niego stanowisko, zasoby
sieciowe oraz ushugi, z ktérych pracownik begdzie mogt korzystaé, a takze zakres czasu
(dobowy 1 tygodniowy) w ktorym zasoby maja by¢ udostgpnione.
. W przypadku rozwigzania z pracownikiem umowy o praceg (bez wzgledu na jej rodzaj) lub
Jjej wygasniecie (bez wzgledu na jej przyczyne) Pracownik ds. kadr winien niezwlocznie
przekaza¢ pisemne zlecenie do Administratora Systemu Informatycznego (ASI)
o0 odebranie pracownikowi praw dostepu do sieci. Wniosek powinien zawieraé imie
1 nazwisko pracownika, dzial i zajmowane stanowisko oraz termin (date) odebrania praw
dostepu do sieci.
. Administrator Systemu Informatycznego (ASI) zobowigzany jest do nadawania, usuwania
oraz prowadzenia ewidencji 1 praw dostgpu do sieci komputerowej dla poszczegdlnych
pracownikow zgodnie z otrzymywanymi zleceniami.
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Zalacznik nr 1a do
Procedury nr 2
Zarzadzanie systemem informatycznym

Whniosek o nadanie uprawnien podstawowych uzytkownika

Wypeltnia przetozony uiytkownika

DOTYCZY:

[_] Utworzenia konta systemowego

[ ] Utworzenia konta pocztowego

[ ] Zmiany wlasciciela funkcyjnego konta pocztowego
[_] Nadania uprawnien dostepu do sieci INTERNET

Imig i nazwisko uzytkownika

Budynek/Pokoj

Nr telefonu

Komoérka organizacyjna

Nazwa konta pocztowego

(obowigzkowe tylko w przypadku zmiany
wlasciciela konta funkcyjnego)

Szczegolowy, umotywowany opis uprawnien w systemie, jezeli inny niz standardowy:

Uzytkownik oswiadcza, Ze znane mu s3 zasady dostepu do zasobow systemu informatycznego
Urzedu i zobowiazuje si¢ do ich przestrzegania.

Podpis uzytkownika Podpis przelozonego
uzytkownika

..........................................................................

Wypelnia informatyk realizujgcy wniosek
Przyznany identyfikator logowania

Przyznana nazwa konta pocztowego

Data realizacji wniosku

Imieg i nazwisko osoby realizujgcej wniosek

Podpis osoby realizujacej wniosek
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Zalgcznik nr 1b do
Procedury nr 2
Zarzadzanie systemem informatycznym

Whniosek o usunigcie uprawnieri podstawowych uzytkownika

Wypetnia przelozony uiythownika

lub, w preypadku ustania stosunku pracy — Pracownik ds. kadr

DOTYCZY:

[] Usunigcia konta z komputerowe;j sieci korporacyjnej

] Usunigcia konta pocztowego
] Cofnigcia dost¢pu do sieci INTERNET

Imig i nazwisko uzytkownika

Budynek/Pokdj

Nr telefonu

Nazwa konta sieciowego
{podaé tylko w przypadku istniejacych kilku kont uzytkownika)

Nazwa konta pocztowego
(podac tylko w przypadku istniejacych kilku kont uzytkownika)

Komoérka organizacyjna

Wypetnia informatyk realizujgcy wniosek

Podpis przetozonego
uzytkownika

........................................

Data realizacji wniosku

Imig i nazwisko osoby realizujacej wniosek

Podpis osoby realizujgcej wniosek




Zalacznik nr 1c do
Procedury nr 2
Zarzadzanie systemem informatycznym

Whniosek o zablokowanie uprawnien podstawowych

uzytkownika

Wypelnia przelozony uiytkownika

DOTYCZY:

[] Zablokowania konta w komputerowej sieci korporacyjnej

(] Zablokowania konta pocztowego

Imieg i nazwisko uzytkownika

Budynek/Pokd;j

Nr telefonu

Nazwa konta sieciowego
(poda¢ tylko w przypadku istniejacych kilku kont uzytkownika)

Nazwa konta pOCZtOWGgO
(poda¢ tylko w przypadku istniejacych kilku kont uzytkownika)

Komorka organizacyjna

Wypelnia informatyk realizujgcy wniosek

Podpis przetozonego
uzytkownika

Data realizacji wniosku

Imi¢ i nazwisko osoby realizujacej wniosek

Podpis osoby realizujacej wniosek
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Zalacznik nr2 do
Procedury nr 2
Zarzadzanie systemem informatycznym

Whniosek o utworzenieX/usuniecie[ 1° zasobow

Wypetnia komorka wnioskujgca
Komoérka organizacyjna
(Gestor zasobow)

Imig i nazwisko osoby wnioskujacej
(Kierownik komorki organizacyjnej)
Nr telefonu do kontaktu

Nazwa zasobu 1(nazwa katalogu sieciowego)

Nazwa zasobu 2(nazwa katalogu sieciowego)

Nazwa zasobu 3(nazwa katalogu sieciowego)

Nazwa zasobu 4(nazwa katalogu sieciowego)

Nazwa zasobu 5(nazwa katalogu sieciowego)

Podpis wnioskujacego

..................................

Wypelnia informatyk realizujgcy wniosek
Data realizacji wniosku

Imie¢ i nazwisko osoby realizujacej wniosek

Podpis osoby realizujacej wniosek

20 Zaznaczy¢ wiasciwe pole.
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Zalacznik nr 3a do
Procedury nr 2
Zarzadzanie systemem informatycznym

Whniosek o utworzenielX/modyfikacje[ ' grupy uzytkownikow

Wypetnia komorka wnioskujgca
Komoérka organizacyjna
(Gestor zasobdw)

Imig¢ i nazwisko osoby wnioskujacej
(Kierownik komorki organizacyjnej)
Nr telefonu do kontaktu

Nazwa grupy

Nazwa zasobu (nazwa katalogu sieciowego)
Uprawnienia Odczyt [_] Zapis [_] Petne prawa [_]
Lista osob wehodzacych w sklad grupy:

Podpis wnioskujgcego

Wypetnia informatyk realizujgcy wniosek

Data realizacji wniosku

Imig¢ i nazwisko osoby realizujacej wniosek

Podpis osoby realizujacej wniosek

21 Zaznaczy¢ wlasciwe pole.
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Zalgcznik nr 3b do
Procedury nr 2

Zarzadzanie systemem informatycznym

Whniosek o usunigcie grupy uzytkownikow

Wypetnia komorka wnioskujgca

Komérka organizacyjna
(Gestor zasobdw)

Imig i nazwisko osoby wnioskujacej
(Kierownik komérki organizacyjnej)

Nr telefonu do kontaktu

Nazwa grupy

Decyzja dotyczgca sposobu
postepowania z zasobami grupy
(dotyczy tylko sytuacji, kiedy do
zasobdw nie ma juz przypisanej
zadnej grupy)

Archiwizacja [ ]
Usuniecie

Wypelnia informatyk realizujgcy wniosek

Podpis wnioskujacego

..................................

Data realizacji wniosku

Imig i nazwisko osoby realizujacej wniosek

Podpis osoby realizujgcej wniosek
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Zalgcznik nr 4 do
Procedury nr 2

Zarzadzanie systemem informatycznym

Wzor
Lista os6b przeszkolonych
oraz o$wiadczenie pracownikéw

Ja nizej podpisany o$wiadczam, Ze:

1y

2)

3)

4)

Zostatem przeszkolony w zakresie bezpieczenstwa systemow informacyjnych, w szczegolnodci zostatem
zapoznany z Polityka Bezpieczenstwa Informacji oraz Procedurami do ww.,

Zapoznano mnie z trescig przepiséw dotyczacych ochrony danych osobowych, a w szczegélnoéci z ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Dz. U. z2002 r. Nr 101, poz. 926, z p6Zn. zm.), oraz
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.
Poinformowano mnie o odpowiedzialnosci wynikajacej z Ustawy o prawie autorskim i prawach pokrewnych
(Dz. U. Nr 24 z dnia 23 lutego 1994 r. z p6Zn. zmianami).

Poinformowano mnie o obowigzku zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazié
pracodawce na szkode (obowiazek ten wynika z art. 11 ust. 4 ustawy z 16 kwietnia 1993r. o zwalczaniu
nieuczciwej konkurencji (Dz.U. z 2003 r. Nr 153, poz. 1503 ze zm.)) lub ktérych ochrona wynika z odrgbnych
przepisow.

Tresci z ktérymi zostalem(am) zapoznany(a) sa dla mnie zrozumiate i zobowigzuje si¢ do ich przestrzegania

przy pelnej §wiadomosci konsekwencji wynikajacych z naruszenia ww. przepisow.,

Lp. Nazwisko i imi¢ Data Podpis osoby Komdrka

przeszkolenia przeszkolonej organizacyjna
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Karta techniczna komputera Nr.

1.

2.

10.

11

12

13

14,

15.

16.

KOMPUTER:

OBUDOWA:

MODEL (ptyta gt. + procesor):
PAMIEC RAM:

DYSK TWARDY:

STACJE DYSKIETEK:
KARTA GRAFIKI:
MONITOR:

KLAWIATURA:

MYSZKA.:

WYPOSAZENIE DODATKOWE:

MIEJSCE INSTALACIJI:

UZYTKOWNIK:

DATA ZAKUPU:
CENA EWIDENCYJNA:

UWAGI:

/sporzadzil/

Zalacznik nr 5 do
Procedury nr 2
Zarzadzanie systemem informatycznym

/nr inwentarzowy/

[ l
B
I
|
|
|
|
7
|

1. | Karta dZwigkowa

2.| Karta sieciowa

3.| CD ROM

4.| INNE

5. | Drukarka
|
]

/imi¢ i nazwisko/
I
l
/podpis uzytkownika/
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Zalgcznik nr 6 do
Procedury nr 2
Zarzadzanie systemem informatycznym

Karta oprogramowania komputera Nr.

1. KOMPUTER: | ST-491/ 0 |
/nr inwentarzowy/

2. MIEJSCE INSTALACJI: | ] 0 |
/Oddzial/ /dzial/

3. UZYTKOWNIK: | |

/imi¢ i nazwisko/

4. SYSTEM OPERACYJNY: -DOS | 1.

-WINDOWS | 2.

-inny system operacyjny | 3.

4. NAKLADKA: (1. ] |

2. WIELKOSC HDD: (1. ] |

2. DOSTEP DO PROGRAMOW SIECIOWYCH:

P[0 | [ B

7. PROGRAMY INDYWIDUALNE W KOMPUTERZE:

OIS B LR —

— \D
ED.

p—t
p—

oS

ot
(98]

o

wn

,_.
2y

._
=

=

._.
he

[
=

/siaorzadzii/ /podpis uzytkownika/
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Zalacznik nr 7 do
Procedury nr 2

Zarzadzanie systemem informatycznym

Protokol naprawy/modernizacji nr 120

z dnia 20 I

Dotyczy komputera nr : nrinwent.:

Migjsce lokalizacji: Uzytkownik: .~~~
Rodzaj naprawy/modernizacji: e i e ————C
W s —
Czesci zdemontowane:
Lp. | Nazwa czescei: Stan techniczny: Przeznaczenie:
1.
2,
3.
4,
S
Czgsci zamontowane:
Lp. | Nazwa czesei: Pochodzenie: Data nabycia: | Przeznaczenie:
I
2.
3,
4.
5.
Podpisy
"""" /nformatyk/  [Uzytkownik/
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Zalacznik nr 8 do
Procedury nr 2
Zarzadzanie systemem informatycznym

Wykaz Gestorow/Dysponentéw ustug i zasobow sieciowych Urzedu

wgstanunadzien: .. I
I. USLUGI
Lp. Nazwa uslugi Gestor/Dysponent
L. Dostep do Internetu
2. Adres e-poczty
3. Dostep do serwera FTP (wpisy)
II. ZASOBY
Lp. Nazwa uslugi Gestor/Dysponent
15 Umowy, zamdwienia, zlecenia
2. Bank
3. Planowanie i budzetowanie
4, Deklaracje elektroniczne
3, Sprzedaz
6. Fakturowanie sprzedazy z magazynow
7. Kasa
8.
9. Automatyczna dekretacja ksiegowa
10. Relacje z kontrahentami
11. Ksiggowosé
12. Automatyczne ksiggowania w ksiegowosci
13.
14. Kadry i place
15. Rozliczenia finansowe
16. Rezerwa emerytalna
17. Rezerwa jubileuszowa
18.  Srodki trwate
19. Kalkulacje
20. Wyposazenie
21. Zamowienia publiczne
22. Zakup
23. Rozliczenie VAT
24,
31
35: Statystyki eksploatacyjne:

Czynsze

Ekwiwalenty (odziez rob.)
Ekwiwalenty (sr. czystosci)
Telefony komérkowe
Telefony TP

Transport

Rozliczenie paliwa
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Zalgcznik nr 9 do
Procedury nr 2
Zarzadzanie systemem informatycznym

URZAD GMINY ZURAWICA

UPRAWNIENIA DO SIECIOWYCH PROGRAMOW KOMPUTEROWYCH

KARTA UPRAWNIEN PRACOWNIKA

imie i nazwisko konto sieciowe komorka organizacyjna kierownik kom.
organizacyjnej

DOSTEP DO SIECIOWYCH PROGRAMOW KOMPUTEROWYCH

PROGRAM RODZAJ UPRAWNIEN

Nazwa programu Odczyt Zapis Modyfikacja Kasowanie

CZAS DOSTEPU
Dni tygodnia: Godziny:

Poniedzialek: e
WHOTEK: e
Sroda: e,
WA CK . e
Pllels e 5
SObOta: e
Niedziela: e

ZUrAWICA, AIIa e
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Zalgcznik nr 2
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Zurawica

Procedura nr 3
Cykl rozwoju zbioréw informacyjnych oraz systemow informatycznych
w Urzedzie Gminy Zurawica

§ 1.Zarzadzanie = bezpieczenstwem  zbiorami  informacyjnymi  oraz = systemami
informatycznymi, dalej zwanymi systemem informacyjnym, obejmuje pelny cykl
rozwoju: od fazy wstepnej, gdzie okreslone zostaja wymagania, do wycofania z uzycia.

1.1.

1.2.

1.3.

1.4.

1.5

Cykl rozwoju systemu informacyjnego dzieli si¢ na nastepujace fazy:

wstepna, ktorej celem jest opracowanie zalozen i wymagan bezpieczenstwa (w tym
okreslenie akceptowalnego poziomu ryzyka bezpieczenstwa)

budowy/wdrozenia, ktérej celem jest bezpieczne wdrozenie systemu informacyjnego
w Urzgdzie Gminy;

eksploatacji, ktorej celem jest zapewnienie poprawnego 1 bezpiecznego
funkcjonowania systemu informacyjnego;

wycofania z eksploatacji, ktorej celem jest przygotowanie systemu informacyjnego
do zakonczenia jego funkcjonowania.

W fazie wstgpnej, powotany Dysponent (Gestor) systemu wraz z KBI okresla
wymogi, ktére sg niezbedne dla wlasciwego i zgodnego z prawem wdrozenia
i funkcjonowania systemu' oraz jego poOzniejszego skutecznego wycofania
z eksploatacji.

Konieczne jest pisemne zdefiniowanie?:

celu i zakresu przetwarzanych danych,

przepisow prawa lub umoéw, na mocy ktérych informacja w systemie ma by¢
przetwarzana i chroniona,

zbioréw danych i relacji migdzy nimi w systemie,

rodzaju informacji przetwarzanej w systemie i powigzania z innymi systemami,
koniecznych funkcji w systemie (np.: administrator, uzytkownik, informatyk)

i zakresu realizowanych przez ww. zadan,

obszarow przetwarzania,

szacunkowa wielkos¢ strat dla Urzedu, jakie moglyby powstaé, na skutek utraty
przez informacje przetwarzane w systemie poufnosci, dostgpnosci lub integralnosci.
W fazie budowy/wdrozenia istotne jest poprawne wdrozenie ustalen, ktére miaty
miejsce w fazie pierwszej. Na etapie wdrozenia, Wiasciciel (Gestor) wyznacza
uzytkownikdw i administratoréw aplikacji w sposob okreslony w fazie wstepne;j.

W fazie eksploatacji dziatania zorientowane sg na prawidlowe, zgodne

z obowigzujacymi procedurami uzytkowanie systemu.

Faza wycofania systemu wigze si¢ z likwidacjg systemu informacyjnego zgodnie z
okre$lonymi w fazie wstepnej zasadami. Jezeli istnieje taka mozliwos$é®, dane z
systemu oraz sam system zostajg usunigte.

I Szczegblnie nalezy zwréci¢ uwage na Rozporzadzenie rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagail dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych(Dz. U. z 2012r. poz.

526) i na Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz

warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych. (Dz. U. z

2004r. Nr 100, poz. 1024),
2 Zdefiniowanie tych obszardw stanowi element dokumentacji bezpieczenstwa systemu informacyjnego.

3 Zazwyczaj natychmiastowe usunigcie jest niemozliwe ze wzgledu na obowigzujgce przepisy, np. Ustawa

z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach, jak tez przepisy wykonawcze do ww.
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