Zarzadzenie nr 44/2014
Woéjta Gminy Zurawica
z dnia 02 czerwca 2014r.

w_sprawie: wprowadzenia Polityki bezpieczenstwa danych osobowych, Instrukeji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowvch
oraz powolania Administratora Bezpieczenstwa Informaciji

Na podstawie: art. 36 wust.1 i ust.2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.), § 1 i § 3 rozporzqdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych Jakim
powinny odpowiada¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych (Dz. U. z 2004r. Nr100 poz.1024) oraz rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z 11 grudnia 2008r. w sprawie wzoru zgloszenia zbioru danych
do rejestracji GIODO (Dz. U. z 2008r. Nr 229, poz.1536) zarzadzam, co nastepuje:

§1.

Wprowadzam w zycie Polityke bezpieczenistwa danych osobowych w Urzedzie Gminy
Zurawica stanowigcg zatacznik nr 1 do niniejszego zarzadzenia.

§2.
Wprowadzam w zycie Instrukcje zarzadzania systemem informatycznym stuzaca do
przetwarzania danych osobowych w Urzedzie Gminy Zurawica stanowigca zatacznik nr 2 do

niniejszego zarzadzenia.

§3.

Powoluje i zobowigzuje Administratora Bezpieczenstwa Informacji w osobie Pana Adama
Mitata w Urzedzie Gminy Zurawica do:

a) prowadzenia nadzoru nad przestrzeganiem i stosowaniem zasad ochrony danych
osobowych zgodnie z wymaganiami ustawy o ochronie danych osobowych,

b) przeprowadzania kontroli zgodno$ci przetwarzania danych osobowych z ustawg
o ochronie danych osobowych,

¢) prowadzenia i aktualizacji dokumentacji w ramach ochrony danych osobowych; t.j.
Polityki bezpieczefistwa danych osobowych oraz Instrukcji zarzadzania systemem
informatyeznym shizagcym do przetwarzania danych osobowych,

d) sporzadzenia i zredagowania klauzul informacyjnych, umoéw powierzenia
przetwarzania danych, oraz innych dokumentéw niezbednych do realizacji zadan
zgodnie z wymogami ustawy o ochronie danych osobowych,

e) przygotowywania i aktualizacji zgloszen zbioréw danych osobowych do rejestracji
GIODO,

f) szkolen pracownikéw w ramach ochrony danych osobowych,

§4.

Zarzadzenie wchodzi w zycie z dniem jego podjecia.
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Wprowadzenie

Polityka Bezpieczenstwa Danych Osobowych wprowadzona jest na podstawie art. 36 ust. 2
w zwiazku z art. 39 a Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002
r. Nr 101, poz. 926 z p6zn. zm.) oraz w oparciu o Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych.

W Urzedzie Gminy Zurawica, zwanym dalej Urzedem z uwagi na charakter Instytucji oraz
pelione zadania wlasne i zlecone z zakresu administracji rzadowe] przetwarzane sg informacje
stanowiace dane osobowe w rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o0 ochronie danych
osobowych.

Niniejszy dokument opisuje zasady postepowania odnoszace sie do bezpieczenstwa danych
osobowych i zostal przygotowany z mysla o zapewnieniu standardow bezpieczenstwa przetwarzania
danych osobowych w Urzedzie ze szczegdlnym uwzglednieniem zgodnosci ich przetwarzania,
z obowiazujacym prawem zbierania danych dla oznaczonych, zgodnych z prawem celdéw, oraz
zminimalizowania skutkéw zagrozen z tytulu utraty poufno$ci, autentycznosci danych, strat
finansowych, jak réwniez utraty wizerunku placéwki.

Urzad podejmuje i realizuje dzialania w zakresie stosowania odpowiednich standardow
bezpieczenstwa danych osobowych oraz wspiera przedsigwziecia i inicjatywy zwigzane z ich
rzeczywista ochrona i zabezpieczaniem.

Zasadniczym celem Polityki Bezpieczefistwa Danych Osobowych jest przyjecie, wdrozZenie
i realizacja dziatan przy zastosowaniu $rodkow technicznych i organizacyjnych, niezbednych dla
zapewnienia poufnosci, rozliczalnosci i integralnosci przetwarzanych danych dajac pelne gwarancje
ich ochrony.

Przy  opracowaniu  ninigjszego  dokumentu  uwzgledniono regulacje  zawarte
w nastepujacych aktach prawnych:

e Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 101, poz. 926 ze

Zm.),

e Rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do

przetwarzania danych osobowych (Dz.U.2004 Nr 100, poz.1024),

e Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z 11 grudnia 2008r. w
sprawie wzoru zgloszenia zbioru danych do rejestracji GIODO (Dz.U. z 2008r. Nr 229,
poz.1536),
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Rozdzial 1

Definicje
Ilekro¢ mowa w niniejszym dokumencie o:
1. Administrator Danych Osobowych — rozumie si¢ przez to Gming Zurawica, reprezentowana

przez Wojta Gminy Zurawica, zwanego dalej ,,Administratorem Danych Osobowych”.

2. Administrator Bezpieczenstwa Informacji — rozumie si¢ przez to osobe, ktérej Administrator
Danych Osobowych powierzyl pelnienie obowiazkéw Administratora Bezpieczenstwa

Informacji, zwany dalej ,,ABI”.

3. Administrator Systemu Informatycznego — rozumie si¢ przez to osobg odpowiedzialng za
wdrozenie 1 stosowanie zasad bezpieczenstwa przetwarzania danych osobowych
w zakresie technicznych 1 programowych zabezpieczen systemu informatycznego

zwany dalej ,,ASI”.

4. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej Iub mozliwe] do

zidentyfikowania osoby fizyczne;j.

5. Haslo — rozumie si¢ przez to ciag znakow literowych, cyfrowych, lub innych, znane jedynie

uzytkownikowi.

6. Identyfikator — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg¢ upowazniona do przetwarzania danych osobowych

w systemie informatycznym.

7. Integralnos$¢ damych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane osobowe nie

zostaly zmienione lub zniszczone w sposéb nieautoryzowany.

8. Osoba upowazniona do przetwarzania danych osobowych — rozumie si¢ przez to osobe, ktora
upowazniona zostala do przetwarzania danych osobowych przez Administratora Danych

Osobowych na pismie.

9. Poufnosci danych — rozumie sig przez to wlasciwos¢ zapewniajaca, ze dane nie sg udostgpniane

nieupowaznionym podmiotom.

10. Przetwarzajacym — rozumie sie przez to podmiot, ktéremu zostalo powierzone przetwarzanie
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11,

12.

13:

14.

15.

16.

7.

18.

19.

.

21,

danych osobowych na podstawie umowy zawierane zgodnie z art. 31 ustawy.

Raport — rozumie si¢ przez to przygotowane przez system informatyczny zestawienie zakresu

tre$ci przetwarzania danych.

Rozliczalno$§é — rozumie sie przez to wlasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢

przypisane w sposob jednoznaczny tylko temu podmiotowi.

Przetwarzanie danych — jakakolwiek operacja wykonywana na danych osobowych, taka jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie

i usuwanie, a zwlaszcza taka, ktorg wykonuje sie w systemach informatycznych.

Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(Dz. U. 22002 r., Nr 101, poz. 926 ze zm.).

Rozporzadzenie — rozumie si¢ przez to Rozporzadzenie Ministra Spraw Wewngtrznych
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz U nr100,

poz.1024).
GIODO - Generalny Inspektor Ochrony Danych Osobowych.

Indywidualne stanowisko komputerowe — komputer lub inne urzadzenie, w ktérym

przetwarzane sg dane osobowe, bez podigczenia do sieci Administratora Danych Osobowych.

Informatyczny system przetwarzania — sposob przetwarzania informacji w systemie
informatycznym wraz ze zwigzanymi z nim ludzmi oraz zasobami technicznymi (wykorzystujacy

technike cyfrowa), ktory dostarcza i dystrybuuje informacje.

Modul systemu informatycznego — element systemu informatycznego, spelniajacy okreslone

funkcje.

Podmiot zewnegtrzny — osoba fizyczna lub przedsigbiorca wykonujacy na rzecz Administratora
Danych Osobowych prace zlecone, zwigzane z przetwarzaniem danych osobowych, oraz prace

serwisowe urzadzen, na ktorych przetwarzane sa dane osobowe.

Uzytkownik — rozumie si¢ przez to osobg upowazniong do przetwarzania danych osobowych,
ktorej nadano identyfikator i przyznano hasto do pracy w systemie informatycznym

Administratora Danych Osobowych.
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22,

23,

24.

25,

26.

27

28.

29.

30.

31

Uwierzytelnienie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja deklarowanej

tozsamosci podmiotu.

Serwer — komputer lub zespdt komputeréw powiazanych ze soba, bedacych zrédlem informacji

i programow dla innych komputeréw.

Serwerownia — wydzielone pomieszczenie z ograniczonym dostepem fizycznym,
w ktérym znajduja si¢ serwery.
Serwisant — rozumie si¢ przez to firmg¢ lub pracownika firmy zajmujacej si¢ sprzedaza,

instalacja, naprawga i konserwacja sprz¢tu komputerowego.

Sieciowe stanowisko komputerowe — komputer stacjonarny podiaczony do sieci komputerowej

Administratora Danych Osobowych, w ktorym przetwarzane sa dane osobowe.

Sie¢ Administratora Danych Osobowych - sie¢ laczaca, co najmniej dwa indywidualne
stanowiska komputerowe, umozliwiajaca okreSlony dostep do przetwarzania danych

upowaznionym uzytkownikom.

Sieé¢ publiczna — rozumie sig przez to sie¢ publiczng w rozumieniu art.2 pkt. 22 ustawy z dnia 21

lipca 2000 r. — Prawo telekomunikacyjne.

Sie¢ telekomunikacyjna — rozumie si¢ przez to sie¢ telekomunikacyjna w rozumieniu art. 2 pkt.

23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U nr 7, poz. 852 ze zm.).

System informatyczny — oznacza zespél wspolpracujacych ze soba urzadzen, programéw,
procedur  przetwarzania informacji i narzegdzi programowych stosowanych

w celu przetwarzania danych osobowych.

Zbior danych — kazdy posiadajacy strukturg zestaw danych o charakterze osobowym, dostepny
wedlug okreslonych kryteridow, niezaleznie od tego czy zestaw ten jest rozproszony lub

podzielony funkcjonalnie.
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Rozdzial 2

Zasady, zakres i wymagania Polityki Bezpieczenstwa Danych Osobowych

1. Zasady oraz wymagania Polityki Bezpieczenistwa Danych Osobowych realizowane sg poprzez
zapewnienie danym osobowym:
a) poufnosci - rozumie si¢ przez to wilasciwo$é zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.
b) integralnosci - wlasciwosci zapewniajacej, Zze dane osobowe nie zostaly zmienione
w  sposob nicautoryzowany lub nieuprawniony.
¢) rozliczalnosSci - wlasciwosci zapewniajacej, ze dzialania podmiotu mogg byé przypisane
W sposob jednoznaczny tylko temu podmiotowi.
2. Dla skutecznej realizacji Polityki Bezpieczenstwa Danych Osobowych w Urzedzie zapewnia sie:
a) stosowanie odpowiednich do zagrozen i kategorii danych objetych ochrong, $rodkow
techniczny i organizacyjnych zapewniajacych rzeczywiste bezpieczenstwo ich przetwarzania,
b) opracowanie i wdroZzenie wymagane] przepisami prawa dokumentacji dotyczacej
przetwarzania danych osobowych,
¢) szkolenia pracownikéw w zakresie ochrony danych osobowych,
d) okresowe szacowanie ryzyka zagrozen dla zbioréw danych osobowych,

€) monitorowanie zastosowanych srodkow ochrony i bezpieczenistwa danych osobowych,

Polityka Bezpieczenstwa Danych Osobowych obowiazuje wszystkich pracownikow Urzedu,
bez wzgledu na funkcje¢ i pelnione zadania (réwniez stazystow 1 praktykantow), jednakze
w szczegolnosci wigze pracownikéw urzedu, ktorzy majg dostep do danych osobowych w ramach
wypelniania swoich obowiazkow stuzbowych oraz pelnionych zadan przy ich przetwarzaniu.

Zakres stosowania Polityki Bezpieczenstwa Danych Osobowych dotyczy zaréwno danych
osobowych przetwarzanych w sposob tradycyjny w ksiegach, rejestrach, wykazach, kartach, aktach,
dziennikach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych wykorzystywanych

do przetwarzania danych osobowych.
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Rozdzial 3

Odpowiedzialnos¢ i organizacja przetwarzania danych osobowych

1. Ochrona danych osobowych przetwarzanych w Urzedzie, dotyczy wszystkich pracownikow,
majacych dostep do informacji zbieranych, opracowywanych, odezytywanych, oraz
przechowywanych tak w formie tradycyjnej, jak 1 za pomoca systemu informatycznego bez
wzgledu na pelniong funkcje stuzbowa, zajmowane stanowisko, oraz miejsce wykonywania pracy,

w tym charakter stosunku pracy.

2. Administrator Danych Osobowych, odpowiada za:

Egzekwowanie stosownych dzialahi zgodnie z niniejsza Polityka Bezpieczenstwa Danych

Osobowych w celu utrzymania odpowiednich standardéw ochrony danych osobowych,

a przede wszystkim zapewnienia:

a) przetwarzanie danych osobowych zgodnie z obowigzujacym prawem,

b) podejmowania decyzji o celach 1 $rodkach przetwarzania danych osobowych

z uwzglednieniem zmian w obowiazujacym prawie,

c) upowaznienia pracownikow do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajacym zakresowi jej obowigzkow,

d) wyznaczenia Administratora Bezpieczenstwa Informacji nadzorujacego zasady ochrony danych
osobowych,

¢) podjecia odpowiednich dzialan w przypadku naruszenia lub podejrzenia naruszenia procedur

bezpiecznego przetwarzania danych osobowych.

3. Administrator Bezpieczenstwa Informacji (ABI) odpowiada za:

Realizacje postanowien zawartych w niniejszej Polityce Bezpieczenstwa Danych Osobowych oraz

postanowieni zawartych w Instrukcji Zarzadzania Systemem Informatycznym shuzacym do

przetwarzania danych osobowych:

a) nadzoér nad wdrozeniem stosownych $rodkéw organizacyjnych, technicznych i fizycznych
w celu zapewnienia poufno$ci i bezpieczenstwa przetwarzania danych osobowych,

b) nadzoér nad funkcjonowaniem systemu zabezpieczen w obszarze przetwarzania danych
osobowych,

¢) przeprowadzanie analiz i identyfikacji zagrozen i ryzyka, na ktére moga by¢ narazone procesy
przetwarzania danych osobowych oraz pisemne informowanie o wynikach analiz
Administratora Danych Osobowych,

d) nadzor nad sposobami i zasadami udostgpniania danych osobowych odbiorcom danych lub

innym podmiotom, opiniowanie umow, ktérych przedmiotem moze by¢ powierzenie
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e) niezwloczne informowanie Administratora Danych Osobowych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

f) nadzér nad prowadzeniem i aktualizacja dokumentacji z zakresu ochrony danych

osobowych,

g) inicjowanie szkolen pracownikow z zakresu ochrony danych osobowych i zapoznawanie oséb
nowo zatrudnionych przy przetwarzaniu danych osobowych z przepisami obowigzujacymi
w tym zakresie,

h) nadzér nad wykorzystywanym oprogramowaniem do przetwarzania danych osobowych oraz
jego legalnoécia,

i) nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym

przegladaniem pod katem ich dalszej przydatnosci.

4. Administrator Systemu Informatycznego odpowiada za:

Realizacj¢ zadan w zakresie zarzadzania 1 biezacego nadzoru nad systemem

informatycznym Administratora Danych Osobowych, w tym zwlaszcza:

a) zarzadza i nadzoruje system informatyczny, w ktorym przetwarzane sg dane osobowe,

b) przeciwdziala dostgpowi os6b niepowolanych do systemu informatycznego, w ktorym
przetwarzane sa dane osobowe,

¢) na wniosek Administratora Danych Osobowych przydziela kazdemu uzytkownikowi
identyfikator oraz hasto do systemu informatycznego oraz dokonuje ewentualnych
modyfikacji uprawnien, a takze zarzadzanie kontami w systemie zgodnie z zasadami
okreslonymi w instrukcji zarzadzania systemem informatycznym shizacym do przetwarzania
danych osobowych,

d) nadzoruje funkcjonowanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych,

e) podejmuje dzialania w zakresie ustalania i kontroli identyfikatorow dostgpu do systemu
informatycznego,

f) prowadzi dokumentacje naruszen bezpieczenstwa danych osobowych przetwarzanych
w systemie informatycznym,

g) sprawuje nadzor nad wykonywaniem napraw, konserwacja lub likwidacjq urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, nad wykonywaniem Kkopii
zapasowych, ich przechowywaniem lub okresowym sprawdzaniem pod katem ich dalszej
przydatnoéci do odtwarzania danych w przypadku awarii systemu informatycznego,

h) podejmuje dzialania, stuzace zapewnieniu niezawodno$ci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych osobowych oraz

zapewnieniu bezpiecznej) wymiany danych w sieci wewngtrznej i bezpiecznej teletransmisji.

9
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5. Osoba upowazniona do przetwarzania danych osobowych:

Zobligowana jest do stosowania niezbgdnych S$rodkéw zapobiegajacych ujawnieniu tych

danych w tym m.in. do:

a) ochrony danych osobowych przed dostgpem 0séb nieupowaznionych (pracownik nie moze
pod rygorem odpowiedzialnosci stuzbowe;j i karnej - ujawniaé¢ danych, kopiowaé baz danych
oraz przetwarza¢ danych w sposob inny niz opisany procedurami),

b) do przetwarzania danych osobowych moga by¢ dopuszczeni wylacznie pracownicy
posiadajacy odpowiednie upowaznienie do przetwarzania danych w zakresie ustalonym przez
Administratora Danych Osobowych i tyko w celu wykonywania nalozonych na niego
obowigzkow i zadan. W przypadku przetwarzania danych osobowych w systemie
informatycznym zakres dostgpu do danych przypisany jest do indywidualnego,
niepowtarzalnego identyfikatora uzytkownika, niezb¢dnego do rozpoczecia pracy w systemie
informatycznym. Rozwiazanie stosunku pracy, odwolanie z pelnionej funkcji powoduje
cofnigcie upowaznienia do przetwarzania danych osobowych,

¢) kazdy pracownik, przed dopuszczeniem go do przetwarzania danych musi by¢ zapoznany
z przepisami dotyczacymi ochrony danych osobowych oraz niniejsza Polityka Bezpieczenistwa
Danych Osobowych i Instrukcja Zarzadzania Systemem Informatycznym shuzacym do
przetwarzania danych osobowych,

d) pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych
oraz niniejsza Polityka i Instrukcja Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych w stosownym o$wiadczeniu,

¢) ochrony danych przed przypadkowym Ilub nieumy$lnym zniszczeniem, utrata Iub
modyfikacja,

f) zachowania w tajemnicy przetwarzanych danych osobowych, przestrzegania procedur
i zasad ich przetwarzania, w tym utrzymywania w tajemnicy powierzonych identyfikatorow,
hasel (réwniez w zakresie czgstotliwosci ich zmiany) — takze po ustaniu stosunku pracy lub
odwolaniu z pelnionej funkcji,

g) stosowania okre$lonych przez Administratora Danych Osobowych procedur oraz zasad
majacych na celu zgodne z prawem, w tym zwlaszcza adekwatne do celow przetwarzanie
danych, oraz nie pozyskiwania jakichkolwiek danych osobowych, przekraczajacych zakres
ustalony czynno$ciami stuzbowymi,

h) korzystania z systemu informatycznego Administratora Danych Osobowych w sposdb zgodny
ze wskazéwkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w sklad systemu

informatycznego, oprogramowania i no$nikow,
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i) dbatosci o nalezyte zabezpieczenie wszelkich kartotek, arkuszy, rejestrow, ewidencji, akt,
dziennikow, kart zawierajagcych dane osobowe, a przede wszystkim chronienia ich przed

dostepem do nich oséb nieupowaznionych, w tym whasciwego przechowywania.
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Rozdzial 4

Procedury tworzenia, rejestrowania i dokonywania zmian w_ zbiorach danych
osobowych

Nadajac danym osobowym odpowiednig strukture, dostgpna wedhug okre$lonych kryteriow,
niezaleznie od tego, czy zestaw jest rozproszony lub podzielony funkcjonalnie — tworzy sie zbiory
danych osobowych.

Kazdorazowe tworzenie zbioréw danych osobowych, ich zmiana lub usuwanie musi uzyskaé
akceptacj¢ Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji prowadzi ewidencjg¢ zbioréw danych osobowych oraz
rejestruje wszelkie zmiany zachodzace w ich strukturze.

Zbiory danych osobowych w Urzedzie tworzy si¢ wedlug nastepujacych zasad:

a) nazwa zbioru danych powinna odzwierciedla¢ cel przetwarzania danych osobowych i by¢é
zgodna z nazewnictwem stosowanym w przepisach prawa,

b) winna by¢ okre§lona podstawa prawna do przetwarzania danych, lub inna przestanka prawna
legalizujaca proces przetwarzania danych osobowych,

¢) winny by¢ okreslone S$rodki techniczne i organizacyjne zastosowane dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych w nowo powstatym i
zarejestrowanym zbiorze,

Administrator Danych Osobowych ma obowigzek zgtosic¢ zbior danych osobowych do rejestracji w
GIODO, z wyjatkiem przypadkéw okreslonych w art. 43 ust. 1 Ustawy,

Administrator Bezpieczenstwa Informacji przygotowuje zbiér danych osobowych do rejestracji w
GIODO zgodnie z wzorem zgloszenia zbioru danych do rejestracji okreslonym w Rozporzadzeniu

Ministra Spraw Wewnegtrznych i Administracji z 11 grudnia 2008r.
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Rozdzial 5

Procedury nadawania i cofniecia upowaznien do przetwarzania danych osobowych

1. Osoba upowazniona do przetwarzania danych osobowych moze przetwarza¢ dane osobowe
wylacznie w zakresie ustalonym przez Administratora Danych Osobowych w indywidualnym
,, Upowaznieniu do przetwarzania danych osobowych” i tylko w celu wykonania natozonych na nig
obowigzkow.

2. Zakres dostepu do danych osobowych, przetwarzanych w formie papierowej i elektronicznej
przypisany jest indywidualnie do kazdego pracownika i zostal okreslony w imiennym
., Upowaznieniu do przetwarzania danych osobowych”.

3. Procedura nadania , Upowazniania do przetwarzania danych osobowych” dla pracownika
zatrudnionego w Urzedzie, przebiega w nastgpujacy sposob:

Pracownik ds. kadr w porozumieniu z Administratorem Bezpieczenstwa Informacji:

a) przygotowuje dla pracownika ,, Upowaznienie do przetwarzania danych osobowych”, ktdrego
wzdr stanowi zalacznik nr 1 do Polityki Bezpieczenstwa Danych Osobowych oraz ,, Oswiadczenie
o zachowaniu poufnosci”, ktorego wzoér stanowi zatacznik nr 2 do Polityki Bezpieczenstwa
Danych Osobowych,

b) , Upowaznienie do przetwarzania danych osobowych” oraz , Oswiadczenie o zachowaniu
poufhosci” przedstawia pracownikowi do podpisu,

c) podpisane , Upowaznienie do przetwarzania danych osobowych” oraz , Oswiadczenie o
zachowaniu poufnosci” dolaczane jest do akt osobowych pracownika.

d) wpisuje dane pracownika do , Ewidencji o0sob upowaznionych do przetwarzania danych

osobowych ", ktorej wzor stanowi zalacznik nr 3 do Polityki Bezpieczenstwa Danych Osobowych.

4, Pracownik ma cofane ,, Upowaznienie do przetwarzania danych osobowych ™ w sytuacjach, np.:
-ustania formy zatrudnienia w Urzedzie,
6. Cofniecie ,, Upowaznienie do przetwarzania danych osobowych” dla pracownika odbywa sig

wedtug ponizszej procedury:

Pracownik ds. kadr w porozumieniu z Administratorem Bezpieczenstwa Informacji;

a) przygotowuje wniosek o cofnigcie ,, Upowaznienia do przetwarzania danych osobowych” dla
pracownika lub zmiany zakresu dostgpu do przetwarzanych danych osobowych,
-na wniosku wpisuje date cofnigcia lub zmiane zakresu dostgpu, dane identyfikacyjne pracownika
oraz ewentualny nowy zakres dostgpu do przetwarzanych danych,

b) podpisany wniosek dolaczany jest do akt osobowych pracownika.

7. Rozwiazanie umowy o prace powoduje utratg dostgpu pracownika do przetwarzania danych

osobowych.
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Rozdzial 6

Infrastruktura przetwarzania danych osobowych

1. Wzér ,, Upowaznienia do przetwarzania danych osobowych” zajduje si¢ w zalaczniku nr 1 do
niniejszej Polityki Bezpieczenstwa Danych Osobowych.

2. Wzér ,,Oswiadczenia o zachowaniu poufnosci” przy przetwarzaniu danych osobowych znajduje
si¢ w zalgczniku nr 2 do niniejszej Polityki Bezpieczenstwa Danych Osobowych.

3. Wzor formularza do prowadzenia , Ewidencji oséb upowaznionych do przetwarzania danych
osobowych” znajduje si¢ w zalaczniku nr 3 do niniejszej Polityki Bezpieczenstwa Danych

Osobowych.

=

W zalaczniku nr 4 do Polityki Bezpieczenstwa Danych Osobowych znajdujg sie informacje
dotyczace:
a) wykazu pomieszczen, w ktorych dopuszczalne jest przetwarzanie danych osobowych,
b) aktualnego wykazu zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych,
c) opisu struktury zbioréw danych wskazujacego zawarto$¢ poszczegblnych pol
informacyjnych i powigzan miedzy nimi,
d) opisu sposobu przeptywu danych pomiedzy poszczeg6élnymi systemami,
¢€) opisu zabezpieczen technicznych i organizacyjnych przetwarzanych zbioréw danych

osobowych,
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Rozdzial 7

Wykaz potencjalnych zdarzen stanowiacych naruszenie ochrony danych osobowych

1,

10.

11.
12,
13
14.
15.
16.
i
18.

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby systemu
jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dzialania
terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.
Awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyS$lne dzialanie w kierunku
naruszenia ochrony danych, a takze niewlaSciwe dzialanie serwisu, a w tym sam fakt
pozostawienia serwisantow bez nadzoru.
Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgSci systemu, ktdra zapewnia
ochrone zasobdw lub inny komunikat o podobnym znaczeniu, bedacy wynikiem nieautoryzowanej
modyfikacji danych osobowych.
Jako$¢ danych w systemie informatycznym lub inne odstgpstwo od stanu oczekiwanego
wskazujace na zaktocenia systemu lub inng nadzwyczajna i niepozadana modyfikacje w systemie.
Naruszenie lub proba naruszenia integralnosci systemu informatycznego lub bazy danych w tym
systemie.
Préba lub modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji).
Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen.
Praca w systemie informatycznym lub jego sieci komputerowej, wykazujaca nieprzypadkowe
odstepstwa od zalozonego rytmu pracy, wskazujace na przetamanie lub zaniechanie ochrony
danych osobowych - np.praca przy komputerze lub wsieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstug, sygnat o uporczywym nieautoryzowanym logowaniu, itp.
Ujawnienie istnienia nieautoryzowanych kont dostgpu do danych lub tzw. "boczne;j furtki".
Podmiana lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego upowaznienia lub
w sposob niedozwolony skasowanie lub skopiowanie danych osobowych.
Naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji.
Niewylogowanie si¢ z systemu informatycznego przed opuszczeniem stanowiska pracy.
Pozostawienie danych osobowych w drukarce, na ksero.
Nie wykonanie w okreslonym terminie kopii bezpieczenstwa.
Prace na danych osobowych w celach prywatnych.
Otwarte szafy, biurka, regaly, pomieszczenia archiwalne i inne.

Nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania danych osobowych.

Nieprawidlowosci w zakresie zabezpieczenia no$nikéw danych osobowych (wydrukéw, zdjec,

plyt CD, DVD w formie niezabezpieczonej).
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Rozdzial 8

Zasady postepowania w przypadku naruszenia ochrony danych osobowych

1.

(Y]

e

Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest odpowiedzialny za

bezpieczenistwo tych danych, a w sytuacji zauwazenia zdarzenia mogacego byé przyczyna

naruszenia ochrony danych osobowych, zobowigzany jest do niezwlocznego powiadomienia

o fakcie Administratora Danych Osobowych lub Administratora Bezpieczenstwa Informacji.

Potencjalne przypadki naruszenia ochrony danych osobowych to:

a) S$lady wlamania lub proby wlamania do obszaru, w ktérym przetwarzane sa dane osobowe,

b) $lady wlamania Jub préby wlamania do pomieszczen, gdzie odbywa si¢ przetwarzanie danych
osobowych, w tym serwerowni oraz pomieszczen, gdzie przechowywane sa noéniki kopii
zapasowych oraz szafek, w ktérych przechowywane sa w postaci elektronicznej lub
papierowej nosniki danych osobowych,

c) zagubienie badz kradziez noénika danych osobowych,

d) kradziez sprz¢tu informatycznego, w ktorym przechowywane sg dane osobowe,

€) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego wirusami,

f) fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego,
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dzialan Iub tez
dzialania sity wyzszej,

g) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie
informatycznym,

h) pojawienie si¢ niestandardowych komunikatow generowanych przez system informatyczny,

1) wyglad aplikacji inny niZ normalnie,

j) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do danych
osobowych,

k) spowolnienie dziatania systemu informatycznego,

1) brak mozliwosci zalogowania sig do tej aplikacji.

W przypadku wystapienia ktoregokolwiek z powyzszych zdarzen, ktdre zdaniem pracownika

moga wskazywa¢ na zagroZenie bezpieczenstwa danych osobowych, nalezy niezwlocznie

powiadomi¢ Administratora Bezpieczefistwa Informacji lub  Administratora Systemu

Informatycznego.

Po otrzymaniu zgloszenia Administrator Bezpieczenstwa Informacji jest zobowigzany do podjecia

dziatan w celu:

a) wyjasnienia zdarzenia, w szczegélnosci czy mialo miejsce naruszenie ochrony danych
osobowych,

b) wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych, w szczegdlnosci czy
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zdarzenie bylo zwigzane z celowym dziataniem pracownika badz osob trzecich,
c) usuniecia skutkow zdarzenia,
d) przeprowadzenia analizy poprawno$ci funkcjonowania systemu informatycznego,
w ktorym przetwarzane sg dane osobowe.
W przypadku, gdy incydent byt spowodowany celowym dzialaniem, Administrator
Bezpieczenstwa Informacji jest zobowigzany do pisemnego powiadomienia Administratora
Danych Osobowych, ktory moze poinformowaé organy uprawnione do scigania przestgpstw.
Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przeprowadzenie przynajmniej
raz w roku analizy zaistnialych zdarzen naruszajacych bezpieczenstwo danych osobowych w celu
okre$lenia potrzeb w zakresie S$rodkéw technicznych i organizacyjnych podnoszacych

bezpieczenstwo dla przetwarzanych danych osobowych.

Kontrola nad przestrzeganiem zasad ochrony danych osobowvych

o

Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad ochrony
danych osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad
ustanowionych w niniejszym dokumencie i dokonuje ich okresowego sprawdzenia.

Administrator Bezpieczefistwa Informacji przeprowadza w pierwszym kwartale roku
kalendarzowym  kontrole = w  zakresie  przestrzegania przez pracownikow  zasad
i postanowien niniejszej Polityki i Instrukcji Zarzadzania Systemem Informatycznym w tym
przepisow ustawy o ochronie danych osobowych, z czego sporzadza stosowny raport w formie
stwierdzonych uchybien, nieprawidlowosci i zalecen pokontrolnych,  ktéry przedstawia

Administratorowi Danych Osobowych.
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Rozdzial 9

Zasady przetwarzania danych osobowych powierzonych

1.

W przypadku gdy Urzad powierza do przetwarzania dane osobowe innemu podmiotowi odbywa

si¢ ono na podstawie umowy zawartej w formie pisemne;j.

Umowa powinna zawiera¢ Scisle okre$lony cel oraz zakres powierzonych do przetwarzania

danych osobowych.

Powierzone dane podlegaja ochronie na takich samych zasadach jak dane bedace wlasnoscia

Urzedu, chyba Zze umowa okres$li inne zasady ochrony danych osobowych.

Podmiot ktéremu powierzono do przetwarzania dane osobowe Urzgdu, zobowigzuje sie do

przestrzegania zasad wskazanych przez Urzad w zawartej umowie oraz przewidzianych w

ustawie z dnia 29 kwietnia 1997r. o ochronie danych osobowych, a w szczegolnosci:

a)

b)

d)

zobowigzany jest zastosowac $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych, a w szczegdlnosci powinien zabezpieczy¢ dane przed
ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
uszkodzeniem lub zniszczeniem, przetwarzaniem z naruszeniem ustawy,

zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do
baz danych oraz komu sa przekazywane, zwlaszcza, gdy przekazuje si¢ je za pomoca
urzadzen teletransmisji danych,

zapewni¢ kontrolg¢ nad tym, aby do przetwarzania danych osobowych dopuszczone byty
wylacznie osoby posiadajace pisemne, imienne upowaznienie do przetwarzania danych
osobowych oraz podpisaty zobowiazanie do zachowania tajemnicy stuzbowej,

zobowigzany do spetnienia warunkéw technicznych i organizacyjnych, ktérym powinny
odpowiada¢ urzadzenia i systemy informatyczne stosowane przez niego do przetwarzania
danych osobowych, tj. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004r., Nr.
100, poz. 1024.).
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Rozdzial 10

Postanowienia koncowe

1

Administrator Danych Osobowych zobowiazany jest prowadzi¢ ewidencjg oséb, ktore
zostaly zapoznane z niniejszym dokumentem.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych  z niniejszego
Dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowiazkow pracowniczych,
w szczegOlnoéci przez osobg, ktora wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila o tym

Administratora Bezpieczenstwa Informacji lub osoby go zastgpujace;.

3. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy Ustawy

z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r.
Nr 101, poz. 926), Rozporzadzenia Ministra Spraw Wewnegtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

4. Niniejsza Polityka Bezpieczefistwa Danych Osobowych wchodzi w zycic z dniem jej

podpisania przez Administratora Danych Osobowych.
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych
=
Zalacznik nr 1

UPOWAZNIENIE

do przetwarzania danych osobowych nr ......../2014

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
Nr 101, poz. 926, z pozn. zm.):
upowazniam Pana/Panig ..............ooovviiiiiiiiieeea,

zatrudnionego/a na stanowisku ................o,

- do przetwarzania danych osobowych, ktére obejmuje przetwarzanie danych osobowych w zbiorze:

Lp Sposob przetwarzania

Nazwa zbioru danych osobowych
Z R 4 4

Sposéb przetwarzania:

Uzytkownik jest uprawniony do:,

Z- zbieranie/opracowanie,(forma papierowa)

R- odczyt/podglad, (papierowo-elektronicznie)

P- przechowywanie, (papierowo-elektronicznie)

W- wprowadzanie/modyfikacja, (forma elektroniczna)

zgodnie z postanowieniami Polityki Bezpieczenstwa Danych Osobowych oraz Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych.

Osoba upowazniona o$wiadcza, iz zapoznala si¢ z postanowieniami powyzej wskazanych dokumentdw.
Osoba upowazniona o$wiadcza, iz akceptuje tresé powyzej wskazanych dokumentow.

(podpis Administratora Bezpieczenstwa Informacji) (podpis Administratora Danych Osobowych)
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zaltacznik nr 2

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Imig i nazwisko pracownika; .....................e

StanoWISko? wuamssmsumeimsnmmms

Ja nizej podpisany/podpisana* dokumentujgc dane osobowe zawarte w wszelkich rejestrach,
wykazach, arkuszach, dziennikach, itp., na sprzecie komputerowym .............. przetwarzajacym te
dane

zobowiazuje si¢ do:

1. Zapoznania si¢ i przestrzegania przepisOw ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2001r Nr 101, poz. 926 z pdzn. zm.), rozporzadzenia Ministra Spraw Wewnetrznych z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024)oraz uregulowan wewnetrznych tj.
Polityki Bezpieczenstwa Danych Osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym.

2. Zachowania w tajemnicy wszelkich danych osobowych, ktére uzyskalem/uzyskalam* w zwiazku
z zatrudnieniem. Wymogu tego dochowam réwniez po ustaniu zatrudnienia w Urzedzie.

3. Dbalosci o nalezyte zabezpieczenie wszelkich dziennikow, kartotek, rejestréw, ewidencji zawierajacych
dane osobowe, a przede wszystkim chronienia ich przed dostgpem do nich oséb nieupowaznionych.

4. Chronienia wszelkich danych osobowych na wszelkich nos$nikach informacji przed ich zniszczeniem,
nieuzasadniong modyfikacja i1 nielegalnym ich ujawnieniem.

5. Nie pozyskiwania jakichkolwiek danych osobowych przekraczajacych zakres ustalony czynno$ciami
shuzbowymi i okreslony w indywidualnym zakresie obowiazkow, uprawnien i odpowiedzialnosci.

6. Przestrzegania przepisdéw ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz. U.
z 2006r. Nr 90, poz. 631 z pézn. zm.) w czgsci dotyczacej programow komputerowych tzn. wykonywania
pracy wylacznie na programach oficjalnie kupionych i nie instalowania programéw pochodzacych z innych
zrédet ani nie udostgpniania programéw bedacych wiasnoscia Urzedu. W razie watpliwosci, czy dana
aplikacja jest na stanie Urzedu nalezy zwrocic sig do pracownika na stanowisku ds. informatycznych, ktéry
okresli jego pochodzenie i ewentualnie podejmie kroki w celu catkowitego usunigcia programu z dysku
lokalnego. Jednoczesnie przyjmuje do wiadomoscei, ze ponoszg odpowiedzialno$¢ za bezpieczenstwo
danych i programéw zainstalowanych na dysku twardym mojego komputera wg posiadanego poziomu
dostgpu.

Zostalen/zostalam* pouczony/pouczona, ze naruszenie powyzszych zobowiazan skutkuje
odpowiedzialno$cig cywilng 1 karna, wynikajaca z tytulu naruszenia w/w ustaw: o ochronie danych
osobowych wraz z przepisami wykonawczymi oraz o prawie autorskim i prawach pokrewnych.

* niepotrzebne skresli¢

POAPIS PrACOWITKE, onmumsies s nasie s dimii sis
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 3

(pieczed nagléwkowa jednostki organizacyjnej)

WZOR - EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych Osobowych:

Data
Imie i nazwisko Numer i denljyafl?l::tora idatia — Uwagi
: ooy yon
(uzytkownik) e (LOGIN) uprawnien | uprawnien
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Urzad Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis srodkow technicznych i organizacyjnyvch zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danvch osobowych

Urzad Gminy | Nr kolejny

Zurawica zbioru, 01

wg rejestru

1. Wykaz budynkow, pomieszczen lub cze¢éci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 18

Referat Podatkow i Oplat

i Oplat

oW1

-

Inspektor w Referacie Podatk

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Podatek od nieruchomosci przetwarzania zbioru danych osobowych

Program PUMA Przedsiebiorstwo Informatyki

P?'F""“‘“’ - e':\':(“"’"k.z“)‘e ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
orma przetwarzania Kl'llpil,lSkiEgO 9

3. Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszczegdlnych pol informacyjnych
i powigzania miedzy nimi

nazwisko i imie, miejsce urodzenia, adres zamieszkania, PESEL, NIP, imiona rodzicow, nr KW, powierzchnia
budynku, nr dziatki, powierzchnia gruntu, wartos¢ budowli, nr tel., nr konta bankowego, numer dowodu
osobistego, stan cywilny,

4. Spos6b przeplywu danych miedzy poszczegélnymi systemami

Wspdlna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy roznymi systemami.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miegjsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ;

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasfo BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikéw do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)

23




Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4
Opis Srodkéow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnos$ci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 02
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze¢sci pomieszezen tworzgcych obszar, w ktorym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla I1 , 37-710 Zurawica
Nr pokoju: nr 18
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
Rejestr ulg podatkowych przetwarzania zbioru danych osobowych
Program PUMA Przedsi¢biorstwo Informatyki
Papierowo-elektronicznie ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
(Forma przetwarzania) Krupinskiego 9
edytor tekstow Word

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi
nazwisko i imig, adres zamieszkania, numer aktu notarialnego, dane o gruncie,

]

=

QQ' 4. Sposob przeplywu danych miedzy poszczegélnymi systemami

oW1

-

Referat Podatkow i Oplat

Inspektor w Referacie Podatk

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy réznymi systemami.

5. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete s na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osOb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikdw

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sq dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikéw do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalgcznik nr 4
Opis $rodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 03
wg rejestru

1. Wykaz budynkoéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 18

i Oplat

oW1

-

Referat Podatkow i Oplat

Inspektor w Referacie Podatk

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Podatek rolny przetwarzania zbioru danych osobowych

Program PUMA Przedsi¢biorstwo Informatyki

Papierowo - elektronicznie ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
(Forma przetwarzania) Kruplfiskiego 9

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszezegélnych pol informacyjnych
i powigzania miedzy nimi

nazwisko i imig, miejsce urodzenia, adres zamieszkania, PESEL, NIP, imiona rodzicow, nr KW, powierzchnia
budynku, nr dziatki, powierzchnia gruntu, warto$¢ budowli (jezeli wchodza prawne) nr tel., nr konta
bankowego, numer dowodu osobistego, stan cywilny,

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Wspdlna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomiedzy réznymi systemami.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sie z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - tylko dla
uzytkownikéw do aplikacji systemoéw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych
e B e

Zalacznik nr 4
Opis Srodkéw_technicznych i organizacyjnych zastosowanych dla _zapewnienia

poufnos$ci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 04
| Wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 18
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
Podatek lesny przetwarzania zbioru danych osobowych
2 - Program PUMA Przedsiebiorstwo Informatyki
EapieFoorBlEkiTaniCIE ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
(Forma przetwarzania) Krupifiski
upinskiego 9
3. Opis struktury zbioru danych osobowych wskazujacy zawartosé poszczegolnych pol informacyjnych
i powigzania miedzy nimi
nazwisko i imig, adres zamieszkania, PESEL, NIP, imiona rodzicow, nr KW, powierzchnia lasow, nr dziatki
3
8" 4. Spos6b przeplywu danych miedzy poszczegdlnymi systemami

ow i

4

Referat Podatkow i Oplat

Inspektor w Referacie Podatk

Wspdlna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy réznymi systemami.

5. Okreslenie Srodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,
integralno$ci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sg na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych |

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomocq procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - tylko dla
uzytkownikéw do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Politvka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis _$srodkéow__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanyvch danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 05
wg rejestru

1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzgcych obszar, w ktorym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta I1 , 37-710 Zurawica
Nr pokoju: nr 18

| Oplat

r

oW 1

Referat Podatkow i Oplat

Inspektor w Referacie Podatk

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Rejestr umorzen, odroczen i rozlozen przetwarzania zbioru danych osobowych

na raty Program PUMA Przedsiebiorstwo Informatyki
ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
Papierowo - elektronicznie Krupinskiego 9

(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszezegolnych pol informacyjnych
i powigzania miedzy nimi

nazwisko i imig, adres zamieszkania, kwota, powod umorzenia, informacje dotyczace stanu zdrowia, miejsce
pracy, sytuacja materialna, rodzinna, dochody czlonkéw rodziny, wysokos¢ rachunkéw i optat, doplat
przynoszone z innych instytucji, za§wiadczenia z GOPS

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Wspdlna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy roznymi systemami.

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktoérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostgp do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnegoe komputera, w ktorym przetwarzane s dane osobowe zabezpieczony jest za
pomocy procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikow do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasla - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4
Opis _sSrodkéw technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 06
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym przetwarzane
sq dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 18

Referat Podatkéw i Oplat
Podinspektor w Referacie Podatkow i Oplat

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Podatek od srodkoéw transportowych przetwarzania zbioru danych osobowych
. L. Program PUMA Przedsig¢biorstwo Informatyki
P?IQ“’“’“'“ : ""f";"“"'g?';‘“ ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
orma przetwarzania Krupiiiskiego 9

3. Opis struktury zbioru danych osobowych wskazujacy zawartos$é poszczegolnych pél informacyjnych
i powigzania miedzy nimi

nazwisko i imig, adres zamieszkania, PESEL, NIP, imiona rodzicow, data urodzenia, dane pojazdu, nr dowodu
osobistego,

4. Sposob przeplywu danych migdzy poszczegdélnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przepltywu danych pomigdzy roznymi systemami.

5. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikow do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis _srodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 07
wg rejestru

1. Wykaz budynkow, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
53 dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: pok. Nr 18

ow i Oplat

r

Referat Podatkow i Oplat

Podinspektor w Referacie Podatk

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

Egzekucja naleznosci przetwarzania zbioru danych osobowych

Program PUMA Przedsi¢biorstwo Informatyki

Papierowo - elektronicznie ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
(Forma przetwarzania) Krupirskiego 9

Modul Windykacja

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegdélnych pol informacyjnych
i powigzania miedzy nimi

nazwisko i imig, adres zamieszkania, imiona rodzicow, data urodzenia, PESEL, NIP, dane wspotmatzonka,

4. Sposéb przeplywu danych miedzy poszezegolnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomiedzy réznymi systemami.

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spehnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete s na klucz,
-dostep do klucza od pomieszczenia majq tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikéw

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikow do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Politvka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis Srodkow_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzgd Gminy | Nr kolejny
Zurawica zbioru, 08
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czeéci pomieszezen tworzgcych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowiske | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 18
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
Rejestr zaswiadczen o nie zaleganiu w przetwarzania zbioru danych esobowych
podatkach i o stanie majatkowym Program PUMA Przedsi¢ebiorstwo Informatyki
. o ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
Paplerowo-elektromczme Krupinskiego 9
(Forma przetwarzania)
3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegolnych pol informacyjnych
i powigzania miedzy nimi
B nazwisko i imig, rodzaj zaSwiadczenia, adres zamieszkania, data wydania, PESEL, NIP, kiedy wptynal wniosek
‘5.‘ (data), sposéb doreczenia,
S 4. Sposob przeplywu danych miedzy poszczegdlnymi systemami
% Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak

Referat Podatkow i Oplat

Podinspektor w Referacie Podatk

przeptywu danych pomiedzy réznymi systemami.

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktdrym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikow do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostegpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzad Gminy Zurawica Polityka Bezpieczeristwa Danych Osobowych

Zalacznik nr 4
Opis Srodkow_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnos$ci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 09
wg rejestru

1. Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 18

ow i Oplat

r

Referat Podatkow i Oplat

Podinspektor w Referacie Podatk

2. Wykaz zbiorow danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Kwitariusze przetwarzania zbioru danych osobowych

Program PUMA Przedsi¢biorstwo Informatyki

ESulIows el karaaiciing ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
(Forma przetwarzania) sir s
Krupinskiego 9

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych
i powigzania miedzy nimi

nazwisko i imig, adres zamieszkania, kwota podatku, nr konta podatkowego

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy roznymi systemami.

5. Okreslenie $srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikoéw do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis__srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 10
| wg rejestru

1. Wykaz budynkéw, pomieszczen lub czeSci pomieszczen tworzacych obszar, w ktérym przetwarzane
s3 dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 18

| Oplat

r

oW 1

Referat Podatkow i Oplat

Podinspektor w Referacie Podatk

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Tytuly wykonawcze przetwarzania zbioru danych osobowych

Program PUMA Przedsi¢biorstwo Informatyki

Papierowo-elektronicznie A
(Eornia prestwarsanis) ZETO Bydgoszcz S..f\'., 8§ 950 Bydgoszcz, ul.
Krupinskiego 9

3. Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszezegolnych pél informacyjnych
i powigzania miedzy nimi

nazwisko i imig, adres zamieszkania, NIP, PESEL, imiona rodzicéw, kwota zaleglo$ci, termin platnosci,
odsetki, data urodzenia

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeplywu danych pomigdzy réznymi systemami.

5. Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niczwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - tylko dla
uzytkownikéw do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaroéwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Zalacznik nr 4
Opis _$rodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 11
wg rejestru

1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzgcych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 18

ow i Oplat

r

Referat Podatkow i Oplat

Podinspektor w Referacie Podatk

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Upomnienia przetwarzania zbioru danych osobowych

Program PUMA Przedsiebiorstwo Informatyki

P‘]’:Pi"“w"‘e";“"““‘c’:“‘e ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
(Forma przetwarzania) Krupiiiskiego 9

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi

nazwisko i imig, adres zamieszkania, kwota zaleglosci, za jaki okres, NIP

4. Sposob przeplywu danych miedzy poszczegdlnymi systemami

Wspdlna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy réznymi systemami.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwtocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomocq procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - tylko dla
uzytkownikow do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Zalacznik nr 4

Opis sSrodkow _technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 12
| wg rejestru
1. Wykaz budynkéw, pomieszczei lub czeéci pomieszczen tworzgcych obszar, w ktérym przetwarzane
sgq dane osobowe:
Stanowiske | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II, 37-710 Zurawica
Nr pokoju: nr 18
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
Zwrot podatku akcyzowego przetwarzania zbioru danych osobowych
P?E;er:;:;r;:g;:r;ﬁ;‘e Arkusz kalkulacyjny Excell
3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych
3 i powigzania miedzy nimi
‘E‘ nazwisko i imig, adres zamieszkania, nazwa firmy, NIP, PESEL, powierzchnia gruntu, faktury, nr konta
=) bankowego i nazwa banku, seria i nr dowodu osobistego, nr tel., umowy dzierzawy, o§wiadczenia o

oWl

r

Referat Podatkéw i Oplat

Referent w Referacie Podatk

uzytkowaniu gruntéw

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreélenie $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sq niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikdw),
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Zalacznik nr 4

Opis__srodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 13
wg rejestru

1. Wykaz budynkoéw, pomieszczen lub czeéci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawtla II , 37-710 Zurawica
Nr pokoju: nr 11
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Pomoc publiczna Nazwa programu I‘(omguterowegu zastosowanego do
przetwarzania zbioru danych osobowych
Papierowo - elektronicznie programy dost¢gpowe SRPP/SHRIMP
(Forma przetwarzania) Arkusz kalkulacyjny Excell
3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszezegolnych pél informacyjnych
IS i powigzania miedzy nimi
"31 nazwisko i imig, warto$¢ pomocy, NIP
=)

.

ow i

r

Referat Podatkow i Oplat
Kierownik w Referacie Podatk

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

SHRIMP SRPP-> Whnioskodawc

5. Okre§lenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do migjsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sq dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

haslo do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis _Srodkow technicznych i organizacyjnych zastosowanych dla_zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 14
wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze$ci pomieszezen tworzacych obszar, w ktérym przetwarzane
53 dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 17, 8

r

Referat Infrastruktury i Ochrony Srodowiska
Referent d/s Gospodarki Komunalnej

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Deklaracje dotyczace oplaty za Nazwa programu I.mmp_utemwego zastosowanego do
gospodarowanie odpadami przetwarzania zbioru danych osobowych
komunalnymi Program PUMA Przedsi¢biorstwo Informatyki
ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
Papierowo-elektronicznie Krupinskiego 9
(Forma przetwarzania) Modul Gospodarka Odpadami Komunalnymi

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi

imie, nazwisko, adres zamieszkania, PESEL

4. Sposob przeplywu danych miedzy poszczegolnymi systemami

Wspdlna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy réznymi systemami.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wltamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszezenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu s niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - tylko dla
uzytkownikow do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uZytkownikéw i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Zalacznik nr 4

Opis _$rodkow_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 15
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze¢sci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 17, 8

r

Referat Infrastruktury i Ochrony Srodowiska
Referent d/s Gospodarki Komunalnej

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Upomnienia, wezwania i decyzje przetwarzania zbioru danych osobowych
dotyczace gospodar Owa“ia odpadami Program PUMA Przedsi¢biorstwo Informatyki
komunalnymi ZETO Bydgoszez S.A., 85-950 Bydgoszcz, ul.
Krupinskiego 9
Papierowo-elektronicznie Modul Gospodarka Odpadami Komunalnymi
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszczegolnych pol informacyjnych
i powigzania miedzy nimi

imie, nazwisko, adres zamieszkania

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przepltywu danych pomigdzy réznymi systemami.

5. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnodci,
integralnosci i rozliczalnos$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urz¢du Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostgp do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
haslo do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikdw do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dia
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Zalacznik nr 4

Opis__Srodkéw _technicznych i organizacyjnych zastosowanych dla_zapewnienia
poufnodci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 16
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czgsci pomieszczen tworzgcych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 17

r

Referat Infrastruktury i Ochrony Srodowiska
Referent d/s Gospodarki Komunalnej

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

4 . przetwarzania zbioru danych osobowych
Decyzje w sprawie odmowy

umorzenia oplat za gospodarowanie
odpadami Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujacy zawartosé poszczegolnych pdél informacyjnych
i powigzania miedzy nimi

imie, nazwisko, adres zamieszkania,

4. Sposéb przeplywu danych miedzy poszczegolnymi systemami

Nie dotyczy

5. Okreflenie $srodkéw technicznych i organizacyjnych niezb¢dnych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikdw

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostegpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4
Opis_Srodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osebowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 17
wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze$ci pomieszezen tworzacych obszar, w ktéorym przetwarzane
s3 dane osobowe:
Stanowiske | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta IT , 37-710 Zurawica

Nr pokoju: nr 17

r

Referat Infrastruktury i Ochrony Srodowiska
Referent d/s Gospodarki Komunalnej

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu Komputerowego zastosowanego do

Decyzje w sprawie odmowy rozlozenia przetwarzania zbioru danych osobowych

na raty oplat za gospodarowanie
odpadami Edytor tekstéw WORD

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszezegolnych pol informacyjnych
i powigzania miedzy nimi

imie, nazwisko, adres zamieszkania,

4. Sposéb przeplywu danych migdzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnodci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzgdzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis__srodkow__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 18
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 17

r

Referat Infrastruktury i Ochrony Srodowiska
Referent d/s Gospodarki Komunalnej

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych

Postanowienie o pozostawieniu

odania bez rozpatrzenia
¥ " Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é¢ poszczegélnych pol informacyjnych
i powigzania miedzy nimi

imig, nazwisko, adres zamieszkania,

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie $Srodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do migjsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigee system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4
Opis__§rodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 19
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzgcych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 17

-

Referat Infrastruktury i Ochrony Srodowiska

r

Inspektor d/s Ochrony Srodowiska

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Ewidencja kodéw odpadéw Nazwa programu komputerowego zastosowanego do
segregowanych przetwarzania zbioru danych osobowych
Plik w arkuszu kalkulacyjnym Excell
elektronicznie . opracowany na indywidualne zaméwienie
(Forma przetwarzania) Urzedu

3. Opis struktury zbioru danych osobowych wskazujacy zawartosé poszczegdlnych pél informacyjnych
i powiazania miedzy nimi

imig, nazwisko, adres zamieszkania, kod paskowy, sposéb zagospodarowywania odpadow

4. Sposob przeplywu danych miedzy poszcezegdélnymi systemami

Plik ten jest udostepniany firmie zajmujacej sig¢ gospodarka odpadami na rzecz gminy.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeci wpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sq na klucz,
-dostep do klucza od pomieszezenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis _Srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 20
| wg rejestru
1. Wykaz budynkéw, pomieszezen lub czesci pomieszezen tworzgcych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta IT , 37-710 Zurawica
Nr pokoju: nr 17
2. Wykaz zbiorow danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
Decyzje srodowiskowe przetwarzania zbioru danych osobowych
Papierowo—elektroni(:?:nie Edytor tekstéow WORD
(Forma przetwarzania)
S
o 3. Opis struktury zbioru danych osobowych wskazujgcy zawarto§é poszezegdlnych pél informacyjnych
% i powigzania miedzy nimi
=] imig, nazwisko, adres zamieszkania
=
N
:a 4. Sposéb przeplywu danych miedzy poszczegélnymi systemami
o) Nie dotyczy
E ~
[3]
< 5. Okreslenie $Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

i

Inspektor d/s Ochrony Srodowiska

Referat Infrastruktury

integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4
Opis__§rodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 21
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czg$ci pomieszczen tworzgcych obszar, w ktéorym przetwarzane
53 dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 17

r

Referat Infrastruktury i Ochrony Srodowiska

”

Inspektor d/s Ochrony Srodowiska

2. Wykaz zbioréw danych esobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

Decyzje w zakresie naruszenia przetwarzania zbioru danych esobowych

stosunkow wodnych na gruncie

Edytor tekstow WORD
Papierowo-elektronicznie

(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi

imig, nazwisko, adres zamieszkania

4. Sposéb przeplywu danych miedzy poszczegolnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wltamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sie z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis Srodkéw__technicznych i organizacyjnych zastosowanych dla_zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 22
wg rejestru

1. Wykaz budynkéw, pomieszczen lub cze¢sci pomieszezeii tworzgeych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 17

4

i Ochrony Srodowiska

Inspektor d/s Ochrony Srodowiska

Referat Infrastruktury

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

Decyzje w zakresie utrzymania przetwarzania zbioru danych osobowych

czystosci i porzadku w gminie
Edytor tekstéw WORD
Papierowo-elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é poszczegélnych pél informacyjnych
i powigzania miedzy nimi

imig, nazwisko, adres zamieszkania

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych |

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

haslo do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis__srodkéw_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danvch osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 23
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czgsci pomieszczen tworzgcych obszar, w ktérym przetwarzane
sa dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 19

Glowny Specjalista d/s Drég i Mostow oraz
Budynkow i Obiektéow Gminnych

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Decyzje o zajeciu pasa drogowego przetwarzania zbioru danych osobowych

Papierowo-elektronicznie

(Fofma przetwal"zania) Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegélnych pol informacyjnych
i powigzania migdzy nimi

Nazwisko, imig, adres zamieszkania

4. Sposob przeplywu danych miedzy poszczegdlnymi systemami

Nie dotyczy

5. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktdrym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wltamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do migjsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikéw

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4
Opis srodkéw_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 24
| Wg rejestru
1. Wykaz budynkoéw, pomieszczen lub czeSci pomieszczen tworzacych obszar, w ktéorym przetwarzane
sg dane osobowe:
Stanowiske | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 9

r

Referat Infrastruktury i Ochrony Srodowiska
Podinspektor w Referacie

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Beneficjenci programéw unijnych przetwarzania zbioru danych osobowych

plik przesylany przez Wojewddzki Urzad Pracy -
plik PEFS

elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$é poszczegélnych pél informacyjnych
i powigzania miedzy nimi

-imig, nazwisko, adres, PESEL, nr telefonu, status na rynku pracy, forma wsparcia jaka uzyskat,

4. Sposéb przeplywu danych miedzy poszezegdlnymi systemami

Dane sg przesytane do Wojewodzkiego Urzedu Pracy

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktoérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4
Opis__$rodkéw _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 25
| wg rejestru
1. Wykaz budynkow, pomieszczei lub cze$ci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta I, 37-710 Zurawica

Nr pokoju:nr 9

h

-

Referat Infrastruktury i Ochrony Srodowiska
icznyc

owieni Publi

r

Inspektor d/s Zam

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Dokumentacja przetargowa przetwarzania zbioru danych esebowych

zamowien publicznych

; _— Edytor tekstéw WORD
Papierowo-elektronicznie

(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é poszczegolnych pél informacyjnych
i powigzania miedzy nimi

Nazwisko, imie, adres siedziby/zamieszkania, NIP, nr telefonu, email,

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Informacja o wyniku postgpowania oglaszana jest na stronie internetowej, tablicy ogloszen i publikowana w
BIP, Informacja o podpisaniu umowy wysylana jest do BIP

5. Okres$lenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wtamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do migjsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis S$rodkow technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanvch danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 26
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérym przetwarzane
s34 dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11 , 37-710 Zurawica

Nr pokoju: nr 19

Glowny Specjalista d/s Drog i Mostow oraz
Budynkow i Obiektéw Gminnych

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Decyzje o zajgciu pasa drogowego przetwarzania zbioru danych osobowych

Papierowo-elektronicznie

(Forma przetwarzania) Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto§é poszezegdlnych pél informacyjnych
i powigzania miedzy nimi

Nazwisko, imig, adres zamieszkania

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktdrym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowarnie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ckranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),

48




Urzad Gminy Zurawica Politvka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4
Opis__srodkéw_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 27
Wwg rejestru

1. Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane
sa dane osobowe:

Stanowisko Gminny Osrodek Pomocy Spotecznej, 37-710 Zurawica, ul. Marcina Kréla 3
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych
Fundusz alimentacyjny
program Nemezis
Papierowo - elektronicznie ENEC-R Spitha.lawmn
gn (Forma przetwarzania) Kuc Urszula, Kuc Rafal
-5 43-430 Skoczow, ul. Cieszynska 25
: =
o < 3. Opis struktury zbioru danych osobowych wskazujgey zawartos¢ poszczegélnych pol informacyjnych
-g s i powigzania miedzy nimi
2 E Nazwisko, imie PESEL, data urodzenia, adres, zadluzenie alimentacyjne, kwota wyptaconych $wiadczen,
. § seria i numer dowodu osobistego, imiona rodzicow, nazwisko panienskie matki, zawdd, numer konta
2= bankowego
=
: 5
% ,.g 4. Sposdb przeplywu danych migedzy poszczegdélnymi systemami
= = lista wyptlat trafia do kasy (osoby oddelegowane z GOPS prowadza to, wyplaty zalatwia GOPS)
= & decyzja odno$nie przyznania funduszu trafia do komornika i wierzycielki ale w wersji papierowej
ﬁ N informacja o przyznaniu funduszu i wezwanie do podjecia dziatan trafia do wtasciwego osrodka pomocy
; “E spolecznej — w wersji papierowej
g N dane dotyczace dtuznikow nie placacych wpisywane sa do Krajowego Rejestru Diuznikow poprzez
= g oprogramowanie dostgpne w Internecie na stronie KRD
7 'E 5. Okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
@ n integralnosci i rozliczalnosci przetwarzanych danych
E o “pomi ia w ktorym zlokali jest ob ia danych osobowych zamkni K
s S pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
N o -dostep do klucza od pomieszczenia majq tylko osoby upowaznione,
'g = -dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,
= »E -dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,
Ueg = -pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,
2 -prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych ,
o, -pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,
= -pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzgdzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4
Opis srodkow technicznych i organizacyjnych zastosowanych dla_zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 28
wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen tworzgcych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowiske | Gminny Osrodek Pomocy Spolecznej, 37-710 Zurawica, ul. Marcina Krola 3

funduszu alimentacyjnego

swiadczen z

do

Samodzielne Stanowisko d/s pomocy osobom
uprawniony

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych

Dodatki mieszkaniowe program CHEOPS
INFO-R Spoélka Jawna
Papierowo - elektronicznie Kuc Urszula, Kuc Rafal
(Forma przetwarzania) 43-430 Skoczow, ul. Cieszynska 25

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é poszczegélnych pdl informacyjnych
i powigzania miedzy nimi

Nazwisko, imi¢ PESEL, data urodzenia, adres, , imiona rodzicow, , seria i numer dowodu osobistego, numer
konta bankowego, nazwisko paniefiskie matki, kwoty wyptacanych dodatkow

4. Sposéb przeplywu danych miedzy poszezegélnymi systemami

Lista wyplat w wersji papierowej trafia do kasy GOPS, i w oparciu 0 nia dokonuje przelewow na konkretne
rachunki

5. Okreslenie srodkéw technicznych i organizacyjnych niezb¢dnych dla zapewnienia poufnosci,
integralno$ci i rozliczalno$ci przetwarzanych danych

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostgp do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sg niezwtocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),




Urzad Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis_Srodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy

Nr kolejny

Zurawica zbioru, 29
| wg rejestru
1. Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta I , 37-710 Zurawica

Nr pokoju: nr 16

r

BIURO OBSLUGI KLIENTOW

z

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych

Akta stanu cywilnego

TECHNIKA IT S.A.
Ul. Toszecka 2
44-102 Gliwice

Papierowo - elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszczegdlnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
migjsce pracy, zawod, wyksztalcenie, seria i numer dowodu osobistego, Nazwisko panienskie

Nazwisko z poprzedniego malzenstwa, Nazwisko rodowe, Migjsce i godzina urodzenia, Data i numer aktu:
urodzenia, matzenstwa, zgonu, Imig i nazwisko ojca, matki, wspotmatzonka, Ple¢, Stan cywilny, Data i miejsce
zawarcia matzenstwa, Migjsce wystawienia i numer aktu urodzenia Zzony, Data, godzina, miejsce zgonu,
odnalezienia zwlok, Data zgonu meza matki, Nazwisko, imig, adres osoby zglaszajacej zgon, Numer aktu
zgonu zony, meza, Nazwisko i nazwisko rodowe matzonka, Nazwisko rodowe matki i ojca megzczyzny,
Nazwisko rodowe matki i ojca kobiety, Adnotacje o rozwodzie, Nazwisko po zawarciu malzenstwa:,
mgzezyzny, kobiety, Data uniewaznienia aktu matzenstwa, urodzenia, zgonu, Imig nadane z urzedu

Data i numer orzeczenia sadu ustalajacego ojcostwo, zaprzeczajacego ojcostwo, przysposabiajacego dziecko
Imig i nazwisko osoby przysposabiajacej dziecko, Zmiana nazwiska dziecka, Data rozwigzania poprzedniego
matzenstwa, rozwodu

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy — praca na jednym stanowisku, na ktorym znajdujq si¢ dane.

5. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sq na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osOb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowarnie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniagce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw),

|




Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis Srodkow technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 30
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czg¢sci pomieszczen tworzgcych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 16

r

BIURO OBSLUGI KLIENTOW

a

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Decyzje w sprawie o zmianie imion przetwarzania zbioru danych osobowych

i nazwisk
Papierowo - elektronicznie Edytor tekstow WORD
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto§é poszezegdlnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicéw, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
seria i numer dowodu osobistego, nazwiska rodzicow, imiona matzonka

4. Sposéb przeplywu danych migdzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie §rodkéw technicznych i organizacyjnych niezbgednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identytikatora uzytkownika oraz hasla (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikdw),
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Zalacznik nr 4
Opis_$rodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica Zbioru, 31
- wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane
sq dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 16

v

BIURO OBSLUGI KLIENTOW

r

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

2. Wykaz zbiorow danych osobowych (nazwa zbioru) wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Medale za dlugoletnie pozycie przetwarzania zbioru danych osobowych

malzenskie
Edytor tekstow WORD

Papierowo - elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawartos§é poszezegolnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicéw, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
seria i numer dowodu osobistego, data §lubu, nazwisko rodowe

4. Sposdb przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktoérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do migjsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikéw

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane s dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

srodkow _technicznych i organizacyjnych zastosowanych dla zapewnienia

Opi

poufnosci, integralnos$ci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 32
wg rejestru

1. Wykaz budynkow, pomieszczen lub cze$ci pomieszezen tworzacych obszar, w ktérym przetwarzane
s3 dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta IT , 37-710 Zurawica
Nr pokoju: nr 16

USC
SPRAW OBYWATELSKICH,

r

EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

r

BIURO OBSLUGI KLIENTOW

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Dzialalnoé¢ gospodarcza przetwarzania zbioru danych osobowych

Papierowo - elektronicznie
(Forma przetwarzania) program CEDIG

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$¢ poszczegolnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
NIP, seria i numer dowodu osobistego, nr. tel., REGON, pleé, dane dotyczace malzenskiej wspolnosci
majatkowej oraz rachunkéw bankowych wnioskodawcy, dane osobowe pelnomocnika, nazwisko rodowe osoby
sktadajacej wniosek

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie $Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzgdu Gminy w ktoérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknictej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis_§rodkéw_technicznych i organizacyjnych zastosowanych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Nr kolejny zbioru, 33
Gminy wg rejestru
Zurawica 1. Wykaz budynkoéw, pomieszczen lub czg¢sci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe: .
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11 , 37-710 Zurawica

Nr pokoju: nr 16

rd

BIURO OBSLUGI KLIENTOW

r

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych

Zbior danych osobowych PESEL Nazwa programu komputerowego zastosowanego
do przetwarzania zbioru danych osobowych
Papierowo - elektronif‘.znie program PESEL
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto§¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
seria i numer dowodu osobistego, nr. tel., Nazwisko rodowe, nazwiska i imiona poprzednie, nazwiska rodowe
rodzicow, stan cywilny, nr aktu urodzenia i oznaczenia urzedu stanu cywilnego, ktory ten akt sporzadzil, plec,
obywatelstwo, data nabycia obywatelstwa polskiego, imig i nazwisko rodowe matzonka oraz jego nr PESEL,
data zawarcia zwiazku malzenskiego, nr aktu malzenstwa i oznaczenia USC,

ktory ten akt sporzadzil, data rozwigzania zwiazku matzenskiego, sygnatura akt i oznaczenie sadu, ktory
rozwiazal matzenstwo, data zgonu malzonka, nr aktu zgonu i oznaczenie USC, ktory ten akt sporzadzit, adres i
data zameldowania na pobyt staly, poprzednie adresy zameldowania na pobyt staty wraz z okresleniem okresu
zameldowania, tryb zameldowania

na pobyt czasowy trwajacy ponad 3 miesiace wraz z okresleniem okresu zameldowania, tryb wymeldowania,
stopien wojskowy, nazwa i seria i nr wojskowego dokumentu osobistego oraz oznaczenie WKU, w ktérej
ewidencji osoba pozostaje lub potwierdzenie zgtoszenia si¢ do rejestracji przedpoborowych, serie i numery
poprzednich dowodow osobistych oraz daty ich

wydania, informacje dot. karty pobytu, zezwolenia na pobyt rezydenta, pobytu tolerowanego, pobytu statego,
statusu uchodzcy, informacje o statym pobycie czlonka rodziny obywatela UE, seria i nr tymczasowego
zadwiadczenia tozsamosei cudzoziemca, data jego wydania, data waznosci, organ ktory je wydat.

4. Sposéb przeplywu danych miedzy poszczegdélnymi systemami

Nie dotyczy

5. Okreslenie $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych speinia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wiamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych esobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigee system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takic same dla wszystkich uzytkownikow),
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Urzqd Gminy Zurawica

Polityka Bezpieczeristwa Danych Osobowych

Zalacznik nr 4

Opis _Srodkéw _technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 34
| Wg rejestru

1. Wykaz budynkéw, pomieszczen lub cze$ci pomieszczeii tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 16

USC
SPRAW OBYWATELSKICH,

r

EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

BIURO OBSLUGI KLIENTOW

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

Ewi dencja ludnosci przetwarzania zbioru danych osobowych

Program PUMA Przedsi¢biorstwo Informatyki
ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
Krupinskiego 9

Papierowo - elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto§¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicdw, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
seria i numer dowodu osobistego, nazwisko rodowe, imiona i nazwiska poprzednie, nazwiska rodzicow,
nazwiska rodowe rodzicow, stan cywilny, ple¢, numer aktu urodzenia, malzefistwa, zgonu wraz z nazwa USC,
ktore akt sporzadzito, poprzednie adresy zameldowania na pobyt staly, czasowy, okres zameldowania na pobyt
staty, czasowy, obywatelstwo, data zawarcia zwigzku malzefiskiego, data rozwiazania malzenistwa, data zgonu,
nazwa wystawcy dowodu osobistego, data wydania oraz data waznosci dowodu osobistego, poprzednie
dowody osobiste, numery ewidencyjne PESEL rodzicow, malzonka, stopien wojskowy, numer dokumentu
wojskowego, numer decyzji, data zmiany obywatelstwa

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Wspoblna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomiedzy réznymi systemami.

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnoéci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknicte sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwiocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych |,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
haslo do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - tylko dla
uzytkownikow do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dia aplikacji PUMA)
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Urzqd Gminy Zurawica Politvka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4
Opis _$rodkéw _technicznych i organizacyjnych zastosowanych dla Zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danvch osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 35
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzaeych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: nr 16

USC
SPRAW OBYWATELSKICH,

r

EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,

4

BIURO OBSLUGI KLIENTOW

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

Dowody osobiste przetwarzania zbioru danych osobowych

Papierowo - elektronicznie
(Forma przetwarzania)

program MSW

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegblnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
seria i numer dowodu osobistego, nazwisko rodowe, nazwisko rodowe matki, ple¢, wzrost w centymetrach,

kolor oczu, wizerunek twarzy, adres miejsca pobytu statego lub czasowego trwajacego ponad 3 miesiace,

4. Sposéb przepltywu danych miedzy poszezegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnoci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sq na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwtocznie odkiadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa danc osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takic same dla wszystkich uzytkownikow),
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Urzqd Gminy Zurawica Polityka Bezpieczeristwa Danych Osobowych
< OiyRd bezpeczensiva Lanych Usobowyen

Zalacznik

nr 4

Opis__srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

U]:zqd Gminy | Nr kolejny
Zurawica zbioru, 35
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze$ci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11, 37-710 Zurawica

Nr pokoju: nr 16

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,
BIURO OBSLUGI KLIENTOW

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych

Kwalifikacja wojskowa

Papierowo - elektronicznie Program PUMA Przedsi¢biorstwo Informatyki
(Forma przetwarzania) ZETO Bydgoszez S.A., 85-950 Bydgoszcz, ul.
Krupinskiego 9

3. Opis struktury zbioru danych osobowych wskazujacy zawarto§é poszczegdlnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, Pesel,
seria i numer dowodu osobistego, nazwisko rodowe, seria i numer ksiazeczki wojskowej, kategoria zdolnosci
do sluzby wojskowej

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomigdzy réznymi systemami.

5. Okreslenie $Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sdb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikéw

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
haslo do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikdw), aplikacja - tylko dla
uzytkownikow do aplikacji systemow PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji PUMA)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (TAK dla aplikacji PUMA)

58




Urzad Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalgcznik nr 4
Opis__§rodkow _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 36
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszcezen tworzacych obszar, w ktorym przetwarzane
sa dane osobowe:
Stanowiske | Gminny Zesp6l Ekonomiczno-Administracyjny Szkét i placoéwek Oswaity , 37-710 Zurawica ul.

Marcina Kréla 3

r

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIALALNOSCI GOSPODARCZEJ,
BIURO OBSLUGI KLIENTOW

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Obowiazek szkolny Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych
Papierowo - elektronicznie ,
(gorma przetwarzania) Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, data urodzenia, migjsce urodzenia, adres zamieszkania

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie $srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
Jjest systemem alarmowym/systemem sygnalizacji wtamania i napadu,

-pomieszczenia w ktdrym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkiadane do migjsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),




Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis $rodkow__technicznych i organizacyjnych zastosowanych dla_zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanvch danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 37
| wg rejestru
1. Wykaz budynkéw, pomieszczei lub czeSci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11 , 37-710 Zurawica

Nr pokoju: nr 16

I3

BIURO OBSLUGI KLIENTOW

r

USC
SPRAW OBYWATELSKICH,
EWIDENCJI DZIAY. ALNOSCI GOSPODARCZEJ,

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Zezwolenia na sprzedaz napojow przetwarzania zbioru danych osobowych

alkoholowych

Papierowo
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegélnych pél informacyjnych
i powigzania migdzy nimi

Nazwiska i imiona, adres zamieszkania, adres punktu sprzedazy

4. Sposéb przeplywu danych miedzy poszczegdlnymi systemami

Nie dotyczy

5. Okreslenie sSrodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostgp do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych |

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,
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Urzad Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych
e Y

Zalacznik nr 4
Opis__$rodkéw _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufno$ci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 38
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czeSci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta 11 , 37-710 Zurawica

Nr pokoju: nr 13, 14

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW
LOKALOWYCH, OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Sprzedaz nieruchomosci przetwarzania zbioru danych osobowych

Papierowo - elektronicznie
(Forma przetwarzania) Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegéinych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, data urodzenia, miejsce urodzenia, adres zamieszkania, imiona rodzicow, nr Pesel, seria i
nr. dowodu osobistego, NIP, nr. tel.

4. Sposéb przeplywu danych migdzy poszczegdélnymi systemami

Nie dotyczy

5. Okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnoéci,
integralno$ci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sq na klucz,
-dostep do klucza od pomieszezenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali sie z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik

nr 4

Opis $rodkéw techmicznych i organizacyjnvch zastosowanych dla _zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 39
| Wg rejestru
1. Wykaz budynkéw, pomieszezen lub czgsci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11, 37-710 Zurawica

Nr pokoju: nr 13, 14

'REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW LOKALOWYCH,
OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Sprzedaz, nabycie i zamiana przetwarzania zbioru danych osobowych

nieruchomosci
Edytor tekstéw WORD

Papierowo - elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto§é poszezegolnych pol informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, data urodzenia, migjsce urodzenia, adres zamieszkania, imiona rodzicow, nr Pesel, seria i
nr. dowodu osobistego, NIP, nr. tel., oznaczenie nieruchomosci

4. Sposéb przeplywu danych migdzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie sSrodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych |

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw),
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Zalacznik nr 4
Opis_$rodkéw_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 40
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 13, 14

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW
LOKALOWYCH, OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Gospodarka lokalami gminy przetwarzania zbioru danych osobowych

Papierowo - elektronicznie
(Forma przetwarzania) Edytor tekstow WORD

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$¢ poszczegolnych pol informacyjnych
i powiazania miedzy nimi

Nazwiska 1 imiona, adres zamieszkania, imiona rodzicow, seria i nr. dowodu osobistego,

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie $Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylke osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikéw

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw),
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Zalgcznik nr 4

Opis__srodkow technicznych i organizacyjnych zastosowanych dla _zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbiﬂru’ 41
| wg rejestru
1. Wykaz budynkéw, pomieszczeri lub cz¢$ci pomieszczen tworzgcych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawtla II , 37-710 Zurawica

Nr pokoju: nr 13

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW LOKALOWYCH,
OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Podzialy i rozgraniczenia przetwarzania zbioru danych osobowych

nieruchomosci

Papierowo - elektronicznie Edytor tekstow WORD

(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$é poszczegélnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, imiona rodzicow, seria i nr. dowodu osobistego, Pesel

4. Sposéb przeplywu danych miedzy poszczegolnymi systemami

Nie dotyczy

5. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Zalacznik nr 4

Opis _$rodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowyvch

Urzad Gminy | Nr Kelejny
Zurawica zbioru, 42
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
sa dane osohowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: nr 14

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW
LOKALOWYCH, OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programdéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Decyzje zezwalajace na wycinke przetwarzania zbioru danych osobowych

drzew

Papierowo
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegoélnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, informacje dotyczace nieruchomosci

4. Sposob przeplywu danych miedzy poszczegdlnymi systemami

Nie dotyczy

5. Okres$lenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktdérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sq na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

65




Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych
e e e R

Zalacznik nr 4

Opis srodkow technicznych i organizacyjnych zastosowanych dla_zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 43
| wg rejestru
1. Wykaz budynkdw, pomieszczen lub cze$ci pomieszczen tworzgcych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowiske | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11 , 37-710 Zurawica

Nr pokoju: nr 13

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW
LOKALOWYCH, OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Numeracja porzadkowa przetwarzania zbioru danych osobowych

nieruchomosci

Papierowo
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$¢ poszczegélnych pol informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, informacje dotyczace nieruchomosci

4. Sposéb przeplywu danych miedzy poszczegdlnymi systemami

Nie dotyczy

5. Okreslenie sSrodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnoéci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczefistwa danych osobowych,
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Zalacznik nr 4
Opis__$rodkéw _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 44
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czeéci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla IT , 37-710 Zurawica

Nr pokoju: nr 13, 14, 18, 8

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW
LOKALOWYCH, OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Ewidencja gruntéw i budynkéw przetwarzania zbioru danych osobowych

Papierowo - elektronicznie

(Forma przetwarzania) Plik SWDE (do podgladu)

3. Opis struktury zbioru danych osobowych wskazujacy zawartosé poszczegélnych pol informacyjnych
i powiazania migdzy nimi

Nazwiska i imiona, adres zamieszkania, seria i nr. dowodu osobistego, Pesel, nr ewidencyjny dziatki, Ksigga
wieczysta

4. Spos6b przeplywu danych miedzy poszezegéinymi systemami

Nie dotyczy

5. Okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
haslo do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw),
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Zalacznik nr 4
Opis sSrodkéw technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci. integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 45
| Wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
sq dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11, 37-710 Zurawica

Nr pokoju: nr 13

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW LOKALOWYCH,
OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Zaswiadczenia z planu przetwarzania zbioru danych osobowych

zagospodarowania przestrzennego
Edytor tekstow WORD

Papierowo-elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto§é poszezegolnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, nr ewidencyjny dzialki, obreb ewidencyjny, przeznaczenie dziatki

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnofci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych speinia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sg na klucz,
-dostgp do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sq niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikéow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzadzenie typu UPS chronigce system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale ni¢ zmieniane - takie same dla wszystkich uzytkownikéw),
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Zalacznik nr 4
Opis _srodkéw_technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 46
| Wg rejestru
1. Wykaz budynkow, pomieszczen lub czgsci pomieszezen tworzgcych obszar, w ktorym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica

Nr pokoju: 15 Pomieszczenie Archiwum

REFERAT ROLNICTWA, GOSPODARKI GRUNTAMI, SPRAW
LOKALOWYCH, OBSLUGI GOSPODARCZEJ URZEDU

2. Wykaz zbiorow danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Archiwum przetwarzania zbioru danych osobowych

Papierowo
(Forma przetwarzania) =

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych
i powigzania miedzy nimi

Dokumentacja archiwalna

4. Sposéb przeplywu danych miedzy poszezegélnymi systemami

Nie dotyczy

5. Okreélenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostgp do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalacznik nr 4

Opis__srodkow technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 47
| wg rejestru
1. Wykaz budynkoéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla I , 37-710 Zurawica

Nr pokoju: nr 21

ZESPOL DS.
OBRONY CYWILNEJ, SPRAW WOJSKOWYCH,
KULTURY, ZDROWIA,

KULTURY FIZYCZNEJ I SPORTU,

r

KONTAKTOW Z MEDIAMI, PROMOCJI GMINY

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Swiadczenia osobiste i rzeczowe na przetwarzania zbioru danych osobowych

rzecz wojska

Papierowo
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto§¢ poszczegdlnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, nr tel.

4. Sposob przeplywu danych migdzy poszczegolnymi systemami

Nie dotyczy

5. OkreSlenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych
zabezpieczony jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostgp do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalgcznik nr 4
Opis §rodkéw technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 48
| wg rejestru
1. Wykaz budynkéw, pomieszczeii lub czesci pomieszczen tworzacych obszar, w ktorym przetwarzane
sg dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11 , 37-710 Zurawica

Nr pokoju: nr 21

AMI, PROMOCJI GMINY

ZESPOL DS.
OBRONY CYWILNEJ, SPRAW WOJSKOWYCH,
KULTURY, ZDROWIA,
KULTURY FIZYCZNEJ I SPORTU,

KONTAKTOW Z MEDI

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Plany obronne Gminy, obrony przetwarzania zbioru danych osobowych

cywilnej gminy, zarzadzania
kryzysowego gminy

Papierowo
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é poszczegolnych pol informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, nr tel.

4. Sposob przeplywu danych miedzy poszczeg6inymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezb¢dnych dla zapewnienia poufnosci,
integralnoéci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych
zabezpieczony jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalgcznik nr 4

Opis srodkéw technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnos$ci i rozliczalno$ci przetwarzanych danych osobowych

Urzad
_Gminy
Zurawica

Nr kolejny zbioru,

. 49
Wg rejestru

1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane sg
dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla 11, 37-710 Zurawica
Nr pokoju: nr 7

iny

i kadr urzedu gm

ow gminy i

T KADR

sko ds. obstugi organ

ZESPOL DS. OBSLUGI ORGANOW GMINY

Wi

Stano

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Kadry przetwarzania zbioru danych osobowych

System Kadry Softers
Biuro Ustug Komputerowych SOFTRES Sp. z 0.0.
35-326 Rzeszow, ul. Zaciszna 44

Papierowo-elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawartosé poszezegdlnych pol informacyjnych
i powigzania miedzy nimi

-nazwisko i imig, PESEL, NIP, data i migjsce urodzenia, adres zamieszkania, o$wiadczenie o niekaralnosci,
kursy i szkolenia, wyksztalcenie, Swiadectwa pracy, umowy o pracg, nr telefonu, nr dowodu osobistego,
imiona rodzicow, nazwisko rodowe, stosunek do stuzby wojskowej, dane czlonkow, nazwisko i imig, PESEL,
adres zamieszkania, zwolnienia lekarskie, skierowania na badania okresowe, ewidencja urlopéw, notatki
stuzbowe,

4. Sposéb przeplywu danych miedzy poszczeg6inymi systemami

Wspdlna baza dla programu Kadry i Place, export danych do programu Platnik (plik w formacie .kdu), export
danych do programu ksiggowego, export danych do programu Home Banking

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnoéci i rozliczalnoci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
Jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych -,

-prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczefistwa danych osobowych,

-Zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - brak hasta
dla uzytkownikow aplikacji SOFTRES)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu SOFTRES)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla aplikacji
SOFTRES)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (NIE dla aplikacji SOFTRES)
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Zalacznik nr 4
Opis_Srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

.

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 50
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane
sa dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 7
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
=, przetwarzania tych danych
£ Nazwa programu komputerowego zastosowanego do
% Prace interwencyjne i roboty przetwarzania zbioru danych osobowych
% publiczne
@ ; =
N Papierowo
E (Forma przetwarzania)
E 3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegélnych pol informacyjnych

I3
.

ZESPOL DS. OBSLUGI ORGANOW GMINY

I KADR
i organéw gminy i

r

Stanowisko ds. obsfug

i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, PESEL, NIP, data i miejsce urodzenia, wyksztalcenie, miejsce pracy,
imiona rodzicow, data i miejsce urodzenia

4. Spos6b przeplywu danych miedzy poszczegdlnymi systemami

Nie dotyczy

5. OkreSlenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosei,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostgp do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalacznik nr 4

Opis Srodkéw__technicznych i organizacyjnych zastosowanych dla Zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 51
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub cz¢Sci pomieszczen tworzacych obszar, w kiérym przetwarzane
s3 dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 7
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
?_‘ przetwarzania tych danych
'E" Nazwa programu komputerowego zastosowanego do
s )] Staze przetwarzania zbioru danych osobowych
3 .
Q» Papierowo
E (Forma przetwarzania) =
'Eé 3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$é poszczegélnych pél informacyjnych
~x i powigzania miedzy nimi

r

6w gminy i

I KADR

Stanowisko ds. obstugi organ

r

ZESPOL DS. OBSLUGI ORGANOW GMINY

Nazwiska i imiona, adres zamieszkania, PESEL, data i miejsce urodzenia, wyksztalcenie, imiona rodzicow,
data i migjsce urodzenia

4. Sposéb przeplywu danych migdzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbgednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sq na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych |

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalacznik nr 4
Opis__srodkow _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralno$ci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 52
wg rejestru
1. Wykaz budynkéw, pomieszczen lub czgéci pomieszczen tworzacych obszar, w ktorym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 7
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
>, przetwarzania tych danych
£ Nazwa programu komputerowego zastosowanego do
% Skazani na wykonywanie prac przetwarzania zbioru danych osobowych
s spolecznych w Gminie
i)
~
E N Papierowo i
= S (Forma przetwarzania)
A
C T
& '_:“ 3. Opis struktury zbioru danych osobowych wskazujacy zawartosé poszezegdlnych pél informacyjnych
Ne) - i powigzania miedzy nimi
5 E:.' Nazwiska 1 imiona, adres zamieszkania, PESEL, data i miejsce urodzenia, imiona rodzicow, skazania
Y-
O E
% = ;’ 4. Sposob przeplywu danych miedzy poszczegélnymi systemami
Nie dotyczy
s 0
223
]
7 I-o-. 5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
=% e integralnosci i rozliczalno$ci przetwarzanych danych
O_ g’ -budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
172] s wymagania przeciwpozarowe,
= o -budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
] [«] : ¢ _
) g jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,
& % -pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
% o -dostep do klucza od pomieszczenia maja tylko osoby upowaznione,
N x -dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,
v - . : e i
-§- -dokumenty po wykorzystaniu sa niezwlocznie odkladane do migjsca przechowywania,
o -pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,
i~ -prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,
S p ] p y ¥
‘C;)' -pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalacznik nr 4

Opis srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Urzad Gminy
Zurawica

Nr kolejny
zbioru, 53
wg rejestru

1. Wykaz budynkéw, pomieszczen lub czeSci pomieszczen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla I , 37-710 Zurawica
Nr pokoju: nr 11

iny

kadr urzedu gm

"

I KADR
i organow gminy i

. OBSLUGI ORGANOW GMINY

ZESPOL DS
Stanowisko ds. obsfug

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Oswiadczenia mathkowe radnych przetwarzania zbioru danych osobowych

Papierowo
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegolnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, PESEL, data i miejsce urodzenia, imiona rodzicow, zawdd, dane
osobowe matZonka, dane dotyczace stanu majatkowego

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkltadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,
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Zalacznik nr 4
Opis__srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzagd Gminy

Nr kolejny

Zurawica zbioru, 54
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub cze¢sci pomieszczen tworzacych obszar, w ktérym przetwarzane
s3 dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica

Nr pokoju: Caty Urzad

CALY URZAD

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do

System elektronicznego obiegu przetwarzania zbioru danych osobowych

dokumentow
SOD SOFTRES
Papierowo-elektronicznie Biuro Uslug Komputerowych SOFTRES Sp. z o.0.
(Forma przetwarzania) 35-326 Rzeszow, ul. Zaciszna 44

3. Opis struktury zbioru danych osobowych wskazujacy zawartos$¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska 1 imiona, adres zamieszkania, Numer faksu, Adres poczty elektronicznej, Adres www., Rejestr
spraw.

4. Sposdéb przeptywu danych miedzy poszezegdinymi systemami

Dokument trafia do kancelarii, skanowany 1 dekretowanu na stanowisko, dekretuje osoba na biurz podawczym,
Dokumenty elektroniczne sg drukowane , lub przekazywane bezposrednio na stanowisko.

5. Okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralno$ci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wltamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - brak hasta
dla uzytkownikow aplikacji SOFTRES)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu SOFTRES)

-zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla
aplikacji SOFTRES)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (NIE dla aplikacji SOFTRES)
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Zalacznik nr 4
Opis $rodkéw techmicznych i organmizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych osobowych

Urzad Gminy

Nr kolejny

Zurawica zbioru, 55
| Wg rejestru
1. Wykaz budynkdw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérym przetwarzane
sa dane osobowe:
Stanowisko Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II, 37-710 Zurawica
Nr pokoju: nr 1 — biuro podawcze
a 2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
= przetwarzania tych danych
8 Nazwa programu komputerowego zastosowanego do
_%0 Korespondencja przetwarzania zbioru danych osobowych
N -
= Papierowo—elektromc;'mle Poczta elektroniczna
S (Forma przetwarzania)
g 3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é poszczegélnych pél informacyjnych
3 i powigzania miedzy nimi
=2 Nazwiska i imiona, adres zamieszkania, adres e-mail

.

iny i spraw

I KADR

ko ds. obstugi sekretariatu gm

r

ZESPOL DS. OBSLUGI ORGANOW GMINY

WIS,

Stano

4. Sposéb przeplywu danych miedzy poszczegdlnymi systemami

Nie dotyczy

5. Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralno$ci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete s na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknietej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych |

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

78




Urzqd Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4

Opis _sSrodkéw technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Gminy | Nr kolejny
Zurawica zbioru, 56
| wg rejestru
1. Wykaz budynkéw, pomieszczen lub czesci pomieszezen tworzacych obszar, w ktérym przetwarzane
sg dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 1
= 2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
"‘g' przetwarzania tych danych
v Nazwa programu komputerowego zastosowanego do
-2 Rejestr skarg i wnioskow przetwarzania zbioru danych osobowych
)
g Papierowo ‘ _
= (Forma przetwarzania)
S

.

iny i spraw

gminy

I KADR

Stanowisko ds. obslugi sekretariatu gm

r

ZESPOL DS. OBSLUGI ORGANOW GMINY

3. Opis struktury zbioru danych osobowych wskazujacy zawartos¢ poszczegélnych pél informacyjnych
i powigzania miedzy nimi

Nazwiska i imiona, adres zamieszkania, adres e-mail

4. Sposob przeplywu danych miedzy poszczegélnymi systemami

Nie dotyczy

5. Okreslenie §rodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszezenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych - brak aktualnych szkolen

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych.
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Zalacznik nr 4
Opis _$rodkow technicznych i organizacyjnych zastosowanych dla_zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad
_Gminy
Zurawica

Nr kolejny zbioru,

wg rejestru S

1. Wykaz budynkéw, pomieszczen lub cz¢éci pomieszczen tworzacych obszar, w ktérym przetwarzane sg
dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 4/5/6/ 10

r

REFERAT KSIEGOWOSCI

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych

Ksiggowosc¢ budzetowa

Papierowo-elektronicznie System Finansowo-ksiggowy Softers
(Forma przetwarzania) Biuro Uslug Komputerowych SOFTRES Sp. z o.0.
35-326 Rzeszow, ul. Zaciszna 44

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszczegolnych pél informacyjnych
i powigzania miedzy nimi

-nazwisko i imig, PESEL, NIP, adres zamieszkania, nr dowodu osobistego

4. Sposéb przeplywu danych miedzy poszczegolnymi systemami

Import danych z programu Kadry i Place.

5. Okreflenie $rodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sq na klucz,
-dostgp do klucza od pomieszezenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikéw), aplikacja - brak hasta
dla uzytkownikow aplikacji SOFTRES)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu SOFTRES)

-zdefiniowano uzytkownikow i ich prawa dostgpu do danych osobowych na poziomie aplikacji (Tak dla aplikacji
SOFTRES)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (NIE dla aplikacji SOFTRES)
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Zalacznik nr 4

Opis_Srodkéw__technicznych i organizacyjnych zastosowanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad Nr kolejny zbioru, 58
_Gminy wg rejestru
Zurawica 1. Wykaz budynkéw, pomieszczen lub czgsci pomieszczen tworzacych obszar, w ktérym przetwarzane sg
dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta IT , 37-710 Zurawica

Nr pokoju: nr 4

r

REFERAT KSIEGOWOSCI
Stanowisko ds. rozliczen kasowych urzedu

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
Kasa — obsluga kasy Urzedu przetwarzania zbioru danych osobowych

Program PUMA Przedsi¢biorstwo Informatyki
ZETO Bydgoszcz S.A., 85-950 Bydgoszcz, ul.
Krupinskiego 9

Papierowo-elektronicznie
(Forma przetwarzania)

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$é poszczegolnych pol informacyjnych
i powigzania miedzy nimi

-nazwisko i imie, adres zamieszkania, Pesel, nr dowodu osobistego

4. Sposéb przeplywu danych miedzy poszczegélnymi systemami

Wspolna baza danych dla wszystkich aplikacji systemu PUMA, wymiana danych w ramach jednej bazy. Brak
przeptywu danych pomiedzy réznymi systemami.

5. Okreslenie §rodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spetnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wtamania i napadu,

-pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sg na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajq imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych ,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenistwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasia (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - tylko dla
uzytkownikdw do aplikacji systeméw PUMA)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu PUMA)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla aplikacji
PUMA)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomocg uwierzytelnienia z wykorzystaniem
identyfikatora i hasta - (TAK dla aplikacji PUMA)
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Zalacznik nr 4
Opis srodkow _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Urzad Nr kolejny zbioru, 59
,Gminy | we rejestru
Zurawica 1. Wykaz budynkéw, pomieszczen lub czesci pomieszczeii tworzacych obszar, w ktérym przetwarzane s
dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 7/5/6/
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych
Umowy zlecenia, umowy o dzielo
Papierowo-elektronicznie System Placowy Softers
(Forma przetwarzania) Biuro Uslug Komputerowych SOFTRES Sp. z o.0.
35-326 Rzeszow, ul. Zaciszna 44
§
'?.S* 3. Opis struktury zbioru danych osobowych wskazujacy zawarto§¢ poszczegélnych pél informacyjnych
A i powigzania miedzy nimi
‘Qg’ -nazwisko i imig, adres zamieszkania, seria i numer dowodu osobistego, nr konta bankowego
= 4. Sposéb przeplywu danych miedzy poszezegdlnymi systemami

r

REFERAT KSIEGOWOSCI

Stanowisko ds. prowadzen

dencji

ia ewt

Wspdlna baza dla programu Kadry i Place, export danych do programu Platnik (plik w formacie .kdu), export
danych do programu ksiggowego, export danych do programu Home Banking

5. Okreflenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszezenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikdw

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow), aplikacja - brak hasta
dla uzytkownikéw aplikacji SOFTRES)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu SOFTRES)

-zdefiniowano uzytkownikow i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla aplikacji
SOFTRES)

-dostgp do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (NIE dla aplikacji SOFTRES)

82




Urzad Gminy Zurawica Polityka Bezpieczenstwa Danych Osobowych

Zalacznik nr 4
Opis_srodkéw__technicznych i organizacyjnych zastosowanvch dla zapewnienia

poufnosci. integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad
Gminy
Zurawica

Nr kolejny zbioru,

. 60
wg rejestru

1. Wykaz budynkow, pomieszczen lub czesci pomieszezen tworzgceych obszar, w ktorym przetwarzane sg
dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 5

r

REFERAT KSIEGOWOSCI

2. Wykaz zbiorow danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
ZUsS przetwarzania zbioru danych osobowych

Papierowo-elektronicznie .
(Forma przetwarzania) Program Platnik

3. Opis struktury zbioru danych osobowych wskazujacy zawarto$¢ poszezegéinych poél informacyjnych
i powigzania miedzy nimi

Nazwisko, imie, PESEL, NIP, data urodzenia, adres zamieszkania, nr dowodu osobistego

4. Sposéb przeplywu danych miedzy poszczegdlnymi systemami

Import danych z Programu Place i Kadry w postaci pliku (.kdu), export danych do ZUS

5. Okreslenie $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzgdu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamknigte sa na klucz,
-dostep do klucza od pomieszczenia majg tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sa niezwlocznie odkladane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0sdb upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uZytkownikéw),

-wykonywanie kopii zapasowych (1 raz w tygodniu)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem
identyfikatora i hasta.
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Zalacznik nr 4

Opis _srodkéw technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

Urzad
_Gminy
Zurawica

Nr kolejny zbioru,

wg rejestru i

1. Wykaz budynkéw, pomieszczen lub cze¢sci pomieszczeri tworzacych obszar, w ktérym przetwarzane sa
dane osobowe:

Stanowisko

Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawta II , 37-710 Zurawica
Nr pokoju: nr 5

- plac

siegowej

REFERAT KSIEGOWOSCI
dencji k

ia ewi

Stanowisko ds. prowadzen

2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa programu komputerowego zastosowanego do
przetwarzania zbioru danych osobowych

Place

Papierowo-elektronicznie Program Place Softers
(Forma przetwarzania) Biuro Uslug Komputerowych SOFTRES Sp. z o.0.
35-326 Rzeszoéw, ul. Zaciszna 44

3. Opis struktury zbioru danych osobowych wskazujgcy zawarto$¢ poszczegélnych pol informacyjnych
i powigzania miedzy nimi

-nazwisko i imig, adres zamieszkania, PESEL, NIP, data i miejsce urodzenia, dane cztonkow rodzin-nr konta
bankowego, listy ptac pracownikdw, kartoteki zarobkowe pracownikow, nakazy komornicze, angaze, umowy o
prace, zastepstwa, zasitki chorobowe, wychowawcze

4. Sposob przeplywu danych miedzy poszczegdlnymi systemami

Wspdlna baza dla programu Kadry i Place, export danych do programu Platnik (plik w formacie .kdu), export
danych do programu ksiggowego, export danych do programu Home Banking

5. Okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

-budynek Urzedu Gminy w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,

-budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
jest systemem alarmowym/systemem sygnalizacji wlamania i napadu,

-pomieszczenia w ktorym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sq na klucz,
-dostep do klucza od pomieszczenia maja tylko osoby upowaznione,

-dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadaja imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja 0s0b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali si¢ z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ckranu + ponowne logowanie

-uzyto system Firewall do ochrony dostgpu do sieci komputerowej (PSEAP)

-dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,
hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikdw), aplikacja - brak hasta
dla uzytkownikdéw aplikacji SOFTRES)

-wykonywanie kopii zapasowych (1 raz w tygodniu zaréwno dla aplikacji systemu SOFTRES)

-zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie aplikacji (Tak dla aplikacji
SOFTRES)

-dostep do zbioru danych osobowych zabezpieczony jest za pomoca uwierzytelnienia z wykorzystaniem

identyfikatora i hasta - (NIE dla aplikacji SOFTRES)
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Zalacznik nr 4
Opis _Srodkéw _technicznych i organizacyjnych zastosowanych dla zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Urzad Nr kolejny zbioru,
Gmin i 62
: Yy wg rejestru
Zurawica 1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktérym przetwarzane sa
dane osobowe:
Stanowisko | Urzad Gminy Zurawica, ul. Ojca Sw. Jana Pawla II , 37-710 Zurawica
Nr pokoju: nr 5
2. Wykaz zbioréw danych osobowych (nazwa zbioru) wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych
Nazwa programu komputerowego zastosowanego do
Przelewy bankowe przetwarzania zbioru danych osobowych
Papierowo-elektronicznie
(Forma przetwarzania) Home banking
3. Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszczegélnych pol informacyjnych
i powigzania miedzy nimi
-nazwisko i imig, adres zamieszkania, nr konta bankowego. kwota
ey
@
‘g 4. Sposéb przeplywu danych miedzy poszczegélnymi systemami
B Import danych z programu Place i Kadry
=}
%3_. 5. Okreslenie Srodkéw technicznych i organizacyjnych niezb¢dnych dla zapewnienia poufnosci,
Pt integralnosci i rozliczalnoéci przetwarzanych danych
@ -budynek _Urze;du_Gmi:.]y w ktorym zlokalizowany jest obszar przetwarzania danych osobowych spelnia
wymagania przeciwpozarowe,
= -budynek Urzedu Gminy w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zabezpieczony
§ jest systemem alarmowym/systemem sygnalizacji wiamania i napadu,
el -pomieszczenia w ktérym zlokalizowany jest obszar przetwarzania danych osobowych zamkniete sa na klucz,
l'; -dostep do klucza od pomieszczenia maja tylko osoby upowaznione,
o -dokumenty w formie papierowej przechowywane w metalowej zamknigtej szafie,

-dokumenty po wykorzystaniu sg niezwlocznie odktadane do miejsca przechowywania,

-pracownicy posiadajg imienne upowaznienia do przetwarzania danych osobowych ,

-prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych ,

-pracownicy zostali przeszkoleni z zakresu ochrony danych osobowych,

-pracownicy zapoznali sig z postanowieniami Polityki bezpieczenstwa danych osobowych,

-zastosowano oprogramowanie antywirusowe na komputerach uzytkownikow

-zastosowano wygaszacz ekranu + ponowne logowanie

-zastosowano urzgdzenie typu UPS chroniace system informatyczny przed skutkami awarii zasilania

-uzyto system Firewall do ochrony dostepu do sieci komputerowej (PSEAP)

-dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta (hasto BIOS - brak,

hasto do systemu - TAK (ale nie zmieniane - takie same dla wszystkich uzytkownikow),
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Urzad Gminy Zurawica Instrukcja zarzqdzania systemem informatycznym stuzqca do przetwarzania danych osobowych

Rozdzial 1

Postanowienia ogélne

§1

Instrukcja okreSla ogélne zasady i tryb postgpowania Administratora Danych Osobowych
w Urzedzie Gminy Zurawica, 0s6b przez niego wskazanych oraz uzytkownikéw przetwarzajacych
dane osobowe w systemie informatycznym, w Urzedzie Gminy Zurawica, zwanym dalej ,,Urzedem”
- w celu zabezpieczenia danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich
udostgpnieniem osobom nieupowaznionym, nieautoryzowana zmiana, utrata, uszkodzeniem lub

Zniszczeniem.

Instrukcja zostata opracowana zgodnie z wymogami § 5 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§2

Uzyte w Instrukcji okreélenia i skréty oznaczaja:

119

Administrator Danych Osobowych — rozumie sig przez to, Gming Zurawice zwang dalej Gming
reprezentowana przez Wojta Gminy Zurawicy, zwanego dalej ,,Administratorem Danych

Osobowych”.

Administrator Bezpieczenstwa Informacji — rozumie si¢ przez to osobe, ktorej Administrator
Danych Osobowych powierzyt petnienie obowiazkéw Administratora Bezpieczenstwa Informacji,

zwany dalej ,,ABI”,

Administrator Systemu Informatycznego — rozumie si¢ przez to osobe odpowiedzialng za
wdrozenie i  stosowanie zasad bezpieczefistwa przetwarzania danych  osobowych
w  zakresie technicznych i programowych zabezpieczeri systemu informatycznego

zwany dalej ,,ASI”.
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10.

11.

12,

13.

14.

15.

16.
17.

18.

Dane osobowe- wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej.

Haslo- rozumie sig¢ przez to ciag znakoéw literowych, cyfrowych, lub innych, znane jedynie
uzytkownikowi.

Identyfikator- rozumie sie przez to ciag znakoéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

Integralnos¢ danych- rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany.

Osoba upowazniona do przetwarzania danych osobowych- rozumie si¢ przez to osobe, ktora
upowazniona zostata do przetwarzania danych osobowych przez Administratora Danych Osobowych
na pismie.

Poufnosci danych- rozumie si¢ przez to whasciwos¢ zapewniajaca, ze dane nie sa udostgpniane
nieupowaznionym podmiotom.

Przetwarzajacym- rozumie si¢ przez to podmiot, ktdéremu zostalo powierzone przetwarzanie
danych osobowych na podstawie umowy zawierane zgodnie art. 31 ustawy.

Raport- rozumie si¢ przez to, przygotowane przez system informatyczny, zestawienie zakresu tresci
przetwarzania danych.

Rozliczalno$¢- rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dzialania podmiotu moga byé
przypisane w sposob jednoznaczny tylko temu podmiotowi.

Przetwarzanie danych- jakakolwiek operacja wykonywana na danych osobowych, taka jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
i usuwanie, a zwlaszcza taka, ktorg wykonuje sie w systemach informatycznych.

Ustawa- ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 .

(Dz. U. 22002 r., Nr 101, poz. 926 ze zm.).

Rozporzadzenie- rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewngtrznych Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U nr100, poz.1024).

GIODO- Generalny Inspektor Ochrony Danych Osobowych.

Indywidualne stanowisko komputerowe- komputer lub inne urzadzenie, w ktérym przetwarzane sa
dane osobowe, bez podiaczenia do sieci Administratora Danych Osobowych.

Informatyczny system przetwarzania- sposdb przetwarzania informacji w  systemie
informatycznym wraz ze zwigzanymi z nim ludZmi oraz zasobami technicznymi (wykorzystujacy

-]
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20.

21,

22,

23.

24,

25,

26.

27.

28.

29,

30.

technikeg cyfrowa), ktéry dostarcza i dystrybuuje informacje.

Modul systemu informatycznego- element systemu informatycznego, spetniajacy okreslone
funkcje.

Podmiot zewng¢trzny- osoba fizyczna lub przedsigbiorca, wykonujaca na rzecz Administratora
Danych Osobowych prace zlecone, zwigzane z przetwarzaniem danych osobowych oraz prace
serwisowe urzadzen, na ktorych przetwarzane sa dane osobowe.

Uzytkownik- rozumie si¢ przez to osobg upowazniong do przetwarzania danych osobowych, ktorej
nadano identyfikator i przyznano hasto.

Uwierzytelnienie- rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
toZzsamosci podmiotu.

Serwer- komputer lub zesp6! komputerow powiazanych ze sobg, bedacych zZrodiem informacji
1 programéw dla innych komputeréw.

Serwisant- rozumie si¢ przez to firmg lub pracownika firmy, zajmujacej si¢ sprzedaza, instalacja,
naprawg i konserwacjg sprzg¢tu komputerowego.

Sieciowe stanowisko komputerowe- komputer stacjonarny podiaczony do sieci komputerowej
Administratora Danych Osobowych, w ktorym przetwarzane sa dane osobowe.

Sie¢ Administratora- sie¢, laczaca, co najmniej dwa indywidualne stanowiska komputerowe,
umozliwiajaca okreslony dostep do przetwarzania danych upowaznionym uzytkownikom.

Sie¢ publiczna- rozumie si¢ przez to sie¢ publiczng w rozumieniu art.2 pkt. 22 ustawy z dnia 21
lipca 2000 r. — Prawo telekomunikacyjne.

Sieé¢ telekomunikacyjna- rozumie sig przez to sie¢ telekomunikacyjna
w rozumieniu art. 2 pkt. 23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. nr 7,
poz. 852 ze zm.).

System informatyczny- oznacza zespot wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji 1 narzedzi programowych, stosowanych w celu przetwarzania danych
osobowych.

Zbior danych- kazdy posiadajacy struktur¢ zestaw danych o charakterze osobowym, dostepny
wedlug okreslonych kryteridw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony

funkcjonalnie.

§3

Uwzgledniajac  kategorie danych osobowych oraz konieczno$¢ zachowania bezpieczenstwa ich

przetwarzania w systemie informatycznym w Urzgdzie polaczonym z siecia publiczna, wprowadza sie

»poziom wysoki” bezpieczenstwa w rozumieniu § 6 rozporzadzenia.



Urzqd Gminy Zurawica Instrukcja zarzadzania systemem informatycznym stuzqca do przetwarzania danych osobowych

Rozdzial 2

Procedury nadawania i rejestrowania uprawnien do przetwarzania danych osobowych
w systemie informatvcznym

§4

Osoba upowazniona do przetwarzania danych osobowych moze przetwarza¢ dane osobowe
wylacznie w zakresie ustalonym przez, bezposredniego przetozonego pracownika w indywidualnym
upowaznieniu i tylko w celu wykonania natozonych na nig obowigzkow.

Zakres dostepu do zbioréw danych osobowych w systemie informatycznym przypisany jest do
unikatowego identyfikatora uzytkownika, niezbgdnego do rozpoczgcia pracy w  systemie

informatycznym.

§s

Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych, moze uzyskac

wylacznie osoba upowazniona do przetwarzania danych osobowych zarejestrowana, jako uzytkownik w tym

systemie informatycznym przez Administratora Systemu Informatycznego.

L.

W przypadku rejestracji/wyrejestrowania uzytkownika w/z systemach/6w informatycznych,

nadawanie/odebranie uprawnien przebiega wedlug ponizszej procedury:

Bezposredni przetozony pracownika,

a) sktada wniosek o nadanie/odebranie uprawnien uzytkownika w/z systemie/u informatycznynm/ego
do Administratora Systemu Informatycznego lub zmiany zakresu dostgpu do systemu
informatycznego.

b) Administrator Systemu Informatycznego dokonuje zmian w systemie informatycznym zgodnie
z wnioskiem. W przypadku nadania uprawnien wpisuje na nim identyfikator, date rejestracji
w systemie, a w przypadku wyrejestrowania uzytkownika z sytemu datg odebrania uprawnien oraz
przekazuje podpisany wniosek do ABIL

¢) Rejestracja uzytkownika, o Kktorej mowa w pkt. 1, polega na nadaniu identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

d) ABI wpisuje do Ewidencji osob upowaznionych do przetwarzania danych osobowych nazwe

systemu informatycznego oraz identyfikator uzytkownika w przypadku jego zarejestrowania w
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systemie informatycznym, oraz dat¢ wyrejestrowania uzytkownika z systemu informatycznego
w przypadku wniosku o jego wyrejestrowanie, nastgpnie po podpisaniu wniosku zwraca go
Administratorowi Systemu Informatycznego.
€) Administrator Systemu Informatycznego, w przypadku nadania uprawnien, przekazuje
uzytkownikowi jego identyfikator i hasto inicjujace prace w systemie informatycznym oraz
przeprowadza szkolenie w zakresie przydzielonych mu obowigzkdéw.
2. Wzér wniosku o nadanie/odebranie uprawnien w systemie informatycznym zawiera zalacznik nr 1
do niniejszej Instrukcji.
3. W przypadku zmiany danych identyfikacyjnych, uzZytkownika, zarejestrowanego
w danym systemie informatycznym, obowiazuje nastepujaca procedura:
Bezposredni przelozony pracownika sklada;
a) wniosek o odebranie uprawnien uzytkownika, wpisujac na wniosku dane identyfikacyjne,
dotyczace uzytkownika przed zmianami,
b) wniosek o nadanie uprawnien uzytkownika w systemie informatycznym wpisujac na wniosku
aktualne dane identyfikacyjne uzytkownika, oraz zakres dostgpu do systemu informatycznego.

4. Nadanie/odebranie uprawnien nastgpuje zgodnie z procedura opisana w ust. 1.

§6

1. Uzytkownika wyrejestrowuje sig z systemu informatycznego na wniosek bezposredniego
przelozonego pracownika, w sytuacjach:
a) ustania zatrudnienia uzytkownika w Urzedzie,
b) zmiany zakresu obowiazkow stuzbowych lub stanowiska pracy uzytkownika.

2. Rozwiazanie umowy o pracg powoduje utrate dostepu uzytkownika do przetwarzania danych.

3. Bezposredni przelozony zobowigzany jest w sytuacjach, o ktorych mowa w ust. 1 i 2 do
niezwlocznego przekazywania wnioskéw o odebranie uprawnien w systemie informatycznym do

Administratora Systemu Informatycznego.
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Rozdzial 3

Metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem

§7

System  informatyczny, w  ktérym  przetwarza si¢ dane osobowe, wyposazony  jest

w mechanizmy uwierzytelnienia uzytkownikdw oraz kontroli dostepu.

Identyfikator

1. Identyfikator uzytkownika sklada sig, z co najmniej czterech znakow, z ktorych, np. dwa pierwsze
odpowiadajg dwom pierwszym literom imienia uzytkownika, a dwa kolejne — dwoém pierwszym
literom jego nazwiska.

2. W przypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem wczesniej zarejestrowanego
uzytkownika, Administrator Systemu Informatycznego, za zgoda Administratora Bezpieczenstwa
Informacji, nadaje inny identyfikator, odstgpujac od zasady okreslonej w pkt. 1.

3. Identyfikator, po wyrejestrowaniu osoby z systemu informatycznego, nie moze by¢ przydzielony
innej osobie.

4. Uzywanie identyfikatorow nalezacych do innych oséb jest zabronione.

5. Kontrole nad powyzszymi czynno$ciami, sprawuje Administrator Systemu Informatycznego.

Haslo uiytkownika

1. Hasto dostgpu sktada sie z unikalnego zestawu, co najmniej o$miu znakoéw, zawiera¢ ma male
i wielkie litery oraz cyfry 1 znaki specjalne. Haslo nie moze by¢é identyczne
z identyfikatorem uzytkownika ani z jego imieniem lub nazwiskiem.

2. W systemie informatycznym zmiana hasel dostgpu winna nastgpowac regularnie, co 30 dni zgodnie
rozporzadzeniem.

3. Hasla dostgpu wys$wietlane sa na ekranie monitora w formie niedajacej si¢ odczyta¢ osobom
postronnym i musza by¢ znane tylko uzytkownikowi.

4. Hasto dostepu, ustala dla siebie uzytkownik. Za zmiang hasta odpowiada uzytkownik.

5. Zabrania sig uzytkownikom systemu udostgpniania swojego hasta innym osobom oraz korzystania

9
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przez osoby upowaznione do przetwarzania danych osobowych z innego hasta innego uzytkownika.
Zabrania sig¢ tworzenia hasel na podstawie:

o sekwencji klawiszy klawiatury

o identyfikatora uzytkownika

o innych hasel tatwych do odgadnigcia

W przypadku, gdy uzytkownik otrzymuje hasto poczatkowe (tymczasowe, jednorazowe) od
Administratora Systemu Informatycznego, ma obowiazek zmieni¢ je przy pierwszym logowaniu do
systemu informatycznego.

Uzytkownik niezwlocznie zmienia hasto w przypadku podejrzenia lub stwierdzenia:

a) podgladu,

b) przechwycenia,

c) podstuchania,

d) odgadniecia.

Haslo administratora/ow

1

Hasla Administratora/6w Systemu Informatycznego przechowywane sa w postaci klasycznego
zapisu w zabezpieczonej kopercie lub na elektronicznych nosnikach informacji CD-ROM —
jednokrotnego zapisu, w postaci odpowiednio zabezpieczonego pojedynczego pliku.

Hasla, o ktérych mowa w ust. 1, przechowuje si¢ w zamykanej metalowej szafie, lub sejfie
ogniocodpornym.

W sytuacjach awaryjnych lub w razie nieobecnosci Administratora Systemu Informatycznego jego
zadania spoczywaja na osobach upowaznionych przez Administratora Danych Osobowych. W
przypadku wykorzystania hasel podczas nieobecnosci Administratora Systemu Informatycznego

musza byé¢ one niezwlocznie zmienione po wznowieniu wykonywania obowiazkow.

§8

Uzytkownik  zobowigzany jest do utrzymania hasta dostgpu w tajemnicy (tak
w czasie zatrudnienia, jak tez po jego ustaniu).

W sytuacji udostepnienia hasta innej osobie, jego faktyczny wlasciciel ponosi odpowiedzialno$é za
skutki i nastgpstwa wynikle z faktu wykorzystania tego hasta przez osoby trzecie.

Uzytkownik nie moze przechowywaé hasta w formie jakiegokolwiek rodzaju zapisu, w tym

w postaci makra, przypisania do klawiszy funkcyjnych lub jakiegokolwiek zautomatyzowanego
10
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procesu rejestracji w systemie informatycznym.
4. W przypadku zastosowania awaryjnego dostgpu do systemu informatycznego na poziomie
uzytkownika (zapomniane hasto, blokada dostgpu). Administrator Systemu Informatycznego

nadpisuje hasto uzytkownika za pomocg nowego hasta poczatkowego, po dokonaniu uprzedniej

weryfikacji tozsamosei uzytkownika.

11
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Rozdzial 4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy uzytkownikow systemu
informatycznego.

§9

1. Uzytkownik rozpoczynajacy prace, zobowiazany jest przestrzega¢ procedury majacej na celu
sprawdzenie zabezpieczen systemu, a w szczegolnosci:

a) sprawdzenie zabezpieczen fizycznych pomieszczenia,

b) sprawdzenie ogdlnego stanu sprzgtu informatycznego oraz miejsca przechowywania no$nikow
zawierajacych dane osobowe.

2. Rozpoczgeie pracy na stacji roboczej nastepuje po wiaczeniu zasilacza awaryjnego (UPS)
i komputera, a nastgpnie wprowadzeniu indywidualnego, znanego tylko uzytkownikowi oraz hasta,
majac na uwadze, iz:

a) po przekroczeniu okreslonej liczby préob logowania, system informatyczny blokuje dostep do
zbioru danych na poziomie uzytkownika. Uzytkownik powinien poinformowaé o tym zdarzeniu
Administratora Systemu Informatycznego, ktéry podejmuje stosowne w tym zakresie czynno$ci.

3. Uzytkownik, w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym, w czasie pracy ma obowiazek:

a) ustawienia monitorbw W  pomieszczeniach, w  sposob  uniemozliwiajacy osobom
nieupowaznionym podglad, a w przypadku przetwarzania danych sensytywnych, jezeli jest to
mozliwe, stosowania monitoréw z ekranami wyposazonymi w filtry, uniemozliwiajace obserwacje
zawartosci ekranu z pozycji innej niz na wprost monitora,

b) zapewnienia, aby w obszarach przetwarzania danych osobowych, osoby nieupowaznione do
przetwarzania danych nie przebywaty bez nadzoru osoby upowaznionej do przetwarzania danych,

) stosowania wygaszacza ekranu w czasie zawieszenia przetwarzania danych (przerwa
w pracy). Wylaczenie wygaszacza nalezy zabezpieczy¢ hastem znanym tylko uzytkownikowi,

d) wylogowania si¢ z systemu w przypadku, kiedy przerwa w pracy trwa dtuzej niz 30 minut,

€) nie pozostawiania bez nadzoru (np. w drukarce lub na biurku) noénikéw informacji (np.
wydrukéw dokumentow lub dyskietek), zawierajacych dane osobowe — dotyczy to takze okresu po

zakonczeniu pracy (obowiazuje tzw. zasada ,,czystego biurka” i ,,czystego ekranu”).

12
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4. Logowanie sie oraz praca na innych stanowiskach, niz indywidualne stanowisko komputerowe
uzytkownika, wymaga zgody przeloZzonego i jest dozwolone jedynie w sytuacjach wyjatkowych lub
zwigzanych z pracq zmianowa,.

5. Przed zakonczeniem pracy w systemie informatycznym, uzytkownik zobowiazany jest wykonac
nastepujace czynnosci:

a) zapisa¢ wszelkie zmiany w otwartych aplikacjach,

b) wykona¢ kopie zapasowe, jezeli jest to przewidziane w dokumentacji systemu,

¢) zamknac wszystkie uzywane programy,

d) sprawdzié, czy w urzadzeniach nie pozostaly wymienne elektroniczne nosniki informacji,
e) zamknac¢ system poprzez uzycie polecenia ,,Zamknij system”.

6. Po zakonczeniu pracy w systemie informatycznym uzytkownik zobowigzany jest przestrzegac

nastepujacej procedury:

a) wylogowac sie z systemu i zaczekac na jego wylaczenie,

b) sprawdzi¢, czy elektroniczne nos$niki informacji, zawierajace dane osobowe, nie zostaly
pozostawione bez nadzoru,

c) wylagczy¢ odbiorniki energii elektrycznej, zamknaé¢ i1 zabezpieczy¢ pomieszczenie, jezeli
wychodzi, jako osoba ostatnia,

d) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

e) opuszczajac pokoj, nalezy zamkna¢ za sobg drzwi na klucz.

7. Uzytkownik zobowigzany jest do postgpowania zgodnie z obowiazujacymi procedurami,
instrukcjami i podrecznikami, dotyczacymi administrowania, eksploatacji i uzytkowania systemu
informatycznego, stuzacego do przetwarzania danych osobowych oraz stosowania si¢ do zalecen

Administratora Systemu Informatycznego i Administratora Bezpieczenstwa Informacji.
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Rozdzial 5

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych sluzacych do ich przetwarzania

§10

1. W celu zapewnienia bezpieczenistwa w systemie informatycznym, przetwarzajacym dane osobowe,
istnieje obowiazek tworzenia kopii zapasowych.

2. Dostep do kopii bezpieczenstwa maja tylko osoby upowaznione przez Administratora Danych
Osobowych.

3. Kopie zapasowe przeznaczone sq do odtworzenia zbioru danych lub systemu, w przypadku
calkowitej lub czeSciowej zmiany, utraty, uszkodzenia czy tez zniszczenia zbioru danych badz
systemu.

4. Nosniki, zawierajace kopie bezpieczenstwa, nalezy opisacé, zarejestrowac

i przechowywac odpowiednio zabezpieczone.

§11

1. Wyboru metody i czgstotliwosci tworzenia kopii zapasowych, noénika do ich zapisywania, dokonuje
Administrator Systemu Informatycznego, po uzgodnieniu z Administratorem bezpieczenstwa
informacji, uwzgledniajac specyfike systemow i zbioréw danych oraz tempo ich narastania.

2. Kopie zapasowe poszczegolnych aplikacji, zainstalowanych na stacjach roboczych, wykonywane sg
za pomocy specjalistycznego oprogramowania archiwizujgcego dane.

3. Kopie zapasowe:

a) programow i narzegdzi — wykonuje wlasciwy Administrator Systemu Informatycznego.

4. Sprawdzenie kopii bezpieczenstwa pod katem ich dalszej przydatnosci do odtworzenia danych
w wypadku awarii systemu, dokonuje Administrator Systemu Informatycznego.

5. Po uplywie przydatnoéci lub okresu przechowywania kopii zapasowych, podlegaja one nadpisaniu

nowg kopia zapasowa.
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6. Kopie zapasowe, ktore zostaly przeznaczone do likwidacji, pozbawia sig¢ zapisu danych osobowych
poprzez nadpisanie danych lub ich fizyczne zniszczenie.

7. Uszkodzone kopie zapasowe, dyski lub inne elektroniczne noéniki informacji, ktore zawieraja dane
osobowe, nalezy niszczy¢ mechanicznie, w sposéb uniemozliwiajacy ich ponowne uzycie.

8. Czynnosci, o ktorych mowa w ust. 6 i 7, wykonuje Administrator Systemu Informatycznego
w obecnosci powolanej komisji przez ABI. Z wykonanych czynnos$ci sporzadza si¢ protokot, ktorego
kopie przechowuje ABL

9. Wzor protokdtu, o ktérym mowa w ust. 8, stanowi zatacznik nr 4 do niniejszej Instrukcji.
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Rozdzial 6

Sposoby, miejsca i okresy przechowywania elektronicznych no$nikéw informacji i wydrukéw
zawierajacych dane osobowe oraz kopii zapasowych

§12

1. Czas przechowywania kopii zapasowych powinien by¢ nie krétszy niz jest to konieczne dla

bezpieczenstwa systemu informatycznego.

§13

I. W celu zapewnienia bezpieczenstwa kopii zapasowych nalezy przechowywaé je w innych

pomieszczeniach, niz centra przetwarzania danych osobowych.

2. Nosniki informacji, zawierajace dane osobowe, przechowuje si¢ w zamknigtych na klucz szafach,
zabezpieczonych meblach biurowych, lub specjalnych do tego typu zastosowan szafach na no$niki
magnetyczne.

3. Pomieszczenia i sprzety, o ktorych mowa w ust. 1 i 2, powinny zapewniaé¢ bezpieczenstwo
przechowywania kopii zapasowych i elektronicznych noénikow informacji, zawierajacych dane

osobowe, przed nieuprawnionym dostgpem, modyfikacja, uszkodzeniem lub ich zniszczeniem.

§14

1. Noéniki informacji, zawierajace dane osobowe, mozna przekazywaé do innej jednostki
organizacyjnej tylko na pisemny, umotywowany wniosek, gdy jest to bezwzglednie konieczne do
realizacji jej zadan regulaminowych.

2. Nosniki informacji, o ktérych mowa w ust. 1, trzeba na czas transportu odpowiednio zabezpieczyd
przed dostgpem osob nieuprawnionych.

3. Zakazuje si¢ przetwarzania danych osobowych na no$nikach magnetycznych, optycznych
1 innych oraz ich przesylania poczta elektroniczna bez uprzedniego zaszyfrowania ich

w konsultacji z administratorem systemu informatycznego.
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4. W przypadku postugiwania si¢ noénikami danych, pochodzacymi od podmiotu ZEWnELrznego,
uzytkownik zobowigzany jest do sprawdzenia go programem antywirusowym na wyznaczonym
w tym celu stanowisku komputerowym.

5. No$niki magnetyczne z zaszyfrowanymi danymi osobowymi sa na czas ich uzytecznodci
przechowywane w zamknigtych na klucz szafkach, a po wykorzystaniu dane na nich zawarte s
trwale usuwane lub nosniki te sa niszczone.

6. Dokumenty oraz wydruki, zawierajace dane osobowe przechowuje sie
w pomieszczeniach zabezpieczonych fizycznie. Za bezpieczenstwo dokumentéw odpowiedzialne sg
osoby je przetwarzajace oraz kierownicy wlasciwych komérek organizacyjnych, odpowiedzialni sg
za:

a) zamykanie dokumentéw na klucz w szafkach biurowych, sejfach podczas nieobecnosci
w pomieszczeniach lub po zakonczeniu pracy;

b) niszczenie dokumentéw i tymczasowych wydrukéw w niszczarkach niezwlocznie po ustaniu
celu ich przetwarzania;

c) niepozostawienie wydrukdw i ksero na urzadzeniach bez nadzoru.
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Rozdzial 7

Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§15

1. Obszarami systemu informatycznego narazonymi na ingerencj¢ wiruséw oraz innego szkodliwego

oprogramowania sg m. in.:

a) dysk twardy urzadzenia,

b) pamigé RAM,

¢) elektroniczne nosniki informacji np. ptyty CD /DVD, pamigci USB,

2. Droga przedostania si¢ wiruséw i szkodliwego oprogramowania do systemu moga by¢ sieci
informatyczne, zainfekowane elektroniczne nosniki danych, oraz zalaczniki poczty e-mail,
pochodzace od nieznanych nadawcow.

3. Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich usuwanie
odbywa sie przy wykorzystaniu specjalistycznego oprogramowania  antywirusowego,
zainstalowanego na serwerach, stacjach roboczych oraz komputerach przenosnych przez
Administratora Systemu Informatycznego.

4. Systemy antywirusowe sprawuja ciagly nadzor (ciagla praca w tle) nad pracg systemu i jego
zasobami.

5. W przypadku zastosowania oprogramowania antywirusowego na lokalnej stacji roboczej, nie
zarzadzanej przez serwer antywirusowy, uzytkownik ma obowiazek na biezaco sprawdza¢ obecnosé
Wirusow w systemie. Opcja automatycznego rozpoznawania
i sygnalizowania obecno$ci wirusdw powinna byé elementem systemu i uaktywniaé sig
w momencie jego uruchomienia.

6. Uzytkownik zobowigzany jest powiadomi¢ Administratora Systemu Informatycznego
o wykryciu wirusa, niemozliwego do usunigcia przez program antywirusowy chyba, ze system
informatyczny wyposazony jest w centralny system antywirusowy
z centralng kontrolg zarzadzania.

7. Do obowiazkéw Administratora Systemu Informatycznego nalezy aktualizacja oprogramowania
antywirusowego. W przypadku systeméw antywirusowych z opcja automatycznej aktualizacji,

obowiazki Administratora Systemu Informatycznego ograniczaja si¢ do sprawdzenia poprawnosci
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wykonania aktualizacji przez system. W przypadku blednie wykonanej aktualizacji baz
antywirusowych, Administrator Systemu Informatycznego ma obowiazek dokonania rgCzZNej

aktualizacji.

§16

1. Administrator Systemu Informatycznego jest zobowiazany zabezpieczy¢ system przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do danych, poprzez
wdrazanie technicznych i logicznych zabezpieczen chroniacych system. Podejmuje rowniez
dziatania:

a) kontroli przeptywu informacji pomigdzy wewngtrznym systemem informatycznym
i publiczna siecia informatyczng oraz kontroli dziatan inicjowanych z sieci informatycznej
1 systemu,

b) zastosowania systemu Firewall do ochrony dostgpu do sieci komputerowe;,

c) zabezpieczenia sieci bezprzewodowej

d) instalowania w systemie oprogramowania zapobiegajacego nieuprawnionemu dost¢powi do
danych osobowych,

e) zastosowanic mechanizméw monitorujacych przegladanie Internetu przez uzytkownikow
(blokowanie stron internetowych okreslonego typu, analiza przesylanych informacji pod katem
niebezpiecznego oprogramowania,

f) nadzor i opieke techniczna nad systemem poczty elektroniczne;:

§17

1. Urzadzenia i noéniki, zawierajace dane osobowe, ktére sa przekazywane poza obszar przetwarzania,
zabezpiecza sie w sposob zapewniajacy poufno$¢ i integralnos¢ tych danych, w szczegolnosci
poprzez hasto dostgpu.

2. W przypadku przesylania danych osobowych poza sie¢ przystosowana do transferu danych
osobowych nalezy zastosowaé szczegdlnie $rodki bezpieczefistwa, ktére obejmuja:

a) zastosowanie mechanizmow szyfrowania danych osobowych,
b) zastosowanie mechanizméw podpisu elektronicznego, zabezpieczajacego transmisje danych

osobowych oraz rejestracje transmisji wysylanych danych osobowych.
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3. Umozliwienie wysylania danych osobowych tylko z wykorzystaniem okreslonej aplikacji

i tylko przez okres§lonych uzytkownikow.

20



Urzqd Gminy Zurawica Instrukcja zarzqdzania systemem informatycznym stuzqca do przetwarzania danych osobowych

Rozdzial 8

Wymogi systemu w zakresie procedur przetwarzania danych osobowych, kontrola nad
wprowadzaniem, przetwarzaniem i udostepnianiem 1 danych osobowych

§18

1. Dla kazdej osoby, ktoérej dane osobowe sa przetwarzane w systemie informatycznym —
z wyjatkiem systemow stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do
edycji tekstu w celu udostepnienia go na pismie — system powinien zapewnia¢ odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu chyba, ze dostep do

¢) systemu informatycznego i przetwarzanych w nim danych posiada wylacznie jedna osoba;

d) #rédha danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;

e) informacji o odbiorcach, w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane osobowe zostaly
udostepnione, dacie i zakresie tego udostgpnienia, chyba, Ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych;

f) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt. 8 ustawy.

§19

1. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt. a i b, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

2. Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w ust. 1.

3. W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach
informatycznych, wymagania, o ktérych mowa w ust. 1 pkt. 4, moga by¢ realizowane

w jednym z nich lub w odrgbnym systemie informatycznym przeznaczonym do tego celu.
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§20

1. Urzadzenia i elektroniczne noéniki informacji, zawierajace dane wrazliwe, przekazywane poza

obszar przetwarzania tych danych, obowigzkowo zabezpiecza si¢ przed:

a) dostepem o0s6b i podmiotow nieupowaznionych,

b) modyfikacja, lub zniszczeniem w sposéb nieautoryzowany.

§21

1. Osoba uzytkujaca komputer przeno$ny lub inne urzadzenie, zawierajace dane osobowe,

zobowiazana jest do zachowania szczegolnej uwagi na zabezpieczenie przetwarzanych informacgji,

zwlaszcza przed dostepem do nich oséb nieupowaznionych oraz przed zniszczeniem.

Uzytkownik komputera przenoénego jest zobowiazany do:

o]

transportu komputera w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia;
°  przenoszenie komputera w bagazu podrecznym;
° nie pozostawienie komputera w samochodzie, hotelu, przechowalni bagazu,
w miejscach publicznych itp.,

zabezpieczenia komputera przenos$nego hastem,
blokowanie dostgpu komputera przenosnego w przypadku, gdy nie jest on wykorzystywany
przez pracownika,
wykorzystywanie hasel odpowiedniej, jakosci zgodnie z wytycznymi dotyczacymi tworzenia
hasel w systemie informatycznym, przetwarzajacym dane osobowe,
nie zezwala osobom nieupowaznionym do korzystania z komputera przenosnego, na ktérym
przetwarzane sa dane osobowe,
kopiowanie danych osobowych przetwarzanych na komputerze przenosnym do systemu
informatycznego, w celu umozliwienia wykonywania kopii awaryjnych tych danych,
korzystania z komputera w spos6b minimalizujacy ryzyko podejrzenia przetwarzanych danych
przez  osoby  nieupowaznione, w  szczegélnoéci  zabrania si¢  korzystania
z komputera przeno$nego w miejscach publicznych i w §rodkach transportu publicznego,
zapewnienia stosowania $rodkéw ochrony kryptograficznej podczas transmisji danych
z komputeréw przeno$nych oraz dodatkowo zastosowaé oprogramowanie do szyfrowania
dyskow twardych.
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§22

1. Uwzgledniajac kategorie przetwarzanych danych osobowych oraz fakt podiaczenia do sieci
publicznej, Administrator Systemu Informatycznego zobowiazany jest do zastosowania

w systemie $rodkow bezpieczenstwa, okre§lonych w zataczniku do rozporzadzenia Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania

danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,

poz. 1024).

2. Wyréznia si¢ 3 poziomy bezpieczenstwa zbiorow przetwarzanych przy uzyciu systemow
informatycznych:

a) podstawowy, — gdy w systemie nie s przetwarzane dane wrazliwe i zadne z urzadzen systemu
informatycznego, shuzacego do przetwarzania danych osobowych, nie jest polaczone z siecig
publiczna

b) podwyzszony, — gdy w systemie sa przetwarzane dane wrazliwe 1 Zadne
z urzadzen systemu informatycznego, stuzacego do przetwarzania danych osobowych, nie jest
polaczone z siecig publiczng

¢) wysoki, — gdy chociaz jedno urzadzenie systemu informatycznego, shuzacego do przetwarzania

danych osobowych, jest polaczone z siecig publiczng
§23

Zarzadzania dostgpem do poczty elektronicznej
Konto pocztowe

1. W Urzedzie Gminy moga wystepowa¢ dwa rodzaje elektronicznych kont pocztowych:
a) Indywidualne (przypisane do osoby, np. Jana Kowalskiego)
b) Funkcyjne (przypisane do zadania, np. dziatalnosci sekretariatu)

2. Nazwa konta indywidualnego tworzona jest wg reguty:

[pierwsza litera imienia][nazwisko]@zurawica.pl
23



Urzqd Gminy Zurawica Instrukcja zarzqdzania systemem informatycznym stuzqca do przetwarzania danych osobowych

UWAGA: w nazwie nie stosuje sig polskich znakéw diaktrycznych (zostaja zamienione wg
reguly: n—n)

3. W przypadku ewentualnego dublowania nazw skrzynki przy stosowaniu ww. reguly nalezy
nowotworzong skrzynkeg uzupetni¢ o kolejng litere imienia. Przy wyczerpaniu tej metody
nalezy zastosowa¢ indeksy cyfrowe (np. w Urzedzie pracuje 2-ch Janéw Kowalskich, wiec
zgodnie z podang zasadg utworzone zostana konta: j.kowalski@zurawica.pl oraz
ja.kowalski@zurawica.pl

4. Nazwa konta funkcyjnego tworzona jest wg reguty:

5. [nazwa]@zurawica.pl, gdzie nazwg moze by¢ np. ,,sekretariat”.

UWAGA: w nazwie nie stosuje si¢ polskich znakéw diaktrycznych (zostaja zamienione wg
reguly: i—n)

6. Konto funkcyjne przypisane jest do konkretnej osoby (okreslonej we wniosku o utworzenie
kont podstawowych uzytkownika).

7. W przypadku nieobecnosci tej osoby i konieczno$ci zapewnienia dostepu do konta
funkcyjnego, kierujacy komorka organizacyjna w dyspozyciji ktérego znajduje sie ww. konto
realizuje wniosek o utworzenie kont podstawowych uzytkownika, zmieniajac whasciciela
skrzynki (opcja ,,Zmiana wlasciciela funkcyjnego konta pocztowego™);

8. Standardowy rozmiar konta pocztowego to 100 Mb. Potrzebe zwigkszenia rozmiaru
skrzynki wraz z uzasadnieniem nalezy przedstawi¢ we Wniosku o nadanie uprawnier
podstawowych uzytkownika, w polu: ,,Szczegétowy, umotywowany opis uprawnieti w

systemie, jezeli inny niZ standardowy”
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Rozdzial 9

Procedury wykonywania przegladéw, napraw i konserwaciji systemow oraz nosnikow
informacji, stuzacych do przetwarzania danych osobowych.

§24

1. Wykonywanie przegladéw i konserwacja systemu informatycznego ma na celu:
a) przeglad stosowanych elementow bezpieczenstwa,
b) kontrolowanie wlasciwej konfiguracji systemu,
¢) sprawdzenie funkcjonalnosci i jakosci pracy systemu,
d) zakwalifikowanie sprzetu i urzadzen do naprawy lub modyfikacji.
2. Zakres czynnosci, o ktorych mowa w ust. 1 pkt. a, obejmuje w szczegdlnosci:
a) sprawdzenie dziatania urzadzen zabezpieczajacych przed nieuprawnionym dostgpem,
b) kontrole dzialania awaryjnego zasilania,
¢) kontrole czasu uaktywnienia wygaszaczy ekranu oraz sposobu ich zabezpieczenia,
d) sprawdzenie poprawnosci wykonania kopii bezpieczenstwa.
3. Zakres czynnosci, o ktérych mowa w ust. 1 pkt. b i ¢, obejmuje:
a) sprawdzenie poprawnosci zainstalowanych aplikacji oraz urzadzen,
b) inwentaryzacj¢ zainstalowanego oprogramowania, stuzacego do przetwarzania danych
osobowych,

¢) kontrolg dzialania zabezpieczen systemowych w ,.Dzienniku Zdarzen”.

§25

1. Przeglad i konserwacjg systemu wykonuja:
a) Administrator Systemu Informatycznego,
b) podmioty zewnetrzne, uprawnione przez Administratora Danych Osobowych lub osobg przez
niego upowazniona do wykonywania naprawy i konserwacji, w obszarze przetwarzania danych
osobowych, na podstawie zawartej umowy,

¢) podmioty zewngtrzne, w ramach ustug serwisowych, na podstawie zawartej umowy.
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2. Administrator Systemu Informatycznego pozbawia zapisu danych urzadzenia, dyski lub inne
elektroniczne no$niki informacji, przekazane do naprawy podmiotowi, o ktéorym mowa w ust. 1 pkt.
.

3. Napraw i konserwacji, o ktérych mowa w ust. 1 pkt. b, dokonuje sie pod nadzorem Administratora
Systemu Informatycznego lub osoby upowaznionej przez Administratora Danych Osobowych.

4. Administrator Systemu Informatycznego ma obowiazek niezwlocznie powiadomi¢ ABI
0 dziataniach, o ktérych mowa w ust. 1 pkt. b i c.

5. Wykaz podmiotéw, o ktérych mowa w ust. 1, pkt. b i ¢, prowadzi ABI, ktérego wzér stanowi

zalacznik nr 5 do niniejszej Instrukcji.
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Rozdzial 10

Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu

informatycznego.

§26

1. Stala kontrole bezpieczefistwa przetwarzania danych osobowych na swoim stanowisku pracy,
sprawuje uzytkownik.

2. Uzytkownik zobowiazany jest do zwracania uwagi i zglaszania do ABI wszelkich zauwazonych lub
podejrzewanych staboéci systemow i ustug oraz zagrozen z nimi zwigzanych.

3. Przypadki podejmowania przez uzytkownikow wszelkich dziatan - niezgodnych z ich zakresem
obowiazkéw 1 obowigzujacymi instrukcjami - dotyczacych sprzetu,

i oprogramowania uznaje si¢, jako naruszenie bezpieczenstwa danych osobowych.

§27

1. Naruszeniem bezpieczenstwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostgpu do nich osobom nieupowaznionym,
zabrania danych przez osobe nieupowazniona, uszkodzenia lub zniszczenia danych lub
jakiegokolwiek elementu systemu informatycznego lub nieinformatycznego niezbgdnego do
przetwarzania danych.

2. Za naruszenie bezpieczenstwa danych osobowych uwaza si¢ w szczegdlnosci:

a) udostepnienie lub umozliwienie zapoznania si¢ z danymi osobowymi osobom nieupowaznionym,
b) zmiany w narzedziach programowych lub sprzgtowych, powodujace naruszenie ich integralnosci,
¢) kradziez lub zniszczenie nosnikéw informacji, zawierajacych dane osobowe,

d) zlamanie zabezpieczen, umozliwiajace wykonanie czynnosci wymienionych w ust. 1,

e) jakakolwiek nieupowazniona ingerencj¢ w przetwarzane dane.
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§28

W przypadku stwierdzenia okolicznosci wskazujacych na naruszenia bezpieczenstwa danych
osobowych, o ktérych mowa w § 14 ust. 2, uzytkownik zobowigzany jest do bezzwlocznego
powiadomienia bezposredniego przetozonego, ktory powiadamia ABI,

ABI ma obowiazek, po rozpoznaniu sprawy sporzadzi¢ raport z przebiegu zdarzenia, ktérego wzor

stanowi zalacznik nr 2 do niniejszej Instrukcji.

Do czasu przybycia ABI, uzytkownik zobowigzany jest do:

a) powstrzymania si¢ od pracy na urzadzeniach, w ktorych zaistnialo naruszenie systemu
bezpieczenstwa, jak rowniez uruchamiania urzadzen, ktére moga mieé zwiazek
z zaistniatym zdarzeniem,

b) zanotowania wszelkich mozliwych informacji zwigzanych ze zdarzeniem,
a w szczegolnosci komunikatéw, pojawiajacych sie na ekranie,

¢) podjecia, stosownie do zaistnialej sytuacji dziatan, ktére zapobiegna ewentualnej utracie danych
osobowych,

d) fizycznego odlaczenia komputera od sieci informatycznej (w uzasadnionych przypadkach).

ABL, po otrzymaniu informacji o naruszeniu bezpieczenstwa systemu informatycznego, zleca

Administratorowi Systemu Informatycznego podjecie dzialan zmierzajacych do wyjasnienia

przyczyn powstania zagrozenia, oceny negatywnych skutkéw oraz do ich usuniecia.

§29

1. ABI w przypadku stwierdzenia:

a) ztego stanu urzadzenia lub niewlasciwego dzialania programu — niezwlocznie informuje
Administratora Systemu Informatycznego, ktéry zleca wykonanie czynnosci serwisowych oraz
sporzadza dla ABI notatkg wyjasniajaca przyczyny zaistniatej sytuacji,

b) naruszenia przez uzytkownika obowiazkéw pracowniczych w zakresie danych osobowych albo
zdarzenia posiadajacego znamiona przestgpstwa (np. wlamanie do sieci) — bezzwlocznie informuje
bezposredniego przetozonego danego uzytkownika.

W celu realizacji zadan zwiazanych z ochrong danych osobowych, ABI, ma prawo zadania

pisemnych wyjasnien od pracownikow, informujac o powyzszym fakcie Administratora Danych

Osobowych.

Wykaz form naruszen bezpieczenstwa przetwarzania danych osobowych stanowi zatacznik nr 3 do

niniejszej Instrukeji.
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Rozdzial 11

Postanowienia koncowe

§30

Uzytkownikom, korzystajacym z systemu informatycznego, zabrania si¢ instalowania na komputerach

jakiegokolwiek oprogramowania, jezeli nie sa do tego uprawnieni.

§31

Uzytkownik dopuszczony do korzystania z systemu informatycznego musi by¢ przeszkolony przez
Administratora Systemu Informatycznego w zakresie inicjowania pracy komputerow pracujacych

w sieci oraz postepowania w wypadku wykrycia awarii lub wystapienia nietypowych zdarzen.

§32

1. ABI prowadzi okresowg kontrole przestrzegania zasad ochrony danych osobowych

w Urzedzie.

§33

1. Dane osobowe, przekazane do przetwarzania innemu podmiotowi, na podstawie umowy, moga by¢
przetwarzane tylko w zakresie i celu okreslonym w umowie.

2. Odpowiedzialno$¢ za przestrzeganie procedur, dotyczacych bezpieczenstwa danych powierzonych
innemu podmiotowi, o ktérych mowa w ust. 1, spoczywa na Administratorze Danych Osobowych

lub osobie przez niego upowaznionej oraz podmiocie, z ktérym zawarto umowg.
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§34

1. Pracownicy sa odpowiedzialni za przestrzeganie procedur przetwarzania danych osobowych,
okreslonych przez Administratora Danych Osobowych.

2. Naruszenie przez pracownika, posiadajacego upowaznienie do przetwarzania danych osobowych
postanowien niniejszej Instrukcji, moze stanowi¢ podstawg do pociagnigcia go do

odpowiedzialnosci, z tytulu naruszenia obowigzkéw pracowniczych.

§35

Administrator Systemu Informatycznego lub inne osoby, upowaznione przez Administratora Danych
Osobowych, zobowiazani sa do uwzgledniania warunkéw bezpieczefistwa danych osobowych przy

wprowadzeniu rozwigzan programowych i sprzgtowych, stuzacych do przetwarzania danych.

§36

W sprawach nieuregulowanych niniejsza Instrukcja maja zastosowanie przepisy ustawy
o ochronie danych osobowych oraz odrgbne akty, regulaminy dotyczace bezpieczenstwa

teleinformatycznego.
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Zalacznik nr 1 do Instrukeji zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych.

I
Nr:
Whiosek o nadanie/odebranie * uprawnien w Systemie Informatycznym

T, TOIE T AZWISKE. . ane s cnssnssnsensssessmessmensorbibis s i ma AR VAT

2. StANOWISKO tuviveieriioieeieieiecieie ettt e

3. Jednostka OrganiZacyJia.. s sassmsissursmasmsonpmarssornres

4, KomoOrka OrganiZacyinai.. ... sssimssiisisssssnnisevssssnsssness

1. NAZWA SYSTEITILL ..eeveveeneieeeteereereeeneeeeee e siieeeanssissnestss e sreeseesresneaenns

2. Rodea) uprawniel) omeummpvasonmmmssssmoomeammmssmme e

/podglad, modyfikacja, administrowanie/*

A. Uzasadnienie wniosku:

/data/ /podpis i pieczatka/

Potwierdzam nadanie/odebranie* uprawnien dla uzytkownika o identyfikatorze:

/data/ /podpis i pieczatka/

/data/ /podpis 1 pieczatka/

* niepotrzebne skreslic
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Zalacznik nr 2 do Instrukeji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Raport o naruszeniu ochrony danych osobowych

Sporzadzajacy raport:
Imig 1 nazwisko:

Jednostka organizacyjna:
Stanowisko (funkcja):
Dzial:

Adres, pokdj, nr tel.:

Formal/y naruszenia bezpieczenstwa przetwarzania danych osobowych:

1. Miejsce, dokladny czas i data naruszenia ochrony danych osobowych (jednostka organizacyjna, data,

godzina, pigtro, nr pokoju, itp.):

2. Osoby powodujace naruszenie, (ktore swoim dziataniem lub zaniechaniem przyczynity si¢ do naruszenia

ochrony danych osobowych):

3. Osoby, ktére uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych osobowych:

4. Informacje o danych, ktore zostaly lub mogty zosta¢ ujawnione:
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5. Zabezpieczone materiaty lub inne dowody zwiazane z wydarzeniem:

Instrukcja zarzqdzania systemem informatycznym stuzqca do przetwarzania danych osobowych

6. Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia, opis

zachowania uczestnikéw, podjete dziatania):

Osoby uczestniczgee w
zdarzeniu (Nazwisko, imig,

podpis, data)

[ ddministrator Bezpieczeristwa Informacji

(Nazwisko, imie, podpis, data)

\Administrator Systemu
Informatycznego
(Nazwisko, imie, podpis,
data)

1)

2)
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Zalacznik nr 3 do Instrukcji zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych.

Wykaz form naruszen bezpieczenstwa przetwarzania danych osobowych

w systemie informatycznym:

Formy naruszenia bezpieczenstwa ochrony danych osobowych przez pracownikéw zatrudnionych przy

przetwarzaniu danych osobowych w systemie informatycznym

A.

w zakresie wiedzy

Al Ujawnianie sposobu dziatania aplikacji
A2 Ujawnienie systemu zabezpieczen osobom niepowotanym
A3 Inne

w zakresie sprzetu i oprogramowania

B1 Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji umozliwiajacej dostep do danych
Dopuszczenie do korzystania z aplikacji umozliwiajacej dostep do danych przez jakiekolwiek inne
i osoby niz osoba, ktorej identyfikator zostal przydzielony
Pozostawienie w jakimkolwiek niezabezpieczonym, a w szczegélnosci w miejscu widocznym,
B zapisanego hasta dostgpu do aplikacji stuzacej do przetwarzania danych
Dopuszczenie do uzytkowania sprzgtu komputerowego i oprogramowania umozliwiajacego dostep
i do danych przez osoby nieupowaznione
IBS Modyfikowanie parametréw systemu i aplikacji przez osoby do tego nieupowaznione
IB6 Odczytywanie dyskietek i innych no$nikéw przed sprawdzeniem ich programem antywirusowym
B7 Inne
C.
w zakresie dokumentéw i obrazéw zawierajacych dane osobowe
Cl Pozostawienie dokumentoéw w otwartych pomieszczeniach bez nadzoru
C2 Przechowywanie dokumentéw zabezpieczonych w niedostatecznym stopniu przed dostgpem 0sdb
niepowotanych
C3 Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajacym ich odczytanie
C4 Dopuszczanie do kopiowania dokumentow i utraty kontroli nad kopig
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C5 Dopuszczenie, aby inne osoby odczytywaly zawarto$¢ ekranu monitora, na ktérym wyswietlane sa
dane osobowe
C6 Sporzadzanie kopii danych na noénikach danych w sytuacjach nieprzewidzianych procedura
(07 Utrata kontroli nad kopia danych
C8 Inne
D.
w zakresie infrastruktury i pomieszczen stanowigcych obszar przetwarzania danych osobowych
Opuszczanie i pozostawianie bez dozoru nie zamknigtego pomieszczenia, w ktérym zlokalizowany
D1 jest sprzgt komputerowy uzywany do przetwarzania danych, co stwarza ryzyko dokonania w
sprzecie lub oprogramowaniu modyfikacji zagrazajacych bezpieczenstwu danych
D2 Dopuszczanie do kontaktu ze sprzgtem komputerowym oséb nieupowaznionych
Dopuszczanie, aby osoby spoza stuzb informatycznych i telekomunikacyjnych podtaczaty
D3 jakiekolwiek urzadzenia do sieci informatycznej, demontowaly elementy obudéw gniazd
i toréw kablowych lub dokonywaty jakichkolwiek manipulacji
D4 Inne
E.
w zakresie pomieszczen, w ktérych znajduja si¢ komputery centralne i urzadzenia sieci
Dopuszczenie lub ignorowanie faktu, ze osoby spoza stuzb informatycznych
E1 i telekomunikacyjnych dokonujg jakichkolwiek manipulacji przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych (hole, korytarze, itp.)
Dopuszczanie do znalezienia si¢ w pomieszczeniach komputerow centralnych lub weztow sieci
E3 komputerowej 0séb spoza stuzb informatycznych i telekomunikacyjnych lub ignorowania takiego
faktu
E4 [nne
F.
zjawiska $wiadczace o mozliwosci naruszenia bezpieczefistwa przetwarzania danych osobowych
F1 Slady manipulacji przy uktadach sieci komputerowej lub komputerach
F2 Obecnos$é nowych kabli o nieznanym przeznaczeniu i pochodzeniu
F3 Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzacej do przetwarzania danych
F4 Nieoczekiwane nie dajace sie wyjasni¢ zmiany zawartosci zbioréw danych
IF5 Obecnoéé nowych programéw w komputerze lub inne zmiany w konfiguracji oprogramowania
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F6

Slady wlamania do pomieszczen, w ktorych przetwarzane sa dane

IF7

Inne

G

formy naruszenia bezpieczenstwa przetwarzania danych osobowych przez obsluge informatyczng w

kontaktach z uzytkownikiem

Gl Préba uzyskania hasta uprawniajacego do dostgpu do danych w ramach pomocy technicznej

G2 Proba nieuzasadnionego przegladania (modyfikowania) w ramach pomocy technicznej danych za
pomoca aplikacji w bazie danych identyfikatorem i hastem uzytkownika

G3 Inne
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Zalacznik nr 4 do Instrukcji zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych.

PROTOKOL LIKWIDACJI KOPII ZAPASOWYCH NR..........

Sporzadzajacy raport: Administrator Systemu Informatycznego ABI

IMIE I NAZWISKO:

Jednostka organizacyjna:

Stanowisko:

Komérka organizacyjna:

Adres, nr pokoju, nr tel.:

Data likwidacji kopii zapasowych:

Migjsce likwidacji kopii zapasowych (miasto, ulica,

budynek, pigtro, nr pomieszczenia):

L.p.| Rodzaj nos$nika Nazwa nos$nika Nr seryjny lub Sposo6b zniszczenia
inwentaryzacyjny (Informatyczny/Mechaniczny)

Wl B W o

Administrator Administrator Bezpieczenstwa

Systemu Informatycznego Informacji

Data i podpis Data i podpis
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Zalgcznik nr 5 do Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

WYKAZ PODMIOTOW UPRAWNIONYCH PRZEZ ADMINISTRATORA DO WYKONYWANIA
NAPRAWY I KONSERWACJI SYSTEMU W OBSZARZE PRZETWARZANIA DANYCH
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