ZARZADZENIE NR 111/2019
WOJTA GMINY UDANIN
z dnia 4 grudnia 2019r.

W sprawie wprowadzenia instrukcji w sprawie okreslenia procedury postepowania z
kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu Gminy w Udaninie.

Na podstawie art. 33 ust. 3i 5 ustawy z dnia 8 marca 1990 roku o samorzgdzie
gminnym (Dz. U. Z 2019, poz. 506 z pézn. zm), w zwigzku z art 24 ust. 1 | 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) zarzgdza sie, co nastepuje:

§ 1. Wprowadza sie do uzytku stuzbowego “Instrukcje w sprawie okreslenia procedury
postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektu Urzedu Gminy w
Udaninie”, stanowigcq zatgcznik do niniejszego Zarzgdzenia.

§ 2. Wykonanie zarzgdzenia powierza sie Sekretarzowi Gminy Udanin.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Y e sEe—
%}jcwch Plaziuk



Zatgcznik

do Zarzadzenia Nr 111/2019
Woéjta Gminy w Udaninie

z dnia 4.12.2019r..

Instrukcja
w sprawie okreslenia procedury postepowania z kluczami oraz zabezpieczenia
pomieszczen biurowych Urzedu Gminy w Udaninie.

Rozdziat I.
Zalozenia i postanowienia ogo6lne

§1.

llekro¢ w niniejszej instrukcji jest mowa o:
1) Urzedzie — nalezy przez to rozumie¢ Urzgd Gminy Udanin,
2) strefie administracyjnej - nalezy przez to rozumie¢ budynki Urzedu Gminy,
3) pracownikach - nalezy przez to rozumie¢ pracownikéw Urzedu Gminy Udanin,
4) bezposrednim przetozonym - nalezy przez to rozumiec:
a) dla kierownikéw komorek organizacyjnych i samodzielnych stanowisk pracy - Wojta Gminy
Udanin,
b) dla pracownikéw wchodzgcych w sktad komérek organizacyjnych Urzedu — kierownika
Referatu,
5) systemie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany w Urzedzie
Gminy Udanin.
6) pomieszczeniu — nalezy przez to rozumie¢ pomieszczenia biurowe w Urzedzie Gminy Udanin.

Rozdziat Il.
Dozér obiektu

§ 2

1. Komorki organizacyjne Urzedu Gminy sg zlokalizowane w dwo6ch oddzielnych obiektach w
miejscowoséci Udanin:

1) budynek gtowny Urzedu: Udanin nr 26, dz. nr 100, usytuowany jest na posesji ogrodzonej, z
furtkg i bramg wjazdowa.

2) drugi budynek Urzedu: Udanin nr 86B, na dz. nr 45/1, wejécie do budynku od strony drogi
gtéwnej, w ktorym na | pietrze: Referat Gospodarki Komunailnej.

2. Budynek, o ktérym mowa w ust.1. pkt 2, jest takze siedzibg Gminnego Osrodka Pomocy
Spotecznej i Stowarzyszenia LGD “ Szlakiem Granitu”.

§ 3.

1. Obiekt gtéwny Urzedu podlega ochronie przez system alarmowy zamontowany w budynku.

2. Wykaz pomieszczen zajmowanych przez Urzad Gminy:

podpiwniczenie — archiwum zaktadowe,

parter — pok. od nr 1 do nr 12, serwerownia;

| pietro A— pok. od nr 13 do nr 16 oraz archiwum USC;

| pietro B — pok. 17 do nr 19.

2. Wnetrze budynku Urzedu jest monitorowane za pomocg czujnikow PIR umieszczonych w
newralgicznych punktach obiektu (na korytarzach i w pomieszczeniach stuzbowych), w ktérym
wyznaczono strefy ochrony: B

Numer strefy Nazwa strefy Dostep do pomieszczen

Strefa nr 1 Ogdlna C;’ry budyhek, za wyjatkiem: kasy, serwera, powkéj nr716
(kancelaria),

|Kasa Pokoj nr 4

Strefa nr2



Numer strefy | Nazwa strefy " Dostep do pomieszczen

Strefa nr 3 Serwer Pomieszczenie serwerowni — wejscie z korytarza na parterze

Strefa nrﬂ4 \Kancelaf'i;”

Kancelaria - wejscie z pokoju nr 16

§4.
1. Upowaznieni pracownicy Urzedu posiadajg indywidualne dopuszczenia do poszczegodlnych stref
poprzez przydzielenie indywidualnego kodu dostepu. System posiada mozliwos¢ raportowania
wszystkich wejs¢ i wyjs¢ do poszczegolnych stref.

2. Wykaz osob upowaznionych do rozkodowania i zakodowania zabezpieczen alarmowych do
poszczegolnych stref w budynku Urzedu Gminy stanowi zatacznik nr 1 do niniejszej instrukcji.

3. W godzinach pracy Urzedu szczegolnej ochronie podlegajg pomieszczenia, w ktérych miesci
sie:

- kasa,

- serwer,

- kancelaria- wejcie z pokoju nr 16.

Wstep do wymienionych pomieszczenn posiadajg wytacznie upowaznieni  pracownicy
(upowaznienie stanowi zatacznik nr 4 do niniejszej instrukcji), ktorzy dokonujg codziennie
uzbrojenia i rozbrojenia systemu alarmowego. Pozostate osoby (osoby kontrolujgce, serwis
techniczny i inne ) mogg wejs¢ do tych pomieszczen tylko w obecnoséci pracownikow
odpowiedzialnych za dane pomieszczenie.

4. W przypadku pomieszczenia ,kasa“ - pok. nr 4 codziennego rozbrojenia i uzbrojenia systemu
alarmowego dokonuje kasjerka, natomiast w razie jej nieobecnosci — osoba majgca w zakresie
obowigzkow zastepstwo kasjera.

§ 5.
1. W przypadku uaktywnienia sie systemu alarmowego, centrala alarmowa — zainstalowana w
jednym z pomieszczen Urzedu — informuje kolejno osoby, poprzez telefoniczng informacje

gtosowa, o naruszeniu danej strefy ochrony.
2. Informacje telefoniczng, o ktérej mowa w pkt.1 otrzymuja: Wojt Gminy; Sekretarz Gminy oraz
Informatyk Urzedu.

§ 6.

W przypadku uzbrojenia lub rozbrojenia systemu alarmowego zainstalowanego w komorce
organizacyjnej, o ktérej mowa w § 3 ust. 3, dokonujg upowaznieni pracownicy zatrudnieni w tej
komorce organizacyjnej.

§7.

1. Z uwagi na publiczny charakter dziatania Urzedu w czasie jego pracy nie obowigzuje system
przepustek, anitez inny sformalizowany system okres$lajacy uprawnienia do wejscia, przebywania
i wyjscia ze strefy administracyjnej Urzedu.
2. W zwigzku z pkt.1 zobowigzuje sie pracownikéw w godzinach pracy Urzedu, w szczegolno$ci
do:

1) zwracania uwagi na zachowanie os6b wchodzacych i wychodzgcych z Urzedu,

2) reagowania na wejécie do budynku i przebywanie w strefie administracyjnej oséb bedgcych
pod wptywem alkoholu lub innych srodkéw odurzajgcych,

3) reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu,

4) reagowania na préby wnoszenia do budynku przedmiotéw niebezpiecznych, materiatéw lub
substancji budzgcych podejrzenie itp.,

5) natychmiastowego reagowania, poprzez powiadomienie odpowiednich stuzb oraz oséb o

zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub
zniszczenia mienia.

3. Do zadan i obowigzkéw pracownikéw obstugi (sprzataczki) wykonujacych obowigzki poza
godzinami czasu pracy Urzedu nalezy w szczegodlnosci:
1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkéw,



2) sprawdzanie zamknie¢ drzwi i okien oraz stosowanych zabezpieczen,

3) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-
sanitarnych,

4) podejmowanie natychmiastowych czynnoéci wyjasniajgcych w przypadku zaobserwowania
obecnoéci w strefie administracyjnej osob nie bedgcych pracownikami Urzedu,

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i os6b o

zaobserwowanych prébach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub zniszczenia
mienia.

Rozdziat Ill.
Zabezpieczenie pomieszczen i procedura postepowania z kluczami.
§ 8.
1. Otwarcie gtdbwnego budynku i rozkodowanie dostepu do strefy nr 1, po porze nocnej, dokonuje
wyznaczony przez Woéjta pracownik Urzedu, nie wczesniej niz na ok. 30 minut przed godzing
rozpoczecia pracy Urzedu.

2. Zamkniecie pomieszczen stuzbowych, korytarzy, drzwi wejsciowych do budynku oraz zatgczenie
systemu alarmowego przy uzyciu wtasnego kodu dostepu nalezy do obowigzkoéw sprzgtaczki, po
zakonczeniu przez nig prac porzadkowych.

§09.

1. Komplet kluczy do strefy administracyjnej sa w osobistym posiadaniu nastepujacych osob,
ktérzy przechowujg je we wiasnym zakresie :

1) Wojt Gminy,

2) Sekretarz,

3) Informatyk,

4) sprzataczka.

2. Na komplet kluczy, o ktérych mowa w pkt.1 sktadajg sie klucze od :
1) drzwi wejsciowych budynku,
2) sekretariatu.

3. Do otwarcia i zamkniecia budynku Urzedu w soboty - w dni pracy Urzedu Stanu Cywilnego
okreslone w harmonogramie — jest upowazniony pracownik petnigcy funkcje zastepcy kierownika
USC.

4. Wéjt Gminy moze upowazni¢ doraznie inne osoby do otwarcia i zamkniecia budynku Urzedu
oraz rozkodowania i zakodowania dostepu do okreslonych stref w zwigzku z realizacjg zadan
stuzbowych po godzinach pracy i w dni wolne od pracy.

§10.
1. Pracownicy Urzedu rozpoczynajgcy prace, pobierajg klucze od pomieszczen biurowych
przechowywanych w sekretariacie, w metalowej szafce, do ktérej klucz posiadajg: Informatyk,
Sekretarz Gminy, pracownik sekretariatu oraz sprzataczka.

2. Wykaz osbéb upowaznionych do pobrania kluczy od pomieszczen stuzbowych okresla zatgcznik
nr 2 do niniejszej instrukciji.

3. Pracownik sekretariatu sprawuje nadzér — w czasie pracy Urzedu - nad kluczami nie pobranymi i
pozostatymi w szafce od innych pomieszczen administracyjnych lub szafek .

§ 11.

1. Otwarcia drugiego budynku — Udanin 86B dokonuja wyznaczeni pracownicy przez Wéjta Gminy.
Do oséb upowaznionych do posiadania kluczy i przechowywania we wtasnym zakresie, nalezg:

1) kierownik biura Stowarzyszenia,

2) pracownik zatrudniony w Ref. Gospodarki Komunalnej

2. Klucze od pomieszczen biurowych mieszczgcych sie w budynku nr 86B sg w wytgcznym
posiadaniu pracownikéw, ktérzy przechowujg je we wilasnym zakresie, natomiast drugi komplet



kluczy jest przechowywany w szafce przeznaczonej na klucze zapasowe.

§12.
Klucze od pomieszczen, takich jak.:

1) kasa (pokéj nr 4) - sg w wytgcznym posiadaniu kasjerki, ponoszacej odpowiedzialno$¢ za
jego zabezpieczenie, natomiast drugi komplet przechowywany jest w depozycie - kancelarii:

2) archiwum zaktadowe - sg w posiadaniu osoby odpowiedzialnej za prowadzenie archiwum,
ponoszacej odpowiedzialnos¢ za jego zabezpieczenie, natomiast drugi komplet przechowywany
jest w depozycie - kancelarii;

3) archiwum USC -sgw posiadaniu zastepcy kierownika USC i insp. ds. ewidencji ludnosci i
dowodow osobistych, ponoszacych odpowiedzialno$¢ za jego zabezpieczenie, klucze — po
zakonczeniu pracy — sg deponowane w kasie pancernej - w pokoju nr 4

4) serwerownia, kancelaria ( pokdj nr 16) - sg w posiadaniu Informatyka Urzedu, ponoszgcego
odpowiedzialno$¢ za ich zabezpieczenie, natomiast drugi komplet przechowuje w depozycie -
kancelarii;

5) kottownia — klucze od kottowni posiada pracownik zatrudniony na stanowisku: konserwator,
natomiast drugi komplet przechowywany jest w depozycie - kancelarii.

§13.
1. Pracownik, ktory pobrat klucz od pomieszczenia stuzbowego, przed uruchomieniem zamkéw
sprawdza od strony wizualnej stan tych zamkéw i ewentualnych zabezpieczen zastosowanych
przy zamykaniu pomieszczen, a takze uzywanych plomb (jezeli takie sg przewidziane).

2. Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy
sprawdzajq stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentaciji
i innego wyposazenia.

3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa w ust.1 i
2 pracownik, ktéry to stwierdzit, natychmiast powiadamia o tym swojego bezposredniego
przetozonego i Sekretarza Gminy.

4. Od momentu pobrania kluczy do momentu ich zdania na pracowniku spoczywa petna
odpowiedzialno$¢ za zabezpieczenie pomieszczen biurowych bedacych jego miejscem pracy i
ochrone kluczy w godzinach pracy Urzedu.

5. W przypadku opuszczania pomieszczenia na czas dtuzszy (wyjécie poza budynek Urzedu)
pracownik zdaje klucz do sekretariatu na czasowe przechowanie.

§14.

1. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sg do uporzgdkowania swoich
stanowisk pracy, wykonania czynnoéci zabezpieczajgcych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych, gtéwnie polegajgcych na :
1) zabezpieczeniu dokumentacji papierowej przez ich zamkniecie w szafach biurowych, czy
szafach metalowych,
2) zabezpieczeniu komputeréw i elektronicznych nosnikéw informadii,
3) wytaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczna,

(grzejniki, czajniki, wentylatory itp.) zgodnie z zasadami bhp.,
4) zamknieciu okien i drzwi,
5) zamknigciu pomieszczen stuzbowych oraz zdaniu kluczy do szafki mieszczacej sie w
sekretariacie.

2. Oprécz czynnosci wymienionych w ust. 1. pomieszczenia tj.:

- archiwum zaktadowe oraz archiwum USC,

- szafy, w ktdrych przechowywane sg informacje niejawne, np. OC i ds. obronnych,

- jak rowniez szafki na klucze od pomieszczen biurowych oraz szafki na klucze zapasowe,



3. Klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikow, ktorzy
ponoszg petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

4. Kazde pozostanie pracownikow po godzinach pracy oraz przebywanie na terenie Urzedu
Gminy w dniach wolnych od pracy nalezy wczesniej uzgodni¢ z Wéjtem Gminy lub Sekretarzem
Gminy.

§ 15.
1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu sg przechowywane w
zamknietej, opisanej, oplombowanej szafce metalowej w kancelarii, do ktorej dostep ma wytgcznie
Informatyk Urzedu. Podczas jego nieobecnosci klucz od kancelarii i szafki na klucze zapasowe sg
przekazywane Sekretarzowi.

2. Wydawanie kluczy zapasowych pracownikom moze odbywaé sie tylko w uzasadnionych
sytuacjach oraz przypadkach awaryjnych za zgoda bezposredniego przetozonego i wiedzg
Sekretarza za pokwitowaniem.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwréci¢ do depozytu za
poswiadczeniem zwrotu w rejestrze. Wzér rejestru - "Rejestr wydania i zwrotu kluczy zapasowych
od pomieszczen biurowych, administracyjnych" stanowi zatgcznik nr 3 do niniejszej instrukcji.

§ 16.
1. Do otwierania pomieszczen dla potrzeb wykonania czynnoéci zwigzanych ze sprzataniem
wykorzystywane sg klucze zdane przez pracownikow.

2. Sprzgtaczka posiada dostep tylko do okres$lonych pomieszczen, zgodnie z zestawieniem
uprawnien do dostepu do strefy - nr 1, ktora sprzata po godzinach urzedowania.

3. Pomieszczenia: serwerowni; kancelarii (pomieszczenie, w ktorym przechowywane sg informacje
i przedmioty szczegolnie chronione, m.in. kopie bezpieczenstwa, klucze zapasowe); kasy;
archiwum zaktadowego i archiwum USC - sprzgta w uzgodnionych terminach, wytgcznie w
godzinach pracy urzedu, pod nadzorem pracownikéw odpowiedzialnych za poszczegdlne
pomieszczenia.

§ 17.
1. W przypadku utraty, uszkodzenia lub zniszczenia kluczy uzytkownik niezwtocznie powiadamia o
tym fakcie swojego bezposredniego przetozonego lub Sekretarza.
2. Dorabianie kluczy do pomieszczen i budynku Urzedu wymaga pisemnej zgody Sekretarza i
dozwolone jest wytgcznie w celu zastapienia kluczy utraconych, uszkodzonych lub zniszczonych.

3. Jezeli z okolicznosci utraty kluczy wynika, ze moze zosta¢ wykorzystany do nieuprawnionego
dostepu do pomieszczen lub budynku, nalezy wymieni¢ odpowiedni zamek lub jego elementy.

Rozdziat IV.
Postanowienia koncowe

§ 18.
1. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie do
obowigzujgcych wymogow w tym zakresie ( zamknigcia, systemy zamknig¢, kraty, ktédki) podlega
nadzorowi Sekretarza Gminy.
2. Integralng czescig niniejszej instrukcji sg zatgczniki wymienione w jej tresci.

3. Instrukcja wprowadzona jest do uzytku stuzbowego zarzgdzeniem Woijta.

4. Zmiany w instrukcji mogg by¢ dokonywane w trybie przewidzianym dla jej wprowadzenia.



Zatgcznik nr 1 do Instrukcji

ws. okreslenia procedury postep.
z kluczami oraz zabezpieczenia
pomieszczen UG Udanin

WYKAZ OSOB MAJACYCH DOSTEP DO SYSTEMU ALARMOWEGO

Imig i nazwisko |  Stanowisko | Dostepdo |  Obiekt
stref

1 WOJCIeCh Plaziuk WOJt Gminy 1 Udanm 6 i
2 Andrzej Bielski 7 Sekretarz Gmmy [ 1,234 ' Udanm 26”77 S
3. tukasz Skrzyplec lenformatyk o '1)2,3’4 - Udanm 26
4. Bozena OSlnska - Sprzataczka | 1 ' o Udanln 26”7”
5. Grazyna Teleszko Kasa T Udanin 26" o
6, Jan Podedworny Zastepea Kier. USC P Udéﬁ[ﬁ 26 -
8. Agnieszka Bator " Zastepstwo w kas|e T 2 | Udanin 26




| Wojciech Plaziuk

Lista

Zatgcznik nr 2 do instrukgiji

ws. okreslenia procedury postep.

z kluczami oraz zabezpieczenia
pomieszczen UG Udanin

osoOb upowaznionych do pobierania
kluczy do pomieszczen pracowniczych i administracyjnych

Imie i nazwisko

Komorka

_organtzacylna UG

7 Wojt Gminy

Andrzej Bielski

|tukasz Skrzypiec

Bernarda Lyci‘éli‘(.. 7

Sekretarz Gmlny h

RO

|Maria Syniawa

|Monika Kubis

Grazyna Teleszko

Numer pokoju

7 Ag r{ieszka Bator

10

12,

13,

15,

Jan Podedworny

Bozena Kaczmarek

, Anna Sowiak-Rutkowska |

- —

FN

SO

SO

Barbara Mazur

véz?awrﬁbara Zemla

Aleksandra Zastocka |

10

11




Lp. |

Imie i nazwisko

16,

Malgorzata Madej-Galdys |

| Aleksandra Kotpak

24,

.|Anna Browarna

|Anna Stefariczyk

Weronika Wereszczynska

25,

|Agnieszka Pichowicz |
|Mieczystawa Socha |

.| Wiestawa Choros |

. |Joanna Mielecka

 Komérka |
_erganizacyjna UG

FN

 Skarbnik Gminy |

17
-
—
18

19
19

‘Numer pokoju

26.

Barbara Misztal




Wzor

Zatgcznik nr 3 do instrukcji

ws. okreslenia procedury postep.
z kluczami oraz zabezpieczenia
pomieszczen UG Udanin

Rejestru wydania i zwrotu kluczy zapasowych od pomieszczen stuzbowych i administracyjnych
znajdujacych sie w Urzedzie Gminy w Udaninie

Lp.

" Imie i nazwisko

stanowisko

Datai
godzina
pobrania

~ kluczy

Podpis Data i
pracownika godzina
zwrotu

kluczy

~ Podpis
pracownika




Uzasadnienie
Celem procedury jest zapewnienie wiasciwej kontroli dostepu do budynkdw i pomieszczen, co wynika z
obowigzkéw natozonych na Wojta w zakresie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 roku o
samorzgdzie gminnym oraz art 24 ust. 112 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzgdzenie o ochronie danych)

Czynnosc¢ Imie i nazwisko oraz funkcja Podpis

S

Weryfikacja pod wzgledem RAT~
zgodno$ci z prawem :

Akceptacja Andrzej Bielski — Sekretarz Gminy /%/

Przygotowanie Tomasz Wieckowski — Inspektor
Ochrony Danych

Andrzej Bielski — Sekretarz Gminy

P




Zatgcznik nr 4 do instrukciji

ws. okreslenia procedury postep.

z kluczami oraz zabezpieczenia
pomieszczen UG Udanin

UPOWAZNIENIE

Upowazniam Panig / Pana

( imie i nazwisko )

Pracownik Referatu

( komorka organizacyjna )

do pobierania kluczy i dostepu do pomieszczenia serwerowni / pokoju nr .......
znajdujgcego sie w

( lokalizacja pomieszczenia )

Upowaznienie wazne*  bezterminowo / do dnia

(data) ( podpis Wojta Gminy )

* niepotrzebne skresli¢



