02 ZARZADZENIE Nr 81/2020
Wéjta Gminy Udanin
z dnia 30 wrzesnia 2020 r.

W sprawie przeciwdziatania rozprzestrzenianiu sie wirusa SARS-COV-2 wsrod
pracownikéw Urzedu Gminy Udanin

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegolnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020r., poz. 374),
zarzgdzam, co nastepuje:

§1
Zakres przedmiotowy

Niniejsze Zarzadzenie okresla zasady pracy pracownikow Urzedu Gminy Udanin
$wiadczonej poza miejscem jej statego wykonywania ("praca zdalna").

§2
Postanowienia ogdélne

1. Zaleca sig ograniczenie do minimum bezposrednich kontaktow pracownikow Urzedu
Gminy Udanin w miejscu pracy.

2. W celu zapewnienia sprawnej komunikacji zaleca sie wykorzystywanie poczty
elektronicznej i kontaktow telefonicznych.

§3
Warunki dopuszczalnosci $wiadczenia pracy zdalnej

1. Wykonywanie pracy zdalnej moze zosta¢ polecone, jezeli pracownik ma umiejetnosci i
mozliwosci techniczne oraz lokalowe do wykonywania takiej pracy co potwierdza
pracownik w oswiadczeniu stanowigcym zatgcznik nr 1 do niniejszego Zarzgdzenia. W
szczegolnosci praca zdalna moze by¢ wykonywana przy wykorzystaniu $rodkow
bezposredniego porozumiewania sie na odlegtosc.

2. Pracodawca moze w kazdym czasie cofngé¢ polecenie wykonywania pracy zdalnej

§4
Prawa i obowiazki Pracodawcy

1. Pracodawca jest zobowigzany w szczegdlnosci do przekazywania zadarn pracownikowi
oraz do organizowania procesu pracy w sposob umozliwiajgcy przestrzeganie norm
czasu pracy, a ponadto do:

e dostarczenia pracownikowi sprzetu (komputer, dysk przenosny) oraz jego
ubezpieczenia

e zapewnienia zdalnej pomocy technicznej

2. Pracodawca ma prawo kontrolowaé wykonywanie pracy zdalnej oraz zgdaé od
pracownika informacji o jej wynikach.



§5
Prawa i obowigzki Pracownika

Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miegjscu
uzgodnionym

z Pracodawca. Pracownik jest zobowigzany do wykonywania pracy zgodnie z zakresem
obowigzkoéw, z uwzglednieniem przepiséw prawa pracy oraz Regulaminu pracy.

W sytuacjach szczegdinych np. opieka nad bliskimi pracownik moze wystgpi¢ o zmiane
miejsca $wiadczenia pracy zdalnej. Zgode na zmiane miejsca $wiadczenia pracy zdalnej
musi wyrazi¢ pracodawca.

Ponadto Pracownik zobowigzuje sie do:

1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy i
przyjmowania do realizacji biezacych zadan przekazywanych Pracownikowi w
ramach zakresu jego obowigzkow, wszczegétnosci—z—wykorzystaniem $Srodkdéw
komunikaciji elektronicznej;

2) biezgcego informowania o wynikach swojej pracy oraz przedstawiania wynikow
swojej pracy Pracodawcy;

3) potwierdzania obecnosci w pracy w sposob okreslony przez Pracodawce.

4) ewidencji wykonanych czynnosci, uwzgledniajgcych w szczegdlnosci opis tych
czynnosci, a takze date oraz czas ich wykonania

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik
niezwtocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

§6

Zasady postepowania z dokumentami papierowymi wynoszonymi poza obszar
przetwarzania Pracodawcy

Jezeli dla realizacji obowigzkéw stuzbowych pracownik musi wynies¢ dokumenty poza
obszar przetwarzania zgtasza on ten fakt Przetozonemu. Zgtoszenie moze mie¢ forme
pisemng, elektroniczng (e-mail, sms), rozmowa telefoniczna.

Pracownik jest zobowigzany do ewidencji pobierania/zdawania kazdej dokumentacji
niezbednej do wykonywania pracy zdalnej w zakresie okreSlonym Protokotem
zdawczo/odbiorczym stanowigcym zatgcznik nr 2a i 2b do niniejszego Zarzgdzenia.
Pracownik jest zobowigzany do nalezytego zabezpieczenia dokumentéw w trakcie
transportu miedzy siedzibg Pracodawcy a miejscem $wiadczenia pracy zdalnej w taki
sposéb aby uniemozliwi¢ zapoznanie sie z ich trescig osobom postronnym wykorzystujgc
do tego celu m.in. teczki, koperty

Zabrania sie otwierania i przeglgdania dokumentéw w miejscach publlcznych

Zabrania sie pozostawiania dokumentéow bez nadzoru np. pozostawienie dokumentow
w samochodzie, autobusie.

Po dotarciu do miejsca Swiadczenia pracy zdalnej Pracownik jest zobowigzany do
sprawdzenia kompletnosci pobranej dokumentaciji.

W przypadku stwierdzenia brakéw w dokumentacji Pracownik informuje bezposredniego
przetozonego o stanie faktycznym, jezeli dokumentacja zawierata dane osobowe
informuje Inspektora Ochrony Danych Osobowych.



§7
Postepowanie z dokumentacja w miejscu wykonywania pracy zdalnej

Dokumenty przetwarzane poza siedzibg pracodawcy nalezy zabezpieczyC przed ich
zniszczeniem, uszkodzeniem, dekompletacja, mozliwoscia zapoznania sig¢ przez osoby
postronne.

Po zakonczeniu pracy a takze w czasie przerwy W pracy dokumenty nalezy zabezpieczy¢
tak by nie byto one widoczne dla osdb postronnych

. W przypadku stwierdzenia brakow w dokumentacji Pracownik informuje bezposredniego
przetozonego © zaistniatym zdarzeniu, jezeli dokumentacja sawierata dane osobowe
informuje Inspektora Ochrony Danych Osobowych.

§8

Postepowanie ze sprzetem informatycznym w tym nosnikami danych
wykorzystywanych W pracy zdalnej

Dopuszcza Si€ uzywanie stuzbowych oraz prywatnych urzgdzen umozliwiajgcych
wykonywanie pracy zdalnej w tym nosnikow danych umozliwiajgcych ich przenoszenie i
archiwizacje w tym dyski zewnetrzne, noséniki typu pendrive.

Pracownicy pracujacy zdalnie s3 zobowigzani do ewidencjonowania pobierania
(wypo'zyczania) oraz zdawania wszelkich kopii dokumentow, urzadzen, nosnikow w tym
zawierajgcych dane osobowe, ktore beda przetwarzane poza siedzibg Pracodawcy.
Ewidencje W postaci protokotow zdawczo-odbiorczych stanowigcych zatgeznik 2a | 2b do
niniejszego Zarzadzenia prowadzi pracodawca

Do wykorzystania urzadzen i nosnikow, o ktorych mowa pOWYZE] niezbedna jest zgoda
Wiojta lub upowaznionego pracownika Urzedu. Zgoda musi by¢ udzielona co najmniej W
formie elektronicznej tak by mozliwe byto jej udokumentowanie na potrzeby zasady
rozliczalnosci

Pracownik wykorzystujacy prywatne urzadzenia do pracy zdalnej zobowiazany jest
zapewnic minimalne wymagania W sakresie zapewnienia poufno&ci | integralnosci dla
tych urzgdzen okreslone w Zataczniku nr 3b do niniejszego Zarzadzenia.

W przypadku konieczno$ci przetwarzania na urzadzeniach i/lub nosnikach danych, o
ktérych mowa W ust. 1 waznych, poufnych danych w tym danych osobowych konieczne
jest stosowanie wobec tych urzadzen i no$nikow zabezpieczenia kryptograficznego
(szyfrowanie)

Pracownik, ktory bedzie wykorzystywat urzadzenie i/lub nosnik, o ktérym mowa w ust. 1
zobowigzany  jest dostarczy¢ urzadzenie/noénik do Administratora Systemow
Informatycznych/ Informatyka. Za odpowiednie zaszyfrowanie urzadzenia/noénika
odpowiedzialny jest ASI.

Udostepnione przez Pracodawce urzadzenia i/lub nosniki danych sg sprawné technicznie
i bezpieczne W momencie przekazania. Pracownik powinien regularnie sprawdzac je pod
katem wszelkich defektow (np. uszkodzen izolacii, awarii zasilacza), a W przypadku
jakichkolwiek watpliwosci dotyczacych urzadzer'\/noénikéw _ skontaktowac sie z ASI

Przy obstudze urzadzen i/lub noénikéw danych pracownik zobowiazany jest przestrzegaé
przepisow bezpieczenstwa i higieny pracy.

Po zakonczeniu wykonywania pracy zdalnej dane oraz ich kopie przechowywane na
przenosnych nosnikach nalezy przekazad Pracodawcy a nastepnie przy W obecnosci AS|
trwale je usunac z nosnika.



§9

Bezpieczenstwo i higiena pracy

1. Pracownik zobowigzuje Si€ zorganizowaé stanowisko do pracy zdalnej W sposbb
zapewniajacy bezpieczne | higieniczne warunki pracy

2 Odpowiedzialnoéc’: Pracodawcy W zwigzku Z niezbednoécia zapewnienia bezpiecznych i
higienicznych warunkéw pracy ogranicza sie do przekazanych srodkow pracy

§10
Czas trwania pracy zdalnej

Czas trwania pracy wykonywanej sdalnie okresla sie indywidualnie dla kazdego pracownika
w zaleznosci od okolicznosci wprowadzenia pracy zdalnej oraz okresu obowiazywania Ww.
ustawy.

§11
Ochrona danych osobowych, informacji poufnych, tajemnic prawnie chronionych

1. Niniejsze Zarzadzenie stanowi udokumentowane polecenie do przetwarzania danych
osobowych W sakresie niezbednym do nalezytego wykonywania obowigzkow W ramach
pracy zdalnej

2. Pracownicy Urzedu Gminy Udanin s3 uprawnieni i zobowigzani do przetwarzania danych
osobowych na potrzeby nalezytego wykonywania obowigzkoéw W ramach pracy zdalnej.

3. Pracownicy $a zobowigzani do zachowania W tajemnicy oraz nalezytego zabezpieczenia
danych osobowych, ktore przetwarzaja w zwigzku z wykonywaniem obowigzkéw W
ramach pracy zdalnej.

4. Pracownicy $a zobowigzani do ewidencjonowania pobierania (wypo'zyczania) oraz
zdawania wszelkich dokumentow, urzadzen, nosnikow w tym zawierajgcych dane
osobowe, ktore beda przetwarzane poza siedzibg Administratora Danych Osobowych.
Ewidencje W postaci protokotow zdawczo—odbiorczych prowadzi ‘Sekretarz Gminy W
Urzedzie Gminy Udanin.

§12
Postanowienia koncowe

1. Decyzje W zakresie nieuregulowanym niniejszym zarzadzeniem, podejmuje Urzedu
Gminy Udanin.

o Zarzgdzenie wchodzi w zycie Z dniem podpisania i obowigzuje do odwotania, W
zaleznosci od rozwoju sytuacii epidemiologicznej i decyzji Rzadu RP.



Zatacznik nr 1

Oswiadczam, ze zapoznatem sie z trescig Zarzgdzenia pracy zdalnej W Urzedzie Gminy
Udanin i zobowigzuje sie do jego przestrzegania.

Posiadam umiejetnosci i mozliwosci techniczne oraz lokalowe do wykonywania pracy zdalnej
spetniajace wymagania Zatgcznika nr 3b

miejscowos¢, data podpis pracownika



Zatacznik nr 2a

PROTOKOL WYDANIA DOKUMENT()WIURZADZEN
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Odbiorca sobowigzuje Sie W terminie do ... tygodni/dni/czasu obowigzywania
Zarzadzenia lub polecenia stuzbowego pracy zdalnej w zwigzku Z p/jzeciwdziafaniem
rozprzestrzenianiu sie wirusa SARS-COV-2 wsrod pracownikéw* do zwrotu wydanych
dokumentow i urzadzen.

Dokumentylurzadzenia* odebrano dnia:

podpis Odbierajgcego podpis Wydajgcego

*niepotrzebne skreslic



Zatacznik nr 2b
PROTOKOL ODBIORU DOKUMENTOW/URZADZEN

pieczec¢ Odbierajgcego

Odbierajacy (imie i nazwisko, stanowisko):
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Urzadzenia podlegaigce zwrotowi

4. Komputer stacjonarny ...................................................
5. Laptop... e e e R ¥ ¢ AN 3 TS
6. Dysk przenosny .....................................

Dokumenty/urzadzenia* zdano dnia:

s Zdmacego o podpis Odbierajacego

*niepotrzebne skresli¢



Zatacznik nr 3a

Wymagania dotyczace bezpiecznej pracy zdalnej z wykorzystaniem systemu
informatycznego zapewnionego przez Pracodawce

1. Wysytajac wiadomosci email zawierajace dane poufne osobowe i/lub tajemnice
prawnie chronione nalezy zaszyfrowaé je oraz upewnic¢ sie, ze wiadomos¢ jest
wysytana do wiasciwego adresata. Hasto do adresata wiadomosci prze$lij innym

kanatem np. smsem, telefonicznie.

2. Nie nalezy otwierac zatgcznikow lub linkéw od nieznanych nadawcow wiadomosci
email.

3. Nalezy korzystac tylko z legalnego oprogramowania.

Dysk twardy laptopa stuzgcego do pracy zdalnej, na ktorym przetwarzane $3 dane
poufne i lub osobowe powinien by¢ zaszyfrowany np. programem Bitlocker,
VeraCrypt, ESET Endpoint Encryption lub innym.

5. Dysk zewnetrzny (W tym pendrive) stuzgcy do przenoszenia danych poufnych illub
osobowych powinien by¢ zaszyfrowany oraz przechowywany w sposob zapewniajacy
poufno$¢ i integralno$¢ danych.

6. W razie konieczno$ci potgczenia zdalnego Z serwerem Pracodawcy nalezy
wykorzystaé metody chronionej transmisji danych np. aplikacja kliencka VPN, W
przypadku potgczenia serwerem plikow poprzez potgczenie SFTP (aplikacja kliencka
FPT). W przypadku aplikacji chmurowych — tylko z wykorzystaniem protokotu https.

7. Tworz cyklicznie petne lub przyrostowe kopie bezpieczenstwa danych
przetwarzanych w systemie informatycznym. Sprawdzaj ich przydatnoéc’: do
odtworzenia.

g Stosuj zasady: czystego biurka, ekranu (aktywu] wygaszacz ekranu), wydruku
(odbieraj wydruk niezwtocznie po jego wykonaniu).

Pozostate wymogi dotyczace zachowania bezpieczenstwa informacji w pracy
zdalnej

1. Pracuj na skanach, zdjeciach lub kopiach dokumentow, unikaj wynoszenia poza
obszar przetwarzania oryginatow dokumentow.

> Dokumenty lub kopie dokumentow przechowuj w sposéb uniemozliwiajacy utrate;
poufnosci, dostepnosci, integralnosci danych.

3. Zbedne kopie dokumentow niszcz W niszczarce lub przechowuj do czasu gdy bedzie
mozliwe ich zniszczenie W niszczarkach Pracodawcy.

4. Pracownicy pracujacy zdalnie sa zobowigzani do ewidencjonowania pobierania
(wypo'zyczania) oraz zdawania wszelkich kopii dokumentow, urzagdzen, nosnikow w
tym zawierajacych dane osobowe, ktore beda przetwarzane poza siedzibg
Pracodawcy. Ewidencje W postaci protokotow zdawczo-odbiorczych prowadzi
pracodawca.



Zaltacznik nr 3b

Ogolne wymagania jakie musi spetnic prywatny sprzet informatyczny W celu

10.

11.

12.

13.

14.

wykorzystania go w pracy zdalnej

Hasto do routera stacjonarnego lup mobilnego Wykorzystywanego do pracy zdalnej
musi spetniac wymogi Instrukcji Zarzadzania Systemem Informatycznym tj. sktadac
sie co najmniej z 8 znakow, w ktorym jest co najmniej duza i mata litera, cyfra i znak
specjalny.

Komputer prywatny wykorzystywany do pracy zdalnej musi posiadaé wyodrebnione
konto identyfikujace i uwierzytelniajace pracownika za pomocg hasta spetniajacego
wymogi Instrukcii Zarzadzania Systemem Informatycznym tj. sktada sie co najmniej Z
8 znakdéw, W ktorym jest cO najmniej duza i mata litera, cyfra i snak specjalny
smieniane co 30 dni.

Prywatne konto poczty e-mail musi by¢ zabezpieczone hastem sktadajacym sie co
najmniej Z 8 znakow, W ktorym jest co najmnie; duza i mata litera, cyfra i znak
specjalny zmieniane €O 30 dni.

Wysytajac wiadomosci e-mail zawierajace dane poufne osobowe i/lub tajemnice
prawnie chronione nalezy zaszyfrowac je oraz upewnic¢ sie, z€ wiadomo$¢c jest
wysytana do wiasciwego adresata. Hasto do adresata wiadomosci przes$lij innym
kanatem np. smsem, telefonicznie.

Nie nalezy otwierac zatacznikow lub linkéw od nieznanych nadawcow wiadomosci e-
mail.

Nalezy zapewnic poufnoéé, integralnos¢ plikow wykorzystywanych do pracy zdalnej
poprzez ich zaszyfrowanie W wyodrebnionych folderach.

Nalezy sprawdzi(: czy komputer wykorzystywany do pracy zdalnej posiada
aktualizacje systemu operacyjnego oraz programu antywirusowego.

Nalezy sprawdzi¢  ¢zY¥ oprogramowanie przegladarki internetowej posiada
zainstalowane aktualizacje.

Nalezy korzystac tylko z legalnego oprogramowania.

Dysk twardy laptopa stuzacego do pracy zdalnej, na ktorym przetwarzane sq dane
poufne | lub osobowe powinien by¢ zaszyfrowany nNp. programem Bitlocker,
VeraCrypt, ESET Endpoint Encryption lub innym.

Dysk zewnetrzny (W tym pendrive) stuzacy do przenoszenia danych poufnych i/lub
osobowych powinien byé zaszyfrowany oraz przechowywany w sposob zapewniajacy
poufnos¢ i integralno$¢ danych.

W razie koniecznosci po’(aczenia zdalnego Z serwerem Pracodawcy nalezy
wykorzystac’; metody chronionej transmisji danych np. aplikacja kliencka VPN, W
przypadku pokaczenia serwerem poprzez potgczenie SFTP (aplikacja kliencka FPT).
W przypadku aplikacji chmurowych — tylko z wykorzystaniem protokotu https.

Twérz cyklicznie petne lub przyrostowe kopie bezpieczenstwa danych
przetwarzanych w systemie informatycznym. Sprawdzaj ich przydatnoéé do
odtworzenia.

Stosuj zasady: czystego biurka, ekranu (aktywuj wygaszacz ekranu), wydruku
(odbieraj wydruk niezwtocznie PO jego wykonaniu).

Pozostate wymodi dotyczace zachowania bezpieczenstwa informacji W pracy
zdalnej

1

Pracuj nha skanach, zdjeciach lub kopiach dokumentow, unikaj wynoszenia poza
obszar przetwarzania oryginatow dokumentow.



7. Dokumenty lub kopie dokumentow przechowuj W Sposob uniemozliwiajacy utrate;
poufnosci, dostepnosci, integralnoéci danych.

3. Zbedne kopie dokumentow niszcz W niszczarce lub przechowuj do czasu gdy bedzie
mozliwe ich zniszczenie W niszczarkach Pracodawcy.

4. Pracownicy pracujacy zdalnie sa zobowigzani do ewidencjonowania pobierania
(wypo'zyczania) oraz zdawania wszelkich kopii dokumentow, urzadzen, nosnikow W
tym zawierajacych dane osobowe, ktore beda przetwarzane poza siedzibg
Pracodawcy. Ewidencje W postaci protokokéw zdawczo-odbiorczych prowadzi

pracodawca.

Uzasadnienie
Konieczno$¢ wprowadzenia tzw. Kodeksu pracy zdalnej wynika Z przeprowadzonej
wczeéniej analizy ryzyka i oceny skutkow pracy zdalnej oraz dokumentacji BHP i
Wprowadzonych procedur cOVlidowych na wypadek konieczno$c powrotu do pracy

zdalnej.

Imie i nazwisko oraz funkcja Podpis

Tomasz Wieckowski = Inspektor

Ochrony Danych

Przygotowanie

Weryfikacja pod wzgledem

e Radca Prawny
zgodnosci Z prawem

Akceptacja Andrzej Bielski _Sekretarz Gminy




