Zarzagdzenie Nr 4/2017
Wajta Gminy Udanin
z dnia 26 stycznia 2017 r.

w sprawie powolania Administratora Bezpieczenstwa Informacji i jego zast¢pey oraz
Administratora Systemu Informatycznego w Urzedzie Gminy Udanin.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2016
r. poz. 446 ze zm.), art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz U.z2016 1, poz. 922 ze zm.), zarzgdzam co nast¢puje:

§1

1. Powoluje Pana Piotra Labedzkiego na Administratora Bezpieczenstwa Informacji (ABI) w
Urzedzie Gminy Udanin.

2. Zakres zadan i uprawnien Administratora Bezpieczenstwa Informacji stanowi zafgcznik Nr 1 do
niniejszego zarzgdzenia.

3. W zakresie czynnosci wynikajacych z pelnienia funkcji i realizacji zadan zwigzanych z ochrong
danych osobowych Administrator Bezpieczefistwa Informacji podlega bezposrednio Wojtowi Gminy
Udanin.

§2

1. Powoluj¢ Panig Mari¢ Syniawa na zastgpc¢ Administratora Bezpieczenstwa Informacji w
Urzgdzie Gminy Udanin.
2. Zakres zadan okresla zatgcznik Nr 2 do niniejszego zarzadzenia.

§3

|. Powoluje Pana lukasza Skrzypiec na Administratora Systemu Informatycznego (ASI) w
Urzgdzie Gminy Udanin.

2. Zakres obowigzkow ASI stanowi zatgeznik Nr 3 do niniejszego zarzadzenia.

3. W czasie nieobecnosci ASI jego obowigzki przejmuje ABIL.

§ 4
Traci moc Zarzadzenie Nr 0152/7/2007 Wéjta Gminy Udanin z dnia 29 maja 2007 r. w r sprawie
powolania Administratora Bezpieczenstwa Informacji w Urzgdzie Gminy Udanin i Zarzadzenie
N0152/18/2009 Wéjta Gminy Udanin z dnia 09 pazdziernika 2009 r. zmieniajace zarzadzenie w
sprawie powolania Administratora Bezpieczefistwa Informacji w Urzgdzie Gminy Udanin oraz
Zarzadzenie Nr 0152/7/2009 Wdjta Gminy Udanin z dnia 16 marca 2009 r. w sprawie powofania
Administratora Sieci Komputerowej oraz osoby jego zast¢pujgcej w Urzedzie Gminy Udanin,

§5

Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zalgcznik Nr | do Zarzadzenia
Nr 4/2017 Wdjta Gminy Udanin
z dnia 26 stycznia 2017 1.

Zakres dzialania Administratora Bezpieczenstwa Informacji (ABI)

1. Administrator Bezpieczenstwa Informacji — zwany dalej ABI wykonuje zadania w zakresie
niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora danych Osobowych.

2. Zadaniem ABI jest realizacja zadant okreslonych art.36a pkt 2 ustawy z dnia 29 sierpnia 1997 r.
( tj. Dz. U. z 2016 r, poz. 922 ze zm.) — w szozegdlnosci do zadai Administratora Bezpieczenistwa
Informacji nalezy:

1) Zapewnienie przestrzegania przepisoéw o ochronie danych osobowych, w szezegolnoscei przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych,

b) nadzér nad opracowaniem i aktualizacjg dokumentacji opisujacej sposob przetwarzania
danych osobowych (m.in, polityka bezpieczefistwa, instrukcja zarzadzania systemem informatycznym
stuzgeym do przetwarzania danych osobowych, ewidencja oséb upowaznionych, itp.) oraz kontrola
nad przestrzeganiem procedur i zasad w niej okreslonych,

¢) zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg preekazywane — art.38 ustawy,

d) dokumentowanie przypadkéw naruszania zasad bezpieczefistwa przetwarzania i ochrony
danych osobowych w Urzedzie Gminy w Udaninie,

e) pizeprowadzanie okresowych kontroli w zakresie wiadciwego zabezpieczenia systemow
informatycznych oraz pomieszezen, w ktorych przetwarzane sg dane osobowe,

f) zapewnienie szkoletr dla pracownikéw z zakresu przetwarzania i ochrony danych
osobowych.

2) Nadzorowanie prowadzenia lokalnego rejestru zbioréw danych osobowych przetwarzanych przez
administratora danych, z wyjatkiem zbiordw, o ktdrych mowa w art. 43 ust. 1 ustawy, zawierajgeego
nazwe zbioru oraz informacje, o ktorych mowa w art. 41 ust. 1 pkt 2—4a i 7 ustawy oraz zgodnie z
zapisami Rozporzgdzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015
poz. 719) okreslajacego sposob prowadzenia rejestru zbioréw danych.

3} Wykonywanie na polecenie Generalnego Inspektora Ochrony Danych Osobowych (GIODO)
sprawdzen, o ktorych mowa w art. 19b ustawy.

4) Nadzor nad prawidtowoscig archiwizacji zbioroéw danych osobowych przetwarzanych w systetie
informatycznym oraz ich usuwania,

3. Wykonujgc swoje czynnosci ABI dziafa w imieniu Administratora Danych i posiada uprawnienia
do:
1) wnioskowania o nadanie lub odebranie uprawnien oraz o ograniczenie uzytkownikom dostgpu do

zasobu danych osobowych nie zwigzany bezposrednio z jego zakresem obowigzkéw i zadan,
2) udzielania wytycznych dotyczacych usuwania nieprawidlowosci stwierdzonych w czasie
prowadzonych kontroli i dostosowania ochrony danych do stanu zgodnego z przepisami prawa,

3) kontrolowania tresei i realizacji uméw dotyczqcych udostepniania lub powierzania danych do
przetwarzania osobom lub podmiotom,

4) podejmowanie odpowiednich dziafan, wspéinie z ASI, w przypadku wykrycia naruszen
bezpieczenstwa.

4. ABI realizujgc swoje zadania, wspdipracuje z kierownikami komorek organizacyjnych oraz ma
obowigzek $cisle wspolpracowaé z ASI w zakresie przetwarzania danych osobowych w systemach
informatycznych.




Zalycznik Nr 2 do Zarzgdzenia
Nr 4/2017 Wajta Gminy Udanin
z dnia 26 stycznia 2017 ¢

Zakres zadan zastepcy Administratora Bezpieczefistwa Informacji

Do obowigzkdw zastepcy ABI w szczegblinosci nalezy:

1) przygotowywanie sprawozdan dla Administratora Danych w zakresie zgodnosci przetwarzania
z przepisami zgodnie z art. 36c ustawy oraz z zapisami Rozporzadzenia Ministra Administracji i
Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745);

2) zapoznanie osob upowaznionych (pracownikdw, wspdipracownikow Urzedu Gminy, stazystdw,
itp.) do przetwarzania danych osobowych z przepisami i zasadami ochrony danych osobowych oraz
informowanie o zagrozeniach zwigzanych z ich przetwarzanie;

3) zapewnienie ztozenia przez pracownikdéw oswiadczenia o znajomosci przepisow o ochronie
danych osobowych oraz zobowigzania do zachowania w tajemmnicy danych osobowych oraz
informacji na temat zabezpieczania danych osobowych,

4) przygotowywanie upowaznien dia osdb dopuszezonych do przetwarzania danych osobowych,

5) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych, zgodnie z
wymeogami ustawy,

6) weryfikacja zgloszonych wnioskéw o wpisanie nowopowstatego zbioru do rejestru zbiordw
danych oraz zgloszen zmian do zbiordw juz zarejestrowanych,

7) zglaszanie zbioréw danych do rejestracji lub ich zmian w Biurze GIODO - w przypadku
zbiordw zawierajacych dane sensytywne, o ktérych mowa w art, 27 ust.1 ustawy,

8) prowadzenie i aktvalizowanie dokumentacji opisujacej zastosowana ochrong, sposcb

przetwarzania danych w Urzgdzie Gminy, a w szezegélnosei:

a) wykaz budynkdw, pomieszezen lub czesci pomieszezen, tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe,

b} wykaz zbiordéw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych,

¢) opis struktury zbioréw danych wskazujacy zawartosé poszezegdlnych pdl informacyjnych
i powigzania miedzy nimi,

d) sposob przeptywu danych pomigdzy poszezegdlaymi systemami,

e) ewidencje 0sob upowaznionych do przetwarzania danych osobowych w Urzgdzie Gminy.

9) prowadzenie lokalnego rejestru zbioréw danych osobowych, o ktérych mowa w art. 36a ust.2
pkt 2 ustawy oraz zgodnie z zapisami Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11
maja 2015 r. okreslajgcego sposdb prowadzenia rejestru zbiordw danych.




Zalgeznik Nr 3 do Zarzgdzenia
Nr 4/2017 Wéjta Gminy Udanin
z dnia 26 stycznia 2017 1.

Zakres dzialania Administratora Systemu Informatycznego (ASI)

Administrator Systemu Informatycznego w zakresie zadah wykonywanych dla zapewnienia
systemom informatycznym bezpieczefistwa, wspolpracuje bezposrednio z  Administratorem
Bezpieczenstwa Informacji (ABL

Do obowigzkéw Administratora Systemu Informatycznego nalezy:

1) zapewnienie optymalnej cigglosci dziatania systemu informatycznego (awaryjne zasilanie
komputerow oraz innych urzgdzen majgcych wplyw na bezpieczefistwo przetwarzania danych
osobowych) oraz utrzymanie systemu w nalezytej sprawnosci techniczne;j,

2) sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz przesylaniem
danych osobowych za posrednictwem urzadzen teletransmisji,

3) przeciwdzialanie prébom naruszenia bezpieczenstwa danych osobowych oraz podejmowanie
odpowiednich dziatari zabezpicczajacych stan systemu informatycznego w urzedzie w przypadku
wykrycia naruszenia badz podejrzenia naruszenia zabezpieczen, m.in. identyfikowanie i analizowanie
zagroZzen, na ktore narazone moze by¢é przetwarzanie danych osobowych w  systemach
informatycznych Urzedu,

4) monitorowanie dziatania zabezpieczen wdrozonych w systemach informatycznych oraz zglasza-
nie potrzeb w zakresie zmiany w konfiguracji sprzgtu lub oprogramowania majace wplyw na
bezpieczenstwo systemu komputerowego,

5) zglaszanie potrzeb zakupu systemoéw operacyjnych, oprogramowania antywirusowego oraz
systeméw kryptograficznych podnoszacych bezpieczenstwo danych osobowych, gwarantujgcych
spetnienie wymogdw okreslonych ustawsg,

6) zakup urzadzen | noénikéw umozliwiajacych wykonywanie kopii zapasowych danych
osobowych w systemach informatycznych,

7) nadzér nad naprawami, likwidacjg urzadzen komputerowych, na ktérych zapisane sa dane
osobowe oraz nad wykonywaniem czynnosci serwisowych przez podmiotl zewnetrzny w systemach
informatycznych w celu wyeliminowania:

a) mozliwosci wykonywania kopii danych osobowych przez osoby nieupowaznione,

b) przemieszezania urzadzen komputerowych i ich czesci stuzacych do przetwarzania danych
osobowych poza obszar objety ochrona,

c) podmiany elementow sprzetu komputerowego lub oprogramowania na inny, ktory zawiera
cechy ukryte,

8) aktualizacja systemdw informatycznych oraz wykonywanie okresowych przegladdw i konser-
wacji - zgodnie z odrgbnymi procedurami - spregtu 1T, systemow informatycznych, aplikacji oraz
elektronicznych nosnikdw informacji, na ktorych zapisane sg dane osobowe,

9) sprawowanie kontroli przeplywu informacji pomiedzy systemem informatycznym a siecia
publiczng oraz kontroli dziatan inicjowanych z sieci publiczne] a systemem informatycznym,




10) realizacja decyzji Administratora Danych lub ABI odnoénie nadania osobom uprawnien dostgpu
do danych i wybranych funkcji narzedzi stuzgeych do ich przetwarzania, jak (rejestrowanie i
wyrejestrowywanie uzytkownikow, dokonywanie modyfikacji uprawniefi w systemie), m.in.:

a) tworzenie kont uzytkownikéw w systemach informatycznych,

b) przypisywanie do kont, startowych hasel uwierzytelniajgcych uzytkownikéw tych kont,

¢) przypisywanie do zatozonych kont polityk odnoénie jakoéei haset i czgstotliwosci ich zmiany,
d) resetowanie utraconych hasel,

¢) usuwanie kont i uprawnief dla kont oséb, ktére zakonczyty prace w Urzedzie,

11) utrzymanie w sprawnosci system alarmowy w budynku Urzgdu, w tym prowadzenie ewidencji
z dokonanych napraw i czynnosci konserwacyjnych urzadzen i instalacji,

12) monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych,
13) zapewnienie serwerom i stacjom roboczym niezbgdnych licencji programowych,

14) zapewnienie cksploatowanym systemom opieki serwisowej producenta — zawieranie uméw
regulujgcych formy tej opieki,

15} zatwierdzanic wnioskéw zgloszen do rejestracji zbioréw danych osobowych, w czesci E1F,
16) wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego i sieciowego,

17) monitorowanie stanu $rodowiska IT, stanu sprzetu, wykorzystywanego oprogramowa-
nia oraz aktywnosci sieciowej uzytkownikow.

18) wykonywanie zadan zwigzanych z tworzeniem kopii zapasowych oprogramowania i
danych.

19) prowadzenie ewidencji sprzgtu komputerowego.




