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Zatacznik nr 3

Lista pozycji budzetowych projektu

SPECYFIKACJA DOSTAW
Tytut projektu: "Platforma e-ustug publicznych w Miescie Radymno "
Whioskodawca: Miasto Radymno

Nazwa zadania
zgodna z sekcjg V | Jednostka
wniosku - Budzet miary

projektu

Nazwa srodka trwatego lub wartosci

Lp. niematerialnych i prawnych itp. llose

Opis gtéwnych parametréw technicznych

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

1.eBOM (Elektroniczne Biuro Obstugi Mieszkanca)
bedzie miato za zadanie udostepniaé e-ustugi
$wiadczone na rzecz mieszkancow Gminy.

2.Celem portalu jest zebranie w jednym miejscu
informacji obejmujacej rozne aspekty dziatalnosci
Urzedu/Gminy. Aby informacja ta byta tatwo dostepna,
tresci publikowane w portalu zostang podzielone
tematyczne. Karty e-ustugi powinny by¢ pogrupowane
wg. wydziatébw wraz z mozliwoscig wyszukiwania ich
za pomocg haset tematycznych. System powinien
umozliwié¢ publikowanie danych otwartych w Platforma e-ustug
ogolnodostepnej czesci wg. podziatéw na grupy publicznych
danych z mozliwo$cig obstugi roznych formatéw
danych do pobrania oraz wywotywania adreséw
serwisOw zawierajgcych odpowiednie informacje.
3.eBOM zostanie zrealizowany jako serwis WWW
dostepny publicznie w sieci Internet z wydzieleniem
czesci ogodlnie dostepnej dla uzytkownikow
anonimowych oraz czesci dostepnej po
uwierzytelnieniu uzytkownika. Formatowanie
publikowanych tresci ma nastepowac w oparciu o
zdefiniowane szablony, zapewniajgce spojng
prezentacje informacji na catej platformie.
4.Dostarczane rozwigzanie bedzie zgodne z

1 | eBOM - elektroniczne Biuro Obstugi Mieszkanca lic. 1
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obowigzujgcym stanem prawnym, przepisami
prawnymi regulujgcymi dziatalnos¢ samorzadu we
wszystkich dziedzinach jego funkcjonowania. W
szczegolnosci nalezy podkresli¢ zgodnos¢ z
Krajowymi Ramami Interoperacyjnosci. Dostarczony
system powinien mie¢ mozliwos¢ obstugi za pomocag
najpopularniejszych przeglagdarek internetowych a
takze za pomocg urzgdzen mobilnych. EBOM musi sie
charakteryzowac wysoka dostepnoscig i by¢ zgodny
ze standardami dostepnosci treéci internetowych
WCAG 2.1. Portal bedzie w sposob intuicyjny kierowat
uzytkownikami dajgc mozliwos¢ przechodzenia od
0gotu do szczegdtu. 5. Portal bedzie miat takze
mozliwos¢ integracji z kartami ustug platformy ePUAP
oraz zapewni mozliwos¢ publikowania wiasnych
dokumentéw do pobrania, np. w formacie rtf czy pdf.
5.Platforma eBOM w zakresie integracji z innymi
serwisami powinna wykorzystywac elementy
architektury opartej na ustugach (ang. Service-
Oriented Architecture, SOA). Powinna udostepniac
API na potrzeby wymiany danych.

2 Aplikacja mobilna

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

1.Aplikacja musi zosta¢ zintegrowana z posiadanym
przez Wnioskodawce systemem dziedzinowym oraz
posiadang strong www.

2. Aplikacja musi zapewnia¢ klucz API do aplikacji
zewnetrzych.

3. Aplikacja mobilna powinna by¢ dostepna w wersjach
na popularne systemy operacyjne stosowane dla
urzgdzen mobilnych (Android, iOS)

3. Aplikacja powinna by¢ podzielona na strefe
ogolnodostepng oraz strefe uzytkownika
zalogowanego.

4. Aplikacja powinna zapewnia¢ bezpieczne
logowanie przez autoryzacje z wykorzystaniem
powszechnie dostepnego profilu zaufanego
(https://pz.gov.pl) za posrednictwem krajowego wezta
identyfikacji elektronicznej.

Platforma e-ustug
publicznych

lic.
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5. Zalogowany uzytkownik musi posiada¢ dostep do
danych z systemow dziedzinowych w zakresie
wymaganym dla portalu eBOM z mozliwoscig
dokonywania zaptat. Wizualizacja danych w swoim
zakresie i sposobie prezentowania powinna by¢ w
miare mozliwosci technicznych jednolita.

6. Aplikacja musi umozliwi¢ prezentacje zatgcznikdéw
(dokumentow z systemow dziedzinowych) z
wykorzystaniem formatu PDF.

7. Aplikacja mobilna musi otrzymywac¢ powiadomienia
z systemoéw dziedzinowych zgodnie z ustawieniami w
ich modutach i kontem zalogowanego uzytkownika.
8.Powiadomienia beda spersonalizowane i wysytane
do konkretnych uzytkownikéw zarejestrowanych w
systemie.

9.Zalogowany uzytkownik powinien mie¢ mozliwosé
wiaczenia lub wylgczenia wybranego typu
powiadomienia oraz okreslenie metody jego
dostarczania.

10.Aplikacja umozliwi automatyczne wystanie e-maili
do gminy. System umozliwi wybranie tematu
wiadomosci i automatycznie skieruje jg do osoby
odpowiedzialnej za dane zadanie.

11.Aplikacja powinna by¢ udostepnione na

powszechnie dostepnych serwisach do ich pobierania.

3 Oprogramowanie dziedzinowe

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine..

1. Pozycja dotyczy podniesienia wersji posiadanego
systemu dziedzinowego do najnowszej wspieranej
przez producenta wersiji.

2. Aktualizacja ma dotyczy¢ wszystkich pozycji
wchodzacych w sktad tzw. aplikacji dziedzinowych —
specjalizowane programy przeznaczone do obstugi
wydzielonych obszaréw aktywnosci jednostek
administraciji.

3. Przystosowanie systemow dziedzinowych do
przekazywania danych do platformy EBOM celm
swidczenia e-ustug publicznych.

4. Przystosowanie oprogramowania do swiadczenia

Platforma e-ustug
publicznych

lic.
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ptatnosci elektronicznych.

5. Zapewnienie logowania z wykorzystaniem kont
domnowych.

6. Wprowadzenie wersjonowania.

7. Logowania zdarzen bezpieczenstwa.

8. Szyfrowanie danych i komunikacji przesytu danych.

9. Zapewnienie otwartych mechanizméw wymiany
danych z aplikacjamai zewnetrznymi - interfejs API.

4 System GIS

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

Modernizacja obecnego Systemu Informacji
Przestrzennej wraz z integracjg z dziedzinowymi
Systemami w zakresie obstugi E-ustug.

1. Pozycja dotyczy podniesienia wersji posiadanego
systemu GIS do najnowszej wspieranej przez
producenta wersiji.

2. Aktualizacja ma dotyczy¢ wszystkich pozycji
wchodzgcych w sktad Systemu GIS — specjalizowane
programy przeznaczone do obstugi wydzielonych
obszarow aktywnosci jednostek administracii.

3. Przystosowanie systeméw GIS do przekazywania
danych do platformy EBOM celm $widczenia e-ustug
publicznych.

4. Przystosowanie oprogramowania do swiadczenia
ptatnosci elektronicznych.

5. Zapewnienie logowania z wykorzystaniem kont
domnowych.

6. Wprowadzenie wersjonowania.

7. Logowania zdarzen bezpieczenstwa.

8. Szyfrowanie danych i komunikacji przesytu danych.

9. Zapewnienie otwartych mechanizmow wymiany
danych z aplikacjamai zewnetrznymi - interfejs API.
Zakres modutow:

a. Planowanie przestrzenne

b. Ewidencje

c. Srodowisko

d. Oswietlenie uliczne

e. Drogi

f. Ewidencja cmentarzy

Platforma e-ustug
publicznych

lic.
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g. Zgtoszenia

System GIS (gdzie wszystkie wymagania
funkcjonalne Systemu GIS bedg realizowane przez
aplikacje internetowg za posrednictwem przegladarki
internetowej) stuzy do gromadzenia, przechowywania,
analizy i wizualizacji danych przestrzennych.
Podstawowym elementem catego zadania bedzie
digitalizacja danych przestrzennych (z obszaru uchwat
oraz rejestrow gminnych) oraz ich migracja do
specjalistycznych systemow dziedzinowych Systemu
GIS. Pozycja ma na celu usprawnienie pracy Urzedu,
publikacji tych danych w wybranych obszarach oraz
uruchomieniu E-ustug publicznych dla mieszkancéw i
innych interesariuszy.

5 eRada

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

System do obstugi e-rady, transmisji obrad
pozwalajgcy na zdalne uczestniczenie w obradach
osobom zainteresowanym. System powinien posiadac
nastepujgce funkcjonalnosci:

a) mozliwos¢ nagrywania obrad rady oraz ich biezgce;j
prezentacji w systemach streamingowych lub na
ogolnie dostepnych portalach np. youtube, lub na
stronie wtasnej gminy

b) sytem do prowadzenia obrad rady z mozliwo$cig
przyznawania gfosu poszczegdlnym czionkom,
osobom zewnetrznym, kolejkowania gtosu, sledzenia
gtosowan, itp.

¢) mozliwos¢ udzielania gtosu i potgczenia glosowego
oraz video z zewnetrznymi obserwatorami obrad
(mieszkancami) celem umozliwienia im wypowiedzi/
zadania pytan.

d) moztiwos¢ zarzadzania dokumentami dla radnych
(publikacja, zapewnienie dostepu do dokumentow w
wersji cyfrowej, potwierdzenie otrzymania, itp.)

e) integracja z systemem eBOM celem prezentacji
tresci i umozliwienia dostepu do ustugi bezposrednio z
systemu eBOM

Platforma e-ustug
publicznych

lic.




Fundusze Europejskie Rzeczpospolita Dofi pi
dla Podkarpacia - Polska Unig Europejska

Bl | =z "oDKARNACKE

Wydatek obejmuje podniesienie aktualnie posiadanych
funkcjonalnosci do najwyzszych dostepnych wersiji.
Aktualizacja ma dotyczy¢ wszystkich funkcjonalnosci
wymienionych powyzej i wchodzgcych w sktad
systemu, pozwalajgcych na swiadczenie e-ustugi w
spos6b zgodny z wymogami bezpieczenhstwa
informatycznego urzedu.

6 Obieg dokumentow

Oprogramowanie - licencja jednostkowa - na
osobe/pracownika.

1. Oprogramowanie EZD stuzy¢ bedzie
Zamawiajgcemu do:

a.realizacji zadan wynikajgcych z instrukcji
kancelaryjnej.

b.wspierania dziatalnos¢ w réznych obszarach
biznesowych w tym swiadczenia e-ustug

C. usprawnienia pracy urzedu.

2. Dostarczony sytem bedzie obstugiwat obieg
korespondencji, prowadzenie spraw.

3. EZD bedzie mozliwy do integracji z innymi
systemami dzieki posiadanym interfejsom
komunikacyjnym.

4. EZD mie¢ strukture modutowa,

5. EZD musi pozwala¢ na wykonywanie kopii
bezpieczenstwa,

6. EZD musi zapewnia¢ jednoznaczne przypisanie
odpowiedzialnosci za kazdy z dokumentow,

7. EZD musi zapewnia¢ jednoznaczng i
niepodwazalng identyfikacje uzytkownikow
pracujgcych w systemie,

Platforma e-ustug
publicznych

lic.

30

7 Monitoring sSrodowiska

Pozycja dotyczy wdrozenia w gminie systemu
monitoringu srodowiskowego obejmujgcego biezgce
pomiary nastepujgcych czynnikow szkodliwych:
PM2,5, PM10, PM1 w lokalizacjach na terenie gminy.
Dodatkowo prowadzone bedg pomiary temperatury,
wilgotnosci, cisnienia atmosferycznego. Dane zbierane
z czujnikéw publikowane bedg na portalu eBOM oraz
bedg udostepniane w formie danych surowych,
otwartych wszystkim zainteresowanym stronom.
Przewiduje sie udostepnienie danych okresowych na

Platforma e-ustug
publicznych

zestaw
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portalu eBOM. System sktadat sie bedzie z dwéch (2)
stacji pomiarowych oraz zintegrowanego z nimi
systemu informatycznego (aplikacja dostepna w
chmurze) zapewniajgcego ich analize i publikacje.
Ponadto dane z czujnikdw bedg prezentowane w
ujeciu geograficznym na podktadach mapowych.

Oprogramowanie do monitorowania i analizy
cyberbezpieczenstwa

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

Platforma do wykrywania i zarzgdzania incydentami,
podatnosciami i ryzykiem

1.SOAR - Security Orchestration, Automation and
Response stuzgce do automatyzacji zarzgdzania i
reagowania na incydenty oraz usprawnienia innych
proceséw zarzgdzania bezpieczenstwem.
a)Uporzadkowana praca ludzi — proces zarzgdzania
incydentami (Workflow) odbywa sie etapowo, zgodne z
obowigzujgcymi standardami (m.in. ISO/IEC 27035)
b)Unifikacja narzedzi - jedna graficzna konsola
zawiera wszystkie narzedzia i informacje potrzebne do
wyjasniania i obstugi incydentow

b) Automatyzacja pracy ludzi - gotowe do uzycia
scenariusze obstugi incydentow (Playbooki) dla wielu
rodzajow incydentow

d) Integracja narzedzi i zrédet danych Plabooki
automatycznie uruchamiajg narzedzia i pozyskujg
dane ze Zrddet zewnetrznych (m.in. Threat
Intelligence)

e) Priorytetyzacja biznesowa - incydenty sg
automatycznie priorytetyzowane w odniesieniu do
waznosci zasobow dla organizaciji (tzn.
wspomaganych procesow, wrazliwych informaciji)

f) Swiadomo$¢ skutkdw incydentu - proces obstugi
incydentéw odbywa sie ze swiadomoscig ryzyka
(norma ISO/IEC 27005) i biznesowych skutkéw
naruszenia bezpieczenstwa

g) Zunifikowane zarzgdzanie podatnosciami —
wspotpraca z narzedziami Vulnerability Assessment i
CVE oraz zintegrowane narzedzia Workflow i
Playbook do zarzgdzania podatno$ciami

Cyberbezpieczenstwo

lic.
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h) Symulacja i wizualizacja zagrozen - analiza
incydentéw i podatnosci jest wspomagana za pomocag
graficznych narzedzi symulacji atakéw i innych
zagrozen

i) Metryki efektywnosci z kontekstem biznesowym -
narzedzia obliczajg kluczowe wskazniki efektywnosci
KPI (key performance indicator) oraz kluczowe
wskazniki ryzyka KRI (key risk indicator)

2. SIEM - Security Information and Event Management
zaprojektowane pod katem spetnienia wspotczesnych
wymagan bezpieczehstwa umozliwiajgce szybkie
wykrywanie incydentow i innych zagrozeh

a)Wiele metod detekcji — reguty korelacji SIEM, analiza
behawioralna uzytkownikéw i systemow (UEBA),
Threat Intelligence

b)Dynamiczne reguty SIEM — reguty korelacji zdarzen
automatycznie dostosowujg sie do zmian sieci i
systemow wykrywanych za pomocg funkcji Auto-
Discovery

¢) Kontekst biznesowy — analiza logéw w SIEM
odbywa sie w kontekscie aktualnego ryzyka dla
procesOw organizacji i wrazliwych informac;ji

d) Szeroki zakres analizy — SIEM poddaje analizie
zdarzenia bezpieczenstwa (logi), aktualne podatnosci,
informacje Threat Intelligence oraz oszacowane
wielko$ci ryzyka

c)Repozytorium zdarzen — specjalistyczna baza
plikowa do diugoterminowego sktadowania i szybkiego
wyszukiwania zdarzen bezpieczenstwa - Wiele metod
odczytu logéw — Syslog, e-mail, Windows Event
Forwarding, a takze mozliwo$¢ odczytu logéw z baz
danych oraz plikdw ptaskich

d) Graficzny edytor parserow - predefiniowany zestaw
parseréw moze zosta¢ rozszerzony o nowe parsery
tworzone za pomocg graficznego edytora

e) Efektywnos¢ kosztowa - licencjonowanie oparte jest
na rzeczywistej liczbie monitorowanych zasobow
IT/licencja open na urzad - bez ograniczen na wielkosé
analizowanych danych
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Oprogramowanie do zarzadzania infrastrukturg IT

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

Zarzadzanie IT dotyczy monitorowania infrastruktury
znajdujgcej sie w organizacji oraz uzytkownikéw,
ktorzy korzystajg z jej zasoboéw. Odpowiednie
zarzadzanie zasobami informatycznymi wptywa na
optymalizacje pracy i obejmuje miedzy innymi:

1.Zdalne zarzgdzanie komputerami (RDP, webRTC,
VNC, VPro/AMT),

2.Zarzgdzanie za pomocg serwera zadan,
3.Zdalng instalacje,

4.Zarzgdzanie oprogramowaniem,
5.Serwer automatyzacji,

6.Serwer wiadomosci,

7.Raporty,

8.0bstuge zgtoszen wsparcia technicznego
(HelpDesk),

9.System szkolenia pracownikéw (LMS),
10. Powiadomienia administracyjne.

Cyberbezpieczenstwo

lic.

10

Oprogramowanie bazy danych

Oprogramowanie - licencja jednostkowa.

System bazodanowy (SBD) typ licencjonowany na
rdzenie procesora pozwalajacy na prace w srodowisku
wirtualizacyjnym musi spetnia¢ nastepujgce
wymagania poprzez whudowane mechanizmy:
1.Mozliwos¢ wykorzystania SBD jako silnika relacyjne;j
bazy danych, analitycznej, wielowymiarowej bazy
danych, platformy bazodanowej dla wielu aplikacji.
Powinien zawieraé serwer raportéw, narzedzia do:
definiowania raportéw, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

2. Zintegrowane narzedzia graficzne do zarzadzania
systemem — SBD musi dostarcza¢ zintegrowane
narzedzia do zarzadzania i konfiguracji wszystkich
ustug wchodzgcych w sktad systemu (baza relacyjna,
ustugi analityczne, ustugi raportowe, ustugi
transformacji danych). Narzedzia te musza
udostepnia¢ mozliwos¢ tworzenia skryptow
zarzgdzajgcych systemem oraz automatyzacji ich

Cyberbezpieczenstwo

lic.
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wykonywania.

3.Zarzadzanie serwerem za pomocg skryptow - SBD
musi udostepnia¢ mechanizm zarzgdzania systemem
za pomocg uruchamianych z linii polecen skryptow
administracyjnych, ktére pozwolg zautomatyzowac
rutynowe czynnos$ci zwigzane z zarzgdzaniem
serwerem.

4.Dedykowana sesja administracyjna - SBD musi
pozwala¢ na zdalne potgczenie sesji administratora
systemu bazy danych w sposéb niezalezny od
normalnych sesji klientéw.

5.Mozliwos¢ automatycznej aktualizacji systemu - SBD
musi umozliwia¢ automatyczne scigganie i instalacje
wszelkich poprawek producenta oprogramowania
(redukowania zagrozen powodowanych przez znane
luki w zabezpieczeniach oprogramowania).

6.SBD musi umozliwia¢ tworzenie klastrow
niezawodnosciowych.

7.Wysoka dostepnos¢ - SBD musi posiadac
mechanizm pozwalajgcy na duplikacje bazy danych
miedzy dwiema lokalizacjami (podstawowa i
zapasowa) przy zachowaniu nastepujgcych cech:
-bez specjalnego sprzetu (rozwigzanie tylko
programowe oparte o sam SBD),

-niezawodne powielanie danych w czasie
rzeczywistym (potwierdzone transakcje bazodanowe),
-klienci bazy danych automatycznie korzystajg z bazy
zapasowej w przypadku awarii bazy podstawowej bez
zmian w aplikacjach,

11

Oprogramowanie serwerowe

Oprogramowanie - licencja jednostkowa.
System operacyjny bedzie stuzyt do instalacji
modutéw oprogramowania zakupionego i
modernizowanego w ramach projektu.
Pozwalajgcy na instalacje sieciowego systemu
operacyjnego w srodowisku wirtualnym.
Zgodny z:

- platforma sprzetowg wirtualizacyjna.

- serwerem backupu i zarzadzania.

- oprogramowaniem do backupu.

Cyberbezpieczenstwo

lic.
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- oprogramowaniem dziedzinowym
Oprogramowanie zostanie wykorzystane do
podniesienia wersji ustugi katalogowej - centralnego
systemu uwierzytelnienia dla pracownikéw Urzedu
(baza kont).

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

Pozycja dotyczy zakupu aktualizaciji licencji na
posiadany system do wirtaulizacji wraz z aktualizacjg
wersji do najnowszej oferowanej przez producenta
oprogramowania - podniesienie wersiji.

12 Oprogramowanie do wirtualizacji Cyberbezpieczenstwo lic.

Oprogramowanie - licencja typ OPEN - na
jednostke/Gmine.

* Mozliwos¢ wykonywania kopii zapasowych petnych
wirtualnych maszyn niezaleznie od systemu
operacyjnego wewnatrz wirtualnej maszyny.

* Mozliwos¢ definiowania harmonogramow.

* Mozliwos¢ wykonania kopii zapasowej z pominieciem
harmonogramu.

* Mozliwos$¢ odtworzenia petnej wirtualnej maszyny.

* Mozliwos¢ przywrdcenia do alternatywnej lokalizaciji.
* Mozliwos¢ odtworzenia skfadnikéw wirtualnej

13 Oprogramowanie do backupu maszyny takich jak: Cyberbezpieczenstwo lic.
o plik konfiguracyjny wirtualnej maszyny

o dysk wirtualnej maszyny

* Mozliwo$¢ odtworzenie plikow goscia bez
koniecznosci odtwarzania petnej wirtualnej maszyny.
* Mozliwo$¢ skonfigurowania backupu do zdalnej
lokalizacji (dodatkowe miejsce przechowywania
danych)

» Oprogramowanie powinno umozliwiaé wspotprace z
macierzami SAN (snapshoty macierzowe) -
funkcjonalnos$¢ moze by¢ osiggnieta poprzez
aktywacje licencji.

* Obudowa dedykowana do zamontowania w szafie
rack 19” z zestawem szyn do mocowania.

14 Serwer » Co najmniej dwa procesory 64 bitowe z sprzetowym Platforma sprzetowa szt.
wsparciem wirtualizacji.

» Co najmniej 256GB RAM
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» Co najmnie 2 porty LAN 10Gbit/s.

» Co najmniej 2 porty LAN 1Gbit/s.

» Co najmniej 2 portowy kontroler sieci SAN do
potgczenia z siecig SAN lub bezposrednio z macierzg
dyskowg — przepustowos¢ 12GB kazdego portu.

» Co najmniej 2 redundantne zasilacze.

» Co najmniej dwa dyski SSD pracujgce w RAID 1
wspierane przez system wirtualizacji serweréw — o
pojemnosci co najmniej 120GB.

* Obudowa przystosowana do zamontowania w
oferowanej szafie rack 19 ” wraz z zestawem szyn
montazowych.

« Zainstalowane co najmniej dwa, redundantne
kontrolery SAS/FC.

» Wspierane poziomy zabezpieczen RAID
0,1,10,5,50,6.

15 Macierz dyskowa * Mozliwos¢ instalacji, co najmniej 180 dyskéw Platforma sprzetowa szt.
twardych (poprzez doktadanie kolejnych pétek
dyskowych).

» Co najmniej 4 porty komunikacji z siecig SAN na
kontroler — SAS 12G lub FC 16G.

* Minimum 16 GB Cache na kontroler.

* zainstalowane 12 szt.dyskéw SSD o pojemnosci co
najmniej 1,9TB.

» Urzgdzenia pracujace w klastrze

* Mozliwo$¢ tgczenia w klaster Active-Active lub
Active-Passive kazdego z elementéw systemu

* mozliwos¢ pracy w jednym z dwéch trybow:
Router/NAT lub transparent

* Minimum 10 interfejsami miedzianymi Ethernet
10/100/1000 pracujgcymi niezaleznie

16 Firewall * Mozliwos¢ tworzenia interfejséw wirtualnych Platforma sprzetowa szt.
definiowanych jako VLANy w oparciu o standard
802.1Q

» Wydajnos¢ systemu Firewall min 1 Gbps

* Filtr Antywirusowy.

* Filtr stron WWW.

« Filtr aplikaciji.

* Ochrona przed i wykrywanie intruzéw.
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* Filtrowanie poczty e-mail.

» Zapobieganie wyciekowi danych.
« Filtr reputaciji klienta.

* VPN dla uzytkownika.

* VPN site-to-site.

17

Centralny system logow

Urzadzenie/System bedzie zbierat logi z urzgdzenia
firewall i przekazywat je do modutu SOC (SIEM/SOAR)
- kolektora danych, celem dalszej obstugi, weryfikacji
w kontekscie bezpieczenstwa przetwarzania danych.
System centralnego logowania i raportowania:

* Umozliwia centralne miejsce sktadowania logow ze
wszystkich urzgdzen bezpieczenstwa

* Umozliwia generowanie raportow w trybie na zgdanie
oraz w trybie cyklicznym

* Umozliwia wysytanie powiadomieh o zdarzeniach
(email, SNMP)

* Umozliwia export zgromadzonych logéw do
zewnetrznych systemow

W ramach centralnego systemu logowania,
raportowania i korelacji powinny by¢ realizowane
przynajmniej ponizsze funkcjonalnosci:

» Konfigurowalne opcje powiadamiania o zdarzeniach
jak. email, SNMP

* Podglad logowanych zdarzen w czasie rzeczywistym.
* Mozliwo$¢ generowania raportow w zakresie
wszystkich funkcjonalnosci bezpieczehstwa
realizowanych przez system - na zgdanie oraz w trybie
cyklicznym, w postaci popularnych formatéw min:
PDF. Raporty powinny obejmowac zagadnienie
dotyczace catej sfery bezpieczenstwa.

» Zastosowane systemy logowania powinny
umozliwia¢ cykliczny eksport zgromadzonych logéw do
zewnetrznych systemow przechowywania danych w
celu ich dlugo czasowego sktadowania.

» Na podstawie analizy przeprowadzonych testéw w
zakresie ilosci logéw w ciggu sekundy, zastosowany
system centralnego logowania powinien umozliwiaé
zapis oraz analize co najmniej 200 nowych

Platforma sprzetowa

Szt.
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logéw/sekunde.

» System powinien dysponowac co najmniej 4
interfejsami Ethernet 10/100/1000 oraz powierzchnig
dyskowg min. 1 TB

18

Zestaw komputerowy z oprogramowaniem

Komputer stacjonarny

* Procesor: Min. 4-rdzeniowy, osiggajgcy w tescie
PassMark CPU Mark wynik min. 7620 punktow

* RAM: 8GB

* HDD: 246 GB SSD

* Grafika: Zintegrowana z plytg gtéwna

* Karta dzwigkowa zintegrowana z ptytg gtdéwng;
wbudowany gtos$nik

* Karta sieciowa: 1Gb/s

* Monitor: LCD kolorowy 23,8” panoramiczny 16:9
 System operacyjny

» Oprogramowanie biurowe, antywirusowe

Platforma sprzetowa

Szt.

26

19

Laptopy

Pozycja uwzglednia koszt zakupu laptopa dla
pracownikow urzedu.

Urzadzenia pozwolg na obstuge sytemow
dziedzinowych w zakresie e-ustug publiczbnych, prace
zdalng, zdalng obstuge systemow.

Parametry planowane:

OCoO~NOODWN -

. Komputer do zastosowan biurowych,

. Matryca min 14 cali

. Wbudoowana kamera

. Port sieci LAN 1Gbps

. Obstuga sieci WiFi min. 5

. Pamie¢ RAM min. 16 GB RAM,

. Dysk min. 256 GB SSD,

. System operacyjny - licencja wieczysta
. Oprogramowanie biurowe, antywirusowe

Platforma sprzetowa

Szt.

20

Sprzet e-Rada

Zestaw sprzetowy dla 22 os6b (radnych w tym
przewodniczacy, wojt, sekretarz, skarbnik, pracownik
obstugi, przewodniczacy osiedli)

- Centrala system konferencyjnego - 1 szt.

- Mikrofon konferencyjny - 22 szt.

- Zestaw mikrofonowy - 1 szt.

- Kamera do transmisji - 2 szt.

Platforma sprzetowa

kpl.

SUMA

80
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SPECYFIKACJA USLUG

Tytut projektu:

"Platforma e-ustug publicznych w Miescie Radymno "

Whioskodaweca:

Miasto Radymno

Lp.

Nazwa

Zakres ustug

Jednostka
miary [h,
rbh]

llos¢

Integracja (Platforma e-
ustug publicznych)

Ustuga obejmuje integracje wszystkich elementéw oprogramowania w jeden spojny system, gdzie
gldwnym kanatem dostepu do wszystkich funkcjonalno$ci i e-ustug bedzie system eBOM. Ustuga
obejmuje réwniez potgczenie poszczegodlnych systemow dziedzinowych z weztami autentykacii,
bramkami ptatnosciowymi, obiegiem dokumentéw, systemem ewoda, formularzami ePUAP w taki
sposob, aby mozliwe byto realizowanie e-ustug opisanych w projekcie na wskazanych poziomach
dojrzatosci.

rbh
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Instalacja i konfiguracja
(Platforma e-ustug
publicznych)

Ustuga obejmuje wykonanie instalacji, konfiguracji oraz uruchomienia i przetesstowania poprawnosci
dziatania wszystkich modutéw oprogramowania dziedzinowego objetych projektem oeaz sprzetu
komputerowego. W szczegdlnosci w ramach ustugi zostang wykonane nastepujgce czynnosci:

a) instalacja dostarczonego oprogramowania na infrastrukturze gminy

b) wygenerowanie kont uzytkownikéw, nadanie im odpowiednich uprawnieh zgodnie z ustaleniami z
gming

c) o ile to konieczne, zaktualizowanie posiadanych modutéw oprogramowania do najnowszych
dostepnych wersji,

d) przeprowadzenie testow uzytkownika na systemie roboczym i produkcyjnym celem weryfikacji
prawidtowosci dziatania,

e) sporzadzenie dokumentacji powykonawczej z instalacji i konfiguracji

f) asysty stanowiskowe

rbh
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Opracowanie procedur
bezpieczenstwa informac;ji i
przetwarzania danych

Pozycja dotyczy dostarczenie oraz wdrozenie Kompleksowego Systemu Zarzgdzania
Bezpieczenstwem Informacji. Ustuga obejmuje analize, projektowanie, implementacje i szkolenie
zwigzane z wdrozeniem SZBI w jednostce. Celem ustugi jest zwiekszenie ochrony danych i
informacji w organizacji na poziomie technicznym oraz organizacyjnym, zapewnienie zgodnosci z
obowigzujgcymi przepisami prawnymi, poprawa ogélnego poziomu bezpieczenstwa informacji
zgodnie z normami wyrazonymi w PN ISO/IEC 27001 w zatgczeniu. Na KSZBI bedzie sie sktadac:
Dokumentacja zarzadzania systemem zarzgdzania bezpieczenstwem informacji (uwzgledniajgca
ponizsze zagadnienia):

— Zasady dotyczace korzystania z systemu zakres, zasoby, ciggte doskonalenie;

— Procedury przeprowadzania audytow, zawierajgcych wskazanie czestotliwosci audytéw, sposobu
przygotowywania i zatwierdzania ich plandw, sposobu ich przeprowadzania oraz dokumentowania i
raportowania ich wynikow.

— Procedury dziatan korygujgcych w przypadku niezgodnosci z wymaganiami systemu zarzgdzania.

rbh
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— Procedury wprowadzania dziatan zapobiegawczych w przypadku wystgpienia sytuacji mogacej
prowadzi¢ do niezgodnosci z wymaganiami systemu zarzgdzania.

— Procedury nadzoru nad dokumentami wchodzacymi w skfad systemu zarzadzania, zawierajgce
zasady wersjonowania, zatwierdzania, dystrybucji, przechowywania, archiwizowania i niszczenia
dokumentdw.

— Procedury nadzoru nad udokumentowang informacja, okreslajgcej zasady przechowywania,
archiwizowania oraz niszczenia zapisow.

oraz

Dokumentacja dotyczgca zabezpieczeh systemu zarzgdzania bezpieczenstwem informacji w
obszarach (uwzgledniajgca ponizsze zagadnienia):

— Zasady bezpiecznego przetwarzania informacji przez pracownikéw

— Zabezpieczenie stacji roboczych

— Zasady klasyfikacji informacji i postepowania z informacjami klasyfikowanymi

— Zasady zarzgdzania dostepem do informacji, w tym nadawania, modyfikacji, odbierania uprawnien
oraz przegladu uprawnien

— Zasady zarzgdzania dostepem do ustug informatycznych, w tym ustug sieciowych

— Zarzadzanie mechanizmami uwierzytelniajgcymi, w tym hastami

— Zasady publikacji informaciji

— Zasady wymiany danych z podmiotami zewnetrznymi

— Zasady wewnetrznej wymiany danych

— Zasady postepowania z nosnikami informacji, w tym sktadowanie i wymiana nosnikéw oraz
niszczenie informacji zapisanych na nosnikach

— Zasady monitorowania przepiséw prawnych zwigzanych z zabezpieczeniem przetwarzanych
informacji oraz wprowadzania zmian wynikajgcych z obowigzkéw prawnych

Digitalizacja zasobow GIS
oraz pozyskanie danych
przestrzennych

Zakres:

-Digitalizacja archiwalnych mpzp (3 mpzp z roku 1994) oraz obszaréw aktualnie zmienionych przez
nowe uchwaty mpzp - 160 stron A4 ustalen szczegdtowych, 16 szt. A1, 2 szt. A0 zatgczniki graficzne
-Digitalizacja rejestru wydanych decyzji wz i ulicp (od 2003 roku, okoto 350 wydanych decyzji wz i
ulicp) - 300 decyzji wz, 50 decyzji ulicp

-Digitalizacja rejestru GEZ — 70 kart A4 zabytkow, 70 stron opisu

-Digitalizacja wydanych decyzji o wycinke drzew — 360 szt.

-Digitalizacja rejestru przydomowych oczyszczalni sciekOw - 5 szt. i zbiornikéw bezodptywowych - 34
szt.

-Digitalizacja wydanych decyzji Srodowiskowych - 32 szt.

-Digitalizacja deklaracji $mieciowych, tras i punktéw odbioru odpaddw komunalnych — tereny
zamieszkate 854 kartotek, tereny niezamieszkate 202 kartotek

-Implementacja danych GESUT na podstawie przekazanego pliku od PODGIK dla Miasta,
konfiguracja symbolizacji i etykiet, opracowanie rejetru tabelrycznego z odniesieniem na mapie:
powierzchnia miasta 13,62 km2

rbh
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-Digitalizacja rejestru latarni, inwentaryzacja terenowa (do 400 latarni) - 310 opraw o$wietleniowych
-Fotorejestracja sferyczna drog wraz z wektoryzacjg danych pasa drogowego: 5740 m drogi
powiatowe, 5520 m drogi krajowe, 15050 m drogi gminne

a. system referencyjny — osie drég z kilometrazem,

b. oznakowanie pionowe,

c. oznakowanie poziome,

d. sygnalizacje Swietlne,

e. pasy drogowe

f. elementy powierzchniowe takie jak jezdnie, chodniki, parkingi, pasy zieleni, skrajnie, skrzyzowania
Sciezki rowerowe oraz inne,

g. elementy punktowe takie jak drzewa, hydranty, studzienki i inne,

h. elementy liniowe takie jak bariery, ekrany, krawezniki i inne.

-Inwentaryzacja fotograficzna nagrobkéw na terenach cmentarzy (100 grobéw), digitalizacja
nagrobkéw, cyfrowo mapa ewidencji cmentarza, wykonanie ortofotomozaiki dla kazdego cmentarza
(2 cmentarzy) - 78 nowych grobéw murowanych, 18 ziemnych

Szkolenia TiK typ |

Pozycja dotyczy przeprowadzenia 3 autoryzowanych szkoleh w wymiarze 40 godzin kazde przez
producenta oprogramowania z:

1.Administrowania i obstugi systemu operacyjnego (domena, ustuga katalogowa) z zakresu
zaoferowanego rozwigzania — oprogramowanie domenowe

2.Systemu backupu z zakresu zaoferowanego rozwigzania — oprogramowanie do backupu
3.Systemu wirtualizacji z zakresu zaoferowanego rozwigzania — oprogramowanie do backupu
Urzad zamierza skierowa¢ na szkolenia 1 osobe — informatyk.

Czas i miejsce realizacji szkolen powinno zosta¢ dobrane przez Wykonawce z jednoczesng
akceptacjg przez Zamawiajgcego.

rbh
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Szkolenia TiK Typ Il

1. Wykonawca w ramach wdrozenia przeprowadzi instruktaze dla wskazanych uzytkownikéw.

2. Instruktaze prowadzone bedg w jezyku polskim zgodnie z organizacjg opisang w Planie Szkolen,
przyjetym przez Zamawiajgcego.

3. W ramach instruktazy dla lideréw uzytkownikéw, Wykonawca przekaze uczestnikom petng wiedze
niezbedng do poprawnego uzytkowania funkcjonalnosci Systemu.

4. Instruktaze dla uzytkownikéw nalezy przeprowadzi¢ w formie instruktazy grupowych, w formie
warsztatow (praca przy komputerach)

5. Instruktaze grupowe winny sie odbywac w podziale na grupy zawodowe nie wiecej niz 5 osobowe.
Kazda grupa w wymiarze czasu co najmniej 8 godzin/dziennie.

6. Dla przeprowadzenia instruktazy grupowych Zamawiajgcy nieodptatnie zapewni Wykonawcy 5
stanowisk roboczych (pochodzacych z zamdwienia w ramach niniejszego projektu) i odpowiednie
pomieszczenie wraz z infrastrukturg transmisji danych umozliwiajgcg dostep do Systemu.
Odpowiedzialnos¢ za przygotowanie stanowisk do przeprowadzenia instruktazy lezy po stronie
Wykonawcy.

7. Instruktaze dla administratoréw Systemu przeprowadzone zostang w jednej grupie.

rbh
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8. Wykonawca przeprowadzi szkolenia dla Uzytkownikdéw systemu w ciggu wskazanych/ustalonych
dni szkoleniowych.

9. Przeprowadzenie instruktazy zostanie potwierdzone protokotem sporzagdzonym w dwéch
jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego i Wykonawcy, zawierajgcym:

a. nazwe i tematyke i czas trwania szkolenia,

b. date i miejsce szkolenia,

c. imienng liste os6b uczestniczacych w szkoleniu,

d. imie i nazwisko oraz specjalizacje oséb prowadzacych szkolenie.

10. Protokodt z przeprowadzenia instruktazy podlega¢ bedzie zatwierdzeniu przez Zamawiajgcego.

Instalacja i konfiguracja
(Platforma sprzetowa)

Whiesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzgdzen w szafach rack w
pomieszczeniach (miejscach) wskazanych przez Wnioskodawce z uwzglednieniem wszystkich
lokalizacji.

2.Urzadzenia, ktére nie sg montowane w szafach teleinformatycznych np.: komputery powinny
zosta¢ zamontowane w miejscach wskazanych przez Wnioskodawce

3.Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.
4.Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji
oferowanej przez producenta sprzetu.

5.Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow.
6.Wykonanie potagczen kablowych pomiedzy dostarczonymi urzgdzeniami w celu zapewnienia
komunikacji — Wykonawca musi zapewnic niezbedne okablowanie (np.: patchcordy miedziane kat. 6
UTP lub $wiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu sieciowym).
7.Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzgdzen
aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

8.Instalacja, konfiguracja i wdrozenie dostarczonego oprogramowania

a) systemu wykonywania backupu i archiwizacji danych.

b) systemu serwerowego wraz z niezbednymi ustugami opisanymi

c) oprogramowania do wirtualizacji wraz z wykreowaniem odpowiedniej liczby wirtualnych maszyn.
d) monitorowania i analizy cyberbezpieczenstwa - SOC (SIEM/SOAR).

e) zarzadzania infrastrukturg IT.

9. Rejestracja oraz instalacja wszystkich niezbednych kodéw dostepowych oraz licencji (wszelkie
procedury rejestracyjne powinno zosta¢ wykonane na danych dostarczonych przez Wnioskodawcy)
10.0Opracowanie dokumentacji powykonawcze;j.

11. Asysty stanowiskowe.
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