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1. Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.

catos$é sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw;

catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg), nie
uzywana wczesniej;

2. Wymagania gwarancyjne.

Sprzet

o ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min.
roczna gwarancja (chyba, ze zapisy szczegétowe stanowig inaczej) oparta na gwarancji producenta
rozwigzanie; serwis gwarancyjny swiadczony ma by¢é w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze zgtaszajgcym) nie
moze przekroczyc¢ jednego dnia roboczego;

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Whioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnié pojedynczy punkt
przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ droga
pisemng lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktorego jest wymagany dfuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas
naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie moze
przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemow zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzgdzen sieciowych i byé objete
serwisem gwarancyjnym opartym na swiadczeniach producenta sprzetu;

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji o
uregulowania szczegdlne znajdujgce w dalszej czesci SOPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesci zatgcznika na 1, w budynkach urzedu w miejscach
wskazanych przez Zamawiajgcego.
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4. Ubezpieczenie sprzetu

Wykonawca zobowigzany jest do dostawy sprzetu komputerowego wraz z ubezpieczeniem na okres 12 m-cy.

Koszty ubezpieczenia nalezy ujgé w cenie oferowanego sprzetu.

Sprzet musi zosta¢ ubezpieczony do 100% jego wartosci ksiegowej brutto.

Ubezpieczenie nie moze przewidywac franszyzy, integralnej i udziatu wtasnego ze strony Zamawiajacego.
Polisa ubezpieczeniowa powinna zosta¢ wystawiona na rzecz Zamawiajgcego.

Dostarczony sprzet powinien zostac¢ objety ubezpieczeniem od wszelkich ryzyk zgodnie z ponizszymi zatozeniami:

1. Przedmiotem ubezpieczenia jest sprzet elektroniczny stacjonarny zainstalowany na state w
miejscu ubezpieczenia oraz sprzet przenosny, pod warunkiem, ze wiek sprzetu elektronicznego
stacjonarnego i sprzetu przenosnego nie przekracza 5 lat.
2. Sprzet przenos$ny uzywany poza lokalem na terenie Rzeczypospolitej Polskiej jest objety ochrong w
przypadku jego utraty wskutek kradziezy z wtamaniem, jezeli zostat skradziony z samochodu, gdy:
a. pojazd posiadat twardy dach (jednolitg sztywng konstrukcje),
b. zostat prawidtowo zamkniety na wszystkie mozliwe zabezpieczenia znajdujace sie w pojezdzie,
c. byt zaparkowany w zamknietym garazu lub na parkingu strzezonym (jezeli kradziez z
wtamaniem nastgpita w godzinach 22.00 - 6.00),
d. ubezpieczony przedmiot byt przechowywany wewnatrz pojazdu w sposéb uniemozliwiajgcy
zobaczenie go z zewnatrz, np. w bagazniku.
3. Zakres ubezpieczenia:

1) Od wszystkich ryzyk z rozszerzeniem o uzytkowanie mobilne w tym m.in.:

a. utrata badz ubytek wartosci ubezpieczonego sprzetu nastgpity z powodu jego zniszczenia lub
uszkodzenia w wyniku nieprzewidzianego wypadku uniemozliwiajacego dalsze spetnianie
zamierzonych funkgji.

b. utrata sprzetu nastgpita wskutek kradziezy z wtamaniem, rabunku, dewastacji i wandalizmu.

2) Do szkdd objetych ubezpieczeniem zalicza sie m.in. szkody wynikte w nastepstwie:

a. dziatania cztowieka:

a. niewtfasciwej obstugi sprzetu, tj. nieostroznosci, zaniedbania, niewfasciwego
uzytkowania,

b. braku kwalifikacji, btedu operatora itp.;

c. sSwiadomego i celowego zniszczenia przez osoby trzecie, pracownikéw
i wspotpracownikdw ubezpieczajgcego (jednak z zastosowaniem klauzuli
reprezentantow),

b. kradziezy z wtamaniem, rabunku, wandalizmu i dewastacji. Ubezpieczyciel ponosi
odpowiedzialnos¢ takze za szkody powstate wskutek kradziezy z pojazdu lub kradziezy catego
pojazdu wraz ze sprzetem.

c. ognia (w tym dziatania dymu, sadzy itp.) oraz polegajgce na osmaleniu, przypaleniu, a takze w
wyniku wszelkiego rodzaju eksplozji, implozji, uderzenia piorunu bezposrednio i posrednio na
przedmiot ubezpieczenia, upadku statku powietrznego oraz w akcji ratunkowe;j

d. wody, tj. zalania woda z urzadzen wodno — kanalizacyjnych, powodzi, wylewu wéd
podziemnych, a takze czynnikdédw atmosferycznych w postaci mrozu, $niegu, deszczu wilgoci,
pary wodnej itp.

e. wiatru, gradu, lawiny, obsuniecia i zapadania sie ziemi, huraganu, trzesienia ziemi,

f.  zbyt wysokiego lub zbyt niskiego napiecia albo catkowitego zaniku napiecia w sieci instalacji
elektrycznej, szkdd przepieciowych i pochodnych powstatych w zwigzku z uderzeniem pioruna,

g. sprzet elektroniczny ubezpieczony jest rowniez w zakresie szkdd spowodowanych przez
upadek.

3) Dodatkowe rozszerzenie dotyczgce ochrony sprzetu nie podtgczonego na stanowisku pracy lub

podczas przerwy w eksploatacji.

5. Zestawienie zakresu dostaw i ustug.
Dtugos¢
Lp. Nazwa gvtla.rancu llosé Jedn.ostka Uwagi
(minimum) miary
[m-ce]
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1. Serwer

12
(kryterium
oceny)

Szt.

Zamawiajacy obecnie posiada
przestarzate serwery poza okresem
gwarancji. Konieczny jest zakup
nowego serwera Wyposazonego w
duzg ilos¢ pamieci RAM i zaséb
dyskowy. Urzadzenie postuzy jako
podstawa do wirtualizacji kolejnych
maszyn oraz miejsce skfadowania
danych dla systemow dziedzinowych.
Parametry: 2 procesory 8 corowe,
min. 256 GB RAM, HDD: 6xSATA min.
6TB + 6xSSD min. 1,92TB, 2xzasilacz.

2. System Backupu - NAS

12
(kryterium
oceny)

Szt.

System NAS postuzy jako miejsce
przechowywania kopii zapasowych.
System bedzie wyposazony we
wiasne oprogramowanie do
tworzenia kopii zapasowych i
bezpieczenstwa oraz w min. 6
dyskéw HDD 6TB kazdy

3. Switch

12
(kryterium
oceny)

Szt.

Pozycja uwzglednia koszt zakupu 2
przetacznikdw sieciowych 24
portowych o przepustowosci min.
1Gb z portami uplink 10G.
Urzadzenia pozwolg na dotaczenie
lokalnych zasobow komputerowych
do sieci LAN

4, Firewall

12
(kryterium
oceny)

Szt.

W pozycji zaplanowano zakup
urzadzenia UTM stuzgcego do
zabezpieczenia i zarzadzania ruchem
w catej sieci LAN wraz z
podtaczeniem tgcza internetowego.
Urzadzenie zapewni rdwniez
mozliwos$¢ pracy zdalnej poprzez
dedykowane, szyfrowane kanaty
VPN zestawiane na publiczne;j sieci
internet oraz publikacje e-ustug.

5. UPS

12
(kryterium
oceny)

Szt.

Urzadzenie pozwoli na podfaczenie
zakupionych urzadzen w bezpieczny
sposdb do sieci elektrycznej
zapewniajgc wtasciwe warunki pracy
w momencie braku zasilania.
Zwiekszy poziom bezpieczenstwa
przechowywanych danych,
eliminujac zagrozenie utarty danych
w wyniku niewtasciwego, nagtego
wyfaczenia urzadzen.

6. Oprogramowanie do
wirtualizacji

12
(kryterium
oceny)

Szt.

Oprogramowanie do wirtualizacji
niezbedne do uruchomienia maszyn
wirtualnych na zakupionym serwerze.
Oprogramowanie konieczne do
zapewnienia warunkéw pracy zdalnej i

Znak sprawy: RG.1.271.06.2022
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Swiadczenia e-ustug publicznych przez
gmine.

7. Domena wieczysta 1 Szt. Kalkulacja pozycji uwzglednia koszty
systemu operacyjnego niezbednego
do funkcjonowania serweréw
wirtualizacji i backupu oraz koszty
licencji dostepowych (CAL) dla
uzytkownikdéw (50 licencji). Zakup jest
niezbedny do zapewnienia dostepu i
funkcjonowania catej planowane;j

infrastruktury.

8. Ustugi informatycznew | 12 1 Szt. Kalkulacja obejmuje koszty ustug
zakresie wdrozenia, doradczych zwigzanych z wdrozeniem
konserwacji i serwisu platformy sprzetowe;j
sprzetu (wirtualizacyjnej), migracjg danych z
informatycznego oraz dotychczasowych urzadzen,
oprogramowania - ustaleniem i skonfigurowaniem zasad
Instalacja i konfiguracja bezpieczenstwa sieciowego, montaz

urzadzen, instruktaz z zakresu
wdrozonych rozwigzan dla stuzb
informatycznych w urzedzie. Dla
catosci ustug przewidziano 75 godz.,
Zakres ustugi:

o Instalacje i konfiguracje
zakupionych urzadzen.

o Migracje danych ze starych maszyn
na nowy serwer.

o Instalacje i konfiguracje domeny.

o Opracowanie polityk
bezpieczenstwa sieci, zatozenie
kont uzytkownikow.

o Instruktaz dla stuzb
informatycznych.

o Wsparcie  techniczne, nadzor
autorski 12 miesiecy.

9. Diagnoza 12 1 Szt. Pozycja dotyczy przeprowadzenia
cyberbezpieczenstwa diagnozy bezpieczenstwa zgodnie z
wymaganiami konkursu programu
"Cyfrowa Gmina",

5.1. Serwer —szt. 1 —wymagania minimalne.

Lp. Parametr Wymagania minimalne

1. Obudowa e Typu RACK, wysokos$¢ nie wiecej niz 2U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

2. Ptyta gtdwna e Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera
e 6 ztgcz PCl Express generacji 3 w tym:

e 3 zigcza o predkosci x16

e 3 ztgcza o predkosci x8

e 12 gniazd pamieci RAM;

e  Obstuga minimum 768GB pamieci RAM;

e Mozliwos$¢ zainstalowania modutu TPM;

str. 6
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Wsparcie dla technologii:
Memory Scrubbing
SDDC

Advanced ECC

Procesory

zapewniajacy wydajnosé min. 15000 pkt. (dla pojedynczego procesora) w tescie
Passmark CPU Mark, znajdujgcy sie na liscie
https://www.cpubenchmark.net/cpu_list.php (wynik na dzierh 08.02.2021)

Dwa procesory 8-rdzeniowe
architektura x86_64
Taktowanie bazowe 3,2GHz

Pamie¢ RAM

256 GB pamieci RAM
DDR4 Registered
2933Mhz

Dyski twarde

Minimum 12 wnek dla dyskéw twardych Hotplug 3,5”;
Zainstalowane 6 dyskow SSD SATA 1,92TB HOT PLUG 3.5”
Zainstalowane 6 dyskéw HDD SATA 6TB HOT PLUG

Kontrolery
LAN

Trwale zintegrowana karta LAN, nie zajmujgca zadnego z dostepnych slotéw
PCI Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T ze
wsparciem iSCSI i iSCSI boot;

Dodatkowa karta 2x 10Gbit SFP6

Kontrolery 1/0

Kontroler RAID dla wewnetrznych dyskow twardych posiadajacy
obstugujacy poziomy RAID: 0,1,10,5,50,6,60 posiadajgcy 2GB pamieci cache,
zabezpieczonej przed utratg danych w przypadku awarii zasilania (FBU lub
BBU)

Porty

Zintegrowana karta graficzna ze ztgczem VGA;

1 porty USB na panelu przednim;

1 port USB 3.0 wewnetrzny;

4 porty USB 3.0 dostepne z tytu serwera;

1 port serial/RS232 — mozliwos$¢ rozbudowy;

llos¢ dostepnych ztgcz USB nie moze byc osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCl Express i/lub USB serwera;

Zasilanie,
chtodzenie

Dwa zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy 800W,
redundancja zasilania;
Redundantne wentylatory;

10.

Zarzadzanie

Wbudowane diody informacyjne lub wyswietlacz informujace o stanie
serwera;

Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
petne zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscia przeniesienia
tej komunikacji na inng karte sieciowg wspotdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Znak sprawy: RG.1.271.06.2022
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Mozliwos$¢ zarzadzania przez 6 administratorow jednoczesnie
Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosc
montowania zdalnych napeddw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM) - funkcjonalnos¢ aktywna dozywotnio, bez zadnych
ograniczen;

Obstuga serwerdow proxy (autentykacja)

Obstuga VLAN

Mozliwos$¢ konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokét NTP

Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien
karty zarzadzajacej

Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamie¢ operacyjna);
Wbudowana w karte zarzadzajaca (lub zainstalowana) pamiec flash o
pojemnosci minimum 16 GB; Mozliwos¢ zdalnej reinstalacji systemu lub
aplikacji z obrazow zainstalowanych w obrebie dedykowanej pamieci flash
bez uzytkowania zewnetrznych nosnikow lub kopiowania danych poprzez
sie¢ LAN;

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikow serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajgcej serwera bez posrednictwa innych nosnikéw
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;j.

11. Wspierane OS Microsoft Windows Server 2019, 2016
VMWare vSphere 6.7, 7.0
Suse Linux Enterprise Server 12, 15
Red Hat Enterprise Linux 7, 8
12. Gwarancja 3 lata gwarancji producenta serwera w trybie onsite z gwarantowang

skuteczng naprawa do korica nastepnego dnia roboczego;

Dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

Zgtaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu (bez
udziatu administratora);

Firma serwisujgca musi posiadac ISO 9001:2000 na $swiadczenie ustug
serwisowych;

Bezptatna dostepnos$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element
musi by¢ uwzgledniona w ofercie;

Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakorficzeniem naprawy serwera
najpodzniej w nastepnym dniu roboczym od zgtoszenia usterki (poda¢ koszt
na dzien sktadania oferty);

Znak sprawy: RG.1.271.06.2022
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Dokumentacja, e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
inne producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate

muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie oswiadczenie wykonawcy;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy;

e Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy podac link do strony producenta na ktdrej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

e  Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

5.2. Backup NAS —szt. 1 — wymagania minimalne

Procesor osiggajgcy w tesciem CPU Mark na stronie https://www.cpubenchmark.net/cpu_list.php
wartos¢ min. 5200 punktow
Predkos¢ odczytu, min. 450.00 MB/sek
Predkos¢ zapisu min. 450.00 MB/sek
Whbudowany interfejs 1Gbit/s z min. czterema portami RJ-45 oraz funkcjg agregacji tgczy
Mozliwos$¢ zainstalowania karty SSD M.2 lub 10GbE
Pamie¢ RAM min. 4GB (mozliwo$¢ rozbudowy do min. 32 GB w min 2 slotach)
llos¢ kieszeni dyskow min. 8 (mozliwos¢ rozbudowy do 12 dyskéw z wykorzystaniem jednostki
rozszerzajacej lub réwnowaznie obudowa na 12 dyskéw)
Obudowa 19 cali max. 2U z szynami do montazy w szafie teleinformatycznej
Port USB 3.0 min. 2 szt.
Port eSATA min 1 szt.
Obstugiwane typy dyskéw:
o 3,5” SATAHDD
o 2,5” SATAHDD
o 2,5”SATASSD
Obstugiwany poziom RAID:
o Basic
JBOD
RAID O
RAID 1
RAID 10
RAID 5
o RAID6
Urzadzenie musi zosta¢ dostarczone z min. 6 szt. dyskéw twardych o pojemnosci min 6TB.
Wsparcie dla srodowisk wirtualizacji takich jak VMware, Citrix oraz Microsoft Hyper-V.
Wbudowany serwer FTP z funkcjami SSL, TLS.
Obstuga Windows AD, LDAP oraz Domain Trust.
Ochrona za pomoca funkcji kopii zapasowych, jednostek LUN, migawek, klonowania i synchronizacji
danych.
Panel uzytkownika i oprogramowanie dostepne w petnej polskiej wersji jezykowe;j.
Wbudowane systemy zabezpieczen sieciowych, antywirus, szyfrowanie AES256bit oraz dwustopniowe
uwierzytelnianie uzytkownikow.

O O O O O
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Urzadzenie musi by¢ wyposazone w zintegrowane rozwigzanie do tworzenia kopii zapasowych dla
serwerow fizycznych z systemem Windows/Linus, komputerdéw z systemem Windows, serwerdw
plikdw rsync/SMB oraz maszyn wirtualnych VMware vSphere/Microsoft Hyper-V.

Urzadzenie musi posiadad centralny interfejs zarzgdzania stuzgcy do monitorowania stanu wszystkich
zadan tworzenia kopii zapasowych, zuzycia pamieci masowe;j i transmisji danych historycznych.
Oprogramowanie do backupu musi umozliwiaé szybkie przywracanie plikéw, catych maszyn fizycznych i
maszyn wirtualnych.

5.3. Switch - szt. 2 —wymagania minimalne

Urzadzenia sieciowe i osprzet sieciowy pozwalajgcy na przytaczenie do szerokopasmowego Internetu.
Przetgcznik wielowarstwowy L2/L3, zarzadzany

Typ i liczba portéw:

Min. 24 porty 10/100/1000BaseT RJ-45, min. uplink 4x10G SFP+
Porty SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:

Port konsoli USB Type-B/RJ45
Porty dostepowe przetgcznika musza by¢ zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe:

Obstuga:

Przetacznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

Przetacznik musi wspieraé:

Gigabit Ethernet 1000Base-SX
Gigabit Ethernet 1000Base-LX/LH
10Gigabit Ethernet 10GBase-SR
10Gigabit Ethernet 10GBase-LR
10Gigabit Ethernet typu twinax

Przepustowos$¢ przetacznika (switching bandwidth) min. 125 Gb/s

Predkosc¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw min. 95 Mpps
Pamie¢ DRAM — min. 512 MB

Pamie¢ flash — min. 256 MB

Wielkos¢ bufora pakietéw — min. 1,5 MB

Min. 255 grup IGMP

Min. 4 grupy pofaczen zagregowanych typu ,,port channel” LACP

Min. 8 linkéw w ramach jednego pofaczenia zagregowanego typu ,port channel” LACP
Min. 512 wpiséw w listach kontroli dostepu ACL

Min. 8 kolejek sprzetowych

Min. 255 aktywnych sieci VLAN
Min. 8 000 adreséw MAC

Min. 32 statyczne trasy IPv4
Min. 16 interfejséw L3

ramek Ethernet Jumbo 9 000 B

IEEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 126 instancji protokotu STP

obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego.
protokot rejestracji GARP VLAN (GVRP)
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Przetacznik musi wspiera¢ mechanizmy zwigzane z bezpieczestwem sieci:

e Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-
level)

e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

e  Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X

e  Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e  Mozliwosc¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACS+,

e Obstuga HTTPS, SSH, SSL,

e  Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika, filtracja na bazie informacji L2 (adresy MAC) jak rowniez na bazie
informacji L3 (adresy IP)

Przetacznik musi wspiera¢ mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

¢ Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

¢ Mozliwos¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

e Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametrow:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP

¢ Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztormdw dla ruchu broadcast/multicast/unicast

¢ Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Przetgcznik musi wspiera¢ obstugiwac standardy komunikacyjne:
IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10
Gbit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper twisted pair
cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w
Rapid STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.3af, IEEE 802.3at,
IEEE 802.1AB Link Layer Discovery Protocol, IEEE 802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizméw routingu statycznego dla IPv4 i IPv6

Zarzadzanie

* Port konsoli

¢  Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowa konfiguracja

e Obstuga protokotéw SNMPv3, SSHv2, https, syslog

e Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzadzenia

e Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przeglgdarki
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e  Obstuga protokotu LLDP i LLDP-MED
e  Obstuga funkcji Plug & Play
e  Przycisk reset

e  Zasilanie 230V AC
e Wysokos¢ maksymalnie 1U, montowany w szafie typu RAC 19”
e Wraz z przetgcznikami nalezy dostarczyc¢ 8 szt. kabli DAC o przepustowosci 10G SFP+

5.4. Firewall - szt. 1 — wymagania minimalne

Wymagania Ogélne
Dostarczony system bezpieczeistwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybdéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do
poszczegdlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

1. Firewall.

2. Ochrony w warstwie aplikacji.

3. Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢

mozliwosc taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdt LACP. Powinna istniec
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci
minimum 128 GB.

5. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys. nowych
potgczen na sekunde.
2. Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
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3. Przepustowo$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

4. Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.

7. Woydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - pofaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscia filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwosé tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure

e Google Cloud Platform (GCP).
e  OpenStack.

e VMware NSX.

Potgczenia VPN
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1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
e  Wsparcie dla IKE v1 oraz v2.
e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
o0 HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
e Routingu statycznego.
e  Policy Based Routingu.
e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmnie;j: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspodtpracowac¢ z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w
chmurze.
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5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka,
ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3.  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwiaé¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
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2. Musiistnie¢ mozliwosé zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos$¢ zarzagdzania lokalnego z wykorzystaniem
protokotdéw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwos¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspodtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjne;j
platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdéw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczeristwa
oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczerstwa powinny posiadaé nastepujgce certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania z aktualnych baz

funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta, polegajagcym na naprawie

lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdlnych
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1. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin
zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

5.5. UPS —szt.1 —wymagania minimalne.
Lp. Parametr Opis funkcjonalnosci
e Moc znamionowa jednostki nie mniej niz 5000VA / 4500W
Minimalne e Jednostka do montazu w szafie Rack(szyny montazowe w zestawie)
1 wymagania e Technologia podwdjnej konwersji (online)
techniczne e Temperatura eksploatacji 0 - 40 °C
e Klasa ochrony IP 20
e Nominalne napiecie wejsciowe 230Vac
) Parametry e  Czestotliwos¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
wejsciowe e Typ gniazda wejéciowego:
- Hard Wire 3 wire (1PH+N+G)
e Napiecie wyjsciowe 230VAC
e Znieksztatcenia napiecia wyjsciowego <2%
e (Czestotliwo$é na wyjsciu 50/60Hz +3 Hz
e Inne napiecia wyjsciowe 220, 240
Parametry e  Wspodtczynnik szczytu 3: 1
3 wyjsciowe e Typ przebiegu sinusoida
e  Ztgcza/gniazda wyjsciowe
(6) IEC 320 C13 (Zasilanie gwarantowane)
(4) IEC 320 C19 (Zasilanie gwarantowane)
e Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub
reczny)
e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-otowiowy z
elektrolitem w postaci zelu
. e (Czas autonomii:
Akumulatory i . .
4 cras >4 mlnut'y dla petnego obuaz%en.la '
podtrzymania > 11,5 minuty dla poIowy-obuqzenla -
e Typowy czas tadowania <1,5 godziny
e  Rozszerzalny czas podtrzymania za pomocg dodatkowych modutéw
e Baterie wymieniane na gorgco
e Puste gniazdo do montazu dodatkowej karty np. WEB/SNMP
Komunikacja e Portdo pod’ra'lczen'ia np. czujnik'a temperatury
5 i zarzadzanie e Porty komunlka'cyjne: II:<J45 Serial, RJ45 SNMP, USB
e Panel sterowania z wyswietlaczem LCD
e Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia
e Awaryjny wytgcznik zasilania (EPO)

Znak sprawy: RG.1.271.06.2022
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| e Oprogramowanie do zamykania systeméw operacyjnych |

5.6. Oprogramowanie do wirtualizacji — szt.1 — wymagania minimalne.

1.

Licencja dla dostarczonego serwera fizycznych posiadajgcego 2 procesory z gwarancjg utrzymania aktualnej
wersji przez okres min. 1 roku,

10.
11.
12.
13.
14.

15.

16.
17.

18.

19.

20.

21.
22.

23.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemow operacyjnych

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdow operacyjnych na jednym
serwerze fizycznym i powinno sie charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

Pojedynczy klaster moze sie skalowac¢ do 64 fizycznych hostow (serwerdw) z zainstalowang warstwg
wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢

i wykorzystac procesory fizyczne wyposazone w 480 logicznych watkow oraz do 6TB pamieci
fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych 1-
128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej
o wielkosci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z mozliwoscig przydzielenia do 4 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze miec¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z
ktérych kazda moze mie¢ 32 porty szeregowe.

Rozwigzanie musi umozliwia¢ fatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji
pomiedzy serwerami.

Rozwigzanie musi wspierac nastepujace systemy operacyjne: Windows Server 2012, Windows
Server 2019, Windows Server 2022, Windows 10, Windows 11, SLES, RHEL, Solaris, 0S/2, NetWare,
Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu SCO OpenServer, SCO Unixware, Mac OS X.
Rozwigzanie musi umozliwiac przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspodtczynnika konsolidacji.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i
do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mieé¢ mozliwos¢
dziatania jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance.
Rozwigzanie musi zapewni¢ mozliwosc biezgcego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni
na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow operacyjnych
wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢
integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej
(hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych maszyn.
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24. System musi posiadac¢ funkcjonalnos¢ wirtualnego przetgcznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢
mozliwosc¢ konfiguracji do 4000 portow.

25. Pojedynczy wirtualny przetgcznik musi posiadaé mozliwos¢ przytgczania do niego dwéch i wiecej
fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w razie awarii
karty sieciowej.

26. Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

27. Rozwigzanie musi zapewnié¢ wbudowany, bezpieczny mechanizm do automatycznego tworzenia
kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umozliwiaé
rowniez odtwarzanie pojedynczych plikow z kopii zapasowej oraz zapewnia stosowanie deduplikacji
dla kopii zapasowych. Mechanizm zapewnia mozliwos¢ wykonywania spdjnych kopii zapasowych
serwerdw aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint
Server) oraz replikacje kopii zapasowych.

28. Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w obrebie
klastra serwerdéw fizycznych.

29. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich proceséw przenoszenia
jednoczesnie.

30. Musi zostac zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA) ,
aby w przypadku awarii lub niedostepnos$ci serwera fizycznego wybrane przez administratora i
uruchomione nim wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym.

5.7. Domena — szt. 1 — wymagania minimalne.

Licencje na serwerowy system operacyjny —szt. 2

Licencje na serwerowy system operacyjny muszg uprawniac do zainstalowania serwerowego systemu
operacyjnego 2 oferowanych serwerach fizycznych lub umozliwia¢ zainstalowanie dwéch instancji
wirtualnych tego serwerowego systemu operacyjnego na kazdym z 2 oferowanych serweréw fizycznych.
Licencja musi zostac tak dobrana aby byta zgodna z zasadami licencjonowania producenta oraz pozwalata na
legalne uzywanie na oferowanych serwerach.

Serwerowy system operacyjny musi posiadac nastepujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesordow oraz co najmniej 4 TB pamieci RAM w Srodowisku
fizycznym.

2) Mozliwosé wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwosé budowania klastréw sktadajgcych sie z 64 weztdéw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwosé dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji.

12) Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

17) Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez
wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

21) Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

25) Mozliwosé implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujgcych funkcji:

i.  Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,
ii. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.
iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 i0OS i Windows 8.1.
c) Zdalna dystrybucja oprogramowania na stacje robocze.
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26)

27)
28)
29)

30)

d)

f)
g)
h)

i)

)
k)

m)

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
i.  Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu lasow domeny,
iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Szyfrowanie plikéw i folderow.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdéw.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych potaczen
i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
maja zapewni¢ wsparcie dla:
i.  Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskéw
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnos¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z

sie

cig Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Licencje dostepowe:

Wymaga sie aby oferowane licencje dla systemu operacyjnego umozliwiaty korzystanie z zasobdw dla 50
uzytkownikdéw (50 licencji dostepowych).

5.8. Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego oraz

oprogramowania

Instalacja i konfiguracja
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1. Ustugi

Celem prac jest przygotowanie $rodowiska teleinformatycznego, na
potrzeby realizacji e-ustug publicznych, zbudowanego w oparciu o
dostarczone urzadzenia sprzetowe i oprogramowanie opisane w
podmiotowym dokumencie.

Cze$¢ sprzetowa powinna zosta¢ oparta na systemie wirtualizacji
zasobdw IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego srodowiska.
Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajgcego i po spetnieniu warunkéw wynikajgcych z Polityki
Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajacy wymaga przeprowadzenia wdrozenia
na zasadach projektowych z petng dokumentacjg wdrozeniowa.

Zamawiajgcy wymaga nastepujgcego zakresu ustug realizowanego w
porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego
oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktérej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawieraé wszystkie aspekty wdrozenia. W
szczegolnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac
opis mechanizmdw dziatania systemu z wykorzystaniem
dostarczonych i rozbudowywanych elementéw
sprzetowych.

ii. schematy potaczen

iii. mechanizmy dziatania gtéwnych elementéw
sprzetowych:
e sie¢ LAN
e system wirtualizacyjny
e system backupu i archiwizacji danych
e system serwerowy
e Firewall/UTM
iv. testy systemu uwzgledniajace sprawdzenie wymaganych
niniejszg specyfikacjg funkcjonalnosci
v. sposéb odbioru uzgodniony z Zamawiajgcym
vi. liste i opisy procedur, wypetnianie ktérych gwarantuje
Zamawiajacemu prawidtowe dziatanie systemu
vii. opis przypadkow, w ktérych projekt dopuszcza
niedziatanie systemu
viii. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia
po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg

Znak sprawy: RG.1.271.06.2022
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Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z

Plane

m Wdrozenia.

2. Montaz i fizyczne
uruchomienie systemu

Zamawiajacy wymaga, aby Wykonawca zainstalowat catosci

dosta

wskazanych miejscach co najmniej w zakresie:
1.

rczonego rozwigzania w pomieszczeniu serwerowni, jak i innych

Whiesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach) wskazanych przez Zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

Urzadzenia, ktére nie sg montowane w szafach
teleinformatycznych powinny zosta¢ zamontowane w
miejscach  wskazanych  przez = Zamawiajgcego, oraz
skonfigurowane i dotgczone do infrastruktury Zamawiajgcego.
Usuniecie opakowan i innych zbednych pozostatosci po
procesie instalacji urzadzen.

Podtgczenie  catosci  rozwigzania do  infrastruktury
Zamawiajgcego.

Wykonanie procedury aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez
producenta sprzetu.

Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotéw.

Wykonanie potaczen kablowych pomiedzy dostarczonymi
urzgdzeniami w celu zapewnienia komunikacji — Wykonawca
musi zapewni¢ niezbedne okablowanie (np.: patchordy
miedziane min. kat. 6 UTP lub swiattowodowe uwzgledniajace
typ i model interfejsu w urzgdzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie
potrzebne do podtgczenia urzadzen aktywnych do sieci
elektrycznej (np.: listwy zasilajgce).

Wykonawca musi zapewni¢ niezbedne wkiadki dla
dostarczonych urzgdzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia pofaczen sieci LAN  pomiedzy
przetacznikami.

b. Podtgczenia urzadzen serwerowo-macierzowych
(serwery, macierze) do przetgcznikdw sieci LAN.

c. Potaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potaczedn na poziomie co
najmniej n+1.

d. Pofaczenia musza  wykorzystywa¢  dostepng,
najwiekszg  przepustowos¢  portu  pomiedzy
taczonymi urzgdzeniami.

3. Instalacja i konfiguracja
oprogramowania

Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z
zachowaniem zgodnosci z ilo$cig dostarczonych licencji.
Instalacja i konfiguracja dostarczonego oprogramowania do
systemu wykonywania backupu i archiwizacji danych.

Instalacja dostarczonego oprogramowania systemu
serwerowego wraz z niezbednymi ustugami oraz instalacja
wszystkich niezbednych kodéw dostepowych oraz licencji
(wszelkie procedury rejestracyjne powinno zosta¢ wykonane na
danych dostarczonych przez Zamawiajgcego).

Znak sprawy: RG.1.271.06.2022
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4. |Instalacja i konfiguracja dostarczonych systeméw operacyjnych
dla serwerdw wirtualnych.

4. Konfiguracja
przetacznikow sieci LAN:

Zamawiajacy wymaga stworzenia potaczen sieciowych pomiedzy
wszystkimi lokalizacjami wystepujacymi w projekcie wedtug topologii
gwiazdy. Centralnym punktem bedzie serwerownia zlokalizowana w
Urzedzie.

Przetgczniki bedg stanowity centralny punkt wymiany danych
sieciowych z punktu widzenia warstwy drugiej modelu ISO/OSI — L2
(warstwa tgcza danych) oraz zapewnig wsparcie dla protokotu STP
(protokdt drzewa rozpinajgcego).

Konfiguracja dostarczanych przetacznikdow w zakresie:

a. Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.

b. Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem
dedykowanych modutéw.

c. Konfiguracja sieci wirtualnych VLAN —taka liczba sieci wirtualnych
aby odseparowac rdzne typy ruchu (ilos¢ sieci VLAN nalezy
okresli¢ w uzgodnieniu z Zamawiajgcym).

d. Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie pofaczen przeftagcznikow IDF na centralne
przetaczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem wszystkich dostepnych portéw uplink.

ii. Z wykorzystaniem pofaczen sSwiattowodowych oraz
miedzianych.

iii. Agregacja potgczen celem uzyskania pasma nx10Gbps w obu
kierunkach ruchu.

iv. Nalezy wykorzystaé wkitadki o najwyziszej mozliwej
przepustowosci dla danego potgczenia np.: dla portu o
mozliwej przepustowosci 1/10Gbs (wktadka: SFP/SFP+),
nalezy wykorzysta¢ wktadki SFP+ o przepustowosci 10Gbps.

e. Konfiguracja sieci VLAN na wszystkich przetgcznikach -
konfiguracja propagacji sieci VLAN.

f.  Konfiguracja routingu pomiedzy sieciami VLAN na centralnym
urzadzeniu firewall - klaster;

g. Zamawiajgcy wymaga aby wszystkie sieci VLAN (L2) zostaty
rozpiete na warstwie L2 na urzadzeniu firewall — (potaczenie
TRUNK).

h. Ustawienie serwera czasu dla urzadzen sieci LAN — przetgcznikow
sieciowych - na firewall.

i. Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla
urzadzen sieci LAN (maszyna wirtualna) — przetgcznikéw
sieciowych, z  graficznym interfejsem  przeszukiwania.
Zamawiajacy dopuszcza rozwigzania Open Source.

j. Zamawiajgcy wymaga instalacji i konfiguracji dedykowanego
serwera monitorowania pracy urzgdzen sieciowych z graficznym
interfejsem przeszukiwania (maszyna wirtualna): przetaczniki
sieciowe, drukarki, UTM. Zamawiajgcy dopuszcza rozwigzania
Open Source.

k. Wykonawecza skonfiguruje urzgdzenia aby raportowaty, przesytaty
dane do zainstalowanego serwera logdw i monitorowania sieci.

|.  Testowanie obstugi ruchu sieciowego.

m. Testowanie skutecznosci zabezpieczen.

Znak sprawy: RG.1.271.06.2022
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5. Konfiguracja elementow
bezpieczenstwa
sieciowego.

1.

6.

Urzadzenie firewall/modernizacja konfiguracji urzadzenia UTM w
zakresie.

10.

Aktualizacja oprogramowania uktadowego do najnowszej
stabilnej wersji oferowanej przez producenta urzadzenia.
Aktywacja (jesli wymagana) urzadzenia na stronie
internetowej producenta.
Aktywacja (jesli wymagana) funkcjonalnosci oferowanych
przez urzadzenia (AV, IPS, Kontrola Aplikacji, Filtrowanie
WWW, Filtrowanie Email)
Przygotowanie projektu wiaczenia urzadzenia do sieci LAN
urzedu.
Konfiguracja dostarczonych systemow Firewall:
a. Konfiguracja podstawowych parametréw
b. Konfiguracja translacji adreséw NAT
c. Konfiguracja mechanizmdw ochrony wybranych sieci
VLAN, do ktdrych przytagczone zostang np. serwery,
macierze, itp.
d. Konfiguracja inspekcji okreslonych protokotéw
sieciowych;
e. Konfiguracja regut dostepu do okreslonych podsieci,
chronionych przez modut Firewall;
f.  Konfiguracja zarzadzania Firewall przez dedykowang
stacje zarzadzajgcy bezpieczenstwem sieciowym;
g. Testowanie dziatania bramy
Konfiguracja modutéw nalezgcych do systemu wykrywania
wtaman IPS:
a. Konfiguracja podstawowych parametréw
b. Konfiguracja mechanizmédw ochrony okreslonych
sieci VLAN przez modut wykrywania wtaman;
c. Konfiguracja regut kontroli ruchu sieciowego przez
moduty oraz sposobdw reakcji na pojawienie sie
niepozadanego ruchu sieciowego;

d. Konfiguracja zarzadzania modutami przez
dedykowang stacje zarzgdzajgcy bezpieczenstwem
sieciowym;

e. Testowanie dziatania ochrony IPS
Konfiguracja modutu ochrony antywirusowej, antyspyware,
blokowania transferu plikdw, antyspamowa, filtrowania i
blokowania odwotan do niepozgdanych adreséw URL.
a. Przypisanie adresu IP do zarzadzania.
b. Konfiguracja inspekcji protokotéw HTTP, HTTPS;
SMTP, FTP, POP3
c. Definicja regut filtrowania/blokowania
d. Integracja z systemem domenowym w celu
weryfikacji nawigzywania potgczenia poprzez nazwe
uzytkownika z domeny.
Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego
dostepu do sieci wewnetrznej.
Konfiguracja uwierzytelniania w oparciu o dostarczony modut
uwierzytelnienia.
Uruchomienie i skonfigurowanie dedykowanych oddzielnych
instancji systemdéw bezpieczenstwa dla: dedykowanych,
stworzonych na przelaniach sieci VLAN.

Znak sprawy: RG.1.271.06.2022
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11. W miare mozliwosci polityki dostepu powinny by¢ budowane
w oparciu o poswiadczenia uzytkownikow (modut
uwierzytelnienia), nie za$ o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy
skonfigurowa¢ co najmniej 3 profile (wytyczne przekaze
Zamawiajacy) dla kazdej z ponizszych funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Stateful
Inspection

b. ochrona przed wirusami — antywirus [AV] (dla
protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS)
umozliwiajacy skanowanie wszystkich rodzajow
plikdw, w tym zip, rar

c. ochrona przed atakami - Intrusion Prevention System
[IPS/IDS]

d. kontrola stron internetowych pod katem
rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajacych ztosSliwe oprogramowanie, stron
szpiegujacych oraz udostepniajgcych tresci typu
SPAM.

e. kontrola zawartosci poczty — antyspam [AS] (dla

protokotéw SMTP, POP3, IMAP)

kontrola pasma oraz ruchu [QoS, Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Ochrona przed wyciekiem poufnej informac;ji (DLP)

Filtra WWW (w oparciu o kategorie stron WWW oraz

wtasng baze URL)

j- Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

I.  Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy
lokalizacjami zdalnymi.

14. Konfiguracja logowania i raportowania.

E 1= B

6. Serwer pod wirtualizacje

Zamawiajacy wymaga instalacji i konfiguracji dostarczonego serwera
celem stworzenia bazy sprzetowej dla stworzonego systemu
wirtualizacji na bazie dostarczonego serwera i oprogramowania do
wirtualizacji.

Serwer musi by¢ wykorzystywana do gromadzenia i przechowywania
»,danych produkcyjnych” — wykorzystywanych przez oprogramowanie
dziedzinowe.

7. Serwera NAS - Backup

Urzadzenie NAS nalezy dotgczy¢ do infrastruktury Zamawiajgcego
celem stworzenia miejsca na przechowywanie danych backupu.

8. Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych i rozbudowywanych
systemdéw informatycznych na nowe dostarczone rozwigzanie
sprzetowe z wykorzystaniem wirtualizacji zasobow.

Dane (systemy dziedzinowe) musza zostac¢ przeniesione na nowe
zasoby serwerowo-macierzowe.

Migracja danych musi uwzglednia¢ uwspodlnianie zasobdéw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestréw systemow dziedzinowych.

9. Serwer SMTP

Zamawiajgcy wymaga zainstalowania oraz uruchomienia i
skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien byé uruchomiony na dedykowanym wirtualnym serwerze
pracujacym pod kontrolg systemu Linux.
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Serwer SMTP bedzie wykorzystywany na potrzeby wysytania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serwerdéw

e Macierzy dyskowe;j

e Systemu zarzadzania kopiami zapasowymi

e Systemu wirtualizacji serweréw

e Aplikacji

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposéb, aby
uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych zrédet.
Zamawiajacy wymaga, aby wysytane powiadomienia byty poprawnie
dostarczane na zewnetrzne konta email.

10. Uruchomienie Zamawiajacy wymaga zaplanowania, uruchomienia oraz
srodowiska przetestowania srodowiska wirtualizacyjnego, co najmniej w zakresie:
wirtualizacyjnego. 1. Aktywacja licencji oprogramowania wirtualizacyjnego na

stronie producenta.

2. Przygotowanie serwera do instalacji oprogramowania
wirtualizacyjnego —aktualizacja oprogramowania uktadowego
do najnowszej stabilnej wersji oferowanej przez producenta.

3. Przygotowanie zasobdéw dyskowych do podtgczenia do
systemu wirtualizacji — aktualizacja oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej przez
producenta.

4. |Instalacja oprogramowania wirtualizacyjnego na
dostarczonym serwerze.

5. Instalacja najnowszych poprawek do  Srodowiska
wirtualizacyjnego oferowanych przez producenta
oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.

6. Konfiguracja i podtaczenie serwera wirtualizacyjnego do
zasobu dyskowego.

7. Konfiguracja i podtgczenie serwera wirtualizacyjnego do sieci
LAN Zamawiajgcego. Zamawiajgcy wymaga, aby serwer byt
podtaczony do sieci LAN, co najmniej taka liczbg portow, by w
przypadku niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n
oznacza liczbe wszystkich dostepnych sciezek (portow) byt
zachowany dostep do sieci LAN.

8. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest
konfiguracja wspierajgca wirtualne sieci LAN w oparciu o
protokdt 802.1q.

9. Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

10. Instalacja i konfiguracja oprogramowania zarzadzajgcego
Srodowiskiem wirtualnym.

11. Migracja istniejacej infrastruktury do srodowiska wirtualnego.

12. Konfiguracja uprawnied w s$rodowisku wirtualizacyjnym —
integracja z ustugg katalogowg

13. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

11. System backupu 1. Instalacja oprogramowania zarzadzajgcego wykonywaniem kopii

zapasowych.

2. Aktywacja oraz instalacja niezbednych licencji.

3. Konfiguracja stacji zarzadzajacej.

4. Dotaczenie klientéw do system backupu.

5. Zdefiniowanie zadain backupu oraz przypisanie do nich
harmonogramu automatycznego wykonywania:
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a. kopie wirtualnych maszyn muszg by¢ wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
Srodowisko wirtualizujace;

b. kopie wirtualnych maszyn muszg by¢ wykonywane na
dedykowany zaséb dyskowy;

c. kopie wirtualnych maszyn musza by¢ wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem
mechanizméw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenia dyskowsg;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catej wirtualnej maszyny;

ii. dysku wirtualnej maszyny;

iii. pojedynczych plikdw wirtualnej maszyny
(zamontowanie pliku z kopig zapasowg w systemie
operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajgcy
wymaga skonfigurowania powiadomien na wskazany adres email
zawierajacych, co najmnie;j:

a. Nazwe zadania backupu

b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/

c. Dtugosé trwania zadania backupu

d. llo$¢ zapisanych na tasmie danych

7. Zdefiniowanie powiadomien na wskazany adres email

o zdarzeniach:

a. Btad urzadzenia

b. Uszkodzenie wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi

c. Brak miejsca w wewnetrznej bazie danych systemu
zarzadzania kopiami zapasowymi

d. Koniecznos¢ przeprowadzenia oczyszczania wewnetrznej
bazy danych systemu zarzadzania kopiami zapasowymi

e. Zdarzenia dotyczace licencji

f.  Zapetnienia mail-slotu

8. Uruchomienie testowych zadan backupu

9. Weryfikacja poprawnosci wykonania kopii zapasowej /
weryfikacja dziatania powiadomien email

10. Uruchomienie testowych zadan odtworzenia danych

11. Miejscem przechowywania kopii zapasowych jest:

a. serwer NAS.

b. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu
przez jaki dane mogg by¢ utracone w wyniku awarii) i RTO
(okresu czasu w ciggu ktérego system, ktory ulegt awarii
powinien zostac¢ przewrdcony) z Zamawiajgcym.

System musi zosta¢ podfaczony do serwera wirtualizacyjnego, celem
wykonywania backupu petnych maszyn wirtualnych -
przechowywanych na serwerze NAS.

12. Ustuga katalogowa. Instalacja ustugi katalogowej wraz z dodatkowymi komponentami w
taki sposéb, aby spetnione byly poniisze wymagania celem

Swiadczenia e-ustug publicznych:
12.1. | Zaplanowanie liczby | Taka liczba serwerdw, aby w przypadku awarii pojedynczego serwera

serwerOw na potrzeby

byt zapewniony ciggty dostep do ustugi katalogowej, a w szczegdlnosci
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ustugi katalogowej oraz
serwerow plikéw

mechanizmy uwierzytelniania oraz rozwigzywania nazw oraz serwera
plikdw. Zamawiajgcy dopuszcza wykorzystanie serwerdow wirtualnych
uruchomionych na dostarczonym srodowisku wirtualizacyjnym.

12.2. | Wersja systemu | Zastosowany system operacyjny musi zapewniac, co najmnie;j:
operacyjnego serwerow a) mozliwos¢ uruchomienia ustugi katalogowej w trybie ustugi
b) mozliwos¢ skonfigurowania réznych polityk haset dla réznych
grup zabezpieczen
c) mozliwos¢ tatwego odzyskania usunietego obiektu ustugi
katalogowej wraz ze wszystkimi danymi, jakie byty z nimi
zwigzane przed usunieciem (w tym przynaleznos¢ do grup
zabezpieczen)
d) mozliwos¢ zarzadzania ustugg katalogowa poprzez interfejs
graficzny oraz CLI
e) mozliwos¢ zainstalowania lokalnego Centrum Certyfikacji
zapewniajgcego wydawanie niekwalifikowanych certyfikatéw
X.509 umozliwiajgcych uwierzytelnianie na stacjach roboczych
i serwerach z wykorzystaniem kart kryptograficznych,
szyfrowanie danych
12.3. | Instalacja systemu | Instalacja systemu operacyjnego serwerdw w taki sposdb, aby w tatwy
operacyjnego serwerow | sposob mozliwe byto wtgczenie funkcji szyfrowania partycji systemowe;j
za pomocg wbudowanych w system operacyjny mechanizmdéw. Po
instalacji systemy operacyjne muszg zosta¢ prawidtowo aktywowane.
Nastepnie nalezy zainstalowac niezbedne aktualizacje oraz poprawki
zwigzane z bezpieczenstwem udostepnione przez producenta systemu
operacyjnego.
12.4. | Uruchomienie ustugi | Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za
katalogowej oraz | rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na

niezbednych
komponentéw, migracja
danych do/z obecnej
ustugi katalogowej

wszystkich serwerach przewidzianych do rozbudowy. Na wszystkich
serwerach muszg by¢ uruchomione takze komponenty odpowiedzialne
za rozwigzywanie nazw. Nalezy szczegdlng uwage zwrdécié na poprawne
funkcjonowanie mechanizméw replikacji. Ustuge katalogowa nalezy
skonfigurowa¢ w taki sposdb, aby mozliwe byto wykorzystanie mozliwie
wszystkich funkcjonalnosci oferowanych przez zastosowane systemy
operacyjne, a w szczegdlnosci mozliwos¢ skonfigurowania réznych
polityk haset dla réznych grup zabezpieczen, mozliwos¢ tatwego
odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi
danymi, jakie byty z nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie
schematu organizacyjnego dostarczonego przez Zamawiajgcego.

Zamawiajacy wymaga skonfigurowania delegacji uprawnien do
zadanych jednostek organizacyjnych dla administratoréw nizszego
poziomu. Administratorzy nizszego poziomu powinni mie¢ uprawnienia
do:

a) Resetowania haset uzytkownikow

b) Odblokowywania kont uzytkownikow

c) Zmiany atrybutow ,Display Name” oraz ,Last name”

Zamawiajgcy wymaga skonfigurowania parametrow audytu dla ustugi
katalogowej umozliwiajgcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw
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Zamawiajacy wymaga skonfigurowania dwodch stacji zarzadzajgcych.
Zarzadzanie S$rodowiskiem bedzie sie odbywaé z poziomu stacji
zarzadzajgcych (ustuga katalogowa, wszystkie mozliwe do zarzadzania
z poziomu stacji zarzagdzajgcej komponenty serwerow).
12.5. | Konfiguracja polityki | Konfiguracja globalnej polityki haset dla domeny:
haset oraz  polityki a) Hasto musi zawiera¢ minimum 8 znakéow
blokowania kont b) Maksymalny czas waznosci hasta: do ustalenia z
Zamawiajgcym
c¢) Minimalny czas, po ktérym mozliwa jest zmiana hasta: do
ustalenia z Zamawiajacym
d) Hasto musi spetnia¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzgdzajacej:
a) Hasto musi zawiera¢ minimum 10 znakow
b) Maksymalny czas waznosci hasta: 30 dni
c) Minimalny czas, po ktérym mozliwa jest zmiana hasta: 240 dni
d) Hasto musi spetniaé zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢
blokowane na 30 minut. Automatyczne anulowanie blokady ma
nastepowacd po 480 minutach.

Szczegotowe dane zostang przekazane na etapie konfiguracji.

12.6. | Stworzenie skryptéow | Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie
stuzgcych do tworzenia | tworzenie nowych kont uzytkownikéw, grup zabezpieczerh oraz
struktury ustugi | jednostek organizacyjnych. Zamawiajacy oczekuje stworzenia przez
katalogowej Wykonawce skryptow utatwiajacych te zadania.

Zatozenia skryptu tworzacego nowe jednostki organizacyjne oraz
grupy:
1. Mozliwosé skonfigurowania za pomocg zmiennych w skrypcie,
€O najmnie;j:
a) Sciezki i nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujgcego
c) Sciezki i nazwy pliku wyjsciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktdrej beda
tworzone nowe obiekty
g) Sciezek do udziatéw dyskowych SHARE1 oraz SHARE2
2. Skrypt ma pobiera¢ z pliku wejsciowego liste jednostek
organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce
organizacyjnej nadrzednej zdefiniowanej w  czesci
konfiguracyjnej skryptu
4. Skrypt tworzy nowe grupy zabezpieczedn o nazwie
G_Nazwa_Jednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\SHARE1
b) \\DOMENA\Public\SHARE2
Foldery muszg posiada¢ tak ustawione parametry

zabezpieczen, aby uzytkownicy nie mogli  samodzielnie tworzy¢
nowych katalogéw ani plikdw w lokalizacjach \\DOMENA\SHARE1 oraz
\\DOMENA\SHARE?2.
str. 30
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Skrypt tworzy podkatalogi:
\\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organizacyjnej
oraz
\\DOMENA\Public\SHARE2\Nazwa_Jednostki_Organizacyjnej
Skrypt nadaje uprawnienia do utworzonych podkatalogow
wedtug zatozen:
a) \\DOMENA\Public\SHARE1\Nazwa_Jednostki_Organ
izacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_lednostki_Organizacyjnej
— Petna kontrola z wytaczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnos¢,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Wyltaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
iv. Wiaczenie propagacji uprawnien do
katalogéw i plikdw znajdujgcych sie ponizej
w strukturze
a) \\DOMENA\Public\Share2\Nazwa_Jednostki_Organi
zacyjnej:
v. Administratorzy Domeny — Petna kontrola
vi. Grupa G_Nazwa_Jednostki_Organizacyjnej
— Petna kontrola z wytaczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnos¢,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Woylaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
ix. Wiaczenie propagacji uprawnien do
katalogéw i plikdw znajdujgcych sie ponizej
w strukturze
Kazde uruchomienie skryptu ma skutkowa¢ odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na
koricu nazwy wtasciwego skryptu musi by¢ dotgczona biezaca
data i godzina)
Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezgcy datgy i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania

Zatozenia skryptu tworzacego nowe konta uzytkownikow:

Mozliwos¢ skonfigurowania za pomocg zmiennych w skrypcie
CO najmnie;j:
a) Sciezki i nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujgcego
c) Sciezki i nazwy pliku wyjsciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktdrej beda
tworzone nowe obiekty
g) Sciezki do udziatu sieciowego HOME
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h) litery dysku katalogu domowego
2. Skrypt ma pobiera¢ z pliku wejsciowego liste kont
uzytkownikéw w formacie:
NazwaUzytkownika;lmie;Nazwisko:Haslo;Dzial;NumerTelefon

3. Skrypt tworzy nowe konta uzytkownikéw w jednostce
organizacyjnej nadrzednej zdefiniowanej w  czesci
konfiguracyjnej skryptu pobierajac wszystkie niezbedne dane
z pliku wejsciowego

4. Nowo utworzone konta uzytkownikow muszga miec
jednorazowo ustawione hasta — uzytkownik musi zmienic
hasto podczas pierwszego logowania

5. Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika

6. Skrypt nadaje uprawnienia do utworzonych katalogow
uzytkownikow wedtug zatozen:

a) Administratorzy Domeny — Petna kontrola

b) Uzytkownik — Petna kontrola z wytaczeniem
uprawnien: Zmiana uprawnien, Przejecie na
wtasnosé, usuwanie katalogu NazwaUzytkownika

c) Wylaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu

d) Wiaczenie propagacji uprawnien do katalogéw i
plikdw znajdujacych sie ponizej w strukturze

10. Skrypt ma ustawic dla kazdego konta uzytkownika litere dysku
domowego oraz poprawng Sciezke sieciowa

11. Kazde uruchomienie skryptu ma skutkowac odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na
koricu nazwy wtasciwego skryptu musi by¢ dotgczona biezaca
data i godzina)

12. Dziatanie skryptu wtasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezgcy datg i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania

13. Skrypt ma wygenerowac dla kazdego zaktadanego konta
osobny plik tekstowy zawierajagcy miedzy innymi: Nazwe
uzytkownika, Imie, Nazwisko, Hasto do pierwszego
zalogowania. Tak utworzone pliki mogg zosta¢ wydrukowane i
przekazane uzytkownikom.

Powyzej opisane skrypty muszg posiada¢ w tresci kodu stosowne
komentarze opisujace dziatanie skryptow. Skrypty zostane przekazane
Zamawiajgcemu w wieczyste uzytkowanie bez dodatkowych optat wraz
ze stosowng dokumentacjg uzytkownika oraz szczegétowa instrukcja
obstugi.

Zamawiajacy wymaga wygenerowania kont uzytkownikow, katalogow
domowych  uzytkownikéw, jednostek organizacyjnych, grup
zabezpieczen za pomocg opracowanych skryptow.

12.7.

Skonfigurowanie
mapowania zasobow
sieciowych

Skonfigurowanie mechanizméw mapowania dyskéw sieciowych dla
systemoéw klienckich Windows.

Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\SHARE1
\\DOMENA\Public\SHARE2
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Oraz okreslone przez Zamawiajacego drukarki sieciowe.

Zamawiajgcy wymaga skonfigurowanie mapowania dyskow sieciowych
za pomocay zasad grup na dwa sposoby:

1. Z wykorzystaniem skryptéw logowania
2. Z wykorzystaniem mechanizméw

zaimplementowanych w
systemach Microsoft Windows Vista i nowszych (Wymagane jest
takze skonfigurowanie automatycznej instalacji niezbednych
sktadnikow na stacjach klienckich. Zamawiajacy nie dopuszcza
instalacji wymaganych sktadnikéw recznie).

12.8. | Uruchomienie
skonfigurowanie
serwera plikow

wydrukéw

oraz

Zamawiajacy wymaga uruchomienie oraz skonfigurowanie serweréw
plikdw oraz serweréw wydrukéw tak, aby byty spetnione ponizsze
zatozenia:

Serwery plikbw muszg byé skonfigurowane z wykorzystaniem
dostepnych w zaoferowanych systemach operacyjnych serwerdw
mechanizmdéw  zwiekszajacych  dostepnos¢  danych  poprzez
zastosowanie technologii replikacji systemu plikdw. Koniecznos¢ taka
podyktowana jest zapewnieniem ciggtosci dostepu do krytycznych
danych Whnioskodawcy w przypadku awarii jednego z serwera plikéw.
Zastosowane mechanizmy replikacji systemu plikdw muszg zapewniaé:
e Replikacje multi-master z rozwigzywaniem konfliktow
e  Wykorzystanie algorytméw kompresji danych wykrywajacych
zmiany na poziomie blokéw danych w obrebie plikow — replikacji
podlegaja tylko zmienione bloki danych, a nie cate pliki.

Serwery plikow muszg by¢ skonfigurowane w taki sposdb, aby
ogranicza¢ ekspozycje danych dla uzytkownikow oraz grup, ktére nie
majg do nich dostepu.

Na serwerach plikdw muszg byé skonfigurowana przydziaty dyskowe
dla uzytkownikéw i grup. Zamawiajacy wymaga takze skonfigurowania
przydziatow dyskowych dla wskazanych folderéw.

Zamawiajacy wymaga wigczenia i skonfigurowania mechanizméw
uniemozliwiajgcych przechowywanie niedozwolonych typéw plikow.
Konieczne jest takze skonfigurowanie mechanizmow raportujgcych.

Zamawiajgcy wymaga skonfigurowania mechanizmoéw przekierowania
lokalnych folderéw ,,Moje Dokumenty” oraz ,,Pulpit” ze stacji roboczych
na serwery plikdw. Funkcjonalnos¢ ta musi poprawnie dziata¢ dla
systemow klienckich Zamawiajgcego.

Zamawiajgcy wymaga stworzenie domysinego, obowigzujacego profilu
wedrujacego dla klienckich systeméw operacyjnych. Domysiny profil
ma uwzglednia¢ opracowanie i wykonanie grafiki na pulpit komputera
klienta. Grafika bedzie akceptowana przez Zamawiajgcego.
Zamawiajacy wymaga stworzenia i przypisania odpowiednich polityk
globalnych dla wymuszenia stosowania obowigzkowych
(niemodyfikowalnych) profili mobilnych.

Zamawiajacy wymaga opracowania koszyka dozwolonych aplikacji
wraz z implementacja polityk globalnych ograniczajagcych dostep do
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aplikacji z wykorzystaniem np.: dedykowanych ustawien zwigzanych z
politykg kontroli uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametréw audytu dla
serwerow plikdw umozliwiajgcych miedzy innymi:

a) Okredlenie daty, czasu, nazwy uzytkownika, ktéry usunagt /
prébowat usungé plik/folder

Okredlenie daty, czasu, nazwy uzytkownika, ktory zapisat /
prébowat zapisa¢ plik/folder

Okreslenia daty, czasu, nazwy uzytkownika, ktdéry probowat
uzyska¢ nieuprawniony dostep do zasobdéw, do ktérych nie ma
uprawnien.

b)

<)

Zamawiajacy wymaga uruchomienia serwera wydrukéw oraz
podtgczenia i skonfigurowania drukarek sieciowych. Zamawiajgcy
wymaga opracowania i skonfigurowania odpowiednich polityk
globalnych mapujgcych odpowiednie drukarki uzytkownikom.
Niedopuszczalne jest przytagczenie wszystkim uzytkownikom wszystkich
dostepnych drukarek. Uzytkownicy powinni mie¢ przytagczone drukarki
znajdujace sie najblizej jego komputera.

12.9. | Serwery

uwierzytelniajace

1. Zamawiajgcy wymaga uruchomienia serweréw uwierzytelniajgcych
wspotpracujgcych z infrastrukturg AD, realizujgcych funkcje
uwierzytelniania na dostarczanych przetgcznikach sieciowych.
Zamawiajacy wymaga uruchomienia co najmniej dwdch instancji
serwera uwierzytelniania w celu zachowania redundancji na dwdch
niezaleznych serwerach.

Instancja serwera moze by¢ uruchomiona na serwerach
domenowych z zastrzezeniem, ze bedzie ona kompatybilna z
ustugami uruchomionymi na tych serwerach i nie bedzie wptywac
negatywnie na ich prace.

Zamawiajacy wymaga skonfigurowania odpowiednich polityk
bezpieczenstwa na zainstalowanych serwerach uwierzytelniajgcych
bazujacych na utworzonych w strukturze ustugi katalogowej
Zamawiajgcego grupach.

Jezeli jest potrzebna, Zamawiajgcy wymaga dostarczenia licencji na
instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w
ofercie.

5.

12.10. | Dotaczenie stacji

roboczych do domeny

Zamawiajacy wymaga dotgczenia wszystkich stacji roboczych do
domeny. W procesie dotgczania stacji roboczych do domeny konieczne
jest przeprowadzenie migracji profili uzytkownikéw majgca na celu
zachowanie specyficznych ustawien lokalnych kont uzytkownikow
(miedzy innymi zachowanie ustawien aplikacji oraz poczty
elektronicznej). Po zalogowaniu sie uzytkownika na konto domenowe
uzytkownik nie powinien zauwazyé znaczacych rdéznic w wygladzie
profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas
dziatajgce aplikacje powinny dziata¢ jak dotychczas bez potrzeby
ponownej konfiguracji).

12.11. | Uruchomienie ustug
umozliwiajgca instalacje
i zarzadzanie
aktualizacjami stacji

roboczych Windows

Zamawiajacy wymaga uruchomienia i skonfigurowania ustug
dostepnych w dostarczonych systemach operacyjnych serweréw
umozliwiajacych zarzadzanie aktualizacjami stacji roboczych i
serwerow Windows wedtug zatozen:

1. Aktualizacje i poprawki majg by¢ pobierane na serwer
instalacyjny za posrednictwem sieci Internet
Administrator zatwierdza aktualizacje do instalacji

2.
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3. Stacje robocze i serwery pobierajg i automatycznie instalujg
zatwierdzone przez Administratora aktualizacje wedtug
okreslonego harmonogramu

Zamawiajacy wymaga skonfigurowania co najmniej nastepujgcych
parametrow:

1. Systemow operacyjnych, aplikacji oraz wers;ji jezykowych, dla
ktorych bedg pobierane aktualizacje

2. Kategorii aktualizacji

3. Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-
TEST, SERWERY-TEST)

4. Polityk globalnych przypisujacych komputery znajdujgce sie w
okreslonych jednostkach organizacyjnych do odpowiednich
grup komputeréw

5. Zasad automatycznego zatwierdzania nowych aktualizacji.

6. Mechanizmow raportowania (email)

12.12. | Przygotowanie Zamawiajacy wymaga przygotowania i uruchomienia wewnetrznej

infrastruktury PKI

infrastruktury PKI. Zamawiajacy posiada stacje robocze pracujgce w
oparciu o nastepujgce systemy operacyjne: Windows 10.

Wymagana przez Zamawiajgcego konfiguracja zawiera co najmniej:

Zaplanowanie i uruchomienie wewnetrznej struktury CA

Konfiguracja szablondéw certyfikatéw

Wydanie certyfikatow dla serweréw oraz stacji roboczych

Zastosowanie mechanizméw bezpieczenstwa poprzez mozliwosé

backupu archiwizacji kluczy prywatnych wydawanych certyfikatow.

Wskazanie wszystkich mozliwych drég publikac;ji list CRL

6. Instalacjii konfiguracji stacji (komputer PC) do wydania kart — stacja
do personalizacji.

el A

v

instalacyjno-
wdrozeniowych.
Oddanie systemu do
eksploatacji.

13. Testowanie i |1. Testowanie mechanizmow bezpieczeristwa klastra
modyfikacja wirtualizacyjnego.
parametrow 2. Testowanie wydajnosci przesytu i zapisu danych do $rodowiska
infrastruktury sieciowej. LAN.
3. Testowanie mechanizmdw replikacji danych.
4. Testowanie dostepu publicznego do zasobdow.
5. Testy wydajnosciowe potaczen pochodzacych z Internetu i
wychodzgcych z zasobdéw lokalnych do Internetu
6. Testowanie autoryzowanego dostepu do wewnetrznych zasobdw.
7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach
14. Termin wykonania prac | Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane

wspolnie z przedstawicielem Zamawiajgcego, z kazdego etapu prac
powinien zosta¢ sporzadzony protokét. Powyzsze czynnosci nalezy
wykona¢ w okresie realizacji Zamdwienia po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego
w postaci jednej osoby w siedzibie Zamawiajagcego w ciggu
pierwszego dnia roboczego nastepujacego po pracach wdrozeniowo
- instalacyjnych w godzinach od 8.00 do 15.30.

W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemdéw technicznych,

ktore wystgpia na etapie oddawania systemu do eksploatacji.
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e dokona prezentacji dziatania sytemu dla pracownikéw

Zamawiajacego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan, a w szczegélnosci:

a) zastosowanej technologii serwerdw

b) zastosowanej technologii pamieci masowej
c) wirtualizacji

d) systemu backupu

e) zastosowanych rozwigzan aplikacyjnych

f) sieci LAN

g) systemu firewall

Wykonawca zapewni réwniez wparcie techniczne ze strony inzynieréw
w okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy
zdalnej lub telefonicznej przy rozwigzaniu probleméw, ktére
ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.

15. Opracowanie Zamawiajacy wymaga opracowania szczegétowej dokumentacji
dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej)
powykonawczej obejmujacej wszystkie etapy wdrozenia catosci systemu. Wykonawca

jest zobowigzany do przygotowania w formie papierowej i
elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z
podaniem ich powoddéw.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania nieumozliwiajgcego eksportu
konfiguracji do pliku tekstowego badz posiadajgce rozproszong
konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli
takowe wystepowaty.

4., Kody dostepowe oraz klucze licencyjne, jezeli takowe
wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére
pozwalaja na codzienng obstuge dostarczonego sprzetu,
systemow.

5.9. Diagnoza cyberbezpieczenstwa
Pozycja dotyczy przeprowadzenia diagnozy bezpieczeistwa zgodnie z wymaganiami konkursu programu
"Cyfrowa Gmina", opisanymi na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina

Wykonawca musi wykonac¢ ustuge zgodnie zakresem oraz z formularzem stanowigcym zatacznik do
dokumentacji konkursowej. zatgczniku nr
Zatgcznik_nr_8 - Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy_cyberbezpieczenstwa

Diagnoza musi zosta¢ przeprowadzona przez osobe posiadajgcg uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu.
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