Zarzgdzenie nr 52/2020
Burmistrza Miasta Radymno z dnia 29 maja 2020 r.

w sprawie wyznaczenia Administratora Systemow Informatycznych oraz
Zastgpcy Administratora Systemoéw Informatycznych.

Na podstawie art. 32 rozporzqdzenia Parlamentu Europejskiego i Rady z 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i'w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE.

§1
1. Niniejszym wyznaczam Pana Daniela Fijalkowskiego na Administratora Systemow
Informatyczny w Urzedzie Miasta Radymna.

2. Niniejszym wyznaczam Pana Henryka Wolskiego na Zastepce Administratora Systeméow
Informatycznych w Urzg¢dzie Miasta Radymna.

§2

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Radymna oraz Inspektorowi
ds. Ochrony Danych Osobowych.

§3
1. Zarzadzenie wchodzi w zycie z chwilg podpisania.
2. Niniejsze zarzadzenie dostgpne jest w rejestrze zarzadzen.
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4,  Hasta dostepu do konfiguracji systemoéw informatycznych, komputeréw stacjonarnych,
urzadzen mobilnych, infrastruktury serwerowej, sieci informatycznej Urzedu oraz Kopii
zapasowych sg zmieniane nie rzadziej niz raz rok przez Administratora Systemow
Informatycznych.

5 Kazdorazowe ujawnienie haset dostepu do konfiguracji osobie innej niz Administrator
Systeméw Informatycznych lub podejrzenie nieautoryzowanego dostepu, powoduje
niezwtoczng koniecznos$¢ ich zmiany i zdeponowania zgodnie z trybem przewidzianym
w punkcie 1 niniejszego Rozdziatu.

5.1. Otwarcie kasetki oraz kopert zawierajgcych hasta dostgpu do konfiguracji odbywa
sie na podstawie zgody Burmistrza, komisyjnie w obecnosci Sekretarz Miasta
Radymna lub Burmistrza oraz co najmniej dwéch pracownikéw urzedu
i wymaga sporzadzenia protokotu otwarcia. Wzér protokotu otwarcia stanowi
Zatgcznik 2 do niniejszej Procedury.

6.  ASI przystuguje prawo do weryfikacji stanu zabezpieczenia kasetki i kopert z hastami.

ROZDZIAL Ill. ZASADY PRACY ZASTEPCY ADMINISTRATORA SYSTEMOW
INFORMATYCZNYCH

1. W ramach posiadanego upowaznienia Zastepca AS|I w razie nieobecnosci
Administratora Systemow Informatycznych:

1.1. Kiedy kontakt telefoniczny z ASI nie jest mozliwy diuzej niz przez 4 godziny, moze
podejmowaé samodzielne czynnosci w obszarze naprawy awarii lub usunigcia
incydentow dotyczgcych pracy komputeréw stacjonarnych oraz urzgdzen
mobilnych. W tym zakresie Zastgpca ASI posiada uprawnienia do dokonywania
zmian konfiguracji komputeréw stacjonarnych i urzadzen mobilnych.

1.1.1. Przez uprawnienie Zastepcy AS| do dokonywania zmian konfiguracji
komputeréw stacjonarnych i urzgdzen mobilnych nalezy rozumieé
mozliwos¢ pracy na indywidualnym koncie z uprawnieniami
administracyjnymi na w/w sprzecie (posiada konto administratora
lokalnego).

1.2. Kiedy kontakt telefoniczny z ASI jest mozliwy, ale nie jest mozliwe nawigzanie
przez niego potaczenia zdalnego z siecig urzedu, Zastepca ASI moze podejmowac
czynnos$ci opisane w punkcie 1.1. oraz czynnosci w obszarze administrowania
infrastrukturg serwerowg, administrowania bezpieczenstwem sieciowym,
administrowania kopiami zapasowymi wytacznie w zakresie wydanych przez ASI
polecen.

e
Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi i ,,l7/
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ROZDZIAL V. ZASADY WSPOLPRACY Z DOSTAWCA ZEWNETRZNYM

1. Niniejszy rozdziat znajduje zastosowanie w sytuacji kiedy w dziatalnosci infrastruktury
teleinformatycznej Urzedu, pod nieobecnosc¢ i niedostepno$¢ Administratora Systemow
Informatycznych przekraczajacg 5 dni roboczych, powstaje niedajaca sie usunaé
wiasnymi zasobami awaria lub incydent.

2. Urzad w sytuacji opisanej w pkt. 1 niniejszego rozdziatu moze, w drodze umowy zawartej
na pismie, powierzy¢ dostawcy zewnetrznemu, wykonywanie:

2.1. uslug zarzadzania siecig lokalna lub poszczegdlinymi elementami infrastruktury
teleinformatycznej,

2.2. ustug zarzadzania systemami dziedzinowymi,

2.3. innych ustug informatycznych o istotnym znaczeniu dla Urzedu.
3 Umowa o wykonanie ustugi powinna zawieraé co najmnie;j:

3.1. Wskazanie dostawcy zewnetrznego.

3.2. Opis czynnosci realizowanych w ramach umowy, na poziomie szczegotowosci
stosownym do charakteru wykonywanych ustug.

3.3. Okreslenie czasu trwania umowy.

3.4. Zakres wykonywania ustug w warunkach awaryjnych.
3.5. Koszt ustugi.

3.6. Zapewnienie przez dostawce poufnosci danych.

3.7. Warunki rozwigzania umowy, ze szczegélnym uwzglednieniem uprawnien
dostawcy zewnetrznego w tym zakresie.

3.8. Okreslenie zakreséw odpowiedzialnosci stron umowy, a w tym odpowiedzialnosci
dostawcy zewnetrznego wobec Urzedu za szkody wyrzadzone Urzedowi oraz
klientom wskutek niewykonania Ilub nienalezytego wykonania postanowien
umowy.

3.9. Kary umowne zwigzane 2z nieprzestrzeganiem warunkéw umownych,
w szczegdlnosci w zakresie bezpieczenstwa informacji przetwarzanych przez
dostawce ustug.

3.10. Zapewnienie niezwitocznego informowania Urzedu o utracie przez dostawce
wymaganych koncesji, uprawnien, zasobow niezbednych do realizacji umowy.

”~ ,)
Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi 7"“-?




Procedura awaryjna na wypadek
absencji Administratora
Systemoéw Informatycznych
w Urzedzie Miasta Radymna

Strona 9z 21
Wydanie 1.0
Data wydania 2020-05-29

5.

Wz6ér umowy stanowi Zatgcznik numer 4 do niniejszej procedury.

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi
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ROZDZIAL VI. POSTANOWIENIA KONCOWE

1. Procedura awaryjna na wypadek Administratora Systemow Informatycznych obowigzuje
wymienionych w dokumencie pracownikow Urzedu Miasta Radymna.

2. Procedura awaryjna na wypadek Administratora Systeméw Informatycznych podlega
regularnym przegladom i jest dostosowywana do aktualnych ryzyk i wymagan prawnych.

G

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi
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ZALACZNIK 2.

ZALACZNIK 3. WZOR PROTOKOLU OTWARCIA HASEL DOSTEPU DO
KONFIGURACJI

 PROTOKOL OTWARCIA ZDEPONOWANYCH HASEL

Przedmiot otwarcia:

Podpis Burmistrza

Data otwarcia depozytu:

Miejscowos¢:

Uczestnicy ze strony Urzedu:

Imig i nazwisko oraz zajmowane
stanowisko:

Imie i nazwisko oraz zajmowane
stanowisko:

Imig i nazwisko oraz zajmowane
stanowisko:

Uczestnicy ze strony dostawcy*

Imig i nazwisko oraz zajmowane
stanowisko™:

Nizej podpisani zgodnie o$wiadczajg, ze hasta znajdujace sie w kopertach i metalowej
kasetce byly zabezpieczone prawidiowo oraz ze nie wystepuja zadne okolicznosci
wskazujace na mozliwos¢ naruszenia poufnosci jak i integralnosci zdeponowanych haset.

Uwagi lub zdania odrebne:

podpis uczestnika podpis uczestnika podpis uczestnika podpis uczestnika*

Rozdzielnik:

1. Administrator Systeméw Informatycznych
2. Sekretarz Miasta Radymna

*wyfacznie w przypadku zlecenia wykonawstwa prac firmie zewnetrznej ‘

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi __L_,r/g
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ZALACZNIK 5. WzZOR UMOWY O WSPOLPRACE Z DOSTAWCA
ZEWNETRZNYM

UMOWA O SWIADCZENIE USLUG
ZARZADZANIA SIECIA LOKALNA, POSZCZEGOLNYMI ELEMENTAMI INFRASTRUKTURY
TELEINFORMATYCZNEJ ORAZ ZARZADZANIA SYSTEMAMI DZIEDZINOWYM NUMER X/2020

zwana dalej ,Umowg", zawarta w Radymnie w dniu XX MIESIAC 2020 r.

pomiedzy

Miastem Radymno, ul. Lwowska 20B, 37-550 Radymno, nr NIP 792-20-32-905, nr REGON
650900559, reprezentowanym przez:

Burmistrza Miasta Radymna — Mieczystawa Piziurnego

zwanyme dalej ,,Zlecajacym”,

NAZWA FIRMY z siedzibg przy NAZWA ULICY, KOD POCZTOWY, NAZWA MIEJSCOWOSCI,
wpisang do Krajowy Rejestr Sgadowy prowadzonego przez Sad Rejonowy w Nazwa miejscowosci, X
Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS: NUMER, kapitat zaktadowy
i wptacony KWOTA, o numerze NIP NUMER, reprezentowang przez:

IMIE | NAZWISKO - Prezes Zarzadu NAZWA FIRMY
Zwang dalej ,Dostawcg”
o nastepujacej tresci:

§ 1 PRZEDMIOT UMOWY

1 Przedmiotem niniejszej umowy jest swiadczenie przez Dostawce na rzecz Zamawiajgcego ustugi
zarzgdzania siecig lokalng, poszczegdinymi elementami infrastruktury teleinformatycznej oraz
zarzgdzania systemami dziedzinowym.

2. Ustuga zarzgdzenia siecig lokalng, poszczegslinymi elementami infrastruktury teleinformatycznej
oraz zarzadzania systemami dziedzinowymi polega na realizacji ustug IT
w obszarach dotyczacych:

- infrastruktury sieciowej,

- centralnej mocy obliczeniowej,

= centralnych zasobow dyskowych,
- baz danych,

- systemu kopii zapasowych,

- systemu monitorowania zdarzen,
it ustug domeny,

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi "",'};r
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3.2. Dostawca zobowigzuje sie do niezwiocznego informowania Zamawiajgcego o utracie
wymaganych koncesji, uprawnien lub zasobéw niezbednych do realizacji Umowy.

3.3. Dostawca zobowigzuje sie do realizacji przedmiotu Umowy z nalezytg starannoscia
wymagang od profesjonalisty, z uwzglednieniem specyfiki dziatalnosci Zamawiajgcego
oraz wynikajgcych z tego faktu wymagan prawnych;

3.4. Dostawca zobowigzuje sie do przestrzegania zasad bezpieczenstwa informacii

okreslonych zarzadzeniem nr ......... Burmistrza Miasta Radymna z dnia ..........
w sprawie organizacji systemu zarzgdzania bezpieczenstwem informacji w Urzedzie
Miasta Radymna oraz zarzgdzeniem nr ....Burmistrza Miasta Radymna z dnia ........ 20.....

r. w sprawie wprowadzenia dokumentacji systemu ochrony danych osobowych
w Urzedzie Miasta Radymna, ktére zostang przekazane Dostawcy niezwiocznie po
podpisaniu Umowy.

3.5. Dostawca zobowigzuje sie informowania Zamawiajacego o znanych zagrozeniach
w realizacji przedmiotu Umowy.

4, Zobowigzania Zamawiajacego:
4.1. Zamawiajacy zobowiazuje sie do umozliwienia Dostawcy realizacji przedmiotu Umowy;

4.2. Zamawiajacy (w tym jego Koordynatorzy) zobowigzuje si¢ do stosowania sie do zalecen
Koordynatoréw Dostawcy w zwigzku z realizacjg przedmiotu umowy, w przeciwnym
wypadku Dostawca nie ponosi odpowiedzialnosci za ewentualne konsekwencje
niestosowania sie do przedmiotowych zalecen. Brak stosowania sie do zalecen Dostawcy
traktuje sie jako zaniedbania po stronie Zamawiajacego.

4.3. Zamawiajgcy zobowigzuje sie do udzielenia bez zbednego opodznienia wszelkich informacji
oraz udostepnienia bez zbednego opdznienia dokumentéw zrédiowych, wymaganych
przez Dostawce, niezbednych do realizacji przedmiotu Umowy.

4.4. Zamawiajacy zobowigzuje sie do organizowania na prosbe Dostawcy oraz potrzeby
wynikajgce z realizacji przedmiotu Umowy spotkan zespotéw merytorycznych ziozonych
z kompetentnych i decyzyjnych pracownikéw Zamawiajgcego dla potrzeb zwigzanych
z realizacjg przedmiotu Umowy.

4.5. Zamawiajacy zapewni odpowiednio przygotowane pomieszczenie biurowe wyposazone
wzamykang na klucz szafe w celu przechowywania i archiwizacji nosnikow
elektronicznych oraz dokumentdw papierowych generowanych, przetwarzanych
i nadzorowanych w ramach realizacji przedmiotu Umowy.

4.6. Zamawiajacy zobowigzuje sie do zapewnienia warunkoéw lokalowych poprzez umozliwienie
dostepu dla pracownikow Dostawcy do odpowiednich pomieszczen
i zasobdw umozliwiajgcych realizacje przedmiotu Umowy w godzinach oraz po godzinach
pracy Zamawiajgcego na zasadach okre$lonych wewnetrznymi  przepisami
Zamawiajgcego, o ktérych mowa w punkcie 3.4.

§ 4 OKRES OBOWIAZYWANIA

1. Niniejsza umowa wchodzi w zycie z dniem X MIESIAC ROK.
2, Ninigjsza umowa zostaje zawarta na czas oznaczony do dnia X MIESIAC ROK.

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podiega nadzorowi ,_/:
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Strony zwolnione sg z obowigzku zachowania tajemnicy w wypadku, gdy ujawnienia informaciji
zgda uprawniony organ w zakresie wymaganym przepisami prawa,

W razie jakichkolwiek watpliwosci co do charakteru danych informacji, przed ich ujawnieniem
Strona zwréci sie do drugiej Strony o wskazanie, czy informacje te ma traktowac jako objete
ochrong tajemnicy.

W wypadku naruszenia przez Strone postanowien niniejszego paragrafu jest ona odpowiedzialna
za naprawienie szkody poniesionej przez druga Strone oraz jej nastepstw wskutek tego
naruszenia.

W przypadku naruszenia przez Strone poufnosci informacji objetych ochrong tajemnicy jest ona
zobowigzana zaptacié na rzecz drugiej strony kare umowng w wysokosci 5000 PLN (stownie: pie¢
tysiecy ziotych zero groszy).

Kazda ze Stron Umowy zobowigzana jest dolozy¢ nalezytej starannosci, a w szczegoinosci
odebrac¢ stosowne przyrzeczenia, w celu przestrzegania postanowien niniejszego punku przez
swoich pracownikéw, podwykonawcow i wszelkie inne osoby dziatajace na jej zlecenie lub w je]
interesie, bez wzgledu na podstawe prawng zwigzku tych osob ze Strona.

Postanowienia niniejszego paragrafu obowigzujg przez okres 5 lat po wygasnieciu lub
rozwigzaniu Umowy.

§ 8 OCHRONA DANYCH OSOBOWYCH

Zamawiajgcy o$wiadcza, ze jest Administratorem Danych w rozumieniu przepisow
rozporzgadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku 2z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzgdzenie o ochronie danych ,RODO"), w stosunku do danych przekazywanych
do przetwarzania Wykonawcy w zwigzku z realizacjg przedmiotu niniejszej Umowy.

Na podstawie art. 28 RODO Zamawiajgcy powierza Wykonawcy dane osobowe i upowaznia
Wykonawce do przetwarzania powierzonych danych, w zakresie niezbednym do realizacji
przedmiotu niniejszej Umowy. Wykonawca moze przetwarza¢ dane osobowe powierzone mu
przez Klienta:

a) w ramach wszystkich zbioréw danych, ktérych Zamawiajacy jest administratorem lub ktére
zostaty powierzone Zamawiajgcemu do przetwarzania przez podmioty trzecie, a ktorych
przetwarzanie bedzie wymagane w zwiazku z realizacjg niniejszej Umowy;

b) wytacznie w zakresie wgladu lub odczytu, bez prawa do modyfikacji lub usuwania.

Wykonawca jest zobowigzany do przetwarzania danych osobowych zawartych w zbiorach,
o ktérych mowa w § 5 pkt 2 wytacznie w zakresie i celu przewidzianym w niniejszej Umowie.

Wykonawca zobowigzuje sie do stosowania $Srodkdw technicznych i organizacyjnych
zapewniajacych ochrone danych osobowych zawartych w zbiorach wymienionych w ust. 2,
w szczegélnosci wskazanych w art. 32 RODO.

Zamawiajgcemu przystuguje prawo kontroli sposobu wykonywania niniejszej umowy przez
Wykonawce odnosnie zobowigzan, o ktérych mowa powyzej w formie audytu zewnetrznego
przeprowadzonego przez podmiot dziatajgcy na koszt i zlecenie Zamawiajgcego lub przez
uprawnionego przedstawiciela Zamawiajgcego.

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi (';7,1;/
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W przypadku naruszenia warunkow Umowy wynikajacych wskutek dziatania sily wyZszej nie
stosuje sig innych postanowien Umowy, okreslajacych kary z tytulu naruszenia warunkow
Umowy. Okolicznosci sity wyzsze] wyltgczajg takze odpowiedzialnosé kazdej ze Stron
za niewykonanie lub nienalezyte wykonanie Umowy.

Jezeli Strony nie bedg mogty doj$é do porozumienia w powyzszej kwestii, powinny zgodzi¢ sie
na rozwigzanie Umowy ze wzgledu na niemozno$é wypelnienia swoich zobowigzan.

§ 11 WARUNKI ROZWIAZANIA UMOWY

Umowa moze zosta¢ rozwigzana w drodze pisemnego porozumienia Stron. Strony mogg
odstgpi¢ od Umowy w przypadkach przewidzianych obowigzujgcymi przepisami, a takze
w przypadku zaistnienia okolicznosci, o ktérych mowa w niniejszej Umowie.

Kazda ze Stron Umowy ma prawo do jej rozwigzania w catosci ze skutkiem natychmiastowym
poprzez pisemne zgloszenie tego faktu drugiej Stronie, jezeli:

2.1.  zgloszono uzasadniony wniosek o wszczecie postgpowania upadio$ciowego wobec
drugiej Strony,

2.2. druga Strona ulega likwidacji lub dziatalno$é drugiej Strony zostaje zawieszona.

Kazda ze Stron moze rozwigza¢ w catosci Umowe, poprzez ziozenie os$wiadczenia woli
okreslonej tresci drugiej Stronie, ze skutkiem natychmiastowym w przypadku, gdy druga Strona
nie wykonuje lub nienalezycie wykonuje zobowigzania wynikajgce z Umowy i nie przystepuje do
nalezytego wykonania Umowy w terminie 7 dni od otrzymania pisemnego wezwania do
nalezytego wykonania Umowy. Wezwanie to musi w sposob szczegotowy i jednoznaczny
uzasadnia¢ przyczyny, dla ktdrych Strona wzywajaca sformutowata wezwanie.

Dostawca moze rozwigza¢ w catosci Umowe ze skutkiem natychmiastowym poprzez pisemne
zgtoszenie tego faktu drugiej Stronie, jezeli zaleglosci Zamawiajgcego w ptatnosciach
wynagrodzenia przekraczajg 30 dni.

Umowa zawarta na czas oznaczony wygasa po uptywie czasu oznaczonego, na ktéry zostata
Zawarta.

Rozwigzanie Umowy nastepuje w wyniku jej wypowiedzenia, zlozonego w formie pisemnej
drugiej Stronie z zachowaniem 30-dniowego okresu wypowiedzenia. Skutek wypowiedzenia
W postaci rozwigzania Umowy przypada na koniec miesigca rozliczeniowego rozpoczynajgcego
sig¢ po dniu skutecznego doreczenia wypowiedzenia drugiej Stronie. Do dnia rozwigzania mowy
naliczane sg optaty wynikajace z Umowy.

§ 12 POSTANOWIENIA KONCOWE

Wszelkie uzupetnienia oraz zmiany tresci niniejszej Umowy wymagajg formy pisemnej,
potwierdzonej podpisami upowaznionych przedstawicieli obu Stron pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Kodeksu
Cywilnego.

Umowe sporzadzono w dwéch (2) jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

Do uzytku wewnetrznego w Urzedzie Miasta Radymna — podlega nadzorowi




