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Szanowni Pafistwo, w zwiazku z realizacja przez Gming Radkéw projektu nr
RPDS.02.01.01-02-0014/17 pt. ,,Rozwéj e-ustug publicznych na terenie Gminy Radkéw” w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego 2014-2020
wspétfinansowanego ze $rodkéw Unii Europejskiej, Europejskiego Funduszu Rozwoju
Regionalnego, Gmina Radkéw zaprasza Pafistwa do zlozenia oferty w ramach szacowania
wartosci zamowienia.

Przedmiot zamowienia

Przedmiotem zaméwienia jest wykonanie audytu bezpieczeristwa dla Urzgdu Miasta i Gminy
w Radkowie

Termin realizacji
Termin realizacji zaméwienia: 02.11.2019r. do 30.11.2019r.

Zakres zadan w ramach ustugi :

Wykonanie audytu bezpieczenstwa informacji w Urzedzie Gminy Radkéw zgodnego

z wymogami § 20 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2016 poz. 113) oraz zgodnie z Ustawg z dnia 10 maja 2018 r.

0 ochronie danych osobowych (Dz. U. 22018 r., poz. 1000) w zakresie wdrozonego w trakcie
realizacji projektu pt. ,,Rozwéj e-ustug publicznych na terenie Gminy Radkéw” w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego 2014 - 2020 o$
priorytetowa 2 Technologie informacyjno - komunikacyjne, Dziatanie 2.1 E-ustugi publiczne,
projekt nr RPDS.02.01.01-02.0014/17 Zintegrowanego Systemu Informatycznego.

1. Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania organizacji

a. Audyt organizacyjny

* Regulacje w obszarze zarzadzania bezpieczenstwem informacji;

* Odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych
z zarzadzaniem bezpieczenstwem informacji;

* Dokumentacja, w tym z zakresu ochrony danych osobowych;

* Przeprowadzenie wywiadéw z wybranymi pracownikami.

b. Audyt fizyczny i sSrodowiskowy
* Weryfikacja granic obszaru bezpiecznego:
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» Weryfikacja zabezpieczen wejscia/wyjscia;
* Weryfikacja systemow zabezpieczen pomieszczen i urzgdzen;

¢. Audyt teleinformatyczny

* Weryfikacja istniejgcych procedur zarzadzania systemami teleinformatycznymi;

* Przeglad zasobow informatycznych oraz stosowanych rozwigzan pod katem utrzymania
cigglosci dzialania;

* Weryfikacja ochrony przed oprogramowaniem szkodliwym;

* Weryfikacja procedur zarzadzania kopiami zapasowymi;

* Weryfikacja procedur zwigzanych z rejestracjg bledow;

* Weryfikacja procedur dostepu do systeméw operacyjnych, w tym zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania;

* Weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szczegélnosci tych, na
ktorych przetwarzane sg dane osobowe;

* Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);

* Analiza i ocena mechanizméw zarzadzania aktualizacjami.

* Weryfikacja stosowanych metod kasowanie danych z nosnikéw magnetycznych
przeznaczonych do utylizacji.

d. Audyt ochrony danych osobowych

* Analiza formalno — prawna procesow i zbioréw, w ktérych przetwarzane sa dane osobowe z
wykorzystaniem systeméw informatycznych bedacych przedmiotem wdrozenia

* Przeglad zgodnosci przetwarzania danych osobowych z wymaganiami Ustawy

* Przeglad istniejacych regulacji wewngtrznych odnosnie bezpieczenstwa przetwarzania
danych osobowych

* Przeglad aktualnie wykorzystywanych dokumentéw majacych zwiazek z ochrong danych

osobowych

2. Sporzgdzenie raportu wraz z zaleceniami naprawczymi

3. Zapewnienie opieki doradczej po zakonczeniu audytu — konsultacje zamawiajgcego z
wykonawcg zalecen zawartych w raportach przez okres 12 miesi¢cy od zakonczenia audytu
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Niniejsze zapytanie ofertowe ma na celu przeprowadzenie szacowania wartos$ci zaméwienia.
Przedstawione zapytanie nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez
nie jest ogloszeniem o zaméwieniu publicznym w rozumieniu »Wytycznych w zakresie
kwalifikowalno$ci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spolecznego oraz Funduszu Spéjnosci na lata 2014-2020" i stuzy
wylacznie oszacowaniu wartosci zamoéwienia.

Propozycjg cenowg prosimy ztozy¢ w terminie do 14.10.2019 roku do godz. 17:00 do
sekretariatu Urzedu Miasta i Gminy w Radkowie, ul. Rynek 1, 57-420 Radkéw badz faxem na
numer (74) 87-35-015 lub e-mailem na adres: sekretariat@radkowklodzki.pl, na zalaczonym
formularzu ofertowym.
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Zalacznik do zaproszenia
SG.042.1.2018

Formularz ofertowy

Nazwa
WYKONAWCY ..ot

Adres
WYKONAWCY ...t e

W odpowiedzi na zaproszenie do zlozenia oferty w zwiazku z szacowaniem wartosci
zamoOwienia na wykonanie zadania pn.: ,audyt bezpieczeristwa” w ramach projektu nr
RPDS.02.01.01-02-0014/17 pt.: ,Rozwdj e-ushug publicznych na terenie Gminy Radkow”
oferujemy wykonanie przedmiotu zamdwienia na zasadach okreslonych w zaproszeniu
ofertowym z dnia 09 pazdziernika 2019r. za ceng:

Cena Ofertowa ...... ceererreeanes eeeseayees. PLN netto

slownie

zlotych: ............. cevesrerrsans vevsssersens seessesseses ceeeraenns sssconsenes ceereeeens vessescecses
Cena Ofertowa ...... creeereereens veesengesss PLN brutto

slownie

zlotych: .............. Ceeeeriaeees Ceeeeeineens ceerienaees cesserarenes veveresses . cessecsenns ceenee
w tym podatek VAT w wysokosci .......... zlotych

slownie

zlotych: ........ cseascrnver ceererenees teestesstsensiecssnssnsestnnnans sessassses ceereeneees Cerereenreans

.................................................................................

(miejscowosé, data) (czytelny podpis Wykonawcy lub osoby uprawnionej)




