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ZAPROSZENIE DO ZL.OZENIA OFERTY

w postepowaniu prowadzonym bez stosowania przepisoOw ustawy z 29 stycznia 2004 roku
Prawo zamoéwien publicznych z uwagi na warto$¢ zamowienia nie przekraczajaca 30.000 euro
Gmina Radkow z siedzibg w Radkowie, ul. Rynek 1, NIP: 8851535030, REGON
890718159w zwiazku z realizacja projektu pt. ,,Rozwoj e-ustug publicznych na terenie Gminy
Radkow” ,nr projektu RPDS.02.01.01-02.0014/17 w ramach Regionalnego Programu Opera-
cyjnego Wojewddztwa Dolnoslaskiego 2014-2020 wspotfinansowanego ze srodkéw Unii Eu-
ropejskiej, Europejskiego Funduszu Rozwoju Regionalnego, zaprasza do ztozenia oferty na
wykonanie audytu bezpieczenstwa.

Opis przedmiotu zamowienia:

Wykonanie audytu bezpieczenstwa informacji w Urzedzie Gminy Radkéw zgodnego
z wymogami § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2016 poz. 113) oraz Ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U.2016 poz. 922 z p6zn. zm.) w zakresie wdrozonego w trakcie
realizacji projektu pt. ,,Rozwoj e-ushug publicznych na terenie Gminy Radkéw” w ramach
Regionalnego Programu Operacyjnego Wojewodztwa Dolnoslaskiego 2014 - 2020 O$
priorytetowa 2 Technologie informacyjno - komunikacyjne, Dziatanie 2.1 E-ustugi publiczne,
projekt nr RPDS.02.01.01-02.0014/17 Zintegrowanego Systemu Informatycznego.

1. Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania organizacji

a. Audyt organizacyjny

* Regulacje w obszarze zarzadzania bezpieczenstwem informacji,

» Odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych
z zarzgdzaniem bezpieczenstwem informacji;

» Dokumentacja, w tym z zakresu ochrony danych osobowych;

* Przeprowadzenie wywiaddéw z wybranymi pracownikami.

b. Audyt fizyczny i srodowiskowy

» Weryfikacja granic obszaru bezpiecznego;

» Weryfikacja zabezpieczen wejScia/wyjscia;

» Weryfikacja systemow zabezpieczen pomieszczen i urzadzen;

c. Audyt teleinformatyczny
» Weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi;
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* Przeglad zasoboéw informatycznych oraz stosowanych rozwigzan pod katem utrzymania
cigglosci dziatania;
» Weryfikacja ochrony przed oprogramowaniem szkodliwym,;
» Weryfikacja procedur zarzadzania kopiami zapasowymi;
» Weryfikacja procedur zwigzanych z rejestracjg bledow;
» Weryfikacja procedur dostepu do systemOw operacyjnych, w tym zabezpieczen przed
mozliwos$cig nieautoryzowanych instalacji oprogramowania;
» Weryfikacja zabezpieczen stacji roboczych i no$nikéw danych w szczegdlnosci tych, na
ktorych przetwarzane sa dane osobowe;
» Weryfikacja hasel (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);
* Analiza i ocena mechanizmow zarzadzania aktualizacjami.
» Weryfikacja stosowanych metod kasowanie danych 2z no$nikdw magnetycznych
przeznaczonych do utylizacji.

d. Audyt ochrony danych osobowych

* Analiza formalno — prawna procesoéw 1 zbiorow, w ktorych przetwarzane sg dane osobowe z
wykorzystaniem systemow informatycznych bedacych przedmiotem wdrozenia

* Przeglad zgodnosci przetwarzania danych osobowych z wymaganiami Ustawy

* Przeglad istniejacych regulacji wewngtrznych odno$nie bezpieczenstwa przetwarzania
danych osobowych

* Przeglad aktualnie wykorzystywanych dokumentéw majacych zwigzek z ochrong danych
osobowych

2. Sporzadzenie raportu wraz z zaleceniami naprawczymi

3. Zapewnienie opieki doradczej po zakonczeniu audytu — konsultacje zamawiajgcego z
wykonawcg zalecen zawartych w raportach przez okres 12 miesigcy od zakonczenia audytu

Termin realizacji zamowienia: 02.11.2019r. do 30.11.2019r.

Termin przestania ofert:

1.0dpowiedz na zapytanie ofertowe prosze¢ przesta¢ poczta elektroniczng na adres:
j.strug@radkowklodzki.pl

- w nieprzekraczajagcym terminie do 8.10.2019r.,

- oferty zlozone po tym terminie nie beda rozpatrywanie i nie podlegaja zwrotowi.
2.7%ozona oferta winna zawiera¢ oferte¢ cenowg na wykonanie audytu (netto + VAT),
3.Ocenie zostang poddane oferty spetniajace wymogi niniejszego zapytania ofertowego, a
kryterium oceny oferty bedzie najnizsza cena — 100%.

Forma platnoSci

Zaptata nastgpi przelewem w terminie 21 dni od daty przedstawienia zamawiajagcemu
wynikow audytu

Po dokonanym wyborze oferty Zamawiajacy przygotuje stosowne Zlecenie na realizacje
przedmiotu Zamowienia.
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