ZARZADZENIE Nr 42/07
Starosty Gdanskiego
z dnia 11 pazdziernika 2007r.

normujgce ochrone informacji
przetwarzanych w Starostwie Powiatowym w Pruszezu Gdanskim

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2002r. Nr 101, poz. 926 z p6zn. zm.), art. 18 ust. 1 i 2 ustawy z dnia 22 stycznia
1999r. o ochronie informacji niejawnych (t.j. Dz. U. z 2005r. Nr 196, poz. 1631), § 3
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne do
przetwarzania danych osobowych oraz § 4 rozporzadzenia Prezesa Rady Ministréw z dnia
25 sierpnia 2005r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U. z 2005r. Nr 171, poz. 1433), w zwiazku z § 43, ust. 2, pkt 1 Regulaminu
Organizacyjnego Starostwa Powiatowego w Pruszczu Gdanskim, wprowadzonym w zycie
uchwatg Nr X/72/2007 Rady Powiatu Gdanskiego z dnia 2 lipca 2007r.,

zarzadza sie¢ :

§1

Okresla si¢ nastgpujace grupy informacji podlegajacych ochronie :

1. Informacje niejawne stanowigce tajemnice stluzbowa, oznaczone klauzulg
,.Zastrzezone™ 1 ,,poufne”.
2. Informacje charakteryzujace wykorzystywany w urzedzie sprzet teleinformatyczny,
oprogramowania, konfiguracje, procedury dzialania oraz stosowane zabezpieczenia.
Informacje zawarte w dokumentacji zwigzanej z bezpieczenstwem informacji:
a) polityka bezpieczenstwa informacji;
b) instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych;
¢)szczegdlne wymagania bezpieczenstwa systemu teleinformatycznego wydzielonego
do przetwarzania informacji niejawnych — poufne;
d) procedury bezpiecznej eksploatacji systemu teleinformatycznego wydzielonego
do przetwarzania informacji niejawnych — poufne.
4. Informacje dotyczace zasobéw nieruchomoscei i gruntow.
5. Zbiory'danych osobowych zwyktych i szczegolnie chronionych.
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§2

1. Grupa informacji, o ktorej mowa w § 1, pkt loraz w pkt 3 ¢, d podlegajg szczegdlnej
ochronie, zgodnie z ustawg o ochronie informacji niejawnych.

2. Informacje niejawne moga by¢ przetwarzane wylacznie z wykorzystaniem
wydzielonego systemu teleinformatycznego, zlokalizowanego w ,.strefie bezpieczen-
stwa” przez osoby posiadajace stosowne poswiadezenie bezpieczenstwa.

3. Dla systemu teleinformatycznego wydzielonego do przetwarzania informacji niejaw-
nych ustala si¢ ,,systemowo podwyzszony™ tryb pracy, tzn. ze wszyscy uzytkownicy
powinni  posiada¢ pos$wiadczenie bezpieczenstwa uprawniajace do najwyzszej
klauzuli przetwarzanych w tym systemie informacji, ale ich udostepnianie odbywa si¢
tylko w takim zakresie jaki jest niezbedny do pracy na danym stanowisku (zasada
wiedzy uzasadnionej).



4. W grupie informacji niejawnych wyrdznia si¢ nastgpujace rodzaje informacji :

- informacje dotyczace gotowosci obronnej i bezpieczenstwa panstwa,

- informacje dotyczace szkolenia obronnego i spraw wojskowych;

- informacje dotyczace funkcjonowania powiatu (procedur dziatania ) w warun-
kach kryzysu i wojny;

- zestawienia i zbiory bazy danych (sit i srodkow) oraz infrastruktury krytycz-
nej na terenie powiatu;

- zbiory danych osobowych szczegolnie chronionych (m. in. dotyczace postepo —
wan sprawdzajacych);

- informacje wplywajace od zewnetrznych wykonawcow opatrzone odpowiednig
klauzulg tajnosci;

-dokumentacja bezpieczenstwa teleinformatycznego, dotyczaca systemu wydzie —
lonego do przetwarzania informacji niejawnych (§ 1, pkt 3 ¢, d)

§3
W procesie nadawania upowaznien do przetwarzania chronionych informacji nalezy
kierowaé si¢ zasada agregacji, wedlug ktorej zbior duzej ilosci okreslonych informacji
(danych) o nizszej klauzuli niejawnosci moze by¢ uznawany za podlegajacy wyzszej
klauzuli, co zmusza do postawienia wyzszych wymagan wobec 0sob majacych dostgp do
calego zbioru (np. administrator systeméw teleinformatycznych, administrator bezpieczen-
stwa informacji, inspektor bezpieczenstwa teleinformatycznego).

§4
W celu zapewnienia wlasciwej ochrony informacji przetwarzanych w urzedzie nalezy
opracowaé, wymagane przepisami, nizej wymienione dokumenty :

1. ,,Polityka bezpieczenstwa informacji w Starostwie Powiatowym w Pruszczu Gdanskim™ —
dokument nadrzedny dla pozostatych dokumentow bezpieczenstwa w urzegdzie.

2. Instrukcje zarzadzania systemami informatycznymi, ktore sa wykorzystywane do przetwa-
rzania chronionych informacji, o ktérych mowa w § 1, pkt 2 + 5 /z wyl. pakt 3 ¢. d/.

3. Plan ochrony informacji niejawnych.

4. ,.Szczegdlne wymagania bezpieczenstwa” dla systemu teleinformatycznego wydzielonego
do przetwarzania informacji niejawnych.

5. ,.Procedury bezpiecznej eksploatacji” systemu teleinformatycznego wydzielonego do prze-

twarzania informacji niejawnych.

§5
1. Do opracowania dokumentéw, o ktorych mowa w § 4, pkt 112 zobowiazuje si¢ zespot

w skladzie :
» Piotr Aszyk - Glowny specjalista informatyk,

p.o. administratora systemow informatycznych w urzedzie;
» Edmund Hoppe - Inspektor zarzadzania kryzysowego,

c¢z.p.o. administratora bezpieczenstwa informacji w urzedzie;
» Naczelnicy Wydzialéw i Samodzielnych stanowisk — w zakresie swoich kompetencji.

2. Do opracowania dokumentow, o ktorych mowa w § 4, pkt 3 =5 zobowigzuje si¢ zespol
w sktadzie :
» Zbigniew Bieniek - Gltowny specjalista zarzadzania kryzysowego,
p.0. pelnomocnika ds. ochrony informacji niejawnych;
» Edmund Hoppe - Inspektor zarzadzania kryzysowego,
p.o. inspektora bezpieczenstwa teleinformatycznego;
» Piotr Aszyk - Glowny specjalista informatyk,
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p.o. administratora systemu wydzielonego do przetwarzania
informacji niejawnych.
3. Termin opracowania i przedstawienia do akceptacji kompletu dokumentéw wymienio-
nych w §4, pkt1i 2 uplywa zdniem 31 grudnia br.
4. Dokumenty wymienione w § 4, pkt 4 i 5 nalezy opracowac i przygotowac do przedstawie-
nia Dyrektorowi Delegatury Agencji Bezpieczenstwa Wewngtrznego w Gdansku w termi-
nie do 30 czerwca 2008r.

§6
Zespoly, o ktorych mowa w § 4 upowaznia si¢ do merytorycznego nadzoru nad
wdrazaniem przyjetej polityki bezpieczenstwa oraz do kontroli realizacji ustalonych procedur.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.
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