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Znak sprawy: S1.271.2.26.2022
ZAPYTANIE OFERTOWE

Postepowanie o udzielenie zamdwienia publicznego jest prowadzone zgodnie z Regulaminem
okreslajacym zasady i sposdb postgpowania przy udzielaniu zamowien o wartosci ponizej 130
000,00 zt.

I. Zamawiajacy:

Gmina Pitawa Gorna

ul. Piastowska 69

58-240 Pitawa Gorna

Tel.: 74 832 49 10

E — mail: um@pilawagonra.pl

Adres internetowy: www.pilawagorna.pl

II. Nazwa i opis przedmiotu zamowienia:
Nazwa przedmiotu zamowienia:

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu grantowego pn. ,,Cyfrowa
gmina” o numerze POPC.05.01.00-00-0001/21-00 w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornos$ci na zagrozenia - REACT-EU

Opis przedmiotu zamowienia:

1. Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina”
w Urzedzie Miasta w Pitawie Gornej zgodnie z zakresem oraz formularzem
stanowigcym zatgcznik nr 5 do Regulaminu Konkursu Grantowego Cyfrowa Gmina
zakonczonego raportem.

2. Rodzaj (dostawa, ustuga, roboty budowlane) — ustuga.

3. Szczegodlowy zakres przedmiotu zamdwienia zawiera formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatgcznik
nr 5 konkursu grantowego zataczony do niniejszego zapytania ofertowego.

ITI. Termin realizacji zamowienia:

Wykonaweca, ktory zlozy oferte najkorzystniejszg bedzie zobowiazany do podpisania umowy w terminie
do 7 dni od daty wystania informacji o wyborze oferty. Termin realizacji zamowienia:

od 1.06.2022 do 8.07.2022

od 25.07.2022 do 29.07.2022

Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego
w ktorych jest to mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelakich testow
penetracyjnych sieci LAN, diagnozy cyberbezpieczenstwa, podatnosci systemoéw, wykonawca
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musi wykona¢ na miejscu w siedzibie Zamawiajgcego.

IV. Warunki udzialu w postepowaniu:

Audyt musi zosta¢ przeprowadzony przez osobg¢ posiadajgca uprawnienia wykazane
W Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych
W w/w rozporzadzeniu znajduje si¢ ponizej:

e Certified Internal Auditor (CIA)

e Certified Information System Auditor (CISA)

e Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),

w zakresie certyfikacji osob

e Certyfikat audytora wiodacego systemu zarzadzania ciggloscig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami

ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,

w zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Zamawiajacy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 audyt w ramach
programu Cyfrowa Gmina lub zrealizowat co najmniej 3 audyty bezpieczenstwa w jednostkach
administracji publicznej o podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty.

Wykonawcy, ktorzy nie wykazg spelnienia warunkow udziatu w postepowaniu podlegac¢ beda
wykluczeniu z udzialu w postgpowaniu. Ofert¢ wykonawcy wykluczonego uznaje si¢ za
odrzucona.

V. Wykaz dokumentow jakie nalezy zlozy¢ w ramach oferty:

kompletny, wypetiony formularz ofertowy stanowiacy zatacznik nr 1;
kompletne, wypetnione o$wiadczenie Wykonawcy stanowigce zatacznik nr 2;
dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;
Referencje potwierdzajace prawidtowe wykonanie audytu.
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V1. Sposob zlozenia oferty:

Oferte mozna przestac¢ pocztg na adres Zamawiajacego, ztozy¢ osobiscie: w Biurze Obstugi Klienta lub
przesta¢ na adres: informatyk@pilawagorna.pl do dnia 24 maja 2022 roku. Oferty ztozone po terminie
nie beda rozpatrywane. Decyduje data wptywu do urzedu.

VII. Kryteria i sposéb oceny oferty:

1. Przy wyborze oferty do realizacji zamawiajacy bedzie si¢ kierowal kryterium: Cena —
100%.

2. Ceng za wykonanie zamowienia nalezy poda¢ w formularzu oferty.

3. Cena winna obejmowa¢ wszelkie koszty niezbedne do zrealizowania zamowienia.
Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okoliczno$ci mogace
mie¢ wplyw na ceng.

VIII. Zalaczniki:

Zalgcznik nr 1 — Formularz ofertowy

Zatacznik nr 2 — Oswiadczenie o spetnieniu warunkow udzialu w postepowaniu
Zatgcznik nr 3 — Zgoda na przetwarzanie danych osobowych

Zatgcznik nr 4 — Projekt umowy

Zatacznik nr 5 — Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa

e  Zalacznik nr 6 — Informacja o infrastrukturze sieciowej Urzedu Miasta w Pitawie Gornej


mailto:informatyk@pilawagorna.pl

