ZARZADZENIE NR 0050.30.2017
Wajta Gminy Paryséow
z dnia 26.05.2017 r.

w sprawie wprowadzenia Polityki bezpieczenstwa, oraz Instrukcji Zarzadzania Systemem
Informatycznym w Urzgdzie Gminy Parysow

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z
2002 r. Nr 101, poz. 926  ze zmianami) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do przetwarzania danych
osobowych ( Dz.U. 22004 r. Nr 100, poz. 1024).

Zarzadza sig, co nastepuje:

§1

Wprowadzam w Urzgdzie Gminy Parysow dokument o nazwie Polityka Bezpieczenstwa,
ktorego tres¢ stanowi zatgcznik nr 1 do zarzadzenia. Wprowadzam w Urzedzie Gminy Parysow
dokument o nazwie Instrukcja Zarzadzania Systemem Informatycznym, ktdrego tresé stanowi
zalacznik nr 2 do zarzadzenia.

§2

Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapozna¢ sie z trescia zalacznika nr 1
inr 2 do zarzadzenia.

§3

Pracodawca zobowigzuje wszystkich pracownikow do przestrzegania Polityki Bezpieczenstwa
pod grozbg konsekwencji shuzbowych, przewidzianych prawem.

§4

Zarzadzenie wchodzi w zycie z dniem ogloszenia.
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POLITYKA BEZPIECZENSTWA

Administrator Danych, Wéjt Gminy Paryséw - Bozena Kwiatkowska
Dnia 26.05.2017 r. w podmiocie o nazwie Urzad Gminy w Parysowie

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
wdraza dokument o nazwie ,Polityka Bezpieczeristwa”. Zapisy tego dokumentu wchodza w zycie

zdniem 26.05.2017 .

§ 1.
Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Urzad Gminy w Parysowie, okreéla zasady
przetwarzania danych osobowych oraz srodki techniczne i organizacyjne

zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.
Polityka bezpieczeristwa stuzy zapewnieniu wysokiego poziomu bezpieczerstwa przetwarzanych danych.
Polityka bezpieczerstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz
w systemach informatycznych.

§2.

llekro¢ w ,Polityce Bezpieczeristwa” jest mowa o:

1. zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostgpnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych,

3. systemie informatycznym - rozumie sie przez to zespot wspdtpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

6. administratorze danych - rozumie sie przez to organ, jednostke organizacyjna, podmiot lub osobe,
o ktorych mowa w art. 3, decydujace o celach i Srodkach przetwarzania danych osobowych,

7. administratorze bezpieczerstwa informacji — rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w ust.
1, chyba, ze Administrator Danych sam wykonuje te czynnosci.

8. podmiocie — rozumie sig przez to spotke prawa handlowego, podmiot gospodarczy nie posiadajacy
osobowosci prawnej, jednostke budzetows;



§3.

Administrator Danych wyznacza Administratora Bezpieczeristwa Informacji w celu nadzorowania i
przestrzegania zasad ochrony, o ktérych mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkdéw okresla
zatacznik do ,Polityki Bezpieczeristwa” nr 1.

§4.

Wykaz budynkéw, pomieszczeri lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg dane
osobowe okresla zatgcznik do ,,Polityki Bezpieczenistwa” nr 2.

§5.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych okresla zatacznik do ,,Polityki Bezpieczeristwa” nr 3.

§6.

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych i powigzania
miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami okresla zatacznik
do ,Polityki Bezpieczefstwa” nr 4.

§7.

W podmiocie dba sie o to, aby dane osobowe w formie papierowej byly niedostgpne dla oso6b
nieupowaznionych. Dokumenty znajduja sie w pomieszczeniu zamykanym na klucz, do ktérego dostep majg
tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych osobowych.

§8.

Do przetwarzania danych dopuszczone s3 wyfacznie osoby posiadajace upowaznienie nadane przez
Administratora Danych. Administrator Danych stosuje $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych odpowiednia do zagrozeri oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utraty,
uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktorzy
przetwarzajg dane poprzez podpisanie upowaznienia, ktére stanowi zatacznik nr 5 do »Polityki
Bezpieczefistwa”. Prowadzona jest dokumentacja opisujaca sposéb przetwarzania danych w podmiocie, a
w szczegolnosci:
1. Ewidencja osdb przetwarzajacych dane w podmiocie posiadajacych upowaznienie — zatacznik nr 6
do , Polityki Bezpieczernstwa”.
2. Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sq przekazywane — zatacznik nr 7 do ,Polityki Bezpieczeristwa”.
3. Okreélenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych - zatacznik nr 8 do , Polityki Bezpieczenstwa”.

§09.

Na wniosek osoby, ktérej dane dotycza, Administrator Danych jest  obowigzany,
w terminie 30 dni, poinformowaé o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych
osobowych, informacji.

§ 10.
Administrator Danych moze powierzyé innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane wyfacznie w zakresie i
celu przewidzianym w umowie.



§11.

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzgdzania Systemem Informatycznym.

§12.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczeristwa” maja zastosowanie odpowiednie
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA MINISTRA
SPRAW WEWNETRZNYCH | ADMINISTRACI z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych, oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

§13.

Deklaracja intencji, cele i zakres polityki bezpieczeristwa

1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych  danych osobowych oraz wsparcie dla przedsiewzie¢ technicznych
i organizacyjnych zwigzanych z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczenistwa i zarzadzania bezpieczeristwem systeméw, w
ktorych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie
od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane sg
lub moga by¢ przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komodrek organizacyjnych w tym oddziatéw,
samodzielnych stanowisk pracy i wszystkich procesdéw przebiegajacych w ramach przetwarzania
danych osobowych.

5. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw okreslajacych  zasady
postgpowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub
nieupowazniong zmiang.

6. Ze wzgledu na nieustannie zmieniajace si¢ zagrozenia przetwarzania danych o osobowych
i zmiany prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajagcym sie
w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametréw stosowanych przy
przetwarzaniu danych osobowych znajduja na biezagco odzwierciedlenie funkcjonalne
w niniejszej Polityce.

7. Cele Polityki realizowane sa poprzez zapewnienie danym osobowym nastepujacych cech:

a) poufnosdci - wiasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym
podmiotom;

b) integralnosci - wiasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub
zniszczone w spos6b nieautoryzowany;

c) rozliczalnosci - wiasciwosci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

d) ciggtosci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostepnianie osobom upowaznionym.



8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong, $rodki techniczne
i rozwigzania organizacyjne;

b) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony;

c) kontrole i nadzér nad przetwarzaniem danych osobowych;

d) monitorowanie zastosowanych srodkéw ochrony;

e) ciagte $ledzenie zmieniajacych sie zagrozen wewngtrznych i zewnetrznych, takze
uwzglednianie zmieniajgcego sig prawa;

f) kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktorym
dane zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych $rodkéw ochrony obejmuje m.in.
dziatania uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikow oraz
ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie niezbgdne dokumenty

wynikajace z zapisdw ustawy oraz innych przepisow majacych zastosowania przy przetwarzaniu
danych osobowych.

Administrator Bezpieczenstwa Informacji Administrator Danych

Wwojt Gu ) y parysow
o\ \/ Boze Kwiathkowska
295,200 Mo d
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Paryséw dnia, 26.05.2017 .

Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkéw

zatacznik nr 1 do , Polityki Bezpieczenstwa”

Na podstawie § 2. Polityki Bezpieczefstwa z dnia 26.05.2017 r. zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACIJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych

Na podstawie art. 36a ust. 1 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (tekst
jednolity: DZ.U.2016r.poz 922 z pdin.zm )

Administrator Danych Bozena Kwiatkowska powotuje w podmiocie Urzgd Gminy w Parysowie,
NIP 826 — 14 — 53 — 940
Administratora Bezpieczenstwa Informacji (imie i nazwisko) Kamil Nowosielski, pesel 88012410176

Upowaznienie jest wazne od chwili podpisania przez strony do dnia odwotania Administratora
Bezpieczenstwa Informacji przez Administratora Danych Osobowych.

Zgodnie z art. 36a ust.2 do zadan ABI nalezy:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych,

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz informacje, o
ktorych mowa w art. 41 ust. 1 pkt 2-4a i 7 zgodnie z zapisami Rozporzadzenia Ministra Administracji i
Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczenstwa Informacji nadzoruje opracowanie i aktualizowanie dokumentacji, o
ktérej mowa w art. 36 ust. 2, oraz przestrzegania zasad w niej okreslonych. Jest odpowiedzialny za
przestrzeganie w podmiocie zapisow Instrukcji Zarzgdzania Systemem Informatycznym. Administrator
Bezpieczenstwa Informacji prowadzi wszelkg dokumentacje opisujgcg sposéb przetwarzania danych w
podmiocie, a w szczegdlnosci:

zgodnie z § 4. ,Polityki Bezpieczenstwa”

Wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg
dane osobowe, ktory okresla zatacznik do ,Polityki Bezpieczenstwa” nr 2,

zgodnie z § 5., Polityki Bezpieczenstwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych, ktéry okresla zatacznik do ,,Polityki Bezpieczenstwa” nr 3,



zgodnie z § 6., Polityki Bezpieczerstwa”

Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegélnych pdl informacyjnych
i powigzania miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegélnymi systemami, ktory
okresla zatgcznik do ,Polityki Bezpieczenstwa” nr 4,

zgodnie z § 8. , Polityki Bezpieczenstwa”

Ewidencje o0sOb przetwarzajagcych dane w podmiocie posiadajgcych upowaznienie
- zatacznik nr 6 do ,Polityki Bezpieczeristwa” oraz zestawienie danych osobowych z informacja kiedy i
przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane — zatacznik nr 7 do ,,Polityki Bezpieczeristwa”.

Administrator Bezpieczenstwa Informacji sprawdza zgodno$¢ przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowuje w tym zakresie sprawozdania dla
administratora danych lub na wniosek GIODO zgodnie z zapisami Rozporzgdzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczenstwa Informacji zapewnianie zapoznania 0s6b upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

Administrator danych zapewnia srodki i organizacyjng odrebnos¢ Administratora Bezpieczenstwa
Informacji niezbedne do nalezytego wykonywania przez niego zadan wynikajacych z niniejszego
upowaznienia i przepisOw ustawy.

OSWIADCZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACII

Oswiadczam, ze zapoznatem sie z trescig i obowigzkami wynikajacymi z tego upowaznienia oraz,
ze jako administrator bezpieczenstwa informacji, bede nadzorowat przestrzeganie zasad ochrony
danych w podmiocie Urzad Gminy Parysow zgodnie z obowigzkami wynikajgcymi
z tego upowaznienia oraz ustawy o ochronie danych osobowych.

Oswiadczam, ze spetniam wymogi dotyczace osoby powotanej na stanowisko Administratora
Bezpieczenstwa informacji tj.:

- nie bytam/bytem karana/y za umysine przestepstwo,

- posiadam petng zdolnos¢ do czynnosci prawnych oraz korzystam z petni praw publicznych,

- posiadam odpowiednig wiedze z zakresu ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji Administrator Danych

Wojt G
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Podpis Podpis

in V/L’ arysow

Kuliatkowska
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ul. Kosciuszki 28, 08-441 Parysow

Podatki

Alarm, ochrona, szafy
metalowe i drewniane na
klucz, biurko na klucz,
drzwi na klucz

ul. Kosciuszki 28, 08-441 Parysow

Woijt

Alarm, ochrona, szafy
drewniane na klucz,
biurko na klucz, drzwi na
klucz

ul. Kosciuszki 28, 08-441 Parysow

Zastepca Wojta

Alarm, ochrona, szafy
metalowe i drewniane na
klucz, biurko na klucz,
drzwi na klucz

10.

ul. Kosciuszki 28, 08-441 Parysow

Ksiegowosc

Alarm, ochrona, szafy
drewniane na klucz,
biurko na klucz, drzwi na
klucz

Data i podpis Administratora Danyc
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17. Dowdz ucznidw niepetnosprawnych do szkét Ewidencja papierowa
18. Dofinansowanie pracodawcom kosztéw ksztatcenia i Ewidencja papierowa
przygotowania zawodowego mtodocianych pracownikéw
19. Dokumentacja zwigzana z przeprowadzeniem konkurséw na Ewidencja papierowa
stanowisko dyrektora placéwek oswiatowych,
20. Dokumentacja zwigzana z przeprowadzeniem konkurséw na Ewidencja papierowa
stanowisko urzednicze
21. Awans zawodowy nauczycieli Ewidencja papierowa
22. Dowodz dzieci do szkot ) Ewidencja papierowa
23. _ulo.BOn materialna dla uczniéw (wnioski, decyzje) Ewidencja papierowa
24. Wspédtpraca z organizacjami pozarzagdowymi Ewidencja papierowa
25. Przeciwdziatanie wykluczeniu cyfrowemu - elnclusion Ewidencja papierowa
»Internetowe okno na swiat w Gminie Parysdw”— rejestr
beneficjentéw
26. Podziaty i rozgraniczenia Ewidencja papierowa
27. Ewidencja miejscowosci, ulic i adreséw Ewidencja papierowa, iMPA
28. Gminny Plan Zarzadzania Kryzysowego Ewidencja papierowa
29. Plan Oborny Cywilnej Ewidencja papierowa
30. Dokumentacja dziatania formacji obrony cywilnej o lﬂiam:&m papierowa
31. Plany $wiadczen osobistych i rzeczowych Ewidencja papierowa
32. Reklamowanie zotnierzy rezerwy, - m@am:n_.m papierowa
33. Pan Akcji kurierskiej - Ewidencja papierowa
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ramy zastosowane do przetwarzania
- ~danych

~(np. program ksiegowy, papierowa ewidencja
 pracownikow, adres internetowy aplikadji itd.)

 Pros

objetych rejestracja, podlegajaca kwalifikacji wojskowej oraz
0s6b o nieuregulowanym stosunku do stuzby wojskowej

51. Rejestr zaswiadczen o wynagrodzeniu pracownikéw placéwek HOME BANKING
os$wiatowych
52. Dane osobowe pracownikéw pl. oswiatowych zatrudnionych na Ewidencja papierowa, Ptace, HOME BANKING
podstawie umow o prace
53. Dane osobowe pracownikéw pl. oswiatowych zatrudnionych na Ewidencja papierowa, Ptace, Ptatnik, HOME BANKING
podstawie umoéw cywilnoprawnych
54. Whptaty i wyptaty - kasa Ewidencja papierowa
55. System Informacji O$wiatowej Ewidencja papierowa
56. Ksiegowos¢ budzetowa Ewidencja papierowa, Ptace Optivum
57. Przelewy Ewidencja papierowa, Ptace, HOME BANKING
58. Dowdz dzieci niepetnosprawnych do szkot Ewidencja papierowa
59. Dokumenty zwigzane z rozliczeniem i potrgceniami z wynagrodzen Ewidencja papierowa .Ptace, Ptatnik
60. Dowdz dzieci do szkét Ewidencja papierowa , Finanse i Ksiegowos¢
61. Rejestr wnioskéw o zwrot kosztéw w zwigzku z zatrudnieniem Ewidencja papierowa
bezrobotnych
62. Informacje PIT o dochodach oraz o pobranych zaliczkach na podatek Ewidencja papierowa, Ptatnik
dochodowy
63. Wohtaty za wyzywienie i opfate statg Ewidencja papierowa
64. Ewidencja uméw zwigzanych z ubieganiem sie o dofinansowanie na Ewidencja papierowa
budowe instalacji odnawialnych Zzrédet energii,
65. Whioski na lokalizacje ogrodzenia Ewidencja papierowa
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informacja dotyczaca zalegtosci
cel zaswiadczenia

Naliczanie wynagrodzen

SRS SR T o o o I S

imie i nazwisko, nazwisko rodowe
adres

PESEL

seria i nr dowodu osobistego
wynagrodzenie

stanowisko

zawdd, wyksztatcenie

okres, na jaki zostata zawarta umowa
miejsce zatrudnienia

data i miejsce urodzenia

imiona rodzicéw

nr rachunku bankowego

numer telefonu

data wyptaty wynagrodzenia

Ptace - Ptatnik

Dane osobowe pracownikéw oraz oséb
zatrudnionych na podstawie uméw
cywilnoprawnych

I S S T o

»>

nazwisko i nazwisko rodowe oraz imie/imiona
imiona rodzicéw

data i miejsce urodzenia

PESEL

seria i nr dowodu osobistego,

wyksztatcenie, zawdd,

przebieg dotychczasowego zatrudnienia,
wynagrodzenia, zaswiadczenia lekarskie
adres zamieszkania (miejscowos¢, ulica nr
adresowy, kod pocztowy)

adres poczty elektronicznej

Ptace - Ptatnik

Wopfaty i wypftaty

>

> >

nazwiska i imiona

adres: miejscowos¢, kod pocztowy, ulica nr
adresowy

nazwa naleznosci

kwoty wptat/wyptaty

data wptaty/wyptaty

KASA - CZYSCIOCH
KASA - Tytuty wykonawcze, Srodki
transportu, Wymiar podatku, MAkcyza

Ewidencja wnioskow wydanie i zezwolen na
sprzedaz alkoholu

> > >

nazwiska i imiona

adres zamieszkania lub pobytu
NIP

nr telefonu

brak
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»>

adres zamieszkania
informacje o zasobach pienieznych

informacje o posiadanych nieruchomosciach,
posiadane udziaty i akcje w spdtkach
handlowych

informacje o nabyciu przez skfadajacego lub
jego matzonka mienia od skarbu panistwa,
innej paristwowej osoby prawnej, JST, lub od
komunalnej osoby prawnej, ktére podlegato
zbyciu w drodze przetargu

informacje o prowadzonej dziatalnosci
gospodarczej,

uzyskane dochody, sktadniki mienia
ruchomego powyzej 10 tys. zi,

zobowigzania pieniezne powyzej 10 tys. zt,
data ztozenia oswiadczenia

funkcje petnione w spétdzielniach, fundacjach
prowadzacych dziatalnos¢ gospodarczg,
podpis sktadajgcego o$wiadczenie

14.

Dane cztonkéw komisji wyborczych

nazwisko i imie
PESEL, data urodzenia
adres zamieszkania
nr telefonu

brak

15.

System Informacji Oswiatowej

S T o o S S S S N S D S S S S

nazwisko, imiona, PESEL

miejsce pracy

zawod, wyksztatcenie

rok urodzenia

ptec

forma i wymiar zatrudnienia

stopien awansu zawodowego

przygotowanie pedagogiczne

formy ksztatcenia i doskonalenia
sprawowane funkcje i zajmowane stanowiska
rodzaje prowadzonych zajec¢

staz pracy

wysoko$¢ wynagrodzenia, dodatkdw, odpraw,

brak

Ewidencja papierowa, SIO

16.

Arkusze organizacyjne szkoét i placowek
os$wiatowych

> >

dane adresowe szkot i placowek oswiatowych
dane osobowe pracownikéw szkét i placowek
o$wiatowych

brak
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>

seria i nr dowodu osobistego,
wyksztatcenie, zawdd,
przebieg dotychczasowego zatrudnienia,

22.

Dowdz dzieci do szkot

>

nazwisko i imie  rodzicow,
opiekunéw

adres zamieszkania

numer  telefonu rodzicow,
opiekundw

nazwisko i imie dziecka

data i miejsce urodzenia

prawnych

prawnych

brak

23.

Pomoc materialna dla uczniéw (wnioski,
decyzje)

> >

I

nazwisko - i imie  rodzicow,
opiekunéw

adres zamieszkania

numer  telefonu rodzicow,
opiekunéw

nazwisko i imie dziecka

data i miejsce urodzenia

PESEL dziecka

Kwota pomocy

prawnych

prawnych

brak

24.

Wspotpraca z organizacjami
pozarzagdowymi

I

Nazwa podmiotu

Dane podmiotu (adres, siedziba)
NIP

REGON

nr telefonu

nr konta bankowego

brak

25:

Przeciwdziatanie wykluczeniu cyfrowemu -
elnclusion ,Internetowe okno na Swiat w
Gminie Parysow”— rejestr beneficjentow

> >

nazwisko i imie
adres zamieszkania
numer telefonu

brak

26.

Podziaty i rozgraniczenia

imie nazwisko
adres
oznaczenie nieruchomosci

brak

27.

Ewidencja miejscowosci, ulic i adreséw

nr dziatki
obreb
miejscowos¢

iMPA
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33.

Pan Akgji kurierskiej

I

imie nazwisko

stanowisko lub funkcja, miejsce zatrudnienia,
adres zamieszkania

numer telefonu

informacja o posiadanym $rodku transportu

34.

Odpady komunalne

- - >

> - >

nazwisko i imie

PESEL,

adres zamieszkania lub pobytu
oznaczenie nieruchomosci
ilos¢ oséb w gospodarstwie domowym oraz
ilo$¢ 0séb zameldowanych
sposdb segregacji Smieci
nalezno$¢

termin ptatnosci

zalegtosci

nadptaty

Home Banking - CZYSCIOCH
CZYSCIOCH - KASA

35.

Ewidencja radnych i sottyséow

> - >

nazwisko i imie
adres zamieszkania
nr telefonu

brak

36.

Oswiadczenia majatkowe radnych

S S S T o

»

nazwisko i nazwisko rodowe oraz imiona
imiona rodzicéw

data i miejsce urodzenia

PESEL

stanowisko lub funkcja, miejsce zatrudnienia,
adres zamieszkania

informacje o zasobach pienigznych

informacje o posiadanych nieruchomosciach,
posiadane udziaty i akcje w spotkach
handlowych

informacje o nabyciu przez sktadajacego lub
jego matzonka mienia od skarbu parstwa,
innej panstwowej osoby prawnej, JST, lub od
komunalnej osoby prawnej, ktére podlegato
zbyciu w drodze przetargu

informacje o prowadzonej dziatalnosci
gospodarczej,

uzyskane  dochody,  sktadniki mienia
ruchomego powyzej 10 tys. zi,

zobowigzania pienigzne powyzej 10 tys. zi,

brak
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44, Rejestr umow na uzytkowanie mienia A nazwisko i imiona brak
komunalnego A Nr dowodu osobistego
A PESEL
A adres
45, Rejestr Stanu Cywilnego A nazwiska i imiona, Ustuga scentralizowana
A imiona rodzicow,
A data urodzenia,
A adres zamieszkania lub pobytu,
A seria i numer dowodu osobistego,
A nazwisko panienskie,
A nazwisko poprzedniego matzenstwa,
A nazwisko rodowe,
A miejsce, data i godzina urodzenia,
A numer aktu urodzenia,
A data, miejsce i numer aktu zgonu,
A numer aktu matzenstwa,
A data i miejsce zawarcia matzeristwa,
A imie i nazwisko wspoétmatzonka,
A pted,
A stan cywilny,
A data urodzenia meza, zony,
A nazwisko noszone po zawarciu matzeristwa
przez mezczyzne, kobiete i dzieci,
A data rozwodu,
A data uniewaznienia matzenstwa,
A data rozwigzania poprzedniego matzefstwa
46. Rejestr Mieszkancow A nazwiska i imiona, Zrodio - SELWIN
A imiona rodzicow,
A datai miejsce urodzenia, nr aktu urodzenia
USC sporzadzenia aktu
A ptec, stan cywilny
A obywatelstwo,
A informacje o zmianie imion i nazwisk,
A

adres zameldowania na pobyt staty i czasowy,
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data, miejsce i numer aktu zgonu,

numer aktu matzenstwa,

data i miejsce zawarcia matzeristwa,

imie i nazwisko wspdétmatzonka,

pte¢,

stan cywilny,

data urodzenia meza, zony,

nazwisko noszone po zawarciu matzenstwa
przez mezczyzne, kobiete i dzieci,

data rozwodu,

data uniewaznienia matzenstwa,

data rozwigzania poprzedniego matzerfistwa
adres zameldowania na pobyt staty i czasowy,
daty zameldowania i wymeldowania
wizerunek

49.

Rejestr Wyborcow

(S T

nazwiska i imiona,

imiona rodzicow,

data i miejsce urodzenia,
obywatelstwo,

ptec

adres glosowania

adres zameldowania w karcie wyborczej
status wyboczy

karta wyborcza

Wersja papierowa = SELWIN - wydruk

50.

Ewidencja poborowych i przedpoborowych,

mezczyzn i kobiet objetych rejestracjg,
podlegajaca kwalifikacji wojskowej oraz
0s0b o nieuregulowanym stosunku do
stuzby wojskowej

S S T

»>

imie i nazwisko, nazwisko rodowe,

imiona i nazwiska rodowe rodzicow,
imiona i nazwiska poprzednie,

data i miejsce urodzenia,

stan cywilny,

ptec

nr pesel,

adres i data zameldowania na pobyt staty,
poprzednie adresy zameldowania na pobyt
staty wraz z okresleniem okresu
zameldowania,

tryb zameldowania,

adres zameldowania na pobyt czasowy
trwajacy ponad trzy miesigce wraz z
okresleniem okresu zameldowania,

brak
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A
A

numer telefonu
data wyptaty wynagrodzenia

54.

Whptaty i wyptaty - kasa

> = >

> = >

nazwiska i imiona

PESEL

adres: miejscowos¢, kod pocztowy, ulica nr
adresowy

nazwa naleznosci

kwoty wptat/wyptaty

data wptaty/wyptaty

brak

55.

System Informacji Oswiatowej

[ o O S S S

nazwisko, imiona,

PESEL

miejsce pracy

zawdd, wyksztatcenie

rok urodzenia

ptec

forma i wymiar zatrudnienia

stopiert awansu zawodowego

przygotowanie pedagogiczne

formy ksztatcenia i doskonalenia
sprawowane funkcje i zajmowane stanowiska
rodzaje prowadzonych zajec¢

staz pracy

wysokos$¢ wynagrodzenia, dodatkow, odpraw,

brak

56.

Ksiegowos¢ budzetowa

- - > >

imie i nazwisko

nr pesel

nip

adres

regon

nr rachunku bankowego

Ptace Optivum

57.

Przelewy

s

imie i nazwisko

adres

dane odbiorcy (nazwa firmy, imie i nazwisko)
nr rachunku bankowego

kwota przelewu

data przelewu

Ptace > HOME BANKING

58.

Dow0z dzieci niepetnosprawnych do szkét

> - >

imie i nazwisko
adres
data urodzenia

brak
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66. Whniosek o wydanie zezwolenia na zajgcie A imie i nazwisko
pasa drogowego na czas prowadzenia robdt A adres
A NIP
67. Whiosek na lokalizacje zjazdu A imie i nazwisko brak
A adres
A telefon

Data i podpis Administratora Danych

\M muO.m \MQ/Ih Ragena

AGRNE0W S ka




Upowaznienie do przetwarzania danych osobowych zatgcznik nr 5 do ,,Polityki Bezpieczenstwa”
zgodnie z Art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

Bozena Kwiatkowska jako Administrator Danych
dnia data z zarzgdzenia nadaje upowaznienie do przetwarzania danych osobowych

w podmiocie Urzgd Gminy w Parysowie dla:

VEHE TMAZWISKAY  iismsssesimenessns s s s s e AR R TSRV
Adres ZamiesSzKania: e e e
NE PESEL:

StaNOWISKO STUZDOW: et

Upowazniony otrzymuje dostep do ponizszych zasobdéw danych osobowych w celu ich przetwarzania:

kolumna nazwy zbiorow z zatacznika nr 3 dla konkretnej osoby

Upowaznienie nadaje sie do dnia na czas petnienia obowigzkow stuzbowych

Ja nizej podpisany zobowigzuje sie do przestrzegania zasad panujacych w podmiocie w zakresie ochrony danych
osobowych a w szczegdlnosci ,Polityki Bezpieczeristwa” oraz respektowania zapisow Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Upowaznionego zobowigzuje sie do zapewnienia ochrony danych, zachowania
tajemnicy dotyczacej danych osobowych przetwarzanych w podmiocie oraz sposobow zabezpieczen a takze zgtaszania
faktu naruszenia/zagrozenia zabezpieczen danych osobowych.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (tekst jednolity:
DZ.U.2016r.poz 922 z pdin. zm ) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024 ze zm.).

Oswiadczam, ze zostatem(am) poinformowany o grozacej, stosownie do przepisow Rozdziatu 8 Ustawy o ochronie
danych osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam swiadomos¢, ze naruszenie zasad ochrony danych osobowych, obowigzujgcych w podmiocie moze
zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych i skutkowa¢ odpowiedzialnoscig
dyscyplinarng.

Administrator Danych
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stuzbowych

majgtkowe pracownikdw, Dane cztonkéw
komisji wyborczych, System Informacji
Oswiatowej, Arkusze organizacyjne szkot i
placéwek oswiatowych , Dowdz ucznidw
niepetnosprawnych do szkof,
Dofinansowanie pracodawcom kosztow
ksztatcenia i przygotowania zawodowego
mtodocianych pracownikdéw, Dokumentacja
zwigzana z przeprowadzeniem konkurséw na
stanowisko dyrektora placowek
o$wiatowych, Dokumentacja zwigzana z
przeprowadzeniem konkurséw na stanowisko
urzednicze, Awans zawodowy nauczycieli,
Dowdz dzieci do szkét, Pomoc materialna dla
uczniéw (wnioski, decyzje), Wspotpraca z
organizacjami pozarzgdowymi,
Przeciwdziatanie wykluczeniu cyfrowemu —
elnclusion ,Internetowe okno na $wiat w
Gminie Parysow”— rejestr beneficjentow

Na czas petnienia
obowigzkéw
stuzbowych

Podziaty i rozgraniczenia, Ewidencja
miejscowosci, ulic i adreséw, Gminny Plan
Zarzadzania Kryzysowego, Plan Oborny
Cywilnej, Dokumentacja dziatania formacji
obrony cywilnej, Plany $wiadczen osobistych
i rzeczowych, Reklamowanie zotnierzy
rezerwy, Pan Akcji kurierskiej.

iMPA — emikulska — HAStO

Inspektor ds. ochrony
$Srodowiska, rolnictwa i
obstugi Rady Gminy

Na czas petnienia
obowigzkow
stuzbowych

10 Edyta Mikulska Referent
11 Katarzyna Legat
12 Kamil Nowosielski

Podinspektor, Informatyk
realizujacy zadania

Na czas petnienia
obowigzkow

Odpady komunalne, Ewidencja radnych i
sottyséw, Oswiadczenia majgtkowe radnych,
Ewidencja wnioskow o dofinansowanie
kosztéw zwigzanych z usuwaniem wyrobdéw
azbestowych, Ewidencja wnioskéw i decyzji
na wycinke drzew i krzewdw, Ewidencja
przydomowych oczyszczalni Sciekdw,
Ewidencja zbiornikéw bezodptywowych,
Rejestr decyzji o Srodowiskowych
uwarunkowaniach

CzYSCIOCH — 01 — HASLO,
Baza Azbestowa — 140309 — HAStO,
BAZA 00S — parysow — HAStO.

Rejestr zaswiadczen wypisow i wyryséw z
MPZP, Ewidencja gruntow i budynkéw,

EGBV — ADM — HAStO,
Informacja z ewidencji gruntow i
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Whptaty i wyptaty - kasa
System Informacji Oswiatowe;j
Przelewy
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Stanistaw Rostaniec

Kierownik referatu
inwestycji

Na czas petnienia
obowigzkdéw
stuzbowych

Ewidencja umoéw zwigzanych z ubieganiem
sie o dofinansowanie na budowe instalacji
odnawialnych zrédet energii, Wnioski na
lokalizacje ogrodzenia, Wniosek o wydanie
zezwolenia na zajecie pasa drogowego na
czas prowadzenia robdt, Wniosek na
lokalizacje zjazdu

EGBV — ADM — HAStO,

17

Marta Jatocha

Referent ds. ksiegowosci
budzetowe;j

Na czas petnienia
obowigzkdéw
stuzbowych

Ksiegowos¢ budzetowa, Przelewy,

Srodki trwate — 03 — HASLO,
BESTIA — marta —HAStO,

FK —02 — HAStO,

Home Banking — marta — HAStO.

Data i podpis Administratora Danych

S OS2\

Wojt Gmgfjly Paryséw
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Okreélenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

zatacznik nr 8 do ,,Polityki Bezpieczeristwa” zgodnie z art. 36 ust. 1 Ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997 r.

1. Administrator Danych zapewnia zastosowanie S$rodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych
danych.

2. ABI wraz z wyznaczonymi Uzytkownikami przeprowadzaja okresowg analize ryzyka dla systemu
i na tej podstawie przedstawiajag Administratorowi Danych propozycje dotyczace zastosowania
érodkdw technicznych i organizacyjnych (Srodkdw ochrony), celem zapewnienia wtasciwej
ochrony przetwarzanych danych.

3. Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje ABI.

4. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemow, rodzajéow zbioréw i kategorii
danych.

5. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnosci, integralnosci, rozliczalnosci
i ciggtosci przetwarzanych danych, obejmuja:
- érodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
- érodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS) ;
- $rodki organizacyjne (np. powotanie ABI, utworzenie Instrukcji zarzagdzania systemem
informatycznym) ;

6. Zastosowane srodki ochrony fizycznej pomieszczen:
- drzwi zwykte/wzmacniane/metalowe/o podwyzszone odpornosci zamykane na klucz/zamek
szyfrowy;
- okna zabezpieczone roletami;
- system alarmowy;
- dostep tylko w obecnosci oséb upowaznionych;
- cata dobe nadzor ochrony;
- przechowywanie danych w pomieszczeniach zabezpieczonych przed skutkami pozaru za
pomocg systemu przeciwpozarowego lub wolno stojacej gasnicy;
- dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentow.

7. Zastosowane Srodki techniczne obejmujg:
- urzgdzenia chronigce przed skutkami awarii zasilania — ups;
- dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta;
- zmiana haset nie rzadziej niz co 30 dni;
- rejestracja dostepu do systeméw informatycznych;
- zastosowanie programéw antywirusowych i innych regularnie aktualizowanych narzedzi
ochrony;
- system Firewall;
- rejestracja zmian wykonanych na danych w systemach informatycznych;
- okreélenia praw dostepu o zakresu w ramach przetwarzanych zbiorow;



- wygaszacze ekrandw;

- automatyczna blokada dostepu do systemu w przypadku dtuzszej nieaktywnosci pracy
uzytkownika;

- zastosowano mechanizm wymuszajgcy okresowa zmiane haset dostepu do bazy danych
osobowych;

- systematyczne tworzenie kopii zapasowych zbioréw danych przetwarzanych w systemach
informatycznych;

- stosowanie indywidualnych haset logowania do poszczegdlnych programoéw;

- zastosowanie witasciwej budowy hasta.

8. Zastosowane srodki organizacyjne obejmujg:
- wdrozenie Instrukcji Zarzgdzania Systemem Informatycznym i Procedury Alarmowej;
- dostep do danych posiadaja wytgcznie osoby upowaznione i zapoznane z przepisami
dotyczgcymi ochrony danych osobowych;
- przeszkolono ADO i ABI;
- przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych;
- 0soby upowaznione zobowigzane zostaty do zachowania tajemnicy dotyczacej danych
osobowych;
- prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;
- monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione sg w sposéb
uniemozliwiajacy wglad osobom postronnym;
- powotanie ABI.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialnos¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych, w sytuacji
naruszen obowigzkdw wynikajgcych z niniejszego dokumentu ponie$¢ moga odpowiedzialno$é
odszkodowawczg. Wszystkie osoby upowaznione do przetwarzania danych osobowych moge ponies¢
odpowiedzialnos¢ karng w sytuacji naruszenia zasad okre$lonych w niniejszym dokumencie.

Data i podpis Administratora Danych
Woéjt Gri
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Zafacznik do ,Polityki Bezpieczeristwa” nr 9 zgodnie z art. 31 Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r.

Umowa powierzenia przetwarzania danych osobowych nr......
Zatacznik do umowy Nr.................
Zawarta w dniu .....ccueeveeeeeeennnn... FeW e e pomiedzy:

zwanym w dalszej czesci niniejszej umowy ,Zleceniodawcy”

reprezentowanym przez:

zwanym w dalszej cze$ci niniejszej umowy ,Wykonawcg”

reprezentowanym przez:

0 nastepujacej tresci:




§1
Powierzenie przetwarzania danych osobowych

. W zwigzku z realizacja umowy Nr ............. 2 o | ] 1- R r. pomiedzy

"o SR, (np. $wiadczeniu ustug kadrowych) Zleceniodawca powierza
Wykonawcy trybie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz. U. 2015 poz. 2135 z dnia 16 grudnia 2015 r.) zwanej dalej
,,ustawa” przetwarzanie danych osobowych.

. Zleceniodawca o$wiadcza, ze jest administratorem danych, ktére powierza.
. Powierzone dane zawierajg informacje 0 ........cccceveiiiiiiniieienninnn, (np. pracownikach).

. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslonym w § 2.
§2
Zakres i cel przetwarzania danych

. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy,
nastepujace kategorie danych osobowych/zbiory danych osobowych/:

1) imie i nazwisko,

2) numer ewidencyjny PESEL,

3) seria i numer dowodu osobistego,

B) oo e .
2. Celem przetwarzania danych jest .........cc.......... (np. realizacja obstugi kadrowo-ptacowej).
. Zakres przetwarzania obejmuje ........ccoeevieiiiieennnnen. (wprowadzanie, wglad, modyfikacje,

drukowanie, usuwanie, archiwizacje, przesytanie) danych osobowych.

Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez Wykonawce
wyfacznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug
szczegdtowo opisanych w umowie, o ktdrej mowa w § 1 ust.1iw sposéb zgodny

z niniejszg Umowa.

§3
Spos6b wykonania Umowy w zakresie przetwarzania danych osobowych

. Wykonawca zobowiazuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjecie srodkéw technicznych
i organizacyjnych, o ktérych mowa w art. 36 — 39a ustawy.

. Wykonawca o$wiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informacyjne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024):

1) prowadzi dokumentacje opisujacg sposob przetwarzania danych osobowych,



2) znajdujgce sie w jego posiadaniu urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych zapewniajg okreslony w Rozporzadzeniu
poziom bezpieczenistwa,

3) stosuje srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utraty,
uszkodzeniem lub zniszczeniem, w zakresie, za ktéry odpowiada Wykonawca,

4) do wykonania czynnosci objetych umowa dopuszcza jedynie osoby posiadajace
imienne upowaznienia wraz z klauzulg poufnosci i posiadajagce odpowiednia
wiedze z zakresu ochrony danych osobowych.

3. Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg Umowg, ustawg oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronig prawa oséb, ktérych dane dotycza.

4. Wykonawca zobowigzuje sie niezwtocznie zawiadomi¢ Zleceniodawce o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepiséw prawa,
a szczegolnosci przepisdw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowiedzi na zadanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych
kontroli dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zadania
sktadania przez niego pisemnych wyjasnien.

6. Na zakoriczenie kontroli, o ktérych mowa w ust. 8, przedstawiciel Zleceniodawcy
sporzadza protokdt w 2 egzemplarzach, ktéry podpisujg przedstawiciele obu stron.
Wykonawca moze wnie$¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty
jego podpisania przez strony.

7. Wykonawca zobowigzuje sie dostosowa¢ do zalecen pokontrolnych majacych na celu
usuniecie uchybien i poprawe bezpieczeristwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie i wtasciwie na kazde pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

9. Wykonawca moze ,pod powierzy¢” ustugi objete umowg, o ktérej mowa w § 1 ust. 1
i niniejszg umowg podwykonawcom jedynie za zgodg Zleceniodawcy.



§4
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegdlnosci za udostepnienie, ujawnienie, przekazanie
osobom nieupowaznionym.

2. W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy z przyczyn lezacych po
stronie Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg
grzywny, Wykonawca zobowigzuje sie pokry¢ Zleceniodawcy poniesione z tego tytutu
straty i koszty.

§5
Czas obowigzywania Umowy powierzenia

1. Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony
od dnia ........... do dnia ............ ;

§6
Warunki wypowiedzenia i rozwigzania Umowy

1. Zleceniodawca ma prawo rozwigzac niniejszag Umowe bez zachowania terminu
wypowiedzenia, gdy Wykonawca:

1) wykorzystat dane osobowe w sposdb niezgodny z niniejszg Umowg,

2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody
Zleceniodawcy,

3) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegodlnosci niespetniania wymagan okreslonych w §3.

2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rownoznaczne z
wypowiedzeniem umowy, o ktérej mowa w § 1 ust. 1.

3. Wykonawca, w przypadku wygasniecia umowy, o ktérej mowa §1 ust.1i niniejszej
umowy niezwitocznie, ale nie pdzniej niz w terminie do 5 dni kalendarzowych,
zobowigzuje sie zwrdcic¢ lub usungé wszelkie dane osobowe, ktdérych przetwarzanie
zostato mu powierzone, w tym skutecznie usungc je rowniez z no$nikdw elektronicznych
pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym Zleceniodawcy
protokotem.



§7
Postanowienia koncowe
1. Wszelkie zmiany niniejszej umowy wymagajq formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy
Kodeksu cywilnego.

3. Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad witasciwy dla miejsca siedziby
Zleceniodawcy.

4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

za Zleceniodawce za Wykonawce






wdraza dokument o nazwie , Instrukcja zarzadzania systemem informatycznym” zwany dalej , instrukcjy”.

1)

2)

3)

4)

5)

6)

7)
8)

9)

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
Administrator Danych Bozena Kwiatkowska

Dnia zarzagdzenia w podmiocie o nazwie Urzad Gminy w Parysowie

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

4

Zapisy tego dokumentu wchodza w zycie z dniem 26.05.2017 r.

llekro¢ w ,,instrukcji” jest mowa o:

podmiocie — rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy nie posiadajgcy
osobowosci prawnej, jednostke budzetowg;

ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zwang
dalej ,ustawg";

identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z péin. zm.)

sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne;

teletransmisji — rozumie sie przez to przesyfanie informacji za posrednictwem sieci telekomunikacyjnej

rozliczalnosci — rozumie sie przez to wtasciwos¢ zapewniajacy, ze dziatania podmiotu moga byé
przypisane w sposob jednoznaczny tylko temu podmiotowi;

integralnosci danych — rozumie sie przez to wtfasciwos¢ zapewniajgcg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

10) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci

przetwarzanych danych;

11) poufnosci danych — rozumie sie przez to wtasciwos¢ zapewniajaca, ze dane nie sg udostepniane

nieupowaznionym podmiotom;

12) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej

tozsamosci podmiotu.



§1

Za przestrzeganie w podmiocie Urzad Gminy w Parysowie zapiséw ,instrukcji” odpowiedzialny jest
Administrator danych lub zgodnie z zapisem §2 ,Polityki BezpieczeAstwa” wyznaczony Administrator
Bezpieczenstwa Informacji

§2

W zwigzku z tym, ze w podmiocie Urzad Gminy w Parysowie przynajmniej jedno urzgdzenie systemu
informatycznego, stuzgcego do przetwarzania danych osobowych, pofgczone jest z siecig publiczng, oraz
uwzgledniajagc kategorie przetwarzanych danych i zagrozenia wprowadza sie poziom bezpieczefstwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza sie ponizsze postanowienia:

|

Obszar, w ktory sg przetwarzane dane, zabezpiecza sie przed dostepem oséb nieuprawnionych na czas
nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktérym sa przetwarzane dane, jest dopuszczalne za zgodg Administratora
Danych, Administratora Bezpieczenstwa Informacji lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarza¢ dane moga
wytgcznie osoby posiadajgce aktualne upowaznienie nadane przez Administratora Bezpieczenstwa
Informacji. Uzytkownik przetwarzajgcy dane po otrzymaniu upowaznienia oraz loginu i hasta jest
zobowigzany niezwtocznie dokona¢ zmiany hasta oraz zachowa¢ je w tajemnicy. Uzytkownik jest
zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktadac¢ sie z
co najmniej z 8 znakdw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wowczas zapewnia sie, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep do danych
byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w szczegdélnosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

e poprzez zainstalowanie programu antywirusowego o nazwie ESET NOD32 Antivirus
e poprzez zainstalowanie firewall (zapora sieciowa).
e poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej poprzez zastosowanie
zasilacza awaryjnego ups.
v

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony
innej osobie.
2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasfa, jego zmiana nastepuje nie rzadziej

niz co 30 dni. Hasto sktada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii



zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym (nr pokoju, nazwa dziatu) pokdj nr 10
— dziat inwestycji
zaopatrzonym w system alarmowy (nazwa systemu, nazwa grupy interwencyjnej) System
Monitorowania Alarmowego, KONSALNET SECURITY

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

\Y

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostepu do komputera przenosnego oraz do plikdw, w ktérych przetwarzane sg dane
osobowe.

Vi

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sie w sposoéb uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczeéniej zapisu
tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

§3

1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym — z wyjgtkiem
systemow stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu
udostepnienia go na piSmie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna
osoba;

3) zrodta danych, w przypadku zbierania danych, nie od osoby, ktorej one dotyczg;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty

udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1i 2, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje,
o ktoérych mowa w ust. 1.



4. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach informatycznych,
wymagania, o ktérych mowa w ust. 1 pkt 4, mogg by¢ realizowane w jednym z nich lub w odrgbnym
systemie informatycznym przeznaczonym do tego celu.
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Po zakoAczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min, system
samoczynnie wyloguje uzytkownika przetwarzajacego dane osobowe.

§5

Administrator Bezpieczefstwa Informacji ma obowigzek dokonywac przegladdéw technicznych sprzetu
informatycznego w podmiocie oraz dbac¢ o ich dobry stan techniczny. Zaleca sie dokonywanie przegladow
okresowych co 30 dni oraz przegladow generalnych raz na rok. W przypadku stwierdzenia usterek
technicznych Administrator Bezpieczenstwa Informacji ma obowigzek niezwtocznie powiadomi¢ o tym
fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczenstwa Informacji uchybienn dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomi¢ Administratora Danych
oraz wprowadzic takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.

§7.

W sprawach nieuregulowanych w niniejszej ,instrukcji” maja zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
| ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych

Administrator Bezpieczenstwa Informacji Administrator Danych
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