Eundus?_e ) Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Ostrow, dnia 10.10.2022r.

057.1333.9.2022

ZAPYTANIE OFERTOWE

na wykonanie Diagnozy Cyberbezpieczeristwa wg Konkursu Grantowego Cyfrowa Gmina O$ V.
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1
Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

1. Zamawiajacy:
Gmina Ostréow
39-103 Ostréw 225
818-15-89-011

2. Tryb postepowania:

1. Postepowanie o udzielenie zamdéwienia publicznego jest wylgczone z obowigzku stosowania ustawy
z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (tj. Dz.U. 2022 poz. 1710 z pédin. zm.) na
podstawie art. 2 ust. 1 pkt 1.

2. Postepowanie o udzielenie zaméwienia publicznego o wartosci szacunkowej ponizej 50 000 zt netto
prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 Wytycznych w zakresie
kwalifikowalnoéci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spéjnosci na tata 2014-2020

3. Przedmiot zamoéwienia:

1) Przedmiotem zamdwienia jest wykonanie Diagnozy Cyberbezpieczeristwa w ramach realizacji
projektu zgtoszonego do Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwoj cyfrowy JST.

2) Diagnoza musi byé przeprowadzona przez osobe posiadajacy certyfikat uprawniajgcy do
przeprowadzeniu audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018
r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu.

3) Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu Grantowego
Cyfrowa Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczegélnosci w zakresie okreslonym w zatgczniku nr
8 do przedmiotowego Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”.

4, Termin wykonania zamodwienia:

Do dnia 30.10.2022 r.
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5. Opis spetnienia warunkéw udziatu w zaméwieniu:

O zamowienie moga ubiegac sie wylgcznie wykonawcy, ktérzy: - posiadajg potencjat techniczny i
osobowy niezbgdny do wykonania zamdwienia. Wykonawca ztozy w tym zakresie o$wiadczenie bedace
zatgcznikiem do oferty, w ktérym wskaze osobe, ktdra bedzie wykonywata diagnoze oraz dotaczy
dokument potwierdzajacy posiadanie przez niego/nia certyfikatu uprawniajacego do przeprowadzeniu
audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu, - posiadaja do$wiadczenie w
wykonywaniu audytéw wynikajacych z Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestréw publicznych i
wymiany informacji postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych. Wykonawca ztozy w tym zakresie o$wiadczenie bedace zatagcznikiem do oferty
wraz z dokumentami potwierdzajacymi wykonanie minimum 1 audytu w okresie 3 lat poprzedzajacych
ztozenie oferty.

6. Informacje dotyczace przygotowania i ztozenia oferty:

1) termin sktadania ofert - do dnia 18.10.2022 r. do godziny 9:00

2) opis sposobu przygotowania oferty - formularz oferty w postaci podpisanego skanu oferty nalezy
przestac na adres info@ostrow.gmina.pl lub ztozy¢ w sekretariacie urzedu na adres: Urzad Gminy
Ostrow, 39-103 Ostrow 225

3) o zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajacego

4) oferty ztozone po wyznaczonym terminie nie beda rozpatrywane

7. Opis kryteriéw oceny ofert:

Zamawiajacy dokona wyboru oferty wéréd ofert waznych niepodlegajacych odrzuceniu w oparciu o
kryterium ceny — 100%

8. Projekt umowy lub jej istotne postanowienia: stanowi zatacznik nr 2.
9. Zamawiajacy zastrzega sobie moiliwoé¢ uniewaznienia postepowania bez podania przyczyny.
10. Zataczniki:

1. Formularz oferty

2. Wzor umowy

3. Wz6r o$wiadczenia o posiadaniu niezbednego do wykonania zaméwienia potencjatu technicznego
i osobowego. '

4. Wz6r oswiadczenia o wykonaniu w okresie 3 lat poprzedzajgcych ztozenie oferty minimum 1
audytu w jednostkach samorzadu terytorialnego wynikajgcych 2 Rozporzadzenia Rady Ministréw z
dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla
rejestrow publicznych i wymiany informacji postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych.

Strona2z4



Fundusze

: Unia Europejska
Europejskie ggfsc:gospollta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

PRZETWARZANIE DANYCH OSOBOWYCH.

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04 maja 2016, str. 1 ze zm.), dalej ,RODO”,
informuje, ze:

1) administratorem danych osobowych Wykonawcy przetwarzanych w Urzedzie Gminy Ostrow jest
Wdjt Gminy Ostrow 39-103 Ostrow 225;

2) we wszystkich sprawach zwigzanych z przetwarzaniem udostepnionych danych osobowych
Wykonawca moze sie kontaktowac z Inspektorem Ochrony Danych Gminy Ostréw pod adresem
e-mail: kancelaria@adwokatcurzytek.pl lub na adres siedziby Urzedu Gminy Ostréw 39-103
Ostrow 225;

3) dane osobowe Wykonawcy przetwarzane bedg w celu zwigzanym z niniejszym postepowaniem
0 udzielenie zamowienia publicznego prowadzonym w trybie podstawowym bez
przeprowadzenia negocjacji tresci ztozonych ofert zgodnie zart. 275 pkt 1 ustawy Pzp na
podstawie art. 6 ust. 1 lit. c RODO w zwigzku z ustawg z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (dalej ustawg Pzp) oraz - w przypadku wyboru oferty Wykonawcy jako
najkorzystniejszej — w celu podpisania i realizacji umowy na podstawie art. 6 ust. 1 lit. b RODO
w zwigzku z ustawg Pzp;

4) odbiorcami danych osobowych Wykonawcy bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 74 ustawy Pzp), osoby korzystajgce z
Biuletynu Informacji Publicznej Urzedu Gminy Ostréw oraz podmioty uprawnione do ich
przetwarzania na podstawie przepiséw prawa. Odrebng kategorig odbiorcéw, ktérym moga byé
ujawnione dane Wykonawcy s3 podmioty uprawnione do obstugi doreczeri (Poczta Polska,
kurierzy itp.), podmioty Swiadczace ustugi doreczania przy uiyciu $rodkéw komunikacji
elektronicznej (ePUAP, SEKAP itp.) oraz podmioty wspierajgce Administratora w wypetnianiu
uprawnieri i obowigzkéw oraz Swiadczeniu ustug, w tym zapewniajgcych asyste i wsparcie
techniczne dla uzytkowanych w Urzedzie systemow informatycznych m.in. firma $wiadczaca
ustugi serwisowe systemu obiegu dokumentow;

5) dane osobowe Wykonawcy beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakofczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy. Dane beda
nastepnie przechowywane w celach archiwalnych, przez okres, ktéry wyznaczony zostanie
przede wszystkim na podstawie rozporzadzenia Prezesa Rady Ministrow w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacjii zakresu
dziatania archiwow zaktadowych, chyba ze przepisy szczegdlne stanowig inaczej, a w przypadku
zamowien dofinansowanych ze srodkéw zewnetrznych — przez okres trwatosci projektu;

6) obowigzek podania przez wykonawce danych osocbowych bezposrednio dotyczacych
wykonawcy jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z
udzialem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp;

7) w odniesieniu do danych osobowych wykonawcy decyzje nie bedg podejmowane w sposéb
zautomatyzowany stosownie do art. 22 RODO i nie bedg profilowane;

8) wykonawca posiada:

a) na podstawie art. 15 RODO prawo dostepu do swoich danych osobowych;
b) na podstawie art. 16 RODO prawo do sprostowania swoich danych osobowych (skorzystanie
z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie
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zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg
Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow);

c) na podstawie art. 18 RODO prawo zgdania od Administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa wart. 18 ust. 2 RODO
(prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego);

9) gdy wykonawca uzna, Ze przetwarzanie jego danych osobowych narusza przepisy o ochronie
danych osobowych, przystuguje mu prawo wniesienia skargi do organu nadzorczego, ktorym jest
Prezes Urzedu Ochrony Danych Osobowych (Prezes Urzedu Ochrony Danych Osobowych, 00-193
Warszawa, ul. Stawki 2, tel. +48 22 531 03 00);

10) wykonawcy nie przystuguje:

a) wzwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania danych osobowych Wykonawcy jest art. 6 ust. 1 lit. c
RODO.
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