WOJT GMINY

38-223 Osiek Jasielski ZARZADZENIE NR 53/2020
WOJTA GMINY OSIEK JASIELSKI

z dnia 3 czerwcea 2020 r.

w sprawie wprowadzenia dodatkowych wymogéw bezpieczenstwa
stosowanych podczas wykonywania pracy zdalnej

Na podstawie art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne (Dz.U. z 2020 poz.346 z pézn. zm.) w zwiazku
z § 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji  w postaci  elektronicznej oraz minimalnych wymagan dla  systeméw
teleinformatycznych (Dz.U z 2017 poz. 2247) oraz na podstawie art. 33 ust. 1 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (Dz.U. z 2020 poz. 713 z pozn. zm.), zarzadzam co
nastepuje:

§1

Pracownicy wykonujacy prace¢ zdalng w swoim miejscu zamieszkania. zobowigzani sa

do przestrzegania zasad  bezpieczenstwa, okreslonych w  Systemie Zarzadzania

Bezpieczenstwem Informacji, wprowadzonych zarzadzeniem nr 144/2019 Woéjta Gminy Osiek

Jasielski z dnia 5 grudnia 2019 r. w sprawie wprowadzenia Dokumentacji Systemu Zarzadzania

Bezpieczenstwem Informacji w Urzedzie Gminy w Osicku Jasielskim, rozszerzonych

0 nastgpujace zasady:

1. Przetwarzanie informacji w ramach wykonywania pracy zdalnej jest mozliwe wylacznie
na komputerach stuzbowych, przekazanych przez Administratora Systemow
Informatycznych (ASI).

2. Urzadzenia i oprogramowanie przekazane przez ASI do pracy zdalnej, stuza wylacznie
do wykonywania obowigzkow sluzbowych.

3. Przed przystgpieniem do pracy, pracownik zobowigzany jest do wydzielenia
odpowiedniej przestrzeni, tak aby inne osoby przebywajace w mieszkaniu, nie mialy
wgladu w dokumenty i informacje. W miar¢ mozliwosci nalezy prace wykonywaé
w 0sobnym, wydzielonym do tego celu pokoju.

4. Polaczenie komputera z siecig Urzgdu Gminy nastepuje poprzez skonfigurowany przez
ASI bezpieczny kanat VPN,

5. Pracownik wykorzystujgcy wiasne polaczenie sieciowe, powinien w miare whasnych
umiejetnosci skonfigurowa¢ domowy router:

- ustawi¢ hasto administratora na routerze (aby nie bylo aktywne hasto domyslne),
zaktualizowa¢ firmware routera,

- stosowac ztozone haslo dostepowe do WiFi,

wydzieli¢ osobng, odseparowang sie¢ - tylko do celéw stuzbowych.

6.  Nie wolno wykorzystywa¢ do polaczenia z siecig Urzedu Gminy otwartych sieci
bezprzewodowych, chocby ich zasieg w mieszkaniu pracownika byl bardzo dobry.
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Obowiazuje zakaz udostepniania komputera stuzbowego innym osobom.

Odchodzac od stanowiska pracy, kazdorazowo nalezy blokowa¢ urzadzenie, poprzez
weisniecie kombinacji klawiszy Win + L. Komputery maja domyslnie ustawione
automatyczne blokowanie po 15 minutach bezczynnosci.

Internet - obowigzuje zakaz odwiedzania jakichkolwiek stron internetowych
niezwigzanych $cisle z wykonywang praca.

Poczta elektroniczna e-mail - obowiazuje zakaz wysylania wiadomosci z prywatnego
konta e-mail z pomini¢ciem poczty firmowej (@osiekjasielski.pl).

Drukowanie - wydruki zawierajace dane osobowe mogg by¢ wykonywane wytgcznie w
budynku Urzedu Gminy w Osieku Jasielskim. Zabrania si¢ drukowania dokumentow
zawierajacych dane chronione w miejscu wykonywania pracy zdalnej.

Niszczenie zbednych dokumentoéw zawierajacych dane chronione - pracownik jest
zobowigzany zniszczy¢ dokumenty w niszczarce w Urzedzie Gminy, w terminie w
ktorym to bedzie mozliwe.

Skanowanie dokumentéw - zabronione jest wykonywanie zdjg¢ dokumentow
zawierajacych dane chronione przy uzyciu telefonéw, smartfonow i innych urzadzen
rejestrujacych obraz. Jedli skanowanie dokumentow bedzie niezbgdne do wykonania
zadania, pracownik zostanie wyposazony w skaner dokumentow.

Dokumenty papierowe przynoszone do domu - nalezy stosowac¢ polityke czystego biurka
oraz zabezpiecza¢ dokumenty przed dostgpem 0sob niepowotanych, w tym czionkow
rodziny pracownika - najlepiej poprzez przechowywanie ich w meblach zamykanych na
klucz lub odrebnym, zamykanym pokoju, o ktérym mowa w pkt 3. O ile to mozliwe,
nalezy unika¢ wynoszenia dokumentow papierowych z budynku Urzedu Gminy.

Nalezy pamigtaé, ze pomimo dodatkowych zabezpieczen, praca zdalna niesie wigce]
zagrozen. Dlatego pracownicy wykonujacy pracg zdalng zobowiazani sg do zachowania
szczegolnej ostroznosci. W zwigzku z nasilajaca si¢ w sytuacjach kryzysowych
aktywnoscig hackerow, nalezy zwraca¢ szczegOlng uwage na otrzymywane w tym
okresie wiadomosci email. Nalezy sprawdzac, czy adres nadawcy jest poprawny lub
przynajmniej wiarygodny. Nietypowe prosby, np. o zmiang hasta lub wystanie jakiegos
pliku z danymi, nalezy potwierdzi¢ dodatkowo przez telefon.

Informacje o przyjetym sposobie zabezpieczenia pracownik przekazuje w formie
pisemnej notatki, przed uzyskaniem zgody na pracg zdalng. Notatka obejmuje: sposob
polaczenia z siecig Internet (LAN, WiFi), warunki pracy okreslone w pkt 3 (ustawienie
monitora, odrebny zamykany pokoj, zamykane na klucz meble), informacje
o koniecznosci wynoszenia dokumentow z budynku Urzgdu Gminy.

Zasady zwrotu dokumentow i sprzetu do Urzedu okreslone zostajg ustnie z bezposrednim
przelozonym pracownika.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.




