ZARZADZENIE NR 119/20
WOJTA GMINY POWIDZ
z dnia 11 maja 2020r.

w sprawie wprowadzenia ,,Instrukcji postepowania w przypadku
naruszenia ochrony danych osobowych w Urzedzie Gminy Powidz”

Na podstawie art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) , zarzadzam, co
nastepuje:

§1
Wprowadzam w zycie ,Instrukcje postepowania w przypadku naruszenia ochrony danych
osobowych”, w sklad ktérej wchodza: ,Tabela form naruszen bezpieczefistwa danych
osobowych” oraz ,,Raport o sytuacji naruszenia bezpieczenstwa danych osobowych”.

§2
Zobowigzuje¢ wszystkich pracownikéw do przestrzegania dokumentacji .Instrukcji
postgpowania w przypadku naruszenia ochrony danych osobowych w Urzedzie Gminy

Powidz”.

§3
Nadzor nad przestrzeganiem postanowien dokumentacji ochrony danych osobowych oraz
stosowaniem niniejszego zarzadzenia sprawuje Administrator Danych Osobowych.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wéjt Gminy Powi






INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

w

Urzedzie Gminy Powidz



§1

Instrukcja okresla zasady postgpowania wszystkich oséb zatrudnionych przy przetwarzaniu
danych osobowych w przypadku naruszenia bezpieczenstwa tych danych, zgodnie z ,, Tabela
form naruszen bezpieczenstwa danych osobowych™, stanowigcg zalacznik Nr 1 do niniejszej
instrukciji.

§2

Celem instrukeji jest okreslenie sposobu postepowania, gdy:

s
2.

Stwierdzono naruszenie zabezpieczen danych osobowych.

W przypadku danych przetwarzanych w formie tradycyjnej, stan pomieszczen, szaf,
okien, drzwi, dokumentéw lub inne zaobserwowane symptomy moga wskazywaé¢ na
naruszenie bezpieczenstwa danych osobowych.

W przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia,
zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dzialania
programu, jakos¢ komunikacji lub inne zaobserwowane symptomy mogg wskazywaé
na naruszenie bezpieczenstwa danych osobowych.

§3

1. Za naruszenie ochrony systemu informatycznego uwaza si¢ w szczegdlnosci:

1) naruszenie lub prébg naruszenia integralnosci systemu oraz zbioru danych,
2) nieuprawniony dostep lub probe dostepu do systemu lub pomieszczen (widoczne

uszkodzenia badz naruszenia zabezpieczen),

3) nieautoryzowane zniszczenie lub prébe¢ zniszczenia danych zgromadzonych

w systemie,

4) zmiang lub utrate danych zapisanych na kopiach zapasowych lub archiwalnych,

dokonang w sposob nieautoryzowany,

5) nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy

na probe lub dzialanie zwigzane z nielegalnym dostepem do systemu),

6) inny stan systemu lub poniieszczen niz pozostawiony przez uzytkownika po

zakonczeniu lub po przerwie w pracy z systemem.

2. Instrukcje stosuje si¢ odpowiednio w przypadku stwierdzenia, ze stan pomieszczen i szaf,
badz innych mebli biurowych, w ktérych przechowywana jest dokumentacja lub
zawartosci tej dokumentacji wzbudzaja podejrzenie, ze dostep do nich mogly mie¢ osoby
trzecie.

1.

§4

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore
mogg wskazywa¢ na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowiazany przerwaé
przetwarzanie danych i niezwlocznie zglosié ten fakt bezposredniemu przelozonemu,
Administratorowi Danych, a nastepnie postepowac stosownie do podjetej przez niego
decyzji.

Administrator Danych, w jednostce w ktorej doszto do naruszenia ochrony danych
osobowych:



d)
€)

g)

h)
i)

ocenia zastang sytuacje, biorgc pod uwage w szczegodlnosci stan pomieszczen,

w ktérych przetwarzane sa dane, stan urzadzen i zbioru danych oraz identyfikuje

wielkos¢ negatywnych nastepstw naruszenia ochrony danych osobowych,

podejmuje niezbedne dzialania majgce na celu uniemozliwienie dalszego naruszenia

zabezpieczenia systemu (odigczenie urzadzen, odlaczenie wadliwych urzadzen,

zmiana hasel, blokowanie dostepu do sieci telekomunikacyjnej, programéw oraz
zbioréw danych),

zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy

ustaleniu przyczyn naruszenia, jak rowniez sprawdza zawartos¢ zbioru danych

osobowych,

sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

sprawdza sposob dzialania programu (w tym rowniez obecno$¢ wirusow

komputerowych),

ustala charakter i rodzaj naruszenia oraz metody dzialania oséb naruszajgcych

zabezpieczenie systemu,

niezwlocznie zapewnia przywrdcenie prawidlowego stanu dzialania systemu,

a w przypadku uszkodzenia baz danych, odtwarza je z ostatnich kopii awaryjnych z

zachowaniem nalezytych srodkow ostroznosci,

sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkéd powstalych na

skutek naruszenia oraz poddaje analizie metody pracy osoéb upowaznionych do

przetwarzania danych osobowych,

Do czasu przybycia Administratora Danych, uzytkownik:

a) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

b) wstrzymuje prace na komputerze, na ktérym zaistnialo naruszenie ochrony oraz
nie uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktére w
zwigzKku z naruszeniem ochrony zostaly wstrzymane,

¢) podejmuje, stosownie do zaistnialej sytuacji inne, niezbedne dzialania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowaé utrata danych
osobowych.

Zgloszenie naruszenia zabezpieczen danych osobowych powinno zawierac:

a) opisanie systemdw naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych

osobowych,

¢) okreslenie wszelkich istotnych informacji moggcych wskazywa¢ na przyczyne
naruszenia,

d) okreslenie znanych danej osobie sposobdéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

§5

Administrator Danych lub inna upowazniona przez niego osoba podejmuje wszelkie dziatania
majgce na celu:

a)
b)
<)
d)

minimalizacje negatywnych skutkdéw zdarzenia,
wyjasnienie okolicznosci zdarzenia,

zabezpieczenie dowodow zdarzenia,

umozliwienie dalszego bezpiecznego przetwarzania danych.



§6

W celu realizacji zadan wynikajgcych z niniejszej instrukcji Administrator Danych lub inna
upowazniona przez niego osoba ma prawo do podejmowania wszelkich dzialan
dopuszczonych przez prawo, a w szczegodlnosci:

a) zadania wyjasnien od pracownikow,
b) korzystania z pomocy konsultantow,
¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§7

Polecenia Administratora Danych lub innej upowaznionej przez niego osoby wydawane w
celu realizacji zadan wynikajacych z niniejszej instrukcji sg priorytetowe i winny by¢
wykonywane przed innymi poleceniami, zapewniajac ochrone danych osobowych.

§8

Odmowa udzielenia wyjasnien lub wspélpracy z Administratorem Danych lub inng
upowazniong przez niego osobe, traktowana bedzie jako naruszenie obowigzkéw
pracowniczych.

§9

Administrator Danych po zazegnaniu sytuacji naruszajacej bezpieczenstwo danych
osobowych opracowuje raport koncowy, w ktorym przedstawia przyczyny i skutki zdarzenia
oraz wnioski, w tym kadrowe, ograniczajgce mozliwos$¢ wystapienia zdarzenia w przysztosci.
Wzor raportu stanowi zalgcznik Nr 2 do niniejszej instrukcii.

§10

Nieprzestrzeganie zasad postgpowania okreslonych w niniejszej instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze byé przyczyna do odpowiedzialnosci dyscyplinarne;
okreslonej w Kodeksie Pracy.

§11

Jezeli skutkiem dzialania okreslonego w §10 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zosta¢ pociagniety do odpowiedzialnosci karnej wynikajacej
z przepiséw Kodeksu Karnego.

§12

Jezeli skutkiem dziatania okreslonego W §10 jest szkoda, sprawca ponosi odpowiedzialnosé
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.

Wprowadzono w dniu 11.05.2020r.



AKHI

Podpis Administratora Danych

Zalgcznik Nr 1

Tabela form naruszen bezpieczenstwa danych osobowych

Kod Formy naruszen Sposob postepowania

naruszenia

A Forma naruszenia ochrony danych osobowych przez pracownika zatrudnionego przy przetwarzaniu
danych

Al W zakresie wiedzy:

Ujawnianie sposobu dziatania aplikacji i Natychmiast przerwac¢ rozmowe lub inng czynnos¢ prowadzaca do

All systemu jej zabezpieczen osobom ujawnienia informacji. Sporzadzi¢ raport z opisem, jaka informacja
niepowolanym. zostala ujawniona, powiadomi¢ Administratora Danych.
Ujawnienie informacji o sprzecie i Natychmiast przerwaé rozmowe lub inna czynno$¢ prowadzaca do

Al2 pozostalej infrastrukturze informatycznej. ujawnienia informacji. Sporzadzi¢ raport z opisem, jaka informacja

zostata ujawniona, powiadomi¢ Administratora Danych.

A2 W zakresie sprzetu i oprogramowania:

Opuszczenie stanowiska pracy i

A2.1 pozostawienie aktywnej aplikacji Niezwlocznie zakonczy¢ dziatanie aplikacji. Sporzadzic raport.
umozliwiajacej dostep do bazy danych
osobowych.

A22 Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych Wezwac osobe bezprawnie korzystajaca z aplikacji do opuszczenia
osobowych przez jakiekolwiek inne osoby | stanowiska przy komputerze. Sporzadzic raport.
niz osoba, ktérej identyfikator zostat
przydzielony.

A23 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hastami w sposob
niezabezpieczonym, a w szczegdlnosci uniemozliwiajacy odczytanie. Niezwlocznie powiadomié¢
miejscu widocznym, zapisanego hasta Administratora Danych. Sporzadzié raport.
dostepu do bazy danych osobowych i sieci.

A24 Dopuszczenie do uzytkowania sprzetu Wezwa¢ osobe nieuprawniona do opuszczenia stanowiska. Ustali¢
komputerowego i oprogramowania jakie czynnosci zostaly przez osoby nieuprawnione wykonane.
umozliwiajacego dostegp do bazy danych Przerwac dzialajace programy. Niezwlocznie powiadomic
osobowych przez osoby nie bedace Administratora Danych. Sporzadzi¢ raport.
pracownikami,

A2.S5 Samodzielne instalowanie jakiegokolwiek Pouczy¢ osobe popelniajaca wymieniona czynnos$c, aby jej
oprogramowania. zaniechala. Wezwac stuzby informatyczne w celu odinstalowania

programdw. Sporzadzié raport.

A26 Modyfikowanie parametrow systemu i Pouczy¢ osobe popelniajaca wymieniona czynno$é, aby jej
aplikacji. zaniechata. Sporzadzié raport.

A3 W zakresie dokumentéw i obrazéw zawierajacych dane osobowe:

A3l Pozostawienie dokumentdéw w otwartych Zabezpieczy¢ dokumenty. Sporzadzic raport.
pomieszczeniach bez nadzoru.

A32 Przechowywanie dokumentow
zabezpieczonych w niedostatecznym Powiadomi¢ przetozonych. Spowodowaé poprawienie zabezpieczef.
stopniu przed dostepem 0sob Sporzadzic¢ raport.
niepowolanych.

A33 Wyrzucanie dokumentéw w stopniu Zabezpieczy¢ niewlasciwie zniszczone dokumenty. Powiadomié
zniszczenia umozliwiajacym ich przelozonych. Sporzadzié raport.
odczytanie.

A34 Dopuszczanie do kopiowania dokumentoéw | Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢ wykonana kopie.
i utraty kontroli nad kopia. Powiadomi¢ przetozonych. Sporzadzi¢ raport.

A3S5 Dopuszczanie, aby inne osoby odczytywaly | Wezwac nieuprawniona osobe odczytujaca dane do zaprzestania

zawarto$¢ ekranu monitora, na ktérym
wyswietlane sa dane osobowe.

czynnosci, wylaczy¢ monitor. Jezeli ujawnione zostaly wazne dane.
Sporzadzi¢ raport.




A3.6 Sporzadzanie kopii danych na noénikach Zaprzesta¢ kopiowania. Odzyskac¢ i zabezpieczy¢ wykonana kopie.
danych w sytuacjach nieprzewidzianych Powiadomi¢ Administratora Danych. Sporzadzi¢ raport.
procedura.

A4 W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych:

A4 Opuszczanie 1 pozostawianie bez dozoru
niezamknigtego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy Zabezpieczy¢ (zamknac¢) pomieszczenie. Powiadomi¢ przetozonych.
uzywany do przetwarzania danych Sporzadzié raport.
osobowych, co stwarza ryzyko dokonania
na sprzecie lub oprogramowaniu
modyfikacji zagrazajacych bezpieczenstwu
danych osobowych.

A4.2 Wpuszczanie do pomieszczen osob Wezwac osoby bezprawnie przebywajace w pomieszczeniach do ich
nieznanych i dopuszczanie do ich kontaktu | opuszczenia, prébowa¢ ustali¢ ich tozsamosé. Powiadomié stuzby
ze sprzetem komputerowym. informatyczne i Administratora Danych. Sporzadzic¢ raport.

A43 Dopuszczanie , aby osoby spoza shuzb
informatycznych i telekomunikacyjnych Wezwac osoby dokonujace zakazanych czynnosci do ich
podigczaty jakichkolwiek urzadzen do sieci | zaprzestania. Postaraé sie ustali¢ ich tozsamo$¢. Powiadomié shuzby
komputerowej, demontowaly elementy informatyczne i Administratora Danych. Sporzadzi¢ raport.
obuddw gniazd i toréw kablowych lub
dokonywaly jakichkolwiek manipulacji.

A5 W zakresie pomieszczen, w ktérych znajduja si¢ komputery centralne i urzadzenia sieci.

A5l Dopuszezanie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych i Wezwac osoby dokonujace zakazanych czynnosci do ich
telekomunikacyjnych dokonuja zaprzestania. Postarac sig ustali¢ ich tozsamo$é. Powiadomi¢ stuzby
Jjakichkolwiek manipulacji przy informatyczne 1 Administratora Danych Sporzadzic raport.
urzadzeniach lub okablowaniu sieci
komputerowej w miejscach publicznych
(hole, korytarze, itp.).

B Zjawiska $wiadczace o mozliwo$ci naruszenia ochrony danych osobowych

B.1 Slady manipulacji przy ukladach sieci Powiadomié niezwlocznie Administratora Danych oraz shuzby
komputerowej lub komputerach. informatyczne. Nie uzywacé sprzetu ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzadzi¢ raport.

B.2 Obecnoé¢ nowych kabli o nieznanym Powiadomi¢ niezwlocznie stuzby informatyczne. Nie uzywaé sprzetu
przeznaczeniu i pochodzeniu. ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié¢

raport.

B3 Niezapowiedziane zmiany w wygladzie lub | Powiadomi¢ niezwlocznie sluzby informatyczne. Nie uzywaé sprzetu
zachowaniu aplikacji stuzacej do ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzi¢
przetwarzania danych osobowych. raport.

B.4 Nieoczekiwane, nie dajace sie wyjasnié, Powiadomi¢ niezwlocznie stuzby informatyczne. Nie uzywacé sprzetu
zmiany zawartosci bazy danych. ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié¢

raport.

B.5 Obecnos¢ nowych programéw w Powiadomi¢ niezwlocznie stuzby informatyczne. Nie uzywacé sprzetu
komputerze lun inne zmiany w konfiguracji | ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzié
oprogramowania. raport.

B.6 Slady wlamania do pomieszczen, w ktérych | Powiadomi¢ niezwlocznie shuzby informatyczne. Nie uzywac sprzetu
przetwarzane sg dane osobowe, ani oprogramowania do czasu wyjasnienia sytuacji. Sporzadzi¢

raport.

C Formy naruszenia ochrony danych osobowych przez obstuge informatyczna w kontaktach z uzytkownikiem

Gl Préba uzyskania hasta uprawniajacego do Powiadomi¢ Administratora Danych. Sporzadzi¢ raport.
dostepu do danych osobowych w ramach
pomocy technicznej.

C.2 Préba nieuzasadnionego przegladania Powiadomié Administratora Danych. Sporzadzi¢ raport.

(modyfikowania) w ramach pomocy
technicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i
hastem uzytkownika.




Zatacznik Nr 2

Wzér raportu konicowego sporzadzonego przez administratora bezpieczenstwa informacji po

zazegnaniu sytuacji naruszajacej bezpieczenstwo danych osobowych

Raport

o sytuacji naruszenia bezpieczennstwa danych osobowych

Sporzadzajacy raport:

IMIQ 1 NAZWISKO. .. ut e

Stanowisko (FUNKCIA) ...ovvrieii i

Dzial, pokoj, N telefOnU ....o.ue e

Kod formy naruszenie ochrony danych ..................... (wg tabeli)

1y

2)

3)

4)

5)

6)

7)

Miejsce, dokladny czas i data naruszenia ochrony danych osobowych ( pigtro, nr
pokoju, godzina, itp.):

.........................................................................................................

Osoby powodujace naruszenie (ktore swoim dziatanie lub zaniechaniem przyczynity
si¢ do naruszenia ochrony danych osobowych):

Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych: \

.........................................................................................................

.........................................................................................................

Krétki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych
(przebieg zdarzenia, opis zachowania uczestnikow, podjete dziatania):

.........................................................................................................

(miejsce, data i godzina sporzadzenia raportu) (podpis sporzadzajacego raport)






Rejestr naruszen ochrony danych osobowych

Urz¢du Gminy Powidz






220p04n2 VIUDIIZP 213pog

DINDISNADU IYINYS

DIUIZSHADU 1250UZITOY O

b2odjop aunp
1oa101y ‘Agoso
DIUITUOPVIND?

yozb1moqQ

HUD23402pDU
MoOuD340
DSOS

yazbimoqQ

viuazsnaou fozpoy

.QQ







