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GMINY LUBISZYN ZARZADZENIE NR 92/2018

N
woj. lubuskie

z dnia 24 pazdziernika 2018
Woéjta Gminy Lubiszyn
w sprawie wprowadzenia Polityki Ochrony Danych.

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119,
s. 1.

Zarzadza sie, co nastepuje:
§1

Wprowadza sie Polityke Ochrony Danych stanowiaca zalacznik nr 1 do niniejszego
zarzadzenia.

§2

Traci moc Zarzadzenie nr 10/2011 z dnia 3 marca 2011 r. w sprawie ustalenia ,,Polityki bezpieczenstwa
systeméw informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie gminy
Lubiszyn”.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgcznik nr 1 do zarzgdzenia nr
92 z dnia 24 pazdziernika 2018 r.

Polityka Ochrony Danych

Urzqd Gminy Lubiszyn

Wersja

01

Stron

22

POLITYKA OCHRONY DANYCH




Zalgeznik nr 1 do zarzgdzenia Polityka Ochrony Danych
nr 92 z dnia 24 pazdziernika 2018

Wersja Stron
Urzqd Gminy Lubiszyn 01 22
Spis tresci
1 INTOTTACHE WSCEDNEC cocucssvnssonssnssssissussssassissssissssossvosssseasnssss sssisssesionssssssssssassosenssssosssss enssss swa ssas ssussassssomsanasnss 4
2 Cel wdrozenia Polityki Ochrony Danych ........ccccccrcircereiciiineinneiinniniscnisnesiosnsssnnsssnssssesssssnsensssnssssssessones 4
3 DeKIaracja StOSOWAMIA ......covvueeircrriserisnniitnessneisennisssrssnesssnisssesississsssesseessstsssssssssnssssssntsossssssssssasssssnssssen 4
4 POASIAWA PIAWIIA sosvessassussenssnssusssssvasssesssnsssseessessnsssnssans susssntssasossesssussas s6ssassssoss saossassonissnisssssss ssstvsssasssessasens 5
5 111 L [ R 5
6 Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych ........coceviiviiiiiensiiinciciancnns 7
6.0 AGIMUNUSTIATON . c..cccueeeiiiiiiieiit ettt st s st s bt e e bb e sa s e te e embe e san s aes e sabatcenrenmen e s 7
6.2 Inspektor OCAIONY DANYCH fIOD/ ...........ccuocueeoeeeeesieuesieseeetestesesseeaessesssensassesssesesseansesseseensesssnsesesnnsssnanses 7
7 Podstawy przetwarzania danych 0SODOWYCh.......cccccvvecuiiirniicnnisininsnicsnrsnnnisnsssnnnisnisssssesnnssstissssasssssesses 8
7.1 Obowigzek informacyjny przy przetwarzaniu AANYCH ...........ccccuveeieieeeesiiireeieieaesieeesetesseessseeasseessessnseas 8
7.2 Prawa 050D, KtOryCh dane OTYCZQ......coccuereireiieiieiieeiie sttt ettt sttt en e ene e s ne s nnaenseneesneeas 9

7.3 ,Zasady dokonywania anonimizacji danych osobowych w dokumentach publikowanych w Biuletynie

INfOrmacyi PUDICZIE]", wuusumirssvuvmnsovmasvsunsssss s s sss s s sausivssss s 508 05 s s i e s 5 0 S SRR E a5 10
7.4  Procedura nadawania upowaznien do przetwarzania danych 0SODOWYCH...........ccovevveevvenveeineicnenne 11
8 Srodki techniczne i organizacyjne zapewniajace bezpieczefistwo przetwarzanych danych................ 11
9 Obowigzki po stronie UZYtKOWNIKOW ....cceeiiiiieiiiiiiiinininineniniininiensnnanianianiseisneossisesnnsisseseinesssenes 11
10  Przeno$ne no$niki danych oraz komputery przenosne.....c..ccceiieimsiensnissnissnnssnesersnesesssesssesssssessessesans 12

11  Sposo6b, miejsce i okres przechowywania elektronicznych no$nikéw informacji zawierajacych dane

osobowe oraz no$nikow Kopii ZAPasOWYCh a....cueverivinieciininiiniiniinieniiinesiniee s esasssssssssssssasesssnsesnnes 12
12 Praca w systemach informatycznych........cocccecereiuinerscninninininnnennsnennnnseinnioscsinesnsnnsnseimsses 14
12.1 Procedura nadawania i odbierania uprawnien dla uzytkownikow w systemie informatycznym....... 14
12.2 Metody i srodki uwierzytelniania oraz procedury zwiqzane z ich zarzqdzaniem i uzytkowaniem.....14
12.3 Sposoby zabezpieczania systemu iNfOrmMatyCZNeQo............cocvrineemeiesiniesiseisesa e 15

2




Zatgcznik nr 1 do zarzgdzenia Polityka Ochrony Danych
nr 92 z dnia 24 pazdziernika 2018

Wersja Stron

Urzgd Gminy Lubiszyn 01 22

12.4 Procedury wykonywania przeglqddw i konserwacji systemow oraz nosnikdw informacji stuzqcych do

Przetwarzania danyCh..........cccccoveiviinieveneneese st Btgd! Nie zdefiniowano zakfadki.
12.5 Zasady bezpiecznego uzytkowania SPrzetu IT...........ccccovvvveireiiieiiiieiiiniinin s 15
12.6 Zasady korzystania z oprogramOWANIQ ....sussussssassisssssasivsssascsisssasanissnumsiassssisssssisevivansssssvansesstssvssasans 16
12.7 2as5ady KOrzystaniQ Z INTEINETU ...........cecveeeeieeeieeiieeeteree sttt ae e b s 16
12.8 Zasady korzystania z poczty leKtroNICZNE|...........ccccvvivvivivirirniiiininniriisiesenienss s ssnssss st sssssenesss 17
12.9 Zasady korzystania Z bankowosci eleKtroniczney...........coeecvevviviiiiviiciiveriininniciiciecnc s 17
13 Spos6b postepowania z dokumentami papierowymi zawierajacymi dane 0S0bOWe......c.cccevcercivriesucens 18
14  Przesylanie dokumentéw za posrednictwem poczty eleKtroniCznej......ccoveeveeeeecenensennisnniercsnensieecenc 18
15  Szkolenia z ochrony danych 0SODOWYCh......cciiiivuiiriininieriiitiniiniinennrrnnresrsnccesneeesnssnrsnssnssssssssecsnes 18
16 UMOWY POWICIZEIIA ...uueuereerueieeienvestesnnesiosninrsnisnsssssssssessrsssssasssessessssssssssnsassasasssssassassnsensossssssssssssssssanssnes 19
17  Procedura zglaszania naruszen ochrony danych 0S0bOWYCH ....cercmrermrenreiiiicnininsentsissineicnaces 19
18 Bezpieczenstwo infOrmMaCHi...ccvciviircininrsnininiinienirinsnrnrsneresceisreiisssinrenessssssstssasscsssssessssstssasssessesssaissessees 19
18.1 KODEIOIG UPTAWITIEN .svuvvasinnsinsisiasaviassivnesnsssiassnss sssss dosgises £55e 554554 555 058583 6us ok s 0o e ags 0 masvnpasnvnsssgass vonaves 19
18.2 Inwentaryzacja sprzetu i oprogramowania stuzqcego do przetwarzania informacji ...........ccooevveeen. 20
18.3 Ochrona przetwarzanych iNfOrMACi..........ccouimiiiniiiiniiini i et 20
19 Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenistwa informacji........cccecvevcuriennee. 20
20 Audyt wewnetrzny w zakresie bezpieczenstwa informacji.....cccccvcevrncinininiiiciccninnnniciniinniinnne 21
21  Aktualizacja Polityki Ochrony Danych..... o inneciiniccrnsntineiisnicnesiiissesnssnsi. 21
22 WYKAZ ZAIGCZNIKOW ceevererrnrrininincniinenientnassesssessstsasssnstsnssssnssssestsasusssassessssesisnssssisssassnsasassnsasssansnsnsssassons 21



Zalgcznik nr 1 do zarzqdzenia Polityka Ochrony Danych
nr 92 z dnia 24 pazdziernika 2018

Wersja Stron

Urzqd Gminy Lubiszyn 01 22

1 Informacje wstepne

Polityka ochrony danych zwana dalej ,,Politykg” jest dokumentem wewngtrznym Urzedu
Gminy Lubiszyn i jest objeta obowigzkiem zachowania w poufnosci przez wszystkie osoby,
ktérym zostanie ujawniona.

Kazda osoba majgca dostep do danych osobowych zobowigzana jest zapoznaé
si¢ z niniejszym dokumentem oraz ztozy¢ stosowne o$§wiadczenie, potwierdzajgce znajomos¢

jego tresci, wg zalgeznika nr 1 do niniejszej Polityki -Wykaz 0s6b zapoznanych z Polityka.

2  Cel wdrozenia Polityki Ochrony Danych

Celem opracowania i wdrozenia Polityki jest zdefiniowanie ogdlnych wymagan i zasad
ochrony, ktore beda fundamentem dla wszystkich dokumentéw zwigzanych
z ochrong danych osobowych.

Ponadto niniejsza Polityka dotyczy realizacji celéw zwigzanych z projektami

finansowanymi ze §rodkéw zewnetrznych.

3 Deklaracja stosowania

Administrator ustanawia Polityke oraz deklaruje:

e podejmowanie wszystkich dziatan niezbgdnych dla zapewnienia legalnosci
przetwarzanych danych,

e stale podnoszenie $wiadomosci oraz kwalifikacji osoéb przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

e stosowanie S$rodkdw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanym danym,

e dgzenie do zapewnienia poufnosci, dostgpnosci oraz integralnosci informacji

chronionych w tym szczegdlnie danych osobowych.
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4

5

1)

2)

3)

4)

5)

Podstawa prawna

Polityka zostala przygotowana w oparciu o:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE, zwane w dalszej czesci Polityki ,,RODO”;

2) Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 . poz. 1000).

Definicje

Administrator — Gmina Lubiszyn reprezentowana przez Wéjta ustala cele i sposoby
przetwarzania danych osobowych;
Inspektor Ochrony Danych /IDQ/ - osoba, wyznaczona przez Administratora lub podmiot
przetwarzajacy, posiadajgca odpowiednie kwalifikacje zawodowe (wiedz¢ fachowg na
temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci
wymagane do wypelniania zadan zwigzanych z ochrong tych danych;
Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegbdlnych czynnikdéw okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym

osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje

o stanie jej zdrowia;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczefnstwa

prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych

osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;
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6) Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania,

7) Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sg jednak
uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

8) Podmiot przetwarzajacy - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

9) Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sa
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

10) Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

11) Uzytkownik - osoba posiadajaca dostep do systemu informatycznego przetwarzajgcego
dane osobowe,

12) Zgoda - oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktérym
osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

13) Zbiér danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
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6

6.1

1)

2)

3)

4)

3)

6)
7)

6.2

1)

2)
3)
4)
5)

6)

Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych

Administrator

wdraza odpowiednie $rodki techniczne i organizacyjne, majace na celu zabezpieczanie
przetwarzanych danych oraz zapewnianie poufnosci, integralnosci i dostgpnosci danych;
wyznacza Inspektora Ochrony Danych, o czym zawiadamia Prezesa Urzedu Ochrony
Danych Osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedurg stanowigca integralng czg$é niniejszej
Polityki;

upowaznia poszczegolne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie;

podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych operacji
przetwarzania danych po konsultacji z Inspektorem Ochrony Danych;

wdraza rejestr czynnosci przetwarzania danych osobowych;

wdraza Polityke ochrony danych osobowych.

Inspektor Ochrony Danych /I0D/

informuje Administratora oraz uzytkownikow, ktoérzy przetwarzaja dane osobowe,
o obowigzkach spoczywajacych na nich na mocy obowigzujacych przepiséw, kodeksow
postepowania i zatwierdzonych mechanizmoéw certyfikacji;

prowadzi szkolenia z zakresu ochrony danych osobowych;

aktualizuje i sprawuje nadzor nad dokumentacjg z zakresu ochrony danych osobowych;
opracowuje rejestr czynnosci przetwarzania danych i dokonuje jego biezacej aktualizacji;
wspolpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych;

peli funkcje punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych

w kwestiach zwigzanych z przetwarzaniem danych osobowych.
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7 Podstawy przetwarzania danych osobowych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy zostanie spelniona jedna

z przestanek wynikajagcych z art. 6 RODO w przypadku przetwarzania danych zwyklych.

Dane osobowe w jednostce przetwarzane sa, gdy:

1) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

2) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wladzy publicznej powierzonej administratorowi.

W przypadku przetwarzania danych na podstawie zgody osoby, ktérej dane dotyczg, nalezy
stosowac o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, ktérego wzor
stanowi zalgcznik nr 2 do niniejszej Polityki, natomiast zalgcznik nr 3 stanowi wzor

o$wiadczenia o odwotaniu zgody na przetwarzanie danych osobowych.

7.1 Obowigzek informacyjny przy przetwarzaniu danych

Obowigzek informacyjny spoczywajacy na administratorze w mysl art. 13 1 14 RODO jest
realizowany poprzez przekazanie osobie, ktorej dane sg przetwarzane informacji dotyczacych
pozyskiwania danych osobowych, a takze ich dalszego przetwarzania. Obowigzek
informacyjny jest realizowany zaréwno w przypadku zbierania danych od osoby, ktérej dane
dotycza, jak rowniez z innych Zrodet.

Jedna z form spelniania obowigzku informacyjnego jest zalgcznik nr 4 do niniejszego

dokumentu, stanowigcy jego integralng czes¢.
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Administrator realizuje obowigzek informacyjny poprzez wykorzystanie odpowiednich
srodkdw, ktore umozliwig w zwieztej, przejrzystej i tatwo dostepnej formie udzielenie osobie,
ktorej dane dotyczg wszelkich informacji, o ktérych mowa w art. 13 1 14 RODO.

Zwolnienie z realizacji obowigzku informacyjnego znajduje zastosowanie w sytuacji, gdy
dane pozyskiwane sg od osoby, ktorej te dane dotycza a podmiot ten dysponuje juz
informacjami, o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy
krajowe, w szczegblnosci przez ustawe z dnia 10 maja 2018r. o ochronie danych osobowych.

Powyzszy obowigzek nalezy spetni¢ w momencie zbierania danych.

7.2 Prawa os6b, ktérych dane dotycza

Prawo dostepu do danych, o ktérym mowa w art. 15 RODO jest realizowane przez
Administratora poprzez potwierdzenie faktu przetwarzania danych w miar¢ mozliwosci przy
uzyciu tozsamych $rodkéw komunikacji jakie zostaly wykorzystane przez osobe kierujgca
zadanie. W przypadku, gdy przetwarzanie danych w odniesieniu do osoby, ktérej dane dotycza
ma miejsce, wowczas Administrator realizuje uprawnienia dotyczace udzielenia informacji z
art. 15 wust. 1 RODO, jak réwniez dostarcza kopi¢ danych, o czym mowa
w ustepie 3 ww. artykulu. Szczegétowe informacje dotyczace ww. uprawnienia opisane sg
w procedurze dostepu do danych stanowiacej zafgcznik nr 5 do niniejszej Polityki.

Prawo do sprostowania danych, o ktérym mowa w art. 16 RODO jest wykonywane
w wyniku zgdania osoby, ktorej dane sa przetwarzane. Realizacja uprawnienia dotyczy
przypadkow przetwarzania danych nieprawidtowych, badz tez niekompletnych. Administrator
bez zbednej zwloki dokonuje sprostowania danych w zwigzku z zadaniem osoby, ktére moze
byé ponadto potwierdzone poprzez przedtozenie dodatkowego oswiadczenia. Szczegotowe
informacje dotyczace ww. uprawnienia opisane sa w procedurze prawa do sprostowania danych
stanowigcej zatgcznik nr 6 do niniejszej Polityki.

Prawo do usuniecia danych spoczywajace na administratorze danych jest realizowane,
o ile zachodzi jedna z okolicznosci, o ktérych mowa w art. 17 ust. 1 lit. a) — f) RODO.
Administrator bez zbednej zwloki dokonuje usunigcia danych, o ile dalsze przetwarzanie nie
jest niezbedne, o czym stanowi art. 17 ust. 3 RODO. Realizacja prawa do usunigcia danych
wiaze si¢ rowniez z przekazaniem informacji o koniecznosci spetnienia zadania przez innych

administratoréow w sytuacji, gdy dane zostaly upublicznione. Administrator weryfikujac
9
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dostepna technologie oraz koszt realizacji podejmuje rozsadne dziatania majace na celu
poinformowanie innych administratorow. Wykonywanie uprawnien osoby, ktorej dane dotyczg
jest zainicjowane zgdaniem tej osoby. Szczegdétowe informacje dotyczace ww. uprawnienia
opisane sg w procedurze prawo do bycia zapomnianym stanowiacej zafgcznik nr 7 do niniejszej
Polityki.

Prawo do przenoszenia danych jest realizowane w przypadku zaistnienia przestanek
z art. 20 RODO. Wykonywanie uprawnienia, ktére przystuguje podmiotowi danych jest
inicjowane zadaniem tej osoby. Szczegotowe informacje dotyczace ww. uprawnienia opisane
sa w procedurze prawo do przenoszenia danych stanowiacej zalgcznik nr 8 do niniejszej
Polityki.

Prawo do sprzeciwu w stosunku do przetwarzanych danych jest realizowane w przypadku
zaistnienia przestanek z art. 21 RODO. Szczegotowe informacje dotyczace ww. uprawnienia
opisane sg w procedurze prawo do sprzeciwu przetwarzania danych stanowigcej zalgcznik

nr 9 do niniejszej Polityki.

7.3 Zasady dokonywania anonimizacji danych osobowych w dokumentach

publikowanych w Biuletynie Informacji Publicznej lub na stronie internetowej

1) Pracownik — Inspektor ds. obstugi rady, solectw oraz sekretariatu, sporzadzajacy protokoty
z posiedzen rady gminy, komisji, uchwaly i inne dokumenty, ktére maja zostac
umieszczone w Biuletynie Informacji Publicznej zobowigzany jest do wstepnej oceny
przedmiotowego dokumentu pod wzglgdem dopuszczalnosci publikacji danych
osobowych 0s6b fizycznych niepetnigcych funkeji publicznych lub kierowniczych.

2) W sytuacji stwierdzenia obecnosci danych osobowych o0séb fizycznych w dokumentach, o
ktérych mowa w pkt. 1, uzytkownik zobowiazany jest do dokonania analizy legalnosci
publikacji danych osobowych w przedmiotowym dokumencie oraz dokonania
anonimizacji zawartych w nich danych osobowych o0séb fizycznych tj. imion, nazwisk,
adresu, nr PESEL, wieku, numeru telefonu, stanu zdrowia itp.

3) Pracownik odpowiedzialny za publikacje ww. dokumentéw w Biuletynie Informacji
Publicznej lub stronach internetowych jednostki, zobowigzany jest do weryfikacji

poprawnosci dokonanej anonimizacji danych osobowych w tych dokumentach.
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7.4 Procedura nadawania upowaznien do przetwarzania danych osobowych

Do przetwarzania danych osobowych moga mie¢ dostgp osoby posiadajace pisemne

upowaznienia do przetwarzania danych osobowych.

1) Pracownik ds. kadr i administracji jest odpowiedzialny za przygotowanie upowaznien

do przetwarzania danych osobowych dla pracownikéw jednostki na podstawie zakresu

czynnosci pracownika oraz w przypadku osob zatrudnionych na podstawie umow

cywilnoprawnych — zgodnie z zakresem obowigzkéw uregulowanych trescia umowy,

wg wzoru stanowigcego zalgcznik nr 11 do niniejszej Polityki.

2) Upowaznienia, o ktorych mowa w punkcie 1 zatwierdza Administrator.

3) Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych

pracownik ds. kadr i administracji wpisuje do ewidencji nadanych upowaznien -

stanowigcej zalgcznik nr 12 do niniejszej Polityki.

4) Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych

jest wpisywane przez Administratora do ewidencji nadanych upowaznien - stanowigce;j

zalgcznik nr 12 do niniejszej Polityki.

4) W przypadku zmiany stanowiska, zakresu obowigzkéw lub w sytuacji, ktéra wplywa

bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, pracownik ds. kadr

i administracji jest zobowigzany do przygotowania nowego upowaznienia lub jego

aktualizacji — procedure stosuje si¢ odpowiednio.

8 Srodki techniczne i organizacyjne zapewniajjace bezpieczenstwo przetwarzanych

danych

Srodki techniczne i organizacyjne sg opisane w zalgczniku nr 13 do niniejszej Polityki.

9 Obowigzki po stronie uzytkownikow

Ze wzgledéw bezpieczenstwa przetwarzanych danych uzytkownikéw zobowiazuje sig do:

1) polityki ,,czystego biurka” - w trakcie pracy uzytkownik powinien mie¢ na biurku tylko

te materialy, ktore s3 niezbedne do wykonywania obowigzkéw stuzbowych.

W przypadku opuszczenia stanowiska pracy materialy zawierajace dane, wymagajace

szczegblnej ochrony powinny by¢ zabezpieczone przed dostepem 0s6b nieuprawnionych.
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2)

3)

4)

3)

Po zakonczeniu dnia pracy kazdy uzytkownik zobowigzany jest do zabezpieczenia
wszelkich dokumentow i nosnikéw zawierajacych istotne dane, w celu uniemozliwienia
dostepu do nich 0s6b nieupowaznionych,

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy
uzytkownik zobowigzany jest do wylogowania si¢ z systemu badz zablokowania dostepu
do pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu operacyjnego lub
aplikacji przez osoby niepowotane. Ponadto w trakcie pracy uzytkownik powinien mie¢
otwarte tylko te aplikacje, ktore sg niezbedne do wykonywania obowigzkow stuzbowych,
biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostalej dokumentacji papierowej w szafach zamykanych na klucz;
niepozostawiania 0sob postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej,

zachowania w poufnosci wszelkich informacji w tym danych osobowych poprzez
ztozenie stosownego oswiadczenia stanowigcego wzor zawarty w zalgcezniku nr 14

do niniejszej Polityki.

10 Przenosne no$niki danych oraz komputery przenosne

Uzytkownicy moga korzysta¢ wytgcznie z elektronicznych nosnikéw (w szczegoélnosci

pendriv-y, dyskow zewnetrznych, CD-R, DVD) oraz komputeréw przenosnych

przeznaczonych do uzytku stuzbowego.

1

2)
3)

Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym
hastem co najmniej 8 - znakowym zawierajgcym: mate, wielkie litery, znaki specjalne lub
cyfry,

transportu komputera w sposb minimalizujacy ryzyko kradziezy lub zniszczenia,
zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom

nieuprawnionym (np. rodzinie, dzieciom, znajomym).

Informatyk jednostki prowadzi inwentaryzacj¢ no$nikéw i komputeréw przenosnych.

11 Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
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zawierajgcych dane osobowe oraz no$nikéw kopii zapasowych

Dane osobowe przechowywane sa w postaci elektronicznej na:

1) nosnikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu,
2) przenos$nych nosnikach elektronicznych.

Dane mogg by¢ przechowywane na nos$nikach przenosnych jedynie w przypadkach, gdy jest
to konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty one na no$niku zapisane.

Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega skasowaniu przy uzyciu
narzedzi zaakceptowanych do uzycia w jednostce, a w przypadku nosnikéw optycznych stosuje
si¢ niszczarki umozliwiajace niszczenie tego typu nosnikow.

Przenosne elektroniczne nos$niki informacji zawierajace dane osobowe powinny by¢
przechowywane przez uzytkownikow w sposéb minimalizujacy ryzyko ich uszkodzenia lub
zniszczenia, w szczegdlnosci w zamykanych szafach lub zamykanych meblach biurowych.

W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane
powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych zaakceptowanego do uzycia w jednostce. W przypadku braku mozliwosci
programowego usuniecia danych no$niki danych (w tym dysk) podlega fizycznemu
zniszczeniu. Zniszczenie nosnika powinno by¢ potwierdzane protokolem zniszczenia.

Mozliwe jest powierzenie niszczenia nosnikéw danych wyspecjalizowanym podmiotom
zewngtrznym, pod warunkiem:

1) zawarcia umowy, o ktérej mowa w art. 28 RODO,
2) umozliwienia prowadzenia nadzoru nad procesem niszczenia nosnikow przez
Administratora lub osobe przez niego wyznaczong

3) udokumentowania faktu zniszczenia nosnikéw protokotem.
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12 Praca w systemach informatycznych

12.1 Procedura nadawania i odbierania uprawnien dla uzytkownikow w systemie

informatycznym

1) Informatyk/osoba upowazniona przez Administratora/podmiot zajmujacy si¢ obslugg
informatyczng jednostki nadaje uprawnienia uzytkownikom do pracy w systemach
informatycznych na podstawie okazanego upowaznienia, o ktérym mowa w rozdziale 7.4
lub wniosku pracownika ds. kadr 1 administracji - wzor wniosku stanowi zalqcznik nr 10
do Polityki ochrony danych.

2) Informatyk dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
uzytkownikdéw systemow informatycznych na podstawie informacji otrzymanej od
bezposredniego przetozonego.

3) Wyrejestrowanie, o ktérym mowa w pkt 3, moze mie¢ charakter czasowy lub trwaly

4) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajace;j
blokade (wyrejestrowanie czasowe),
b) usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie

trwatle).

12.2 Metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem

W przypadku dostgpu do systeméw informatycznych (dziedzinowych i operacyjnych)
Uzytkownik powinien stosowa¢ co najmniej dwuetapowa metode uwierzytelnienia poprzez
wpisanie indywidualnego identyfikatora/ login’u oraz hasta. Identyfikator jest przydzielany wg
zasady przyjete] w jednostce. W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

W przypadku dublowania si¢ identyfikatorow powinien by¢ on rozszerzany o kolejne litery
lub cyfry.

Hasto powinno sktadac si¢ z unikalnego zestawu co najmniej oSmiu znakdw, zawiera¢ mate
i wielkie litery oraz znaki specjalne. Zmiana hasta powinna nastgpowac nie rzadziej niz co 90

dni oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo zosta¢ ujawnione osobie
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nieuprawnionej. Uzytkownik zobowigzany jest do zachowania hasta w poufnosci
i niezapisywania hasel w sposob jawny.

Hasta administracyjne do urzadzen i systemow informatycznych winny by¢ przechowywane
w miejscu wskazanym przez Administratora. Powyzsza ewidencja powinna zawiera¢ nazwe
uzytkownika (administratora), hasto, sposob dostgpu, adres IP serwera urzadzenia. Hasla te
podlegajg zmianie w cyklu pétrocznym oraz w sytuacji, gdy dochodzi do zmian personalnych
wsroéd osob, ktore miaty do nich dostep lub je znaly. Powinny cechowaé si¢ one wilasciwag
zlozonoscig tzn. co najmniej 12 znakdw, 3 z 4 grup znakéw (mate litery, duze litery, cyfry,

znaki specjalne).

12.3 Sposoby zabezpieczania systemu informatycznego

1) Komputery stacjonarne i przenosne powinny by¢ zabezpieczone programem
antywirusowym, ktory sprawuje ciggly nadzor (ciggta praca w tle) nad praca systemu.

2) Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywaé si¢ przy wykorzystaniu ww. oprogramowania
zainstalowanego na stacjach roboczych oraz komputerach przenosnych.

3) Obowigzkiem Informatyka jest mnadzor nad aktualizacja oprogramowania
antywirusowego. Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Administratora
lub Informatyka o pojawiajacych si¢ komunikatach, wskazujacych na wystgpienie
zagrozenia wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych probleméw z dziataniem oprogramowania antywirusowego.

12.4 Przeglad i konserwacja systemoéw oraz no$nikéw informacji sluzacych do

przetwarzania danych

Informatyk jest odpowiedzialny za dokonywanie przegladu i konserwacji systemow oraz

nos$nikow stuzacych do przetwarzania danych.

12.5 Zasady bezpiecznego uzytkowania sprzetu IT

Uzytkownik zobowigzany jest korzysta¢ ze sprzetu IT w sposéb zgodny z jego
przeznaczeniem i chronié¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem. Uzytkownik
ma obowiazek natychmiast zglosi¢ utrate lub zniszczenie powierzonego sprzgtu IT. Samowolne
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otwieranie  (demontaz) sprzetu  IT, instalowanie =~ dodatkowych  urzadzen

(np. twardych dyskéw, pamieci) lub podtaczenie jakichkolwiek niezatwierdzonych urzgdzen

do systemu informatycznego jest zabronione. Uzytkownicy nie moga bez zgody Administratora

korzysta¢ z prywatnego sprzetu IT (np. laptopow. telefondéw. aparatow fotograficznych,

nosnikéw typu pendrive) do wykonywania zadan stuzbowych.

Administrator ma prawo do monitorowania sprzetu stuzbowego wykorzystywanego przez
pracownikow, regulacje w tym zakresie wynikajg z ustawy o ochronie danych osobowych
z 10 maja 2018 roku Dz.U. z 2018 r. poz. 1000).

O fakcie monitorowania Administrator zobowigzany jest powiadomi¢ pracownika, nie
poézniej niz 14 dni przed jego uruchomieniem.

Zalgcznik nr 15 stanowi wzor o§wiadczenia o monitorowaniu sprzetu komputerowego, na

ktorym pracujg uzytkownicy.

12.6 Zasady korzystania z oprogramowania

Uzytkownik zobowigzany jest do korzystania wylgcznie z oprogramowania dopuszczonego
do stosowania w jednostce. Uzytkownicy nie maja prawa do instalowania ani uzywania
oprogramowania innego, niz przekazane lub udostepnione im przez Administratora. Zakaz
dotyczy migdzy innymi instalacji oprogramowania z zakupionych plyt CD, programéw
Scigganych ze stron internetowych, a takze odpowiadania na samoczynnie pojawiajace si¢

reklamy internetowe.

12.7 Zasady korzystania z Internetu

Dopuszcza si¢ korzystanie przez pracownikéw ze stron Internetowych w celach stuzbowych,
a takze okazjonalnie w celach prywatnych. Podczas korzystania z sieci internetowych
niedozwolone jest przegladanie, a takze $cigganie materialow, ktérych tresci sg prawnie
zakazane, naruszaja dobre obyczaje lub uznawane sg za obrazliwe. Od pracownikéw wymaga
sie takze zachowania szczegdlnej ostroznosci w przypadku zadania lub prosby podania kodow,
PIN-6w, hasta, numeréw kart ptatniczych przez Internet, w szczegdlnosci tyczy si¢ to zadania

podania takich informacji przez rzekomy bank.
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W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z Internetu pod katem wyzej opisanych

zasad oraz ma prawo blokowa¢ dostep do wybranych stron internetowych.

12.8 Zasady korzystania z poczty elektronicznej

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego
wylacznie w celu prowadzenia korespondencji zwigzanej z dziatalnoscig jednostki. Podczas
przesytania danych nalezy zachowa¢ szczegdlng ostroznos$¢ przy wpisywaniu adresu odbiorcy
dokumentu. Zaleca sie, aby uzytkownik podczas przesylania danych osobowych pocztg
elektroniczng zawart w tresci prosbe¢ o potwierdzenie otrzymania izapoznania sie
z informacjg przez adresata.

W przypadkach, gdy wiadomos¢ jest kierowana jednoczesnie do kilku adresatéw nalezy
uzywac metody ,,Ukryte do wiadomosci-UDW?”.

Zabrania si¢ takze rozsylania za posrednictwem poczty elektronicznej ,tancuszkow
szczesceia”, itp.

Uzytkownicy powinni okresowo kasowaé niepotrzebne wiadomosci (tj. spam, oferty
handlowe).

Uzytkownicy nie majg prawa korzysta¢é z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowiazujacych

zasad postepowania.

12.9 Zasady korzystania z bankowosci elektronicznej

Uzytkownicy, ktérzy w zakresie obowigzkow majg za zadanie korzystania z bankowosci
elektronicznej, zobowigzani sa do regularnej zmiany hasta oraz nieprzechowywania go
w formie pisemnej wraz z loginem. Zabrania si¢ opuszczania stanowiska pracy bez
wylogowania si¢ i zamkniecia przegladarki. Uzytkownik logujacy si¢ do bankowosci
elektronicznej nie powinien korzystaé z nieznanych sieci bezprzewodowych. W celu
zalogowania sie do systemu bankowosci elektronicznej pracownik nie powinien wchodzi¢ na
stron¢  internetowg  banku za  posrednictwem  linkéw  znajdujacych  sig

w korespondencji elektroniczne;j.

17




Zatgcznik nr 1 do zarzgdzenia Polityka Ochrony Danych
nr 92 z dnia 24 pazdziernika 2018

Wersja Stron

Urzgd Gminy Lubiszyn 01 22

13 Sposéb postepowania z dokumentami papierowymi zawierajacymi dane osobowe

W stosunku do dokumentéw papierowych stanowigcych wydruki z systemu obowigzuja
nastepujace Srodki ostroznosci:
1) wydruki i dokumentacja powinny by¢ niedostepne dla oséb postronnych,
2) nie moga by¢ pozostawione w drukarce ogdélnodostepne;j
3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomoca
niszczarki.
Dokumenty, ktorych nie mozna zniszczy¢ z przyczyn technicznych lub formalnych,
powinny by¢ sktadowane w miejscu z ograniczonym dostepem, systematycznie weryfikowane,

a nastepnie archiwizowane zgodnie z obowigzujacymi w tym zakresie przepisami.

14 Przesylanie dokumentéw za posSrednictwem poczty elektroniczne;j

Dokumenty przesylane droga elektroniczng, ktore nie stanowig informacji publicznej
powinno zabezpieczal sie¢ przy pomocy S$rodkéw ochrony kryptograficznej. Ochrona
kryptograficzna systemu lub sieci teleinformatycznej polega na stosowaniu metod i srodkéw
zabezpieczajagcych dane, przez ich szyfrowanie oraz stosowanie innych mechanizméw
kryptograficznych, gwarantujacych integralnosé i zabezpieczenie przed nieuprawnionym
ujawnieniem tych danych lub uwierzytelnienie podmiotéw lub uwierzytelnienie informacji.

Klucze kryptograficzne (hasta, kody, certyfikaty, karty), powinny by¢ zabezpieczone
w sposob uniemozliwiajgcy dostgp osobom nieuprawnionym. Rodzaj i model urzadzenia
kryptograficznego objety jest zachowaniem poufnosci w zwiazku z faktem, iz stanowi on

element systemu zabezpieczajgcego.

15 Szkolenia z ochrony danych osobowych

Inspektor Ochrony Danych przeprowadza okresowe szkolenia dla pracownikéw jednostki
zgodnie z ponizszymi zasadami:
1) szkolenia wewnetrzne sa przeprowadzane w przypadku kazdej istotnej zmiany zasad lub

przepisow dotyczacych ochrony danych osobowych.
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2) nowi uzytkownicy maja obowigzek samodzielnie zaznajomié si¢ z przepisami prawa
w zakresie danych osobowych oraz trescia Polityki ochrony danych. Ich wiedza jest
weryfikowana poprzez test wykonany na platformie e-learningowe;j.

Administrator informuje Inspektora Ochrony Danych o koniecznosci przeprowadzenia

szkolenia dla pracownikow 1 stazystow.

16 Umowy powierzenia

Umowa powierzenia przetwarzania danych osobowych zawierana jest pomiedzy
Administratorem oraz podmiotem przetwarzajacym, ktéry przetwarza dane w imieniu
Administratora. Szczegétowe zasady dotyczace zawierania umow powierzenia sg uregulowane

w RODO.

Umowa powierzenia powinna by¢ zawarta przed rozpoczeciem przetwarzania danych przez
podmiot przetwarzajgcy.

Wzér umowy powierzenia stanowi zalgeznik nr 16 do niniejszej Polityki, natomiast wzor

rejestru umow powierzenia stanowi zafgcznik nr 17 do niniejszej Polityki.

17 Procedura zglaszania naruszen ochrony danych osobowych

Procedura zglaszania naruszen ochrony danych jest opisana w zalgczniku

nr 18 do niniejszej Polityki.

18 Bezpieczenstwo informacji

18.1 Kontrola uprawnien

Informatyk przeprowadza okresowa kontrolg uprawnien i kont uzytkownikdéw co najmniej
raz na rok, w celu weryfikacji czy uzytkownicy posiadaja uprawnienia adekwatne do
wykonywanej pracy w systemach informatycznych.

Z przeprowadzonej kontroli ww. osoba sporzadza notatke stuzbowg wg wzoru stanowigcego

zalgcznik nr 19 do niniejszej Polityki.
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18.2 Inwentaryzacja sprzetu i oprogramowania sluzacego do przetwarzania informacji

Informatyk jest odpowiedzialny za prowadzenie inwentaryzacji sprzetu komputerowego i

oprogramowania oraz utrzymywanie jej w aktualnosci.

18.3 Ochrona przetwarzanych informacji

Monitorowanie dostgpu do informacji moze by¢ realizowane za pomoca: logéow aplikacji
dziedzinowych oraz logdéw systemoéw operacyjnych. Informacje te zawierajg: identyfikator
i/lub adres IP komputera, doktadng date, zakres dostepu (przydzielony/odrzucony) oraz opis
wykonanej lub zablokowanej akcji.

Czynnosci zmierzajagce do wykrycia nieautoryzowanych dziatan zwigzanych

z przetwarzaniem informacji realizowane sg przez ochrong antywirusowa.

Wprowadzenie blokady bezposredniego dostepu stacji roboczych do sieci Internet:
1) umozliwia zablokowanie bezposredniego potaczenia zlosliwego oprogramowania
z sieci Internet,
2) utrudnia ominiecie systemow zabezpieczen,

3) umozliwia kontrolg dostepu i rozliczalnos¢ dziatan uzytkownikéw.

19 Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacji

Gléwnym celem analizy ryzyka bezpieczenstwa informacji jest wyznaczenie wiasciwych
kierunkow dziatania kierownictwa oraz okreslenie priorytetow dla zarzadzania ryzykami
i zabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu post¢powania
z ryzykiem obejmujacego wprowadzenie rozwigzan umozliwiajagcych odpowiednio: unikanie
tych ryzyk, ograniczanie ich do akceptowanego poziomu, przeniesienie lub $wiadoma ich
akceptacje.

Zaleca sie, by zarzadzanie ryzykiem w bezpieczenstwie informacji zapewniato:

1) zidentyfikowanie ryzyka,
2) oszacowanie ryzyka z punktu widzenia nastgpstw dla dzialalnosci oraz

prawdopodobienstwa wystapienia,
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3) informowanie o prawdopodobienstwie i nast¢pstwach ryzyka oraz zrozumienie
tych informacji,

4) ustanowienie priorytetow postepowania z ryzykiem,

5) okreslenie priorytetow dla dziatan podjetych w celu zredukowania ryzyka,

6) regularne monitorowanie 1 przeglad réznych typdéw ryzyka oraz procesu
zarzadzania ryzykiem,

7) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,

8) szkolenie kierownictwa w zakresie ryzyka oraz dzialan podejmowanych

w celu postegpowania z ryzykiem.

20 Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Podmioty realizujgce zadania publiczne zobowigzane sa do przeprowadzenia okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok,
bowiem utrzymywanie wysokiego poziomu bezpieczenstwa informacji, wymaga stalego
monitorowania i okresowego badania stanu zabezpieczenia wszystkich elementéw tego

systemu.

21 Aktualizacja Polityki Ochrony Danych

Niniejsza polityka podlega regularnym (nie rzadziej niz raz na rok) przegladom
dokonywanym przez Inspektora Ochrony Danych. W zaleznosci od potrzeb moga zostaé
przeprowadzone przez niego takze dodatkowe przeglady po stwierdzeniu istotnego naruszenia
bezpieczefistwa, pojawieniu si¢ zasadniczych zmian w jednostce, jego strukturze lub jego
otoczeniu (nowe zagrozenia, technologie).

Celem przegladow polityki jest zapewnienie jej rozliczalnosci w stosunku do realizowanych
zadan oraz mozliwosci obstugi interesantéw w kazdych warunkach niezaleznie od okolicznosci

1 zmian.

22 Wykaz zalgcznikow

Nr 1 - Wykaz 0s6b zapoznanych z Politykg Ochrony Danych,
21
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Nr 2 - Wz6r o$wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych,
Nr 3 - Wzér odwolania zgody na przetwarzanie danych osobowych,

Nr 4 - Wz6r klauzuli informacyjnej,

Nr 5 - Procedura prawo dostepu do danych,

Nr 6 - Procedura prawo do sprostowania danych,

Nr 7 - Procedura prawo do bycia zapomnianym,

Nr 8 - Procedura prawo do przenoszenia danych,

Nr 9 - Procedura prawo do sprzeciwu,

Nr 10 - Wz6r wniosku o nadanie upowaznienia do przetwarzania danych osobowych/
uprawnienia do pracy w systemie informatycznym,

Nr 11 - Wz6r upowaznienia do przetwarzania danych osobowych,

Nr 12 - Wzér ewidencji os6b upowaznionych do przetwarzania danych,

Nr 13 - Opis $rodkéw technicznych i organizacyjnych,

Nr 14 - Wzér oswiadczenia o zachowaniu w poufnosci danych,

Nr 15 - Oswiadczenie o monitorowaniu komputeréw stuzbowych.

Nr 16 - Wzér umowy powierzenia,

Nr 17 - Wzbr rejestru umow powierzenia przetwarzania danych osobowych,

Nr 18 - Procedura zglaszania naruszen ochrony danych osobowych,

Nr 19 - Wzor notatki z kontroli uprawnien.
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ochrony danych

Lp. | Imie i nazwisko pracownika

Podpis

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24,




Zat. nr 2 do Polityki Wzér o$wiadczenia o wyrazeniu zgody na przetwarzanie
ochrony danych danych osobowych

Wyrazam zgod¢ na przetwarzanie moich danych osobowych zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 w celach

(data, podpis)

Administratorem danych osobowych przetwarzanych w ww. celach jest Gmina
Lubiszyn ul. Plac Jednos$ci Robotniczej 1, 66-443 Lubiszyn, telefon kontaktowy: 95 727 71
30.

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdblne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 osobie,

ktérej dane dotycza przystuguje prawo:

- zadania dostepu do danych osobowych;

- sprostowania, usunigcia lub ograniczenia przetwarzania danych osobowych;
- wniesienia sprzeciwu;

- cofniecia zgody w kazdym momencie, jednak bez wplywu na zgodno$¢ z prawem

przetwarzania danych osobowych, ktérego dokonano na podstawie zgody przed jej cofnigciem;

- wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 — 193

Warszawa.

Zapoznatam/-em si¢ z tre$cig powyzszego.

(data, podpis)



Zak. nr 3 do Polityki Wzér odwolania zgody na przetwarzanie danych osobowych
ochrony danych

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr 119,

s. 1 odwoluje wyrazong przeze mnie zgode na przetwarzanie danych osobowych w celach

(data, podpis)



Zat.nr 4 do Polityki Wzor klauzuli informacyjnej
ochrony danych

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. informuje, iz:

1. Administratorem Pani/Pana danych osobowych jest Gmina Lubiszyn ul. Plac Jednosci Robotniczej
1, 66-443 Lubiszyn, telefon kontaktowy: 95 727 71 30.

2. W sprawach z zakresu ochrony danych osobowych moga Panistwo kontaktowac¢ si¢ z Inspektorem
Ochrony Danych panig Monika Matela pod adresem e-mail: inspektor@cbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowiazkéw prawnych cigzacych na
Administratorze.

4. Dane osobowe bedg przetwarzane przez okres niezbedny do realizacji ww. celu z uwzglgdnieniem
okresow przechowywania okreslonych w przepisach odrgbnych, w tym przepiséw archiwalnych.

5. Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. c) ww. Rozporzadzenia.

6. Odbiorcami Pani/Pana danych beda podmioty, ktére na podstawie zawartych umow przetwarzaja
dane osobowe w imieniu Administratora.

7. Osoba, ktérej dane dotycza ma prawo do:

- dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania, a takze - w przypadkach przewidzianych prawem - prawo do usunigcia danych i prawo
do whniesienia sprzeciwu wobec przetwarzania Pafistwa danych.

- wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa si¢
z naruszeniem przepiséw powyzszego rozporzadzenia tj. Prezesa Urzgdu Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Pani decyzjom, ktére si¢ opieraja wylacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 ogélnego rozporzadzenia o ochronie danych osobowych.



Zal. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych
ochrony danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostgpu do swoich
danych przetwarzanych przez Administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujacych informacji od

Administratora, w postaci potwierdzenia, czy dane sa faktycznie przetwarzane.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane
Osoba  fizyczna, ktorej dane sa przetwarzane ma prawo  do uzyskania

informacji o:

1) celach, wjakich przetwarzane sg dane osobowe;

2) kategoriach danych osobowych, ktore podlegaja przetwarzaniu;

3) odbiorcach lub kategoriach odbiorcéws;

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteriach ustalania okresu przechowywania danych;

5) prawie do zadania sprostowania swoich danych osobowych;

6) prawie do usunigcia lub ograniczenia przetwarzania danych osobowych;

7) prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich danych;

8) prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich danych, jesli
sg one przetwarzane niezgodnie z obowigzujagcymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaly zebrane od osoby, ktérej one dotycza —
wszelkich dostepnych informacje o zrédle, z ktdrego administrator pozyskat te dane

10) zautomatyzowanym podejmowaniu decyzji, jezeli Administrator realizuje wobec
konkretnej osoby fizycznej taki sposob przetwarzania, w tym informacji o profilowaniu

(art. 22 ust. 1 i 4 RODO).

3. Realizacja uprawnienia dost¢pu do danych

Osoba fizyczna otrzymuje dostgp do swoich danych osobowych poprzez uzyskanie kopii
przetwarzanych danych osobowych. Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopig
droga elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie

stosowang droga elektroniczna.




Zat. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych
ochrony danych

Pierwsza kopia i jej przekazanie odbywa si¢ bezplatnie, lecz za wszelkie kolejne kopie,
o ktére zwrdci sie podmiot danych, Administrator bedzie miatl prawo pobraé, oplate w
rozsgdnej wysoko$ci wynikajacej z kosztéw administracyjnych” (art. 15 ust. 3 RODO)
zwigzanych z jej wytworzeniem (wedhug stawek obowiazujacych u Administratora).

Umozliwienie wgladu do danych konkretnej osobie fizycznej nie moze powodowac
naruszenia praw innych oséb lub tez tajemnic prawnie chronionych. Uzyskujac wglad do
swoich danych osoba fizyczna nie moze mie¢ nieuzasadnionego dostgpu do danych innych
0s0b fizycznych.

W przypadku, gdy przetwarzana jest duza ilo$¢ informacji o osobie, ktéra chce skorzystac
z prawa dostepu do swoich danych, Administrator kieruje do tej osoby zadanie sprecyzowania
do jakich konkretnie danych lub tez informacji o czynno$ciach przetwarzania jej danych

chciataby ona uzyska¢ dostep.

Terminy na udzielenie odpowiedzi na zadanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizycznej
w terminie miesigca od otrzymania tego zadania.

2. Jezeli zadanie ma charakter skomplikowany, lub skierowano duza liczbe zadan,
administrator moze wydhuzyé czas udzielenia odpowiedzi
o kolejne 2 miesigce, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca
liczac od momentu wplyniecia zadania. Musi réwniez w takim wypadku podaé
przyczyny wydhuzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

3. W przypadku, gdy administrator nie zamierza udzieli¢ odpowiedzi
oraz podjecia dzialah wobec zadania osoby fizycznej jest zobowigzany do
poinformowania tej osoby o powodach niepodjecia dziatafi, atakze mozliwosci
wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot danych

z mozliwos$ci wniesienia sprawy do sadu.

Wzor odpowiedzi na skierowany wniosek:

Na podstawie art. 15 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich




Zat. nr 5 do Polityki Procedura realizacji uprawnienia: prawo dostepu do danych

ochrony danych

danych oraz uchylenia dyrektywy 95/46/WE, Administrator potwierdza, ze Pana/Pani dane

osobowe sa przetwarzane i jednoczesnie informuje, ze:

1)
2)

3)

4)

5)

6)

7

celem przetwarzania Pani/Pana danych osobowych jest ...;

(administrator) przetwarza Pani/Pana dane osobowe w zakresie ... (nalezy wskazac
kategori¢ danych osobowych);

dane osobowe bedg ujawniane ... (nalezy wskaza¢ odbiorce lub kategorie odbiorcow);
dane osobowe beda przechowywane przez okres ...;

przystuguje Panu/Pani prawo do sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych, a takze prawo do wniesienia sprzeciwu oraz skargi do organu
nadzorczego;

(administrator) uzyskat Pani/Pana dane osobowe z ... (nalezy wskaza¢ zrédlo, o ile dane
nie zostaly pozyskane od osoby, ktdrej dotycza);

(nalezy doda¢ informacje dotyczgce zautomatyzowanego podejmowania decyzji, w tym

profilowania, o ile znajduje to zastosowanie).

(data, podpis)




Zat. nr 6 do Polityki Procedura: prawo do sprostowania danych osobowych
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej do sprostowania/uzupelnienia

swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane
Kazdej osobie fizycznej przystuguje jednakowe prawo do niezwlocznego
sprostowania/uzupelnienia dotyczacych go danych osobowych, ktére sg nieprawidlowe lub
nieaktualne. Uwzgledniajgc cele przetwarzania, osoba, ktorej dane dotyczg ma prawo do
zadania od Administratora uzupetnienia niekompletnych danych osobowych, poprzez

przedstawienie odpowiedniego oswiadczenia Administratorowi.
Jezeli osoba fizyczna zazada uzupelnienia katalogu dotyczacych
go danych osobowych o te, ktore nie sg niezbedne Administratorowi
do dziatania, to taki wniosek nie musi zosta¢ pozytywnie rozpatrzony przez Administratora

dla osoby, ktorej dane dotycza.

3. Procedura rozpatrywania zgdan o sprostowanie danych osobowych

Komunikacja z osoba, ktérej dane dotyczg powinna byé prowadzona
w zwieztej, przejrzystej, zrozumiatej 1 dostepnej formie.

Osoba sktadajgca wniosek o sprostowanie/uzupetnienie danych osobowych oswiadcza, ze
jest osobg mozliwg do zidentyfikowania, na podstawie dobrowolnie podanych danych
osobowych, umozliwiajacych jej jednoznaczng identyfikacje.

W przypadku, gdy Administrator nie jest w stanie zidentyfikowa¢ osoby skladajacej
wniosek o0 sprostowanie/uzupetnienie danych osobowych, ma prawo na podstawie
obowiagzujacych przepisow prawa odmoéwié rozpatrzenia zadania, uprzednio podejmujgc
wszelkie mozliwe srodki w celu zidentyfikowania osoby, ktéra z nim wystgpita.

Dziatania podejmowane na podstawie zgdania 0 sprostowanie
lub uzupehienie danych sg zwolnione z optat (art. 12 ust. 5 RODO), lecz jezeli zadania
osoby, ktorej dane dotycza sg ewidentnie nieuzasadnione
lub nadmierne (np. ze wzgledu na swdj ustawiczny charakter) Administratorowi przystuguja
dwa uprawnienia:

1) pobranie rozsadnej optaty, ktora uwzglednia administracyjne koszty prowadzenia

komunikacji i podjetych dziatan (wedtug stawek obowigzujacych u Administratora),



Zal. nr 6 do Polityki Procedura: prawo do sprostowania danych osobowych
ochrony danych

2) odmowa podejmowania dziatan.

Administrator, w przypadku podjecia decyzji, 0 nieuzasadnionym
lub nadmiernym charakterze zgdania ma obowigzek wykazania takich cech zgdania (wniosku)
w ewentualnym postgpowaniu przed organem nadzorczym.

Administrator jest zobowigzany po dokonaniu sprostowania/ uzupeilnienia danych
osobowych poinformowaé wszystkich odbiorcéw ktérym ujawniono dane podlegajace
uzupetnieniu/sprostowaniu o fakcie ich uzupetnienia/sprostowania.

W  przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie
wymagatoby niewspéimiernie duzego wysitku ze strony Administratora, moze on podjaé
decyzje o nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowigzek wykazania
braku tej mozliwosci lub niewspoimiernie duzego wysitku w ewentualnym postepowaniu

przed organem nadzorczym.

4. Terminy rozpatrywania zadan o sprostowanie/uzupelnienie danych osobowych.
Na podstawie art. 12 wust. 3 RODO, Administrator podejmuje decyzje
0 przyjeciv/odrzuceniu  oswiadczenia/wniosku o0  sprostowanie/uzupelnienie danych
osobowych bez zbednej zwtoki.

Terminy na udzielenie odpowiedzi na zadanie:

1) Administrator zobowigzany jest do udzielenia odpowiedzi na zadanie osoby fizyczne;j
w terminie miesigca od otrzymania tego zadania;

2) jezeli zadanie ma charakter skomplikowany, lub skierowano duza liczbe zadan,
administrator moze wydtuzy¢ czas udzielenia odpowiedzi
o kolejne 2 miesiace, jednakze w takim wypadku jest zobowigzany
do przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca
liczac od momentu wplynigcia zgdania. Musi réwniez w takim wypadku podaé
przyczyny wydtuzenia terminu na udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

W przypadku, gdy Administrator nie zamierza udzieli¢ odpowiedzi i dziatan wobec
zagdania osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach
niepodj¢cia dziatan, a takze mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania przez podmiot danych z mozliwosci wniesienia

sprawy do sadu.




Zat. nr 7 do Polityki Procedura: prawo do usuniecia danych osobowych (,,prawo do bycia
ochrony danych zapomnianym”)

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usunigcia swoich

danych osobowych (,,prawo do bycia zapomnianym”) przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane

Kazdej osobie fizycznej przystuguje prawo zadania usunigcia jej danych osobowych
przetwarzanych przez Administratora. Prawo to sklada si¢ z nastepujacych uprawnien:

1) mozliwosci zgdania przez osobe, ktorej dane dotycza, usuniecia jej danych osobowych

przez Administratora danych,

2) mozliwosci  zgdania, aby Administrator danych poinformowal innych
Administratorow, ktérym upublicznit dane osobowe, ze osoba, ktorej dane dotycza,
zada, by ci administratorzy usuneli wszelkie tacza do tych danych lub ich kopie, czy
ich replikacje.

Obowiazek poinformowania innych Administratorow moze by¢ ograniczony poprzez:
dostepng technologie, koszy, koniecznos$¢ ograniczenia si¢ Administratora do ,,rozsgdnych
dziatan”.

Administrator, w przypadku podjecia decyzji, o ograniczeniu poinformowania innych
Administratoréw danych ma obowigzek wykazania takich ograniczen
w ewentualnym postgpowaniu przed organem nadzorczym.

Kazdej osobie fizycznej przystuguje prawo do ,,bycia zapomnianym.” Prawo to mozna
wykonaé, jezeli spelniona jest cho¢ jedna z nastgpujacych przestanek:

1) dane osobowe nie sg juz niezbedne do celéw, w ktorych zostaty zebrane lub w inny
sposob przetwarzane;

2) osoba, ktorej dane dotycza, wycofata zgode na przetwarzanie danych osobowych i nie
istnieje inna podstawa przetwarzania danych;

3) osoba, ktérej dane dotycza, zglosila sprzeciw wobec przetwarzania swoich danych w
zwigzku ze swojg szczegdlng sytuacja albo wobec przetwarzania danych dla celow
marketingowych;

4) dane osobowe byty przetwarzane w sposob ,,niezgodny z prawem”;

5) dane osobowe ,muszg zostaé usunigte W celu wywigzania  si¢
z obowigzku prawnego przewidzianego w prawie Unii lub prawie panstwa

czlonkowskiego, ktéremu podlega Administrator”;




Zat. nr 7 do Polityki
ochrony danych

Procedura: prawo do usuniecia danych osobowych (,,prawo do bycia
zapomnianym”’)

6) dane osobowe zostaly zebrane w zwigzku z oferowaniem uslug spoleczenstwa

informacyjnego bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, Administrator zaprzestaje

przetwarzania danych osobowych i usuwa dane osoby, ktora zlozyla stosowne o$wiadczenie/

wniosek, chyba ze zachodzg szczegélne przypadki ograniczajace prawo do bycia

zapomnianym:

1) istnieje przepis prawa, ktory nakazuje przetwarzanie danych osobowych,

2) istnieje sytuacja, w ktdrej przetwarzanie jest niezbedne do ustalenia dochodzenia lub

obrony roszczen.




Zat. nr 8 do Polityki Procedura: prawo do przenoszenia danych
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia swoich

danych osobowych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktérej dane sg przetwarzane
Prawo do przenoszenia danych moze by¢ wykonane wylacznie wtedy, gdy osoba, ktorej
dane dotycza uprzednio dostarczyta Administratorowi dane jej dotyczace, lub wyrazita zgode
na pozyskanie przez Administratora tych danych, w inny sposéb, okreslony uprzednio

odpowiednim o$wiadczeniem.
Prawo do przenoszenia danych to, w szczegdlnosci prawo do:

1) otrzymania przez osobe, ktérej dane dotyczg, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym si¢ do odczytu maszynowego, danych osobowych
jej dotyczacych, ktoére dostarczyta administratorowi;

2) prawo przeslania przez osobe, ktorej dane dotycza, danych osobowych
jej dotyczacych, ktore dostarczyla administratorowi, innemu administratorowi,

bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.
Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:

1) przetwarzanie danych odbywa si¢ na podstawie zgody osoby, lub w celu wykonania
umowy;

2) przetwarzanie danych odbywa si¢ w sposéb zautomatyzowany - prawo
do przenoszenia danych obejmuje tylko te dane osobowe, ktére sg przetwarzane
przy uzyciu systemow informatycznych i nie obejmuje ono tradycyjnych, manualnych

papierowych zbiorow danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczgce osoby, ktéra

wvkonuje to prawo i ktére to dane ta osoba dostarczyla Administratorowi. Wykonywanie tego

prawa nie moze ono niekorzystnie wplywaé na praw i wolnosci innych o0séb.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania,

ktore jest niezbedne do wykonania zadania realizowanego w interesie publicznym

lub w ramach sprawowania wladzy publicznej powierzonej Administratorowi.




Zat.nr 9 do Polityki Procedura: prawo do sprzeciwu
ochrony danych

1. Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu do

przetwarzania swoich danych osobowych przez Administratora.

2. Prawa osoby fizycznej, ktorej dane sg przetwarzane

Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw
z przyczyn zwigzanych z jej szczego6lng sytuacja wobec przetwarzania dotyczgcych jej danych
osobowych opartego na art. 6 ust. 1 lit. €) lub f) RODO, (w tym profilowania na podstawie
tych przepisow), tj. sytuacji, w ktore;:

1) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzone;j
Administratorowi;

2) przetwarzanie jest niezbedne do celdw, wynikajacych z prawnie uzasadnionych

interesoOw realizowanych przez Administratora lub strone trzecig, z wyjatkiem sytuacji,

w ktorych nadrzedny charakter wobec tych interesow majg interesy lub podstawowe

prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych,

w szczegblnoscei, gdy osoba, ktdrej dane dotycza jest dzieckiem.

Najpézniej przy okazji pierwszej komunikacji z osobg, ktorej dane dotyczq, wyraznie
informuje sig jq o prawie, do zlozenia sprzeciwu wobec powyzszego przetwarzania jej danych
osobowych, oraz przedstawia sig je jasno i odrebnie od wszelkich innych informacji.

W sytuacji, gdy Administrator przetwarza dane osobowe na potrzeby marketingu
bezposredniego, osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym rowniez profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
z takim marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, to Administratorowi nie wolno juz przetwarza¢ tych danych
osobowych do takich celow.

Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1, osoba, ktérej dane dotycza, ma prawo wnies¢

sprzeciw — z przyczyn zwiagzanych z jej szczegélng sytuacja — wobec przetwarzania




Zat.nr 9 do Polityki Procedura: prawo do sprzeciwu
ochrony danych

dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

Jezeli dane osobowe sg przetwarzane do celéw marketingu bezposredniego, osoba, ktore;j
dane dotycza, ma prawo wnie$¢ bezplatnie sprzeciw do Administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania, pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zosta¢ przez Administratora wyraznie podane do wiadomosci

osobie, ktérej dane dotyczg., jak rowniez musi  by¢é  przedstawione  jasno

1 oddzielnie od wszelkich innych informacii.

3. Szczegbélne uprawnienia zwigzane z  procesami zautomatyzowanego

przetwarzania danych - w tym z profilowaniem

Profilowanie to szczeg6lny rodzaj przetwarzania danych osobowych, ktory odbywa si¢
W sposOb automatyczny, ma na celu ocen¢ osoby fizycznej lub przewidywanie jej
zachowania.

Profilowanie zawsze wymaga poinformowania (w sposéb mozliwy do zweryfikowania)
0 nim 0sob, ktdre sg profilowane. Profilowanie moze by¢ wykorzystywane jako narzedzie dla
tzw. automatycznego podejmowania decyzji Administratora wobec oséb, ktérych dane
dotycza.

Jezeli automatyczne podejmowanie decyzji wywoluje skutki prawne wobec 0sob, ktorych
dane dotycza, lub w podobny istotny sposéb wplywa na te osoby, Administrator moze
mechanizm ten stosowaé wytacznie wtedy, gdy spelniony jest jeden z nastepujgcych
warunkow:

1) osoba profilowana wyrazi na to wyrazng zgode,

2) profilowanie jest niezbedne do zawarcia lub wykonywania umowy z tg osoba,

3) profilowanie jest dopuszczalne przez szczeg6lne przepisy prawa.

Jezeli profilowanie miatoby si¢ odbywaé w oparciu o szczegdélne kategorie danych
osobowych, woéwczas jedyng podstawa prawng, ktora mogtaby takie profilowanie
zalegalizowaé, moze by¢ szczegdlny przepis prawa. W przypadku gdy zgoda na profilowanie
zostala pobrana przy pomocy dedykowanej strony internetowej, odwolanie zgody musi by¢

mozliwe w ten sam sposob.
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Odwotanie zgody wywotuje wylgcznie skutki na przysztosé¢ — oznacza to, ze od chwili
otrzymania o$wiadczenia o odwolaniu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania

danych.

4. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktérej dane przetwarzal, powinien
zaprzesta¢ przetwarzania tych danych osobowych, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzgdnych wobec interesow, praw i
wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Nawet jezeli dane osobowe moga by¢ przetwarzane zgodnie z prawem, gdy
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi lub ze wzgledu
na prawnie uzasadnione interesy administratora lub strony trzeciej, kazdej osobie, ktérej dane
dotycza, przystuguje prawo sprzeciwu wobec przetwarzania danych osobowych dotyczacych
jej szczegolnej sytuacji.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do
ustalenia, dochodzenia lub obrony roszczefi, jest obowigzkiem lezagcym po stronie
Administratora, i ma on obowiazek wykazania powyzszego, w ewentualnym postgpowaniu
przed organem nadzorczym. |

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usunigcia
wszystkich danych osobowych przez Administratora. Oznacza ono, ze Administrator,
z chwilg otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich

korzystac.




Zal. nr 10 do Polityki
ochrony danych

Wzér wniosku o nadanie upowaznienia do przetwarzania
danych osobowych/uprawnienia do pracy w systemie
informatycznym

Whioskuje o nadanie/zmiang / upowaznienia do przetwarzania danych lub/i uprawnien
w systemach informatycznych*

Panu/Pani...................
Zatrudnionemu/onej w

Na stanowisku..............

O do przetwarzania danych osobowy w nastepujacych celach:

0 do pracy w systemach informatycznych:

I

systemy informatyczne* uprawnienia*®

eI IS

* niepotrzebne skresli¢

* Systemy informatyczne, do ktérych uzytkownik ma dostep

" Uprawnienia:
O-odczyt
W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)

(podpis osoby skladajacej wniosek)
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Zat.nr 11 do Polityki Wzér upowaznienia do przetwarzania danych osobowych

ochrony danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz

uchylenia dyrektywy 95/46/WE upowazniam:
Pana/Panig ........................

zatrudnionego/zatrudniong W i na

w nastepujacych celach:

Ponadto pracownik posiada dostep do nastepujacych systeméw informatycznych

przetwarzajacych dane osobowe:

Ip. systemy informatyczne uprawnienia*®

o Lo 13 oo

" Uprawnienia:

O-odczyt

W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)

Rozwiazanie stosunku pracy/ umowy w przypadku zleceniobiorcéw/ skutkuje odwotaniem

upowaznienia.

(pieczeé i podpis Administratora)

Niniejszym uprzednio wydane upowaznienie traci moc. (*niniejsza klauzula ma
zastosowanie (ylko dla oséb kiorym wczesniej wydano upowaznienie)




Zat.nr 13 do Polityki Opis $rodkéw technicznych i organizacyjnych
ochrony danych

Drzwi wejsciowe w tacznej ilosci 2 sztuk w tym:

1. Drzwi wejsciowe gtdéwne do budynku Urzedu Gminy przy ulicy Plac Jednosci Robotnicze;j
1 wyposazone sa Ww manualny system zamykania. Drzwi s3 wykonane
z metalu oraz w okleinie drewnianej, przeszklone; ilo$¢ zamkow - 2.

2. Drzwi wejsciowe gléwne do budynku przy ulicy Mysliborskiej 9 sa czgsciowo
przeszklone, dwuskrzydiowe, zamykane na jeden zamek, wykonane z PCV w okleinie

drewnianej.

Drzwi wejsciowe zabezpieczone sa w zamki centralne, obstugujagce mechanizm
ryglowania, umieszczony wewnatrz skrzydla, i drugi wierzchni — wspoétdziatajacy
z centralnym - wszystkie zamykane na klucz.

Drzwi ewakuacyjne - boczne w USC wykonane sg z metalu, zamykane na dwa zamki.

(%)

4, Kadry — drzwi ewakuacyjne metalowe zamykane na dwa zamki.

Drzwi do pomieszczen, gdzie przetwarzane s dane osobowe:

W gtéwnym budynku Urzedu Gminy oraz w budynku USC znajduje si¢ po 9 sztuk drzwi.

Drzwi wejsciowe zabezpieczone sg w zamki centralne, obstugujacy mechanizm ryglowania,
umieszczony wewnatrz skrzydta, i drugi wierzchni — wspdétdziatajacy z centralnym - wszystkie

zamykane na klucz.
Drzwi wejsciowe do USC wykonane sa ze sklejki, jeden zamek.
RIT- drzwi zamykane na jeden zamek, drewniane.

W  pomieszczeniu USC w oknach zamontowane s3 kraty zabezpieczajace.
Drzwi do pomieszczen, w ktérych przetwarza si¢ dane osobowe wykonane sg z materialow

uniemozliwiajgcych tatwy dostep i wyposazone w zamki patentowe.
Monitoring wizyjny. Brak monitoringu wizyjnego.
System alarmowy:

Budynki sa zabezpieczone systemem alarmowym. W kazdym pomieszczeniu, w ktérym

przetwarzane sg dane osobowe znajduje si¢ czujka alarmowa skierowana w strong okna.

Kody do alarméw sg zdeponowane w szafie pancernej na stanowisku ds. Zarzadzania

Kryzysowego i Ochrony Przeciwpozarowej, w budynku przy ul. P1. Jednosci Robotniczej 1.



Zat.nr 13 do Polityki Opis $rodkow technicznych i organizacyjnych
ochrony danych

Kody alarmu (do biezacego uzytku) do budynku przy ulicy Plac Jednosci Robotniczej 1

posiadaja osoby na stanowisku:

stanowisko ds. Zarzadzania Kryzysowego,
zastepca Skarbnika,

ds. wymiaru podatkow i optat,

sprzataczka.

Kod alarmu do budynku przy Mysliborskiej (do biezacego uzytku) USC posiadajg osoby na
stanowiskach:

kierownik referatu RIT,
ds. zamdwien publicznych i inwestycji,
zastepca kierownika USC

sprzataczka.

Obszar przetwarzania danych osobowych obejmuje:

Budynek przy Pl. Jednosci Robotniczej 1:

Pokoj nr 1 — sekretariat/biuro Rady, ds. administracyjnych i sekretariatu,

Pokdj nr 2 — Podatki i optlaty,

Pokdj nr 3 — Skarbnik,

Pokdj nr 4 — stanowiska ds. ksiggowosci oswiatowej, stanowisko ds. obstugi funduszy
soleckich,

Pokdj nr 5 — zastepca Skarbnika, stanowiska ds. ksiggowosci budzetowe;,

Pokdj nr 6 - stanowiska: ds. o$wiaty, ochrony zdrowia i promocji, ds. promocji, kultury,
turystyki i komunikacji spolecznej, ds. pozyskiwania Srodkéw pozabudzetowych
i realizacji projektow.

Pokdj nr 6A - Stanowisko ds. Zarzadzania Kryzysowego i Ochrony Przeciwpozarowe;.

Budynek przy ul. Mysliborskiej:

Pomieszczenie — ds. kadr i administracyjnych,

Pomieszczenia - Referat USC i ewidencji ludnosci,

Pomieszczenie - ds. gospodarki wodnej, ochrony srodowiska, rolnictwa i gospodarki
przestrzennej, ds. gospodarowania mieniem komunalnym i gospodarki mieszkaniowej,
Pomieszczenie - ds. inwestycji i gospodarki komunalne;.

Fizyczne ograniczenie dostepu do serweréw i infrastruktury sieciowej:

Posiadamy serwerownig, ktéra jest zabezpieczona drzwiami zamykanymi na 2 klucze.

W serwerowni jest okno zabezpieczone aluminiows roleta. Opieke nad serwerami sprawujg:

informatyk oraz firma zewngtrzna w zakresie przewidzianym w umowie.




Zal.nr 13 do Polityki
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Opis Srodkow technicznych i organizacyjnych

Wykaz systemdéw informatycznych stuzgcych do przetwarzania danych osobowych:
Pakiet RATUSZ, Pakiet REKORD, QNT Integra Ptace, EWOPIS, PB USC, EWGROBY, SIO,

ARKUS, Dokumenty tekstowe i arkusze kalkulacyjne sporzadzane przez pracownikow urzedu.
Kopie zapasowe

Dane osobowe przetwarzane w formie elektronicznej, w szczegodlnosci w systemach
informatycznych podlegaja zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces
tworzenia kopii zapasowych odpowiada informatyk zatrudniony w jednostce raz osoba

wyznaczona przez Administratora, podmiot zajmujacy si¢ obshuga informatyczng jednostki.

Kopig zapasowg objete sg:

Czgstotliwos¢ | Rodzaj nosnika na | Sposéb Miejsce
wykonywania | jakim wykonano | wykonywania | przechowywania
kopii kopi¢ zapasowa kopii nos$nika na ktérym
Zapasowej zapisano kopie
Bazy danych codziennie Macierz dyskowa automatycznie | Szafa typu RACK w
budynku UG przy ul.
Mysliborskiej
Serwery codziennie Macierz dyskowa automatycznie | Szafa typu RACK w
budynku UG przy ul.
Mysliborskiej
Pliki co tydzien Macierz dyskowa automatycznie | Szafa typu RACK w
budynku UG przy ul.
Mysliborskiej

Kontrola dostepu do pomieszczen i szaf:

e Sposob postepowania z kluczami do pomieszczen biurowych:

Administrator wyznaczy! pracownikdw, ktérzy sa upowaznieni do otwierania gtéwnych
drzwi wejéciowych do budynku oraz do rozkodowywania systemu alarmowego przed
rozpoczeciem pracy jednostki. Pracownik, ktéremu zostaly powierzone klucze oraz kod
cyfrowy do systemu alarmowego zobowiazany jest do nieudostgpniania kluczy oraz kodu

cyfrowego do systemu alarmowego osobom trzecim.

Klucze do poszczegdlnych pomieszezen pracownicy pobierajg i zdaja po zakoficzonym

dniu pracy do sekretariatu. Od momentu pobrania kluczy do momentu ich zdania na
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pracownikach spoczywa peilna odpowiedzialno$¢ za ich zabezpieczenie. Po otwarciu
pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzaja stan
zastosowanych zabezpieczen. W przypadku stwierdzenia nieprawidtowosci nalezy postgpowaé

zgodnie z procedurg naruszen stanowigcg zalaceznik nr 18 do niniejszej Polityki.

Zabrania sie pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogodlnie dostepnych, pomieszczenia zamyka si¢ na czas
nieobecnosci wszystkich pracownikow w sposéb uniemozliwiajagcy dostep osobom

nieupowaznionym.

Pracownicy po godzinach pracy jednostki mogg w nim przebywaé jedynie za zgoda
Administratora. W przypadkach przebywania pracownikdw w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach pelnienia obowiazkow,
wykonywania zadan na rzecz Administratora, nalezy upewni¢ si¢ czy zamknigto drzwi
wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo opuszczajgc obszar
przetwarzania danych nalezy sprawdzi¢ czy zamknieto wszystkie okna oraz drzwi wejsciowe

do pomieszczen.
Do wszystkich drzwi wejsciowych sg klucze zapasowe.
e Sposob postepowania z kluczami do pomieszczen biurowych
Wszystkie szafy z dokumentami zaopatrzone zostaly w trwate, bezpieczne zamki.

Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzajg
stan zastosowanych zabezpieczen szaf. W przypadku stwierdzenia nieprawidtowosci nalezy
postepowa¢ zgodnie z procedura naruszen stanowiacg zatacznik nr 18 do niniejszej Polityki.
Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane. W godzinach
pracy klucze pozostajg pod nadzorem pracownikéw, ktérzy ponosza petna odpowiedzialnos¢

za ich nalezyte zabezpieczenie.

Zabrania sie pozostawiania kluczy do szaf obszaru przetwarzania danych w drzwiach lub
w miejscach ogélnie dostepnych. Szafy zamyka si¢ na czas nieobecnosci wszystkich

pracownikéw w pomieszczeniu w sposob uniemozliwiajgcy dostep osobom nieupowaznionym.

Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢

przechowywane w zabezpieczonym miejscu.
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Ja mize] DPOAPISANY .:oscoommnasesssmuonmnssesssonmwansrs zobowigzuje sie do zachowania
w tajemnicy danych osobowych, do ktdrych mam lub bede miata/mial* dostep w zwigzku
z wykonywaniem przeze mnie zadan stuzbowych i obowigzkéw pracowniczych, zar6wno w
trakcie obowiazujacego stosunku pracy, jak i bezterminowo
po ustaniu zatrudnienia.

(podpis pracownika )
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Oswiadczam, iz zostatam/zostatem zaznajomiona/zaznajomiony
z faktem, iz systemy informatyczne, do ktérych mam dostep na komputerach stuzbowych i na
ktérych wykonuje obowigzki pracownicze, sa monitorowane, w zakresie ilosciowego

i jakosciowego wykorzystania tych systemow.

Oswiadczam, ze monitoring obejmuje rowniez sposdéb wykorzystania stuzbowej poczty
elektronicznej. Zobowigzuje si¢ do wykorzystywania jej jedynie w celu realizacji zadan

pracowniczych, wynikajgcych ze stosunku pracy.

(podpis osoby sktadajacej o§wiadczenie)

* - niepotrzebne skresli¢
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UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu r.w
pomiedzy:

z siedzibg w ! - ),
ul. )
NIP , reprezentowang przez:

— (funkcja)

— (funkcja)
zwang w tresci Umowy ,,Administratorem”,
a

z siedzibg w . - ),
ul. , NIP

, reprezentowang przez:

— (funkcja)

— (funkcja)

zwang w tresci Umowy ,,Procesorem” lub ,,Przetwarzajacym”,

w dalszej czesci Umowy Administrator i Procesor sg nazywani tacznie ,,Stronami” lub kazde

oddzielnie ,,Strong”.

§1

Przedmiot Umowy, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotyczg

1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28

ust. 1 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016,

poz. 119.1), zwanego w dalszej czgsci Umowy jako: ,,Rozporzadzenie”.

2. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy glownej, tj. umowy z dnia

, ktorej
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przedmiotem jest , ktére bedzie zwane w dalszej czesci

Umowy jako ,,przetwarzanie” .

3. Przetwarzanie dotyczy¢ bedzie (wskazac kategorie 0sob oraz rodzaj danych,)
§2
Czas trwania Umowy
1. Umowa zostaje zawarta na czas okreSlony od dnia do dnia

(ewentualnie: na czas trwania umowy, o ktorej mowa w § 1 ust. 3).

2. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy

danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy

takiego rozwigzania.

§3

Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie

Administratora oraz:

a)

b)

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaly si¢
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majace na celu
zapewnienia bezpieczenstwa danych osobowych;

nie korzysta z ushug innego podmiotu przetwarzajacego, bez uprzedniej pisemnej zgody
Administratora;

w miare mozliwosci pomaga Administratorowi, poprzez odpowiednie srodki techniczne
i organizacyjne, wywigzac¢ sie z obowiazku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzgdzenia,
uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia;

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich

istniejace kopie, w tym réwniez te, zawarte na nosnikach danych, chyba ze prawo Unii
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Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych;

g) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytdw, w tym
inspekcji, 1 przyczynia si¢ do nich.

. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach

i nos$nikach danych Procesora, te serwery i nosniki nie moga znajdowac si¢ poza obszarem

Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

. Procesor zobowigzuje si¢ do kazdorazowego i niezwlocznego informowania Administratora

o przypadkach naruszenia przepisow prawa dotyczacych ochrony powierzonych danych

osobowych, w tym w szczegolnosci przepisow Rozporzadzenia, zaistniatych w okresie

obowigzywania niniejszej] Umowy.

. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa

w art. 33 Rozporzadzenia, Procesor zglasza je Administratorowi bez zbednej zwloki.

Zgltoszenie naruszenia ochrony danych osobowych Administratorowi powinno nastapi¢

w formie pisemnej lub elektroniczne;.

. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych

osobowych (okreSlonych w przepisach powszechnie obowigzujacego prawa,

Rozporzadzenia oraz niniejszej Umowy), skutkujacego zobowigzaniem Administratora na

mocy prawomocnego orzeczenia sadu, ugody sadowej badz porozumienia mediacyjnego do

wyptaty odszkodowania, zado$éuczynienia lub kary pieni¢znej, Procesor zobowigzuje si¢
zrekompensowaé Administratorowi udokumentowane straty z tego tytulu w pelnej
wysokosci. Zobowigzanie Procesora, o ktorym mowa powyzej, powstanie pod warunkiem

pisemnego powiadomienia go o kazdym przypadku wystapienia przez osoby trzecie z

roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych, w

terminie 3 dni od daty dowiedzenia si¢ Administratora o takim roszczeniu.

. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem

przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisa¢ winy za

zdarzenie, ktore doprowadzito do powstania szkody.

. Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom

i zleceniobiorcom przed podpisaniem przez nich o$wiadczen lub uméw o zachowaniu

poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnigciu stosunku pracy

lub umowy cywilnoprawne;j, niezaleznie od przyczyny tego rozwigzania lub wygasniecia.
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8. Procesor zobowigzuje si¢ do monitorowania i stosowania przepiséw prawa, powszechnie
dostepnych wskazowek 1 zalecen organu nadzorczego oraz unijnych organéw doradczych,
zajmujgcych sie ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wplywu tych regulacji na przetwarzanie danych

z Administratorem.

§ 4

Kontrola przetwarzania danych powierzonych

1. Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zostaé przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowg we wszystkich lokalizacjach Procesora,
w sposob nieutrudniajacy nadmiernie jego biezacej dzialalnosci. Procesor zobowiazany jest
do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien na pismie na
kazde wezwanie Administratora,.

2. W przypadku, gdy kontrola, o ktorej mowa w ust. 1, wykaze jakiekolwiek nieprawidtowosci
Administrator ma prawo zada¢ od Procesora niezwlocznego wdrozenia zalecen
Administratora wynikajacych z ustalefi pokontrolnych. Zalecenia te przedstawiane beda w

formie ustnej, pisemnej lub elektroniczne;.

§5

Podpowierzenie danych

1. Procesor moze powierza¢ przetwarzanie powierzonych mu danych osobowych objetych
Umowg innym podmiotom na state wspéipracujacym z Procesorem (tzw. podpowierzenie)
wylgcznie po uprzedniej pisemnej zgodzie Administratora.

2. Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podmiot
wszelkich wymogéw w zakresie ochrony danych osobowych na poziomie, co najmniej

takim samym jak przewidziany w niniejszej Umowie.

§6

Poufnosé
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1.

(98}

Procesor zobowigzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materialow przekazanych lub udostgpnionych mu Iub o ktérych wiedze powziat
w zwigzku z realizacja Umowy, a takze powstalych w wyniku jej wykonania informacji
i materiatéw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materialy sg objete tajemnica nie mogg by¢ bez uprzedniej pisemnej zgody Administratora
udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposéb, chyba ze
w dniu ich ujawnienia byly powszechnie znane albo muszg by¢ ujawnione zgodnie
z powszechnie obowigzujgcymi przepisami prawa, orzeczeniem sadu lub organu
panstwowego.

Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych

z jakiejkolwiek podstawy. Przepis § 3 ust. 6 Umowy stosuje si¢ odpowiednio.

§7
Wspélpraca Stron

Strony ustalajg, ze podczas realizacji Umowy powierzenia beda ze soba $cisle
wspdlpracowaé, informujgc si¢ wzajemnie o wszystkich okolicznosciach majacych lub
mogacych mie¢ wptyw na wykonanie powierzenia danych osobowych.

Strony bedg dokonywaty uzgodnien i podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje Umowy w formie ustnej, pisemnej lub
elektroniczne;,.

Strony zobowigzujg sie, ze wszelkie decyzje dotyczace polubownego zakornczenia sporu
z osobg fizyczng na skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci fakt

i wysoko$¢é wyplaty ewentualnego odszkodowania, podejma wspdlnie.

§8

Wypowiedzenie umowy

Kazdej ze Stron przysluguje uprawnienie do rozwigzania Umowy z zachowaniem
miesiecznego terminu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego,
w ktorym o$wiadczenie o wypowiedzeniu zostato dorgczone drugiej stronie=.

Administrator ma prawo wypowiedzie¢ Umowg w trybie natychmiastowym, w przypadku

razacego naruszenia postanowien Umowy przez Procesora, ktory:
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a) wykorzystal dane osobowe w sposob niezgodny z Umowa, w szczegoélnosci
przetwarzat je dla wlasnych celow lub celéow innych podmiotow, a takze celow
niezgodnych z powszechnie obowigzujacymi pfzepisami prawa lub
postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa
lub instrukcjami Administratora w tym zakresie;

¢) nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo uprzedniego
wezwania Administratora do usunigcia naruszen i bezskutecznego uptywu

wyznaczonego terminu 14 dni na zaniechanie naruszen.

§9

Postanowienia Koncowe

1. Z tytulu wykonywania niniejszej Umowy Procesorowi przystuguje/nie przystuguje
dodatkowe wynagrodzenie.

2. Wszelkie zmiany niniejszej] Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. Spory wynikle z tytutu Umowy bedzie rozstrzygal Sad wilasciwy dla miejsca siedziby
Administratora.

4. Umowe sporzadzono w dwdch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze

Stron.

(Administrator) (Procesor)
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Wzér rejestru umow powierzenia przetwarzania danych

ochrony danych osobowych
Lp. Numer Data zawarcia Strona umowy Zakres powierzenia
umowy umowy
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1. Cel procedury

Celem procedury jest zminimalizowanie mogacych wystgpi¢ nieprawidlowosci
w funkcjonowaniu Zaktadu, spowodowanych nieuprawnionym ujawnieniem danych
osobowych, udostepnieniem lub umozliwieniem dost¢pu do nich osobom nieupowaznionym,
zabraniem danych przez osobe nieupowazniong, uszkodzeniem lub usunigciem,
a w szczegolnosci:
1. nieautoryzowany dostep do danych,
1. nieautoryzowane modyfikacje lub zniszczenie danych,
2. udostepnienie danych nieautoryzowanym podmiotom,
3. nielegalne ujawnienie dariych,
4

pozyskiwanie danych z nielegalnych Zrodet.

2. Klasyfikacja naruszen

Naruszenia ze wzgledu na ich wystepowanie mozemy podzieli¢ na:

1. zdarzenia losowe zewnetrzne, ktorych wystepowanie moze doprowadzi¢ do utraty
integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej, zaktdcenia
ciggtosci pracy systemow (np. klgski zywiolowe, przerwy w zasilaniu); ‘
2. zdarzenia losowe wewnetrzne, ktorych wystepowanie moze doprowadzi¢
do zniszczenia danych, zakiocenia cigglosci pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych (np. niezamierzone pomyiki operatoréw, administratordw, awarie sprzgtowe,
bledy w oprogramowaniu);
3. zdarzenia zamierzone, celowe i1 $wiadome, niepowodujace uszkodzenia infrastruktury
technicznej i zaktocen cigglosci pracy mozemy podzieli¢ na:

a) nieuprawniony dostgp do bazy danych z zewnatrz

b) nieuprawniony dostep do bazy danych z sieci wewnetrzne;j

¢) nieuprawniony transfer danych

d) pogorszenie funkcjonowania sprzgtu i oprogramowania np. dziatania wiruséw

e) bezposrednie zagrozenie materialnych sktadnikow systemu np. kradziez sprzetu.
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3. Zglaszanie naruszen zwigzanych z bezpieczenstwem informacji

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére moga
wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik przetwarzajacy
dane osobowe zobowigzany jest przerwaé czynnosci i niezwlocznie zglosi¢ ten fakt
bezposredniemu przelozonemu, a nastgpnie postgpowaé stosownie do podjetej przez niego

decyzji.

Pracownicy jednostki majg obowigzek zgtasza¢ zauwazone przez siebie naruszenia oraz

notowac wszystkie szczegoty zwigzane z naruszeniami.

Zgloszenie powinno zawieraé:
a) imig¢ i nazwisko zglaszajacego,
b) okreslenie sytuacjii czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych;
c) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyne
naruszenia;
d) okreSlenie znanych zglaszajgcemu sposobow zabezpieczenia systemu
oraz wszelkich krokéw podjetych po ujawnieniu zdarzenia.
Osoba zglaszajagca naruszenie w miar¢ mozliwosci powinna zabezpieczy¢ materiat
dowodowy np.: zrobi¢ zdjecie ekranu komputera, co do ktérego zaistniato podejrzenie, ze jego
dzialanie odbiega od normy. Osobg odpowiedzialng za przyjmowanie zgloszefn naruszen

w jednostce jest zastepca wojta.

4. Postepowanie z naruszeniami

Osoba, ktora otrzymata zgloszenie dokonuje wstgpnej identyfikacji zdarzenia
i po konsultacji z Inspektorem Ochrony Danych Osobowych dokonuje jego kwalifikacji
jako naruszenie niskie lub wysokie. W przypadku kwalifikacji naruszenia jako niskie nalezy
dokona¢ wpisu do rejestru naruszen, ktorego wzor stanowi zalgcznik nr 1 do niniejszej
Procedury. Naruszenia zakwalifikowane jako wysokie podlegaja zgloszeniu do organu
nadzorczego niezwlocznie, jednak nie pozniej niz po uptywie 72 godzin po stwierdzeniu

naruszenia.
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a) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa
fizycznego lub teleinformatycznego,

b) miejsce wystgpienia incydentu - identyfikacja punktu, w ktérym nastapito zdarzenie
(lokalizacja, serwer, stacja robocza itp.),

¢) liczba referatow/komérek organizacyjnych dotknietych incydentem,

d) identyfikacje zasobow potrzebnych przy dalszych dzialaniach w ramach
postepowania z incydentem zwigzanym z bezpieczenstwem informacji,

e) mozliwosci rozszerzania si¢ incydentu i sposoby jego ograniczania,

f) szacowany poziom szkdd,

g) szacunkowy czas, po ktérym skutki naruszenia zostang zlikwidowane, jezeli nie ma
mozliwosci natychmiastowego usunigcia stanu naruszenia bezpieczenstwa
informacji,

h) skutki organizacyjne i prawne (wstepny szacunek).

Po dokonanej analizie Administrator zgtasza naruszenie do organu nadzorczego (wWzor
zgloszenia stanowi zalgcznik nr 2 do niniejszej Procedury), oraz jezeli naruszenie moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator bez
zbednej zwloki zawiadamia osobg, ktorej dane dotycza, o takim naruszeniu (wzor
zawiadomienia stanowi zafgcznik nr 3 do niniejszej Procedury). Zawiadomienie osoby nie jest
wymagane jesli Administrator wdrozyt odpowiednie techniczne
i organizacyjne $rodki, ktére uniemozliwig osobom nieuprawnionym dostep do danych,
zastosowal nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotycza. Z zawiadomienia, o ktérym mowa nie nalezy
stosowaé gdy wymagatoby to niewspdétmiernie duzego wysitku. W takim jednak wypadku
nalezy opublikowa¢ ogloszenie, zastosowac inny, rownie skuteczny srodek.

Jezeli z jakiegokolwiek powodu nie uda si¢ przekaza¢ zgloszenia w tym terminie,
do zgloszenia nalezy dolgczy¢ wyjasnienie przyczyn opdznienia. Jezeli Administrator
nie zawiadomil jeszcze o naruszeniu osob, ktoérych ono dotyczy, organ nadzorczy moze
mu to nakazac.

Dodatkowo naruszenia mogg by¢ wykorzystywane przez Inspektora Ochrony Danych
podczas szkolef pracowniczych jako przyktad tego, co moze si¢ wydarzy¢, jak unikac ich
w przysztosci i jak reagowac jak sie wydarza. Podczas wykorzystywania powyzszych

informacji nalezy wykazaé sie daleko idaca ostroznoscia w aspekcie zachowywania poufnosci.
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Procedura zglaszania naruszen ochrony danych osobowych

Zatacznik nr 1:

. ; ; Zgloszenie do Zawiadomienie
Kategoria Kwalifikacja R
3 z . Zastosowane organu osoby ktorej
Data 0s6b, ktérych naruszenia 5
Lp. : A srodki nadzorczego dane dotycza
naruszenia dane zostaly (niskie lub ;
: zaradcze (dotyczy lub (dotyczy lub nie
naruszone wysokie) >
nie dotyczy) dotyczy)
1.
2.
3.
4,
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Procedura zglaszania naruszen ochrony danych osobowych

Zatacznik nr: 2

Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

Na podstawie obowigzku wynikajacego z art. 33 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie

0 ochronie danych)

Data Naruszenia

Liczba 0s6b ktorych
dane dotycza

Liczba wpisow
danych osobowych i
kategoria tych
danych

Dane Inspektora
Danych osobowych

Dane Organu
Nadzorczego

Charakter
Naruszenia:

Konsekwencje
naruszenia:

Zastosowane 1
proponowane $rodki
zaradcze:

(Podpis Administratora)
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Zaktacznik nr: 3

ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Na podstawie obowigzku wynikajgcego z art. 34 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych) w zwigzku z naruszeniem Pana/Pani danych osobowych w zakresie

............. Zawiadamiamy co nastepuje:

Konsekwencjg wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione

informacji w zakresie............oceveiiiiiiiiiinnn

Urzad podjat wszelkie mozliwe srodki celem minimalizacji skutkéw naruszenia miedzy
innymi: zawiadomienie do organu nadzorczego, zawiadomienie organdéw Scigania,

wczesniejsza szyfryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowac si€ Z ........c.ccccevvvnenens

(Podpis Administratora)



Zat. 19 do Polityki Wzér notatki z kontroli uprawnien
ochrony danych

W zwigzku z kontrolg uprawnien i kont uzytkownikéw z dnia ....................
stwierdzam co nastgpuje:

1.

Uzytkownicy  pracujg na  systemach zgodnych z ich uprawnieniami
TAK/NIE
Jesli NIE, nalezy wskazaé pracownikéw ktorym nalezy nada¢ lub zabra¢ upowaznienia:

Uzytkownicy posiadajg na stacjach roboczych oprogramowanie na ktére jednostka
posiada licencje

TAK/NIE
Jesli NIE, nalezy wykazac to oprogramowania oraz nazwy stacji roboczych, na ktérych
si¢ ono znajduje

Na stacjach roboczych pracownikéw znajduje si¢ oprogramowanie nie zwigzane
z pracg stuzbowg np. komunikatory spotecznosciowe, aplikacje stuzace do wymiany lub
pobierania plikow, czytniki prywatnej poczty, oprogramowanie umozliwiajgce dostep
do prywatnej chmury z danymi itp. portalami spotecznosciowymi

TAK/NIE

Jesli TAK nalezy wskaza¢ pracownikow oraz stacje robocze, na ktérych zostato
zidentyfikowane wyzej wymienione oprogramowanie:

Czy na stacjach roboczych pracownikow znajdujg si¢ dokumenty i korespondencja nie

zwigzana z czynno$ciami stuzbowymi
TAK/NIE
Jesli TAK nalezy wskaza¢ pracownikdéw oraz stacje robocze na ktérej niezgodnosci

wystepujg:

(podpis Informatyka)



