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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy postepowania o udzielenie zamdwienia publicznego na realizacje zadania pn:

Dostawa sprzetu komputerowego, organizacja szkolen oraz petnienie funkcji

1.

Operatora Wykonawczego w ramach realizacji projektu pn.

~Przeciwdziatanie wykluczeniu cyfrowemu na terenie Gminy Kamien”

Charakterystyka przedmiotu zamowienia.

W ramach realizacji niniejszego zamodwienia Wykonawca jest zobowigzany do:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Dostawy, instalacji i uruchomienia 35 zestawéw komputerowych zgodnych z wymaganiami
opisanymi w rozdziale 2 punkt 2.1 w gospodarstwach domowych beneficjentdw ostatecznych
projektu (BO).

Dostawy, instalacji i uruchomienia 185 zestawdw komputerowych zgodnych z wymaganiami
przedstawionymi w rozdziale 2 punkty 2.2 i 2.3 w jednostkach podlegtych Zamawiajgcemu (JP)
objetych projektem.

Dostawy instalacji i uruchomienia 9 drukarek zgodnych z wymaganiami przedstawionymi w
rozdziale 2 punkt 2.9 w jednostkach podlegtych Zamawiajgcemu (JP) objetych projektem.
Dostawy, instalacji, montazu, konfiguracji i uruchomienia urzadzen odbiorczych oraz
przytaczenia do sieci 70 gospodarstw domowych (BO).

Dostawy, montazu, konfiguracji i uruchomienia urzadzen odbiorczych oraz przytgczenia do sieci
15 jednostek podlegtych (JP).

Wykonania prac adaptacyjnych w pomieszczeniach 15 jednostek podlegtych objetych
projektem.

Organizacji oraz przeprowadzenia szkolen z obstugi komputera dla beneficjentow koncowych
projektu.

Petnienie funkcji Operatora Wykonawczego (OW), w szczegdlnosci poprzez:

a) Zapewnienie dostepu do szerokopasmowego Internetu w okresie 21 miesiecy do 70
uprawnionych gospodarstw domowych wskazanych przez Zamawiajgcego.

b) Zapewnienie dostepu do szerokopasmowego Internetu w okresie 21 miesiecy do 15
jednostek podlegtych okreslonych w rozdziale 1 punkt 3.1.2.

c) Nadzor nad prawidtowym korzystaniem z sygnatu internetowego (przeciwdziatanie
nieuprawnionemu korzystaniu z sygnatu).

d) Serwis i utrzymanie sprzetu komputerowego oraz fgczy internetowych, zarzadzanie oraz
administrowanie systemem (sie¢ oraz sprzet komputerowy) w okresie 21 miesiecy w
gospodarstwach domowych (BO) oraz w jednostkach podlegtych (JP) objetych projektem.

e) Ubezpieczenie 220 zestawdw komputerowych.
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Wykonawca jest zobowigzany do skalkulowania wszystkich kosztéw zwigzanych z:

2.1. Zakupem sprzetu komputerowego wraz z wymagang w niniejszym dokumencie gwarancja.

2.2. Zakupem oprogramowania (licencje na oprogramowanie zaoferowane przez Wykonawce muszg
zapewni¢ Zamawiajgcemu mozliwos¢ wielokrotnego uzyczania sprzetu komputerowego
beneficjentom ostatecznym i jednostkom podlegtym o ile jest to wymagane przez producenta
oferowanego oprogramowania).

2.3. Dostawag, instalacjg oraz uruchomieniem sprzetu komputerowego w miejscu eksploatacji, tj. w
uprawnionych gospodarstwach domowych (BO).

2.4. Dostawg, instalacjg oraz uruchomieniem sprzetu komputerowego w miejscu eksploatadiji, tj. w
jednostkach podlegtych Zamawiajgcemu (JP).

2.5. Zakupem, dostawa, instalacja i uruchomieniem drukarek w miejscu eksploatacji, tj. w
jednostkach podlegtych Zamawiajgcemu (JP).

2.6. Zakupem, dostawg, instalacjg, konfiguracjg oraz uruchomieniem urzadzen odbiorczych wraz z
wszystkimi elegantami montazowymi (jak uchwyty, elementy mocujace, okablowanie itp.) oraz
przytgczeniem do sieci 70 beneficjentéw ostatecznych (BO).

2.7. Zakupem, dostawg, instalacjg, konfiguracjg oraz uruchomieniem urzadzen odbiorczych wraz z
wszystkimi elementami montazowymi (jak uchwyty, elementy mocujgce, okablowanie itp.) oraz
przytgczeniem do sieci 15 jednostek podlegtych (JP) objetych projektem.

2.8. Wykonaniem prac adaptacyjnych w pomieszczeniach 15 jednostek podlegtych dla celéw
instalacji sprzetu objetego projektem. W ramach prac adaptacyjnych Zamawiajacy powinien
przewidzie¢ wszystkie materiaty i prace jakie nalezy wykona¢, w tym zakup, dostawe, instalacje
i konfiguracje urzadzen sieciowych niezbednych do zrealizowania przytaczenia zestawdw
komputerowych do sieci internetowej.

2.9. Zarzadzaniem oraz administrowaniem systemem (siecig oraz sprzetem komputerowym) w
okresie 21 miesiecy w gospodarstwach domowych (BO) objetych projektem.

2.10. Zarzadzaniem oraz administrowaniem systemem (siecig oraz sprzetem komputerowym) w
okresie 21 miesiecy w jednostkach podlegtych (JP) objetych projektem.

2.11. Dostarczeniem tacza internetowego w okresie 21 miesiecy do 70 uprawnionych gospodarstw
domowych (BO) wskazanych przez Zamawiajgcego.

2.12. Dostarczeniem tgcza internetowego w okresie 21 miesiecy dla 15 jednostek podlegtych (JP)
okreslonych przez Zamawiajgcego w rozdziale 1 punkt 3.1.2.

2.13. Przeprowadzeniem szkolen z obstugi komputera dla grupy 385 oséb (w tym 5 osdb
niepetnosprawnych).

2.14. Kosztdéw ubezpieczenia sprzetu komputerowego.

Miejsca eksploatacji sprzetu komputerowego:

3.1.1. Gospodarstwa domowe objete projektem:
- liste uprawnionych gospodarstw domowych Zamawiajacy przekaze Wykonawcy po podpisaniu
umowy’:
e 35 zestawdw komputerowych
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3.1.2. Jednostki podlegte Beneficjentowi objete projektem:

a) Zespdt Szkdt im. Sw. Stanistawa Kostki w Kamieniu - Szkota Podstawowa:
e 25 komputerow,
e 1 drukarka,
b) Zespdt Szkét im. Sw. Stanistawa Kostki w Kamieniu - Gimnazjum:
e 25 komputerow,
e 1 drukarka
c) Zespdt Szkdt im. Sw. Stanistawa Kostki w Kamieniu - Liceum:
e 25 komputerdw,
e 1 drukarka,
d) Zespot Szkot im. Jana Pawta II w towisku - Pracownia komputerowa:
e 17 komputerow,
e 1 drukarka,
e) Szkota Podstawowa im. Jadwigi Krélowej w Kamieniu Prusinie:
e 20 komputerdw,
e 1 drukarka,
f) Szkofa Podstawowa w Kamieniu Podlesie:
e 17 komputerow,
e 1 drukarka,
g) Szkota Podstawowa w Krzywej Wsi:
e 17 komputerdw,
e 1 drukarka,
h) Centrum Kultury w Kamieniu:
e 4 komputery,
e 1 laptop,
e 1 drukarka,
i) Biblioteka Publiczna w Kamieniu:
e 8 komputerdw,
j) Filia Biblioteki Publicznej w towisku oraz Swietlica Socjoterapeutyczna Biaty Mié w towisku:
e 1 laptop,
k) Swietlica Socjoterapeutyczna Maty Mié w Nowym Kamieniu:
e 3 komputery,
) Swietlica Socjoterapeutyczna w Krzywej Wsi:
¢ 5 komputerdw,
m) Swietlica Socjoterapeutyczna w Kamieniu Prusinie:
¢ 5 komputerdw,
n) Swietlica Socjoterapeutyczna w Kamieniu:
¢ 5 komputerdw,
0) Srodowiskowy Dom Samopomocy w Kamieniu:
e 7 komputerow,
e 1 drukarka .
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2. Dostawa sprzetu komputeroweqo dla uczestnikow projektu

2.1. Dostawa sprzetu komputerowego dla gospodarstw domowych (BO) — 35 zestawow

Komputer stacjonarny przeznaczony do zapewnienia gospodarstwom domowym (BO) dostepu
do sieci Internet, dostepu do obstugi aplikacji biurowych, grafiki prezentacyjnej i multimediow.

Nazwa atrybutu

Opis wymagan minimalnych

Wydajnos¢

1.

Komputer wyposazony w procesor dedykowany do pracy w komputerach
stacjonarnych osiggajacy w tescie PassMark CPU Mark wynik min. 4800
punktéw wedtug wynikéw publikowanych na stronie
http://www.cpubenchmark.net (na dzien nie wczeséniejszy niz 01.03.2014).
Wykonawca jest zobowigzany do zatgczenia do oferty wydruku z w/w strony w
celu potwierdzenia wyniku procesora w tescie PassMark CPU Mark.

Komputer w oferowanej przez Wykonawce konfiguracji sprzetowej, testowany
przy rozdzielczoéci natywnej ekranu oferowanego monitora musi osiggac¢ w
tescie wydajnosci BAPCo SYSMark 2012 co najmniej nastepujace wyniki:

- Office Productivity — min. 140 punktéw

- System Management — min. 155 punktow

wedtug wynikéw opublikowanych na stronie
http://bapco.com/results#SYSmark-2012

W celu potwierdzenia spetnienia wymagania, Wykonawca jest zobowigzany do
zalgczenia do oferty wydruku z w/w strony, ktory bedzie zawierat co najmniej:
potwierdzenie wynikdw osigganych przez oferowany komputer, jego nazwe
wraz z identyfikatorem modelu, informacje nt. konfiguracji sprzetowej dla jakiej
osiggnieto wskazane wyniki, jak réwniez rozdzielczos¢ przy jakiej
przeprowadzono test.

Poprzez badang (testowang) konfiguracje sprzetowg Zamawiajgcy rozumie test
na oferowanej platformie z oferowanym procesorem, z oferowang wielkoscig
pamieci operacyjnej oraz z oferowanym ukfadem graficznym.

W przypadku nieobecnosci na w/w stronie oferowanego modelu komputera w
oferowanej przez Wykonawce konfiguracji, Zamawiajacy dopuszcza
przedstawienie szczegotowego raportu z testow wydajnosci SYSMark 2012
przeprowadzonych przez Wykonawce, ktdry nalezy zatgczy¢ do oferty.
Zamawiajgcy wymaga, aby testy przeprowadzone przez Wykonawce zostaty
zrealizowane co najmniej dla trzech iteracji i zostaty przeprowadzone zgodnie z
procedurami i zasadami przewidzianymi przy publikacji wynikéw na stronie
http://bapco.com/results#SYSmark-2012 — wymagane zafgczenie do oferty
stosownego o$wiadczenia Wykonawcy.

Zamawiajacy dopuszcza przeprowadzenie testow w rozdzielczosci wyzszej niz
rozdzielczos¢ natywna oferowanego w zestawie monitora.

Podczas przeprowadzanej procedury testowania, wszystkie podzespoty
oferowanego zestawu muszg pracowac w zakresie parametréw ustawionych
przez producenta danego podzespotu. Niedozwolony jest tzw. overclocking tj.
podwyzszenie czestotliwosci taktowania procesora, karty graficznej, szyny
systemowej lub jakiegokolwiek innego podzespotu ponad wartosci ustawione
przez jego producenta.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testow Wykonawca moze zosta¢ wezwany do dostarczenia
Zamawiajgcemu licencjonowanego oprogramowania testujgcego, kompletnego
zestawu komputerowego w oferowanej przez Wykonawce konfiguracji oraz
dokfadnego opisu metodyki przeprowadzonego testu celem weryfikacji
poprawnosci przeprowadzonych testéw, w terminie nie dtuzszym niz 7 dni od
otrzymania zawiadomienia od Zamawiajgcego.
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5. W ofercie wymagane jest podanie producenta i modelu zaoferowanego
procesora.

Ptyta gtdwna

Ptyta gtdwna wspomagajgca technologie wielowatkowosci oraz wielordzeniowosci,
posiadajgca co najmniej nastepujace ztacza (Zamawiajacy dopuszcza ztgcza typu
Low Profile):

- 1 zlgcze PCI Express x16,

- 2 ztgcza PCI Express x1,

- 3 zlacza SATA,

Pamiec

- min. 4GB pamieci operacyjnej z mozliwoscig rozbudowy do 16GB,
- min. 1 slot pamieci operacyjnej wolny,
- min. 500GB pamieci masowej SATA,

Naped optyczny

Wbudowana wewnetrzna nagrywarka DVD +/- RW przystosowana do pracy w
pozycji pionowej i poziomej - nie dopuszcza sie napedow typu Slim

Karta sieciowa

- Wbudowane gniazdo Gigabit Ethernet.
- Wsparcie obstugi co najmniej technologii WOL.

Grafika

Komputer w oferowanej przez Wykonawce konfiguracji testowany przy
rozdzielczosci natywnej ekranu oferowanego monitora musi osiggac¢ w tescie
wydajnosci BAPCo SYSMark2012 co najmniej nastepujgce wyniki:

- 3D Modeling — min. 150 punktéw

wedtug wynikow opublikowanych na stronie http://bapco.com/results#SYSmark-
2012.

Na potwierdzenie spetnienia w/w kryterium Zamawiajgcy wymaga zatgczenia
wydruku okreslonego w atrybucie o nazwie ,wydajnos¢” - punkt 3 z zastrzezeniem
opisanym w punkcie 4 tego samego atrybutu.

Porty I/O

Tyt obudowy posiadajacy co najmniej:

4 porty USB, z czego co najmniej 2 porty muszg pracowac w standardzie USB 3.0,
1 port szeregowy RS-232, 1 port RJ-45, 1 port D-Sub, 1 port DisplayPort, 2 porty
PS/2, porty audio.

Przéd obudowy wyposazony w co najmniej:

2 porty USB, porty audio, wbudowany czytnik kart multimedialnych.

Wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB
nie moze byc¢ osiggnieta w wyniku stosowania konwerteréw, adapterow,
przejsciowek itp.

Obudowa

Ergonomiczna obudowa typu slim (sff) przystosowana na etapie produkcji do pracy
zaréwno w pozycji poziomej jak i pionowej. Obudowa musi by¢ dostarczona z
wszystkimi niezbednymi elementami (np. nézki, podstawki, mocowania itp.), ktére
zapewniajg jej ustawienie w pozycji poziomej lub pionowej w zaleznosci od potrzeb
uzytkownika.

Obudowa wyposazona w kieszenie 1 szt. 5,25"”i 1 szt. 3,5"

Zasilanie

- zasilacz zamontowany w obudowie komputera zapewniajacy stabilng prace
zestawu przy petnym obcigzeniu, o mocy co najmniej 220W i nie wiecej jak 240W
oraz efektywnosci min. 85%.

- w komplecie kabel zasilajgcy

Peryferia

Klawiatura w uktadzie QWERTY obstugujaca standard ,,polski programisty”.
Mysz optyczna z trzema klawiszami oraz rolka (scroll).

System operacyjny

- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.4
- zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego z
ukrytej partycji znajdujacej sie na dysku twardym oferowanego komputera.

Pakiet biurowy

- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.6 (typ B)

Oprogramowanie
antywirusowe

- spetniajgce minimalne wymagania techniczne okreslone w pkt. 2.7 (typ A)
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Oprogramowanie
dodatkowe

e Oprogramowanie z interfejsem w jezyku polskim umozliwiajgce nagrywanie
piyt.

e Oprogramowanie umozliwiajgce aktualizacje oprogramowania oraz skanowanie
dysku z poziomu podsystemu bezpieczenstwa (nie systemu operacyjnego).
Pozadana jest rowniez mozliwo$¢ dostepu do Internetu z poziomu w/w
podsystemu.

¢ Oprogramowanie umozliwiajgce aktualizacje sterownikéw oraz podsystemu
zabezpieczen poprzez Internet.

e Oprogramowanie do wykonania kopii bezpieczenstwa systemu operacyjnego i
danych uzytkownika na dysku twardym, zewnetrznych dyskach, sieci, CD-ROM-
ie oraz ich odtworzenie po ewentualnej awarii systemu operacyjnego bez
potrzeby jego reinstalacji.

¢ Aplikacja umozliwiajgca analize systemu w celu zdiagnozowania potencjalnych
usterek.

o Aplikacja przechowujgca hasta uzytkownika. Dostep do aplikacji za pomoca
jednego hasta nadrzednego.

Do oferty nalezy dotaczy¢ o$wiadczenie Wykonawcy, potwierdzajgce ze oferowane
oprogramowanie jest w petni kompatybilne z oferowanym sprzetem.

Bezpieczenstwo

Komputer musi posiada¢ nastepujgce cechy w zakresie bezpieczenstwa:

Musi zapewni¢ ustawienie hasta uzytkownika i administratora w BIOS.

Musi zapewni¢ ustawienie hasta HDD password.

Musi zapewni¢ ustawienie hasta power-on password.

Musi zapewni¢ wytaczenie selektywnego (pojedynczego) portéw USB.

Musi zapewni¢ wylgczenie selektywnego (pojedynczego) portdw SATA.

Musi zapewni¢ mozliwos¢ zmiany pracy wentylatorow miedzy trybem

optymalizacji gtosnosci lub temperatury.

¢ Musi by¢ zapewniony monitoring parametrow termicznych komputera wraz z
alterowaniem.

e Musi by¢ zapewnione monitorowanie zmiany konfiguracji komputera z
mozliwoscig zablokowania jednostki po nieautoryzowanej zmianie.

e Komputer musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej.

e Zainstalowany fabrycznie czujnik otwarcia obudowy.

Certyfikaty
i standardy

- Certyfikat ISO 9001 dla producenta sprzetu.

- Certyfikat ISO 14001 dla producenta sprzetu.

- Oferowany model komputera musi by¢ zgodny z norma Energy Star 5.0.
- Deklaracja zgodnosci CE.

Gwarancja

- Gwarancja min. 36 miesiecy $wiadczona w miejscu instalacji sprzetu.

- Czas reakcji serwisu: do konca nastepnego dnia roboczego.

- Wymagane okno czasowe dla zgtaszania usterek we wszystkie dni robocze w
godzinach od 8:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone
www lub telefoniczne.

- Serwis urzadzen musi byc¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajgce ww. wymaganie.

Wyposazenie
dodatkowe

- Listwa zasilajgca wyposazona w 5 gniazd sieciowych, z zabezpieczeniem
pragdowym, wyposazona w pods$wietlany wytgcznik sieciowy zabezpieczony przed
przypadkowym wytgczeniem, dtugos¢ kabla min. 3 metry.

- Wolnostojgce gtosniki stereo o mocy skutecznej co najmniej 2x3W kolorystycznie
dopasowane do zaoferowanego zestawu komputerowego. Zamawiajacy dopuszcza
zaoferowanie monitora z wbudowanymi lub dofgczonymi na dedykowanej listwie
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gtosnikami o mocy skutecznej nie mniejszej jak 2x3W.

Musi by¢ zapewniona mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej komputera oraz warunkdw gwarancji po podaniu numeru seryjnego

Wsparcie , . - e
. bezposrednio u producenta lub jego przedstawiciela.
techniczne ) A S .
producenta Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu

realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera — do oferty nalezy dotgczyc link strony.

Monitor
element zestawu komputerowego stacjonarnego dedykowanego dla gospodarstw domowych (BO)

Nazwa atrybutu | Opis wymagan minimalnych

Ekran Ekran ciektokrystaliczny z aktywng matrycg TFT o przekatnej min. 19 cali
Typ ekranu Format 16:10

Panel Typ TN z podswietleniem LED, odwzorowanie 16,7 min koloréw

Jasnos¢ Maksymalnie 250 cd/m?

Rozdzielczos¢ Natywna rozdzielczo$¢ 1440x900 pikseli

Kontrast Dynamiczny 10M:1

Czas odpowiedzi Maksymalnie 5 ms

Katy widzenia Min. 160 stopni w pionie i w poziomie

- min. jedno ztacze analogowe sygnatu video,

Ztacza - min. jedno zfacze cyfrowe sygnatu video.

Bezpieczenstwo mozliwos¢ zastosowania zabezpieczenia fizycznego w postaci linki metalowej

- Zasilacz wbudowany.

Zasilanie - Typowy pobor energii w trybie pracy nie moze przekracza¢ 18W.

- kabel sygnatowy zgodny z portami graficznymi oferowanego komputera i
Wyposazenie monitora
- kabel zasilajacy

- Certyfikat ISO 9001 dla producenta sprzetu.

- Certyfikat ISO 14001 dla producenta sprzetu.

- Oferowany model monitora musi by¢ zgodny z normg Energy Star min. 5.0.
- Deklaracja zgodnosci CE.

- TCO min. 6.0.

Certyfikaty
i standardy

- Gwarancja min. 36 miesiecy $wiadczona w miejscu instalacji sprzetu.

- Czas reakcji serwisu: do konca nastepnego dnia roboczego.

- Wymagane okno czasowe dla zgtaszania usterek we wszystkie dni robocze w
godzinach od 8:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone
www lub telefoniczne.

- Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajgce ww. wymaganie.

Gwarancja

Drukarka
element zestawu komputerowego stacjonarnego dedykowanego dla gospodarstw domowych (BO)

Nazwa atrybutu | Opis wymagan minimalnych

Szybkos¢ druku Co najmniej 20 str./min.
Podajniki Standardowy podajnik papieru na min. 150 arkuszy
Interfejs Whbudowany interfejs min. 1x USB 2.0
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- czas wydruku pierwszej strony ponizej 10 sekund
- toner rozdzielny z bebnem (wymiana tonera nie moze wymuszac jednoczesnej

Inne cechy )

wymiany bebna)

- obstuga tonera oryginalnego o wydajnosci min. 1000 stron
Ergonomia Poziom hatasu podczas drukowania nie wiekszy niz 51 dB.

Wyposazenie

- w zestawie toner umozliwiajgcy wydrukowanie min. 1000 stron zgodnie z norma
ISO / IEC 19752

- kabel zasilajacy,

- oprogramowanie i sterowniki na nosniku,

- instrukcja obstugi,

- przewdd komunikacyjny zgodny z interfejsem drukarki - dtugo$¢ min. 1.8m

Certyfikaty ) ,
i standardy Deklaracja zgodnosci CE
Gwarancja Min. 36 miesiecy

2.2. Dostawa sprzetu komputerowego dla jednostek podlegtych (JP) — 183 komplety

Komputer stacjonarny przeznaczony do zapewnienia jednostkom podlegtym dostepu do sieci
Internet, dostepu do obstugi aplikacji biurowych, grafiki prezentacyjnej i multimediow.

Nazwa atrybutu

Opis wymagan minimalnych

Wydajnos¢

1. Komputer wyposazony w procesor dedykowany do pracy w komputerach
stacjonarnych osiggajgcy w tescie PassMark CPU Mark wynik min. 4800
punktéw wedtug wynikéw publikowanych na stronie
http://www.cpubenchmark.net (na dzien nie wczesniejszy niz 01.03.2014).
Wykonawca jest zobowigzany do zatagczenia do oferty wydruku z w/w strony w
celu potwierdzenia wyniku procesora w tescie PassMark CPU Mark.

2. Komputer w oferowanej przez Wykonawce konfiguracji sprzetowej, musi
osiggac w tescie wydajnosci BAPCo SYSMark 2012 Rating wynik co najmniej
145 punktéw wedtug wynikdw opublikowanych na stronie
http://bapco.com/results#SYSmark-2012

3. W celu potwierdzenia spetnienia wymagania, Wykonawca jest zobowigzany do
zalgczenia do oferty wydruku z w/w strony, ktory bedzie zawierat co najmniej:
potwierdzenie wynikow osigganych przez oferowany komputer, jego nazwe
wraz z identyfikatorem modelu oraz informacje nt. konfiguracji sprzetowej dla
jakiej osiggnieto wskazane wyniki w tescie wydajnosci.

Poprzez badang (testowang) konfiguracje sprzetowg Zamawiajgcy rozumie
test na oferowanej platformie z oferowanym procesorem, z oferowang
wielko$cig pamieci operacyjnej oraz z oferowanym ukfadem graficznym.

W przypadku nieobecnosci na w/w stronie oferowanego modelu komputera w
oferowanej przez Wykonawce konfiguracji, Zamawiajacy dopuszcza
przedstawienie szczegétowego raportu z testéw wydajnosci SYSMark 2012
przeprowadzonych przez Wykonawce, ktory nalezy zataczy¢ do oferty.
Zamawiajgcy wymaga, aby testy przeprowadzone przez Wykonawce zostaty
zrealizowane dla co najmniej trzech iteracji i zostaty przeprowadzone zgodnie
z procedurami i zasadami przewidzianymi przy publikacji wynikéw na stronie
http://bapco.com/results#SYSmark-2012 — wymagane zatgczenie do oferty
stosownego oSwiadczenia Wykonawcy.

Podczas przeprowadzanej procedury testowania, wszystkie podzespoty
oferowanego zestawu muszg pracowac w zakresie parametrow ustawionych
przez producenta danego podzespotu. Niedozwolony jest tzw. overclocking tj.
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podwyzszenie czestotliwosci taktowania procesora, karty graficznej, szyny
systemowej lub jakiegokolwiek innego podzespotu ponad wartosci ustawione
przez jego producenta.

4. Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testéw Wykonawca moze zosta¢ wezwany do dostarczenia
Zamawiajgcemu licencjonowanego oprogramowania testujgcego, kompletnego
zestawu komputerowego w oferowanej przez Wykonawce konfiguracji oraz
doktadnego opisu metodyki przeprowadzonego testu celem weryfikacji
poprawnosci przeprowadzonych testow, w terminie nie dtuzszym niz 7 dni od
otrzymania zawiadomienia od Zamawiajgcego.

5. W ofercie wymagane jest podanie producenta i modelu zaoferowanego
procesora.

Plyta gtdwna

Ptyta gtdwna wspomagajgca technologie wielowatkowosci oraz
wielordzeniowosci, posiadajgca co najmniej nastepujgce ztgcza (Zamawiajacy
dopuszcza ztgcza typu Low Profile):

- 1 zlgcze PCI Express x16,

- 1 ztgcze PCI Express x1,

- 3 zlgcza SATA.

Pamiec

- min. 4GB pamieci operacyjnej z mozliwoscig rozbudowy do 16GB,
- min. 1 slot pamieci operacyjnej wolny,
- min. 500GB pamieci masowej SATA,

Naped optyczny

Wbudowana wewnetrzna nagrywarka DVD +/- RW przystosowana do pracy w
pozycji pionowej i poziomej - nie dopuszcza sie napeddw typu Slim

Karta sieciowa

- Wbudowane gniazdo Gigabit Ethernet.
- Wsparcie obstugi co najmniej technologii WOL.

Grafika

Komputer w oferowanej przez Wykonawce konfiguracji musi osigga¢ w tescie
wydajnosci BAPCo SYSMark2012 co najmniej nastepujace wyniki:

- Media Creation — min. 135 punktow

- 3D Modeling — min. 150 punktéw

wedtug wynikow opublikowanych na stronie http://bapco.com/results#SYSmark-
2012.

Na potwierdzenie spetnienia w/w kryterium Zamawiajgcy wymaga zataczenia
wydruku okreslonego w atrybucie o nazwie ,wydajno$¢” - punkt 3 z
zastrzezeniem opisanym w punkcie 4 tego samego atrybutu.

Porty I/0O

Tyt obudowy: 4 porty USB, 1 port szeregowy RS-232, 1 port RJ45, 1 port VGA, 1
port DVI, 2 porty PS/2, porty audio.

Przéd obudowy: 2 porty USB 3.0, porty audio.

Wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, adapteréw,
przejsciowek itp.

Obudowa

Ergonomiczna obudowa typu slim (sff) przystosowana na etapie produkcji do
pracy zarowno w pozycji poziomej jak i pionowej. Obudowa musi by¢ dostarczona
z wszystkimi niezbednymi elementami (np. nozki, podstawki, mocowania itp.),
ktére zapewniajg jej ustawienie w pozycji poziomej lub pionowej w zaleznosci od
potrzeb uzytkownika.

Obudowa wyposazona w kieszenie: 1 szt. 5,25"i 1 szt. 3,5".

Zasilanie

- zasilacz zamontowany w obudowie komputera zapewniajacy stabilng prace
zestawu przy petnym obcigzeniu, o mocy co najmniej 220W i nie wiecej jak 240W
oraz efektywnosci min. 81%.

- w komplecie kabel zasilajacy

Peryferia

Klawiatura w ukfadzie QWERTY obstugujaca standard ,polski programisty”.
Mysz optyczna z trzema klawiszami oraz rolkg (scroll).
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- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.4
System operacyjny | - zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego z
ukrytej partycji znajdujacej sie na dysku twardym oferowanego komputera.

- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.5 (typ A) —
150 licenciji

- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.6 (typ B) — 33
licencje

Pakiet biurowy

Oprogramowanie

antywirusowe - spetniajgce minimalne wymagania techniczne okreslone w pkt 2.8 (typ B)

Oprogramowanie stuzgce do zarzadzania komputerami w sieci, pozwalajgce
minimum na: zarzadzanie regutami, instalowanie oprogramowania, instalowanie
obrazu, szeregowanie i alarmy, zarzadzanie agentem aktualizacji, kopia zapasowa
klienta, migracja uzytkownika, zarzagdzanie zapasami, $ledzenie uzytkowania
zasobow, kwerendy i raporty, raport analityczny (z mozliwoscig eksportu danych
do pliku *.xls.).

Oprogramowanie dodatkowe umozliwiajgce:

¢ Zmiane ustawien BIOS w tym kolejnosci bootowania, a takze import oraz
export tych ustawien.

Szyfrowanie folderéw oraz plikow.

Bezpieczne, permanentne usuwanie danych z dysku twardego.

Bezpieczny, pojedynczy punkt logowania do réznych stron internetowych.
Oprogramowanie z interfejsem w jezyku polskim umozliwiajace nagrywanie
piyt.

Oprogramowanie
dodatkowe

Do oferty nalezy dotgczy¢ oswiadczenie Wykonawcy, potwierdzajgce ze
oferowane oprogramowanie jest w petni kompatybilne z oferowanym sprzetem.
W ofercie nalezy poda¢ nazwe oferowanego oprogramowania dodatkowego.

¢ Mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora, a hastem
systemowym w taki sposéb, aby nie byto mozliwe wprowadzenie zmian w
BIOS wylacznie po podaniu hasta systemowego. Funkcja ta ma wymuszac
podanie hasta administratora przy probie zmiany ustawien BIOS w sytuacji,
gdy zostato podane hasto systemowe.

e Komputer musi by¢ wyposazony w zabezpieczenie sprzetowe umozliwiajgce
zabezpieczenie haset danych uzytkownika. Zabezpieczenie ma sktadac sie z
dedykowanego urzadzenia szyfrujgcego (wspotpracujgcego z ptyta gtdwna),
ktérego usuniecie uniemozliwi uruchomienie komputera, a odczyt
zabezpieczonych danych z dysku twardego nie bedzie mozliwy na innym
komputerze.

e Mozliwos¢ ustawienia portdw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzgdzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

o Komputer musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej oraz musi posiada¢ oczko w obudowie do zatozenia ktodki.

Bezpieczenstwo

- Certyfikat ISO 9001 dla producenta sprzetu.

Certyfikaty - Certyfikat ISO 14001 dla producenta sprzetu.

i standardy - Oferowany model komputera musi by¢ zgodny z normg Energy Star 5.0
- Deklaracja zgodnosci CE

- Gwarancja min. 36 miesiecy $wiadczona w miejscu instalacji sprzetu.

- Czas reakcji serwisu: do konca nastepnego dnia roboczego.

- Wymagane okno czasowe dla zgtaszania usterek we wszystkie dni robocze w
godzinach od 8:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone

Gwarancja
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www lub telefoniczne.

- Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajgce ww. wymaganie.

- W przypadku awarii dyskdw twardych dysk pozostaje u Zamawiajgcego —
wymagane jest dotgczenie do oferty o$wiadczenia Wykonawcy o spetnieniu tego
warunku.

Wyposazenie

- Listwa zasilajgca wyposazona w 5 gniazd sieciowych, z zabezpieczeniem
pragdowym, wyposazona w podswietlany wytgcznik sieciowy zabezpieczony przed

dodatkowe przypadkowym wylaczeniem, dtugos¢ kabla min. 3 metry.

Musi by¢ zapewniona mozliwosc¢ telefonicznego sprawdzenia konfiguracji
Wsparcie sprzetgwej !<omputera oraz wargnkéw gwaranc_ji_ po podaniu humeru seryjnego
techniczne bezposrednlo_u producenta lub jego p_rzedstaW|_C|e,Ia. .
producenta Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu

realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera — do oferty nalezy dotgczy¢ link strony.

Monitor

element zestawu komputerowego stacjonarnego dedykowanego dla jednostek podlegtych (JP)

Nazwa atrybutu

Opis wymagan minimalnych

Ekran

Ekran ciektokrystaliczny z aktywng matrycg TFT o przekatnej min. 21 cali

Typ ekranu Format 16:9

Panel Typ TN z pods$wietleniem LED, odwzorowanie 16,7 min kolorow
Jasnos¢ Maksymalnie 250 cd/m?

Rozdzielczo$¢ Natywna rozdzielczo$¢ 1920x1080 pikseli

Multimedia Wbudowane gtosniki stereo o tgcznej mocy min. 2W

Kontrast Dynamiczny: 100M:1

Czas odpowiedzi

Maksymalnie 5 ms

Katy widzenia

Min. 160 stopni w pionie i w poziomie

Ztgcza

- min. jedno ztgcze analogowe sygnatu video,
- min. jedno ziacze cyfrowe sygnatu video.

Bezpieczenstwo

- mozliwos¢ zastosowania zabezpieczenia fizycznego w postaci linki metalowej

Zasilanie

- Zasilacz wbudowany.
- Typowy pobor energii w trybie pracy nie moze przekracza¢ 18W.

Wyposazenie

- kabel sygnatowy zgodny z portami graficznymi oferowanego komputera i
monitora,

- kabel zasilajacy,

- kabel umozliwiajgcy podtaczenie wbudowanych gtosnikéw monitora do karty
dzwiekowej komputera,

- Certyfikat ISO 9001 dla producenta sprzetu.
- Certyfikat ISO 14001 dla producenta sprzetu.

icsetratmg?_?; - Oferowany model monitora musi by¢ zgodny z normg Energy Star min. 5.0.
- Deklaracja zgodnosci CE.
- TCO min. 6.0.
- Gwarancja min. 36 miesiecy Swiadczona w miejscu instalacji sprzetu.
G . - Czas reakcji serwisu: do konca nastepnego dnia roboczego.
warancja

- Wymagane okno czasowe dla zgtaszania usterek we wszystkie dni robocze w
godzinach od 8:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone
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www lub telefoniczne.

- Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajgce ww. wymaganie.

2.3. Dostawa sprzetu komputerowego dla jednostek podlegtych (JP) — 2 komplety

Komputer przenosny przeznaczony do zapewnienia jednostkom podlegtym dostepu do sieci
Internet, dostepu do obstugi aplikacji biurowych, grafiki prezentacyjnej i multimediow.

Nazwa atrybutu

Opis wymagan minimalnych

Ekran

Whbudowany ekran TFT min. 15 cali z pod$wietleniem LED, pracujacy w
rozdzielczosci natywnej min. 1366x768 pikseli z antyodblaskowg powtokg matowa.

Wydajnos¢

1. Komputer wyposazony w procesor dedykowany do pracy w komputerach
przenosnych osiggajgcy w tescie PassMark CPU Mark wynik min. 3300 punktow
wedtug wynikow publikowanych na stronie http://www.cpubenchmark.net (na
dzien nie wczesniejszy niz 01.03.2014). Wykonawca jest zobowigzany do
zalgczenia do oferty wydruku z w/w strony w celu potwierdzenia wyniku
procesora w tescie PassMark CPU Mark.

2. Komputer w oferowanej przez Wykonawce konfiguracji, testowany przy
rozdzielczosci natywnej wbudowanego ekranu musi osiggac¢ w tescie wydajnosci
BAPCo MobileMark 2012 Office Productivity wynik nie gorszy niz 120 punktdw,
wedtug wynikéw opublikowanych na stronie
http://bapco.com/results#MobileMark-2012

3. W celu potwierdzenia spetnienia wymagania, Wykonawca jest zobowigzany do
zatgczenia do oferty wydruku z w/w strony, ktory bedzie zawierat co najmniej:
potwierdzenie wynikow osigganych przez oferowany komputer, jego nazwe
wraz z identyfikatorem modelu, informacje nt. konfiguracji sprzetowej dla jakiej
osiggnieto wskazane wyniki w teScie wydajnosci, jak réwniez rozdzielczos¢ przy
jakiej przeprowadzono test.

Poprzez badang (testowang) konfiguracje sprzetowg Zamawiajgcy rozumie test
na oferowanej platformie z oferowanym procesorem, z oferowang wielkoscig
pamieci operacyjnej oraz z oferowanym uktadem graficznym.

W przypadku nieobecnosci na w/w stronie oferowanego modelu komputera w
oferowanej przez Wykonawce konfiguracji, Zamawiajgcy dopuszcza
przedstawienie szczegotowego raportu z testow wydajnosci MobileMark 2012
przeprowadzonych przez Wykonawce, ktory nalezy zatgczy¢ do oferty.
Zamawiajgcy wymaga, aby testy przeprowadzone przez Wykonawce zostaty
zrealizowane dla co najmniej trzech iteracji i zostaty przeprowadzone zgodnie z
procedurami i zasadami przewidzianymi przy publikacji wynikéw na stronie
http://bapco.com/results#MobileMark-2012 — wymagane zatgczenie do oferty
o$wiadczenia Wykonawcy.

Podczas przeprowadzanej procedury testowania, wszystkie podzespoty
oferowanego zestawu muszg pracowa¢ w zakresie parametréw ustawionych
przez producenta danego podzespotu. Niedozwolony jest tzw. overclocking tj.
podwyzszenie czestotliwosci taktowania procesora, karty graficznej, szyny
systemowej lub jakiegokolwiek innego podzespotu ponad wartosci ustawione
przez jego producenta.

4. Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testow Wykonawca moze zosta¢ wezwany do dostarczenia
Zamawiajgcemu licencjonowanego oprogramowania testujgcego, kompletnego
zestawu komputerowego w oferowanej przez Wykonawce konfiguracji oraz
doktadnego opisu metodyki przeprowadzonego testu celem weryfikacji
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poprawnosci przeprowadzonych testdw, w terminie nie dtuzszym niz 7 dni od
otrzymania zawiadomienia od Zamawiajgcego.

5. W ofercie wymagane jest podanie producenta i modelu zaoferowanego
procesora.

Obudowa magnezowo-aluminiowa wyposazona w metalowe zawiasy z

Obudowa

automatyczng blokada.

- min. 4GB pamieci operacyjnej z mozliwoscig rozbudowy do min. 8GB,
Pamie¢ - 1 slot pamieci operacyjnej wolny,

- min. 500GB pamieci masowej SATA,

Karta graficzna

Obstugujgca co najmniej rozdzielczos¢ nominalng wbudowanego ekranu
komputera.

Multimedia

- wbudowana karta dzwiekowa,

- wbudowane gtosniki stereo,

- wbudowany cyfrowy mikrofon,

- wbudowana kamera w standardzie HD obstugujaca rozdzielczosci min. 1280x720,
720p HD audio/video

Komunikacja

Komputer musi by¢ wyposazony fabrycznie w co najmniej nastepujace elementy:
- wbudowany modut Bluetooth v. 4.0.

- wbudowany port Gigabit Ethernet — RJ-45.

- wbudowana w postaci wewnetrznego modutu mini-PCI Express karta sieci WLAN
2x2, obstugujaca tgcznie standardy IEEE 802.11 a/b/g/n.

Porty/ztgcza

Komputer musi by¢ wyposazony fabrycznie w co najmniej nastepujgce
porty/ztgcza:

- wbudowane min. 3 porty USB z czego co najmniej jeden z nich musi pracowaé w
standardzie USB 3.0,

- wbudowane ztgcza graficzne: min. 1 x VGA (D-Sub) i min. 1 x HDMI ze
wsparciem HDCP,

- wbudowane ztgcze do podiaczenia sieci LAN (RJ-45),

- wbudowany czytnik kart multimedialnych,

- wbudowane ztgcza audio: gniazdo mikrofonowe i gniazdo stuchawkowe -
Zamawiajgcy dopuszcza ztgcza typu Combo, tj. wspodtdzielone gniazdo stuchawek i
mikrofonu,

- zlgcze zasilania DC-in.

Klawiatura

- petnowymiarowa z wydzielonymi petnowymiarowymi klawiszami numerycznymi w
prawej czesci klawiatury, w uktadzie US-QWERTY,

- polskie znaki zgodne z uktadem "polski programisty",

- klawiatura wyposazona w 2 klawisze ALT (prawy i lewy).

- klawiatura odporna na przypadkowe zalanie ciecza,

Urzadzenie
wskazujace

- TouchPad (ptytka dotykowa) wbudowana w obudowe komputera,
- Mysz optyczna przewodowa wyposazona w 2 przyciski + rolke

Naped optyczny

Wbudowana wewnetrzna nagrywarka DVD +/- RW

Zasilanie

- Bateria (akumulator) osiggajgca min. 5 godzin (300 minut) podtrzymania w tescie
wydajnosci BAPCO MobileMark 2012 Office Productivity Battery Runtime (Battery
Life) wedtug wynikéw publikowanych na stronie
http://bapco.com/results#MobileMark-2012

Na potwierdzenie spetnienia w/w kryterium Zamawiajgcy wymaga zataczenia
wydruku okreslonego w atrybucie ,wydajnos$¢” - punkt 3 z zastrzezeniem opisanym
w punkcie 4 tego samego atrybutu.

- W zestawie zasilacz zewnetrzny gwarantujacy poprawng prace komputera przy
jego maksymalnym obcigzeniu.

Bezpieczenstwo

e Wbudowany czytnik linii papilarnych.

e Zabezpieczenie BIOS hastem uzytkownika.
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e Zabezpieczenie dysku twardego hastem uzytkownika.

¢ Komputer przeno$ny musi posiadac czujnik spadania zintegrowany z ptytg
gtéwna dziatajacy nawet przy wytgczonym notebooku.

¢ Wbudowana w ptyte gtdwng technologia zabezpieczajaca, pozwalajaca na
sprzetowa, trwatg blokade mozliwosci uruchomienia komputera — po jego
zablokowaniu zdalnie poprzez sie¢ Internet lub lokalnie po w zdefiniowanym
przez uzytkownika czasie. Technologia ta powinna zapewnia¢ mozliwo$¢
odblokowania komputera przez legalnego uzytkownika po poprawnej
autoryzacji predefiniowanym kodem numerycznym lub hastem, kodem
jednorazowego uzytku.

e Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentdéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

o Komputer musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej.

System operacyjny

- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.4
- zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego z
ukrytej partycji znajdujacej sie na dysku twardym oferowanego komputera.

Pakiet biurowy

- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.5 — 1 licencja
- spetniajgcy minimalne wymagania techniczne okreslone w pkt. 2.6 — 1 licencja

Oprogramowanie
antywirusowe

- spetniajgce minimalne wymagania techniczne okreslone w pkt 2.8

Oprogramowanie
dodatkowe

Oprogramowanie z interfejsem w jezyku polskim umozliwiajgce nagrywanie ptyt

Certyfikaty i
standardy

- Certyfikat ISO 9001 dla producenta sprzetu.

- Certyfikat ISO 14001 dla producenta sprzetu.

- Oferowany model notebooka musi by¢ zgodny z normg Energy Star 5.0
- Deklaracja zgodnosci CE

Gwarancja

- Gwarancja min. 36 miesiecy $wiadczona w miejscu instalacji sprzetu.

- Czas reakcji serwisu: do konca nastepnego dnia roboczego.

- Min. 12 miesiecy gwarancji na baterie (akumulator).

- Wymagane okno czasowe dla zgtaszania usterek wszystkie dni robocze w
godzinach od 8:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone
www lub telefoniczne.

- Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajgce ww. wymaganie.

Wsparcie
techniczne
producenta

- Oferowany okres i poziom gwarancji musi wynika¢ bezposrednio z numeru
seryjnego komputera i by¢ weryfikowalny na stronie internetowej badz infolinii
producenta komputera.

- Dostep do najnowszych sterownikow i uaktualnien na stronie producenta
komputera realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu komputera.

- Do oferty nalezy dotaczy¢ link strony potwierdzajacy spetnienie ww. wymagania.

Torba

Torba dostosowana do wymiaréw notebooka, z regulowanym paskiem na ramie
oraz z wydzielong komora na akcesoria (np. zasilacz)
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2.4. System operacyjny

Zamawiajgcy wymaga dostarczenia licencji na system operacyjny klasy PC, ktéry bedzie spetniat
nastepujace minimalne wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim.
Wbudowany system pomocy w jezyku polskim.

e Mozliwos¢ nieodptatnego instalowania dodatkowych jezykow interfejsu systemu operacyjnego
oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

e Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

e Funkcjonalno$¢ rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz
z modutem ,uczenia sie” gtosu uzytkownika.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

e Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

e Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z
poprawek sg potrzebne.

e Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

e Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

e Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

e Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzagdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

e Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

¢ Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikow z mozliwoscig automatycznego przywrocenia wersji wczesniejszej.

e Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

o Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

e Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).

e Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

e Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow ,w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przeno$nej USB.

e Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
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dyskow przenosnych.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — wymagana obstuga jezyka polskiego.

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podigczony jest komputer.

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji.
Rozbudowane, definiowalne polityki bezpieczernstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

Mechanizmy logowania w oparciu o: Login i hasto, Karty z certyfikatami (smartcard), Wirtualne
karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmoéw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla $rodowisk Java i .NET Framework 1.1 i 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych $rodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

- klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

- dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych.

Zaoferowana licencja musi zapewni¢ Zamawiajgcemu mozliwos¢ instalacji oraz uzytkowania
wczesniejszej wersji produktu.

Zaoferowane oprogramowanie musi w ramach licencji zezwala¢ na wielokrotne uzyczanie,
wynajecie, wypozyczanie sprzetu komputerowego wraz z dostarczonym oprogramowaniem
beneficjentom projektu, tj. BO i JP. Dostawa dodatkowych licencji najmu (jesli s3 wymagane)
lezy po stronie Wykonawcy.

Zamawiajacy wymaga, aby Wykonawca wskazat w ofercie petng nazwe handlowg oferowanego
oprogramowania (producent, nazwa wersji).
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2.5.

Pakiet biurowy — Typ A

Zaoferowany pakiet biurowy musi spetniac¢ nastepujgce minimalne wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.

Wymagania odnosnie interfejsu uzytkownika:

a. Pelna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

Oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentdw elektronicznych w ustalonym

formacie, ktdry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012, poz. 526),

Oprogramowanie musi umozliwia¢ dostosowanie dokumentdw i szablonéw do potrzeb instytucji.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje

pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk

skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac: Edytor tekstow, arkusz kalkulacyjny,

narzedzie do przygotowywania i prowadzenia prezentacji, narzedzie do tworzenia drukowanych

materiatow informacyjnych, narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami).

Edytor tekstéw musi umozliwiac:

e Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie

sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow

bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie ukfadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondenciji seryjnej bazujac na danych adresowych pochodzacych z arkusza

kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

e Prace (odczyt i zapis) na dokumentach z rozszerzeniem *.doc, *.docx z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu, nie naruszajac przy
tym struktury, uktadu i integralnosci dokumentu.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

e Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych i prawnych,
zgodnie z obowigzujgcym prawem.

e Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce prawa.

8. Arkusz kalkulacyjny musi umozliwiaé:

e Tworzenie raportow tabelarycznych
o Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych
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Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowga, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardéw oraz
wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikdw z rozszerzeniem *.xls, *.xIsx z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dofgczanie jej do prezentadii

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran dzwiekowych i wideo
Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym

MozliwosS¢ tworzenia animacji obiektow i catych slajdéw

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Petna zgodnosc¢ z formatami plikdw z rozszerzeniem *.ppt i *.pptx w zakresie odczytu i zapisu
plikdw w wskazanym formacie. Zamawiajacy wymaga zapewnienia bezproblemowej konwersji
wszystkich elementow i atrybutéw dokumentu, nie naruszajgc przy tym struktury, uktadu i jego
integralnosci.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynow,
katalogdw.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej.

Ptynne przesuwanie elementéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatow do wydruku w standardzie CMYK.

11. Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem, kontaktami

i zadaniami) musi umozliwiaé:

Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,
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e Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

e Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

e Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng,

e Automatyczne grupowanie poczty o tym samym tytule,

e Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

e Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy
i adresatow,

e Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,

e Zarzadzanie kalendarzem,

e Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikéw,

e Przegladanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktow innym uzytkownikom,

Przegladanie listy kontaktéw innych uzytkownikdw,

Mozliwo$¢ przesytania kontaktéw z innym uzytkownikdw.

12. Zamawiajacy wymaga dostarczenia przynajmniej jednego nosnika instalacyjnego.
13. Zamawiajacy nie dopuszcza mozliwosci zaoferowania oprogramowania zawierajacego reklamy.
14. Zaoferowane oprogramowanie musi w ramach licencji zezwala¢ na wielokrotne uzyczanie,

wynajecie, wypozyczanie sprzetu komputerowego wraz z dostarczonym oprogramowaniem
beneficjentom projektu, tj. BO i JPB. Dostawa dodatkowych licencji najmu (jesli sa wymagane) lezy
po stronie Wykonawcy.

15. Zamawiajgcy wymaga, aby Wykonawca wskazat w ofercie petng nazwe handlowg oferowanego

oprogramowania (producent, nazwa wersji)

2.6.

Pakiet biurowy — Typ B

Zaoferowany pakiet biurowy musi spetniac¢ nastepujgce minimalne wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikaciji:

1.

2.

3.

Wymagania odnosnie interfejsu uzytkownika:
a. Pelna polska wersja jezykowa interfejsu uzytkownika.
b. prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.
Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w ustalonym
formacie, ktdry spetnia nastepujgce warunki: posiada kompletny i publicznie dostepny opis formatu.
Zaoferowany pakiet musi zawiera¢ nastepujgce sktadowe: edytor tekstow, arkusz kalkulacyjny,
narzedzie do przygotowywania i prowadzenia prezentacji, oprogramowanie bazodanowe, narzedzie
do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem, kontaktami i zadaniami).
Edytor tekstow musi umozliwia¢: edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty, wstawianie oraz formatowanie tabel, wstawianie
oraz formatowanie obiektow graficznych, wstawianie wykresow i tabel z arkusza kalkulacyjnego,
automatyczne numerowanie rozdziatow, punktow, akapitdw, tabel i rysunkdw, automatyczne
tworzenie spisow tresci, formatowanie nagtowkdw i stopek stron, sprawdzanie pisowni w jezyku
polskim, $ledzenie zmian wprowadzonych przez uzytkownikéw, nagrywanie, tworzenie i edycje
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8.
9. Wsparcie Techniczne $wiadczone przez Internet (www, email) przez producenta oprogramowania

makr automatyzujgcych wykonywanie czynnosci, okreslenie uktadu strony (pionowa/pozioma),
wydruk dokumentdw, zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé: tworzenie raportow tabelarycznych, tworzenie wykresow
liniowych (wraz z linig trendu), stupkowych, kotowych, tworzenie arkuszy kalkulacyjnych
zawierajacych teksty, dane liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,
wyszukiwanie i zamiane danych, wykonywanie analiz danych przy uzyciu formatowania
warunkowego, nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci, formatowanie
czasu, daty i wartosci finansowych z polskim formatem, zapis wielu arkuszy kalkulacyjnych w
jednym pliku, zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie
prezentacji multimedialnych, ktére beda: prezentowanie przy uzyciu projektora multimedialnego,
zapisanie jako prezentacja tylko do odczytu, opatrywanie slajdow notatkami dla prezentera,
umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i wideo,
umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna i kalendarz) musi umozliwiac:
pobieranie i wysytanie poczty elektronicznej z/do serwera pocztowego, filtrowanie niechcianej
poczty elektronicznej (SPAM) oraz tworzenie katalogéw, pozwalajgcych przechowywaé poczte
elektroniczng, tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
zarzadzanie kalendarzem.

Zamawiajgcy wymaga dostarczenia przynajmniej jednego nosnika instalacyjnego.

przez co najmniej 12 miesiecy.

10. Dostep do nowych wersji oprogramowania przez co najmniej 12 miesiecy.
11. Zamawiajacy nie dopuszcza mozliwosci zaoferowania oprogramowania zawierajgcego reklamy.
12. Zaoferowane oprogramowanie musi w ramach licencji zezwala¢ na wielokrotne uzyczanie,

wynajecie, wypozyczanie sprzetu komputerowego wraz z dostarczonym oprogramowaniem
beneficjentom projektu, tj. BO i JPB. Dostawa dodatkowych licencji najmu (jesli sg wymagane) lezy
po stronie Wykonawcy.

13. Zamawiajacy wymaga, aby Wykonawca wskazat w ofercie petng nazwe handlowg oferowanego

oprogramowania (producent, nazwa wersji)

2.7. Oprogramowanie antywirusowe — Typ A

Zaoferowany pakiet oprogramowania antywirusowego musi spetnia¢ nastepujgce minimalne

wymagania:

1. Pakiet oprogramowania wraz licencjg zapewniajgcg aktualizacje sygnatur baz danych wirusow
przez okres min. 2 lat (24 miesigce).

2. Oferowane oprogramowanie musi by¢ w petni kompatybilne z system operacyjnym zaoferowanym
przez Wykonawce w oferowanych zestawach komputerowych.

3. Zaoferowane i dostarczone oprogramowanie musi by¢ w polskiej wersji jezykowej.

4. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

5. Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne

organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

6.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
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Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie"
lub wedtug harmonogramu.

System ma oferowac administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym
i jesli tak — nie wykonywato danego zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okresSlania poziomu obcigzenia procesora (CPU) podczas skanowania ,na Zzadanie” i
wedtug harmonogramu.

Aplikacja musi umozliwia¢ automatyczne uruchomienie skanowania w momencie wykrycia
bezczynnosci systemu

Bezczynnos¢ systemu musi by¢ wykrywana co najmniej w oparciu o aktywny wygaszacz ekranu,
blokade komputera, wylogowanie uzytkownika

Mozliwos¢ skanowania dyskéw sieciowych i dyskow przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwo$¢ definiowania listy rozszerzen plikdw, ktére majg byé skanowane (w tym z
uwzglednieniem plikdw bez rozszerzen).

Mozliwo$¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikdw, katalogdw lub
plikéw o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wytgczenia komputera po zakonczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytgczenia ochrony na czas co najmniej 10
min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.
Ponowne wigczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikdw poczty w bezpieczny obszar dysku
(do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird (w wersji 5.x lub starszej) i Windows Live Mail. Funkcje programu dostepne s3
bezposrednio z menu programu pocztowego.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird (w wersji 5.x lub starszej) i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguraciji.

Mozliwos¢ definiowania réznych portow dla POP3 i IMAP, na ktorych ma odbywac sie skanowanie.
Mozliwo$¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci
e-mail lub tylko do zainfekowanych wiadomosci e-mail.
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Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wysSwietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi umozliwi¢
blokowanie danej strony internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego
stowa wystepujgcego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej
przez uzytkownika.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ definiowania réznych portdw dla HTTP, na ktorych ma odbywac sie skanowanie.
Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotdw
HTTPS, POP3S, IMAPS.

Program ma zapewnial skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Uzytkownik ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

Aplikacja musi posiadac funkcjonalno$¢, ktdra na biezaco bedzie odpytywac serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na
zadanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie
skanowanie wszystkich proceséw réwniez tych, ktdre wczesniej zostaty uznane za bezpieczne.
Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.
Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne)
do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreSlenia rozszerzen dla plikow, ktdre nie bedg wysytane
automatycznie, oraz czy prébki zagrozen majg by¢ wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac
klienta pocztowego wykorzystywanego na komputerze uzytkownika

Mozliwos¢ wysytania wraz z probkg komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen
majg by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

Interfejs programu ma oferowaé funkcje pracy w trybie bez grafiki gdzie caly interfejs
wysSwietlany jest w formie formatek i tekstu.

Interfejs programu ma mie¢ mozliwo$¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetgczy system Windows w tryb matej ilosci koloréw (256).
Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik siedzacy
przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prdbie deinstalacji program
musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej préby, deinstalacji
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74.

musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w

przypadku braku jakiej$ aktualizacji — poinformowa¢ o tym uzytkownika wraz z listg

niezainstalowanych aktualizadji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie

informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,

aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywaciji tego

mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci

USB, z ktorej bedzie w stanie uruchomic¢ komputer w przypadku infekcji i przeskanowac¢ dysk w

poszukiwaniu wirusow,

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng

aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w trybie

graficznym.

Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych nosnikéw danych na stacji w

tym przynajmniej: napedéw CD/DVD, FireWire i portéw USB.

Funkcja blokowania nos$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla

podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,

dostawce urzadzenia, model i wersje modelu urzadzenia oraz rozmiar nosnika.

Aplikacja ma posiada¢ mozliwos¢ okreslenia rozmiaru nosnika z doktadnoscig do 1 Bajta.

Aplikacja musi posiada¢ funkcjonalno$é, ktéra automatycznie uzupetni elementy wymagane dla

tworzenia regut w oparciu o informacje dostepne z aktualnie podtgczonego nosnika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co

najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.

Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajacg zastosowanie regut dla podigczanych

urzadzen w zalezno$ci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietlic uzytkownikowi

odpowiedni komunikat i umozliwic natychmiastowe przeskanowanie catej zawartosci

podtaczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego nosnika

odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wlkamaniom dziatajgcy na hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z czterech trybow:

e tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktdrym to aplikacja pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktdérym aplikacja uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreSlonym przez uzytkownika. Po wygasnieciu tego czasu
aplikacja musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regufach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe,

pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania jednej

z trzech akcji: pytaj, blokuj, zezwol.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat

stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug

systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowa przynajmniej 9 poziomdw filtrowania wynikéw pod

katem tego, ktore z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie

bezpieczenstwa.

Strona 23 z 31




* ¥ %

INNOWACYINA unia euroresska [IERREN
SOSEODATKA rozwou RecionAlNEGo. [IESRIEY

* 4k

NARODOWA STRATEGIA SPOINOSCI

Projekt wspotfinansowany ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka
,Dotacje na Innowacje” ,Inwestujemy w Waszg przyszio$¢”

75. Program ma oferowa¢ funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikdbw programu, jego proceséw, ustug i wpisow w rejestrze przed prébg ich
modyfikacji przez aplikacje trzecie.

76. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

77. Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami.

78. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktorego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

79. Aplikacja musi posiada¢ funkcjonalno$¢, ktéra automatycznie wykrywa aplikacje pracujgce w
trybie petno ekranowym.

80. W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac wyswietlanie wszelkich
powiadomien zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania znajdujgce sie
harmonogramie zadan aplikacji.

81. Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak aby automatycznie aplikacja
wigczata powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym
przez uzytkownika czasie.

82. Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, kontroli urzadzen, skanowania na zadanie i wedtug harmonogramu, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

83. Aplikacja musi posiada¢ opcje ktéra umozliwi zgtoszenie podejrzanej witryny phishingowej
bezposrednio do laboratorium producenta

84. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

85. Aplikacja musi posiada¢ mozliwo$¢ uruchomienia skanera zawartosci profil uzytkownika na portalu
Facebook.

86. Skaner musi posiada¢ mozliwo$¢ skanowania obiektdw znajdujacych sie na tablicach znajomych
uzytkownika.

87. Skaner musi mie¢ mozliwos¢ dodania ostrzezenia pod zarazonymi lub podejrzanymi obiektami.

88. Skaner musi posiada¢ mozliwos¢ automatycznego skanowania dodawanych obiektow oraz
mozliwos¢ uruchomienia skanowania na zadanie.

89. Skaner musi posiada¢ mozliwos¢ uruchomienie skanera antywirusowego online bezposrednio z
poziomu interfejsu aplikacji Facebook'a.

90. Skaner musi posiada¢ mozliwo$¢ gromadzenia statystyk skanowania profili.

91. Aplikacja musi posiada¢ mozliwo$¢ powiadomienia uzytkownika poprzez wiadomo$¢ e-mail o
zagrozeniach wykrytych podczas procesu automatycznego skanowania zawartosci profilu.

92. Aplikacja musi posiada¢ mozliwos¢ publikacji statystyk odnosnie liczby wykonanych skanowan
oraz wykrytych zagrozen na Scianie uzytkownika.

93. Zamawiajgcy wymaga, aby Wykonawca wskazat w ofercie petng nazwe handlowg oferowanego
oprogramowania (producent, nazwa wersji)

2.8. Oprogramowanie antywirusowe — Typ B

Zaoferowany pakiet oprogramowania antywirusowego musi spetnia¢ nastepujgce minimalne

wymagania:

1. Pakiet oprogramowania wraz licencjg zapewniajacg aktualizacje sygnatur baz danych wirusow
przez okres min. 2 lat (24 miesigce).

2. Oferowane oprogramowanie musi by¢ w petni kompatybilne z system operacyjnym zaoferowanym
przez Wykonawce w oferowanych zestawach komputerowych.

3. Zaoferowane i dostarczone oprogramowanie musi by¢ w polskiej wersji jezykowej.

4. Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne

organizacje takie jak ICSA labs lub Check Mark.
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Ochrona antywirusowa i antyspyware
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w
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor,
itp.

Wbudowana technologia do ochrony przed rootkitami.

Mozliwos¢ skanowania "na zadanie" lub wedtug harmonogramu.

System ma oferowaé administratorowi mozliwo$¢ wstrzymania zadan w harmonogramie w
przypadku pracy komputera na baterii.

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos$¢ okresSlania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zadanie” i
wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikéw, ktore majg byé skanowane (w tym z
uwzglednieniem plikdw bez rozszerzen).

Mozliwo$¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikéw, katalogow lub
plikéw o okre$lonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytgczenia ochrony na czas co najmniej 10
min lub do ponownego uruchomienia komputera ponowne wigczenie ochrony antywirusowej nie
moze wymagac od uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikdw poczty w bezpieczny obszar dysku
(do katalogu kwarantanny)

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostepne sg bezposrednio z
menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla POP3 i IMAP, na ktorych ma odbywac sie skanowanie.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej
przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguragji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktorych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Aplikacja musi posiadac funkcjonalnos¢ ktéra na biezgco bedzie odpytywaé serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na
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zadanie oraz przez moduly ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie
skanowanie wszystkich proceséw réwniez tych, ktére wczesniej zostaty uznane za bezpieczne.
Wbudowane dwa niezalezne moduty heurystyczne

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne)
do laboratoriéw producenta bezposrednio z programu do wystania probki zagrozenia aplikacja nie
moze wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

Interfejs programu ma mie¢ mozliwo$¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetgczy system Windows w tryb wysokiego kontrastu.

Mozliwos¢ zabezpieczenia konfiguracji programu oraz mozliwosci deinstalacji hastem, w taki
sposob, aby uzytkownik siedzacy przy komputerze przy probie dostepu do konfiguracji lub
deinstalacji programu byt proszony o podanie hasta.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci
USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowa¢ dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej musi pracowac w trybie graficznym i musi
umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych noénikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,pamieci masowych
Firewire, urzadzenn do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przeno$nych

Funkcja blokowania no$nikéw wymiennych ma umozliwiaé uzytkownikowi tworzenie regut dla
podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model, zalogowanego uzytkownika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego
podtaczonego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania wlkamaniom dziatajgcy na hoscie (HIPS).
Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrodtowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego oraz wybodr akcji:
pytaj, blokuj, zezwdl.

Program ma by¢ wyposazony we wbudowang funkcje, ktdéra wygeneruje petny raport na temat
stacji, na ktdrej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.
Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomdw filtrowania

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.
Mozliwos¢ utworzenia kilku zadan aktualizacji gdzie kazde zadanie moze by¢ uruchomione z
wiasnymi ustawieniami.

Aplikacja musi posiadac¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

Aplikacja musi by¢ wyposazona w funkcjonalno$¢ umozliwiajgcg tworzenie kopii wczesniejszych
aktualizacji w celu ich pdzniejszego przywrocenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktdrego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymaé wyswietlanie wszelkich
powiadomien zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania znajdujgce sie w
harmonogramie zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, kontroli urzadzen, skanowania na Zzadanie i wedtug harmonogramu, dokonanych
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aktualizacji baz wiruséw i samego oprogramowania.

50. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

51. Zamawiajgcy wymaga, aby Wykonawca wskazat w ofercie petng nazwe handlowg oferowanego
oprogramowania (producent, nazwa wersji).

2.9. Dostawa drukarek dla jednostek podlegtych (JP) — 9 zestawdw

Nazwa atrybutu

Opis wymagan minimalnych

Predkos¢ druku Co najmniej 24 str./min.
Podajniki Standardowy podaijnik papieru na 250 arkuszy papieru
Obcigzenie Maksymalne miesieczne obcigzenie nie mniej jak 10.000 stron
Interfejs - Wbudowany interfejs USB 2.0
- Wbudowany interfejs sieciowy Ethernet RJ-45
- wbudowany modut automatycznego druku dwustronnego,
- czas nagrzewania z trybu uspienia ponizej 10 sekund,
I - obstuga nosnikow druku o dtugosci co najmniej 400 mm,
nne cechy s
- wbudowana pamie¢ min. 32MB,
- toner rozdzielny z bebnem (wymiana tonera nie moze wymuszac jednoczesnej
wymiany bebna).
Ergonomia Poziom hatasu podczas drukowania nie wiekszy niz 53 dB

Wyposazenie

- w zestawie z drukarkg materiaty eksploatacyjne (toner) tego samego producenta
co oferowana drukarka umozliwiajgce wydrukowanie co najmniej 3300 stron A4
przy 5% pokryciu zadrukiem jednej strony,

- kabel zasilajacy,

- oprogramowanie i sterowniki na nosniku,

- instrukcja obstugi,

- przewod komunikacyjny zakonczony wtykami RJ45, kat. 5e UTP dtugo$¢ min. 5m

Certyfikaty ) ,
i standardy Deklaracja zgodnosci CE
Gwarancja Min. 36 miesiecy

3. Organizacja i przeprowadzenie szkolen z zakresu obstugi komputera

3.1. Wymagania ogdlne w zakresie szkolen:
a) Szkolenia z zakresu obstugi komputera, obstugi Internetu, dostep do portali
informacyjnych, e-aplikacji.
b) Szkolenia skierowane dla dzieci, mtodziezy oraz osob dorostych — odrebne wiekowe grupy
szkoleniowe.
c) Liczba przeszkolonych na komputerach beneficjentéw korncowych (385 osdb) w tym:
e 70 o0s6b nalezgcych do grupy BO (w tym 5 0séb niepetnosprawnych),
e 15 0s6b nalezacych do grupy JPB,
e 300 0sdb - uczniowie szkot.
d) Liczba godzin szkoleniowych — 320.
e) Maksymalna liczba 0séb w grupie szkoleniowej — 20 osdb
3.2. Minimalne wymagania dotyczace zakresu szkolenia:
1. Podstawy obstugi komputera i systemu:
a) Podstawowe pojecia zwigzane z budowg komputera oraz sieciami komputerowymi.
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b) Podstawowe zasady pracy z komputerem przeno$nym (budowa, zasady obstugi,
obstuga urzadzen peryferyjnych, klawiatura).
c) Podstawowe informacje o systemie operacyjnym.
d) Uruchamianie i zamykanie systemu operacyjnego.
e) Obstuga aplikacji (uruchamianie, okno aplikacji, menu, zamykanie).
f) Foldery, pliki (tworzenie, zapisywanie, wyszukiwanie).
2. Pakiet biurowy:
a) Ogodlna prezentacja.
b) Edytor tekstu.
» Okno programu.
> Podstawowe zasady tworzenia dokumentéw tekstowych.
> Tworzenie i zapisywanie nowych dokumentdw.
> Formatowanie tekstdw (czcionka, efekty, rozmiar).
> Zastosowanie szablonéw dokumentdéw.
c) Arkusz kalkulacyjny:
» Zastosowania programul.
» Okno programu.
> Tworzenie prostych tabel.
» Formatowanie tabel.
> Zastosowanie szablonéw tabel.
3. Interneti poczta elektroniczna:
a) Ogolne zasady korzystania z Internetu.
b) Przegladarka internetowa:
» Okno programu
» Adres internetowy
» Otwieranie i przegladanie stron internetowych
> Ulubione — zapisywanie najczesciej otwieranych stron internetowych
¢) Poczta elektroniczna
» Klient pocztowy (okno programu)
> Adres pocztowy
» Wysylanie, odbieranie, usuwanie poczty elektronicznej
> Ksigzka adresowa
4. Bezpieczenstwo systemow informatycznych:
a) Ogodlne zasady bezpieczenstwa zwigzane z obstugg komputera i dostepem do Internetu.
b) Programy antywirusowe.
3.3. Pozostate wymagania:
> Prowadzenie niezbednej ewidencji, w szczegdlnosci list obecnosci na szkoleniach oraz
dokumentacji fotograficznej realizowanych szkoler zgodnie z zaleceniami Zamawiajgcego.
> Zapewnienie materiatdw szkoleniowych dla kazdego uczestnika.
» Zapewnienie cateringu (gorace i zimne napoje).
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4. Pelnienie funkcji Operatora Wykonawczego (OW)

4.1. Do zadan Operatora Wykonawczego (BO) nalezy:

a) zakup hurtowego dostepu do Internetu na potrzeby uczestnikéw projektu,

b) zapewnienie dostepu do szerokopasmowego Internetu dla 70 gospodarstw domowych
(BO),

¢) zapewnienie dostepu do szerokopasmowego Internetu dla 15 jednostek podlegtych
(IP),

d) dystrybucja sprzetu komputerowego dla uczestnikdw projektu,

e) kontrola i biezgce serwisowanie wydanych zestawow komputerowych w zakresie
sprzetu, oprogramowania, oplombowania zestawdw,

f) udzielenie wsparcia uzytkownikom w sprawach zwigzanych ze sprzetem oraz
oprogramowaniem,

g) ubezpieczenie sprzetu komputerowego (fgcznie 220 zestawdw komputerowych)

h) podpisanie z uzytkownikami indywidualnymi (BO) uméw cywilno prawnych na
uzytkowanie sprzetu,

i) nadzdr nad prawidtowym korzystaniem z sygnatu internetowego (przeciwdziatanie
nieuprawnionemu korzystaniu z sygnatu),

j) odpowiedzialno$¢ za odzyskanie sprzetu w razie nieprawidtowego uzytkowania przez
beneficjentéw koncowych.

4.2. Minimalne wymagania dotyczace parametréw ustug dla sygnatu internetowego.

a) Zamawiajgcy wymaga $wiadczenia przez Operatora Wykonawczego ustug dostepu do
szerokopasmowego Internetu dla uczestnikdw projektu w dowolnej technologii (kablowej,
bezprzewodowej lub $wiattowodowej) spetniajacej ponizsze wymagania:

przeptywno$c facza internetowego do BO: do 2 Mbps,

przeptywno$¢ tacza internetowego od BO: do 512 kbps,

przeptywnos$¢ tacza internetowego do JP: do 4 Mbps,

przeptywno$¢ facza internetowego od JP: do 1 Mbps,

brak limitu transferu danych,

brak limitéw i ograniczen czasowych korzystania z ustugi,

wskaznik dostepnosci sieci (w skali roku): min. 96%,

Czas usuniecia zgtoszonych usterek w czasie ponizej 24h,

mozliwos¢ ustawienia startowej strony WWW (niezaleznie od strony startowej
zdefiniowanej w przegladarce internetowej),

mozliwos¢ blokowania wybranych stron WWW,

mozliwos¢ blokady wybranych portéw i ustug (np. ustug wymiany plikéw),
mozliwos¢ wyswietlania w przegladarce komunikatéw zdefiniowanych przez
Operatora.

VV YV VYV VYV VY

YV V V

b) Minimalne wymagania dla urzadzenia odbiorczego sygnatu Internetowego:
¢ interfejs WAN zgodny z typem i technologig zaoferowanego facza internetowego,
¢ interfejs LAN w standardzie Ethernet — RJ45,
o funkcjonalno$¢ routera z funkcjg translacji adreséw sieciowych NAT,
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e urzadzenie musi posiadac¢ obudowe zewnetrzng (nie dopuszcza sie urzadzen
odbiorczych w postaci kart lub innych rozwigzan montowanych wewnatrz obudowy
komputera uczestnika projektu),

e urzadzenie musi by¢ dopuszczone do obrotu na terenie Unii Europejskiej i musi
posiada¢ odpowiednie certyfikaty i atesty.

e Gwarancja min. 24 miesigce $wiadczona w miejscu instalacji urzadzenia.

4.3. W przypadku braku warunkdéw technicznych do uruchomienia ustugi dostepu do Internetu u
beneficjenta ostatecznego (BO), Zamawiajgcy dopuszcza wskazanie lokalizacji zastepczej
(zmiany beneficjenta).

5. Prace adaptacyjne w pomieszczeniach 15 jednostek podlegtych dla

celdw instalacji sprzetu objetego projektem

5.1 Wykonawca jest zobowigzany do wykonania prac adaptacyjnych w pomieszczeniach 15
jednostek podlegtych wskazanych w rozdziale 1 pkt 3.1.2. dla celéw instalacji sprzetu objetego
projektem. W ramach prac adaptacyjnych we wszystkich lokalizacjach nalezy wykona¢ lub
zmodernizowa¢ system okablowania strukturalnego oraz instalacji zasilajgcej (jesli wystapi
potrzeba). Ilos¢ punktdéw przytgczeniowych LAN powinna odpowiadac ilosci dostarczanych
zestawow komputerowych.

System okablowania powinien spetnia¢ nastepujgce wymagania minimalne:

e Okablowanie strukturalne (LAN) powinno by¢ wykonanie w oparciu o elementy kategorii
Se.

e Okablowanie powinno by¢ umieszczone w korytkach natynkowych.

5.2. W ramach prac adaptacyjnych Zamawiajacy powinien przewidzie¢ wszystkie prace jakie nalezy
wykonac¢, w tym zakup, dostawe, instalacje i konfiguracje niezbednych urzadzen sieciowych
jakie nalezy zastosowac w celu zrealizowania przytgczenia do sieci komputerow, ktdre sg
przewidziane dla kazdej jednostki objetej projektem. Minimalne wymagania stawiane
urzadzeniom sieciowym w jakie nalezy wyposazy¢ obiekty (zaleznosci od potrzeb) sg okreslone
ponizej:

a) Wymagania minimalne stawiane urzgdzeniom sieciowym 5 i 8 portowym:
e Gigabitowe porty Ethernet na wtyk RJ45, funkcja Auto-MDI/MDIX.
e W celu zapewnienia optymalizacji wydajnosci transmisji zaimplementowana funkcja
automatycznej negocjacji szybkosci potgczen do kazdego z portow.
e Kontrola przeptywu danych IEEE 802.3x dla transmisji w petnym dupleksie.
o Automatyczne zapamietywanie i wygaszanie adreséw MAC.
e Gwarancja min. 24 miesigce $wiadczona w miejscu instalacji urzadzenia.

b) Wymagania minimalne stawiane urzgdzeniom sieciowym 16 portowym:
¢ Gigabitowe porty Ethernet na wtyk RJ45, funkcja Auto-MDI/MDIX.
e W celu zapewnienia optymalizacji wydajnosci transmisji zaimplementowana funkcja
automatycznej negocjacji szybkosci potgczen do kazdego z portow.
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5.3.

e Kontrola przeptywu danych IEEE 802.3x dla transmisji w petnym dupleksie.
¢ Automatyczne zapamietywanie i wygaszanie adresow MAC.
e Gwarancja min. 24 miesigce $wiadczona w miejscu instalacji urzadzenia.

¢) Wymagania minimalne stawiane urzgdzeniom sieciowym 24 i 48 portowym:

e Gigabitowe porty Ethernet na wtyk RJ45, funkcja Auto-MDI/MDIX.

e W celu zapewnienia optymalizacji wydajnosci transmisji zaimplementowana funkcja
automatycznej negocjacji szybkosci potgczen do kazdego z portow.

e Kontrola przeptywu danych IEEE 802.3x dla transmisji w petnym dupleksie.

¢ Funkcja automatycznego wykrywania statusu potagczenia kazdego portu w celu redukcji
poboru energii portéw nieaktywnych.

¢ Automatyczne zapamietywanie i wygaszanie adresow MAC.

¢ Gwarancja min. 24 miesigce $wiadczona w miejscu instalacji urzadzenia.

W celu prawidtowego doboru urzadzen oraz poprawnego oszacowania kosztow adaptagiji
pomieszczen, Zamawiajacy zaleca Wykonawcom przeprowadzenie wizji lokalnej celem
uzyskania wszystkich niezbednych informacji do prawidtowego wykonania prac adaptacyjnych.
Zamawiajacy dopuszcza jako rozwigzanie réwnowazne — zainstalowanie sieci bezprzewodowej
dziatajacej wewnatrz budynku, jednak po uzyskaniu wczesniejszej pisemnej zgody
Zamawiajgcego.

6. Informacje dodatkowe:

6.1.

6.2.

6.3.

6.4.

6.5.

Szczegbtowy Opis Przedmiotu Zamoéwienia zawiera podstawowe i minimalne wymagania
funkcjonalne, eksploatacyjne i techniczne w zakresie elementéw i rozwigzan przeznaczonych
do realizacji zamdwienia. Wykonawca moze zaoferowac sprzet i rozwigzania dowolnego
producenta, ktdre spetniajg wymagania okreslone w niniejszym dokumencie.

Ze wzgledu na specyfike przedmiotu zamdwienia w przypadku podania przez Zamawiajgcego
nazw lub znakéw towarowych, dopuszcza sie zastosowanie materiatow lub urzadzen
rownowaznych.

Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisane przez Zamawiajgcego,
jest obowigzany wykaza¢ w swojej ofercie, ze oferowane przez niego dostawy i ustugi
spetniajg wszystkie minimalne wymagania okreslone przez Zamawiajgcego w niniejszym
dokumencie.

W przypadku ztozenia ofert réwnowaznych nalezy dotgczy¢ foldery, dane techniczne i
aprobaty techniczne dla materiatdow i urzadzen rdwnowaznych, zawierajgce ich parametry
techniczne.

Zaleca sie Wykonawcom przeprowadzenie wizji lokalnej celem uzyskania wszystkich
niezbednych informacji do ztozenia oferty. Kazdy z Wykonawcéw ponosi petng
odpowiedzialno$¢ za skutki braku lub mylnego rozpoznania warunkdw realizacji zamdwienia.
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