WOJT GMINY
MIETKOW
ZARZADZENIE Nr 280/2022
Wdjta Gminy Mietkéw
z dnia 02 czerwca 2022 r.
w sprawie wprowadzenia do stosowania dokumentéw dotyczacych ochrony
informacji niejawnych w Urzedzie Gminy Mietkéw

Na podstawie art. 15 ust. 1 pkt. 5, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r., poz. 742 ze zm), art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (Dz. U. z 2022 r. poz. 559 ze zm.), zarzagdzam co nastepuje:

§ 1.

Zatwierdzam i wprowadzam do stosowania w Urzedzie Gminy Mietkéw nastepujace dokumenty
dotyczgce ochrony informacji niejawnych:

1. Plan ochrony informacji niejawnych stanowigcy zatacznik nr 1 do zarzadzenia,

2. Dokumentacje okredlajaca poziom zagrozen oraz $rodki bezpieczeristwa fizycznego stosowane do
zabezpieczenia informacji niejawnych stanowiacg zatacznik nr 2 do zarzadzenia,

3. Instrukcje okreslajaca sposéb i tryb przetwarzania informacji niejawnych o klauzuli

+ZASTRZEZONE”, stanowiaca zatacznik nr 3 do zarzadzenia.
§2.
Zobowigzujg pracownikéw do zapoznania sie z trescig niniejszego zarzadzenia oraz przestrzegania
zawartych w zarzgdzeniu postanowien.
§3.
Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.
§ 4,

Traci moc zarzadzenie Nr 22/2011 Wéjta Gminy Mietkéw z dnia 24 pazdziernika 2011r. w sprawie
zatwierdzenia ,Planu Ochrony Informacji Niejawnych w Urzedzie Gminy Mietkéw” oraz zarzadzenie
Nr 5/2012 Woéjta Gminy Mietkéw z dnia 23 marca 2012r. w sprawie zmiany ,Planu Ochrony

Informacji Niejawnych w Urzedzie Gminy Mietkdw”

§ 5.

Zarzadzenie wchodzi w zycie z dniem podpisania.







Zatgcznik Nr 1 do
Zarzadzenia Nr 280/2022
Wojta Gminy Mietkow

z dnia 02 czerwca 2022 r.

URZAD GMINY MIETKOW

PLAN

OCHRONY INFORMACII NIEJAWNYCH

W URZEDZIE GMINY MIETKOW

OPRACOWAL ZATWIERDZIL
Petnomocnik ds. Ochrony
Informacji Niejawnych
Gabriela Nastatek — Zygadto







VI.

VIL.

Spis tresci

Postanowienia ogolne

Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli ,zastrzezone”.
Opis zastosowanych $rodkéw bezpieczeristwa fizycznego.

Procedury bezpieczeristwa dla obszaru, w ktérym przetwarza sie informacje
niejawne.

Procedury zarzadzania kluczami do szaf, pomieszczen lub obszaréw, w ktérych
przetwarzane sg informacje niejawne.

Procedury reagowania oséb odpowiedzialnych za ochrone informacji oraz personelu
bezpieczeristwa w przypadku zagrozenia utrata lub ujawnienia informacji niejawnych.
Plany awaryjne uwzgledniajagce potrzebe ochrony informacji niejawnych w razie
wystgpienia sytuacji szczegdlnych, w tym wprowadzenia standéw nadzwyczajnych, w
celu zapobiezenia utracie poufnosci, integralnoéci lub dostepnosci informacji

niejawnych.



[. Postanowienia ogdlne.

1. Plan ochrony informacji niejawnych w Urzedzie Gminy Mietkdw okreéla zasady i tryb
postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposdb
postepowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostat na podstawie art. 15 ust.1 pkt
5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019r.,
poz. 742 ze zm.) oraz zawiera wymagane elementy, o ktérych mowa w § 9
rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz. U. z 2012r., poz. 683).

3. Przedmiotem ochrony w Urzedzie Gminy Mietkéw sg informacje niejawne oznaczone
klauzulg ,zastrzezone".

4. Ochrong informacji niejawnych zajmuje sie:

- petnomocnik ochrony informacji niejawnych,

5. Definicje uzyte w Planie ochrony informacji niejawnych:

1) Ustawa - ustawa z dnia 5 sierpnia 2010 r. ochronie informacji niejawnych (Dz. U. z
2019r., poz. 742 ze zm.);

2) Urzad — Urzad Gminy Mietkéw;

3) Wéjt — Wéjt Gminy Mietkéw;

4) Stanowisko ds. obronnych — pok nr 21;

5) Petnomocnik Ochrony - Petnomocnik ds. ochrony informacji niejawnych;

6) Plan OIN - Plan ochrony informacji niejawnych w Urzedzie Gminy Mietkdw.

IIl. Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli ,zastrzezone",

1. Charakterystyka obiektu.

Budynek przy ul. Kolejowej 35 w Mietkowie jest dwukondygnacyjny, wolno stojacy,
konstrukeji tradycyjnej murowanej ze stropami zelbetowymi. Ciagi komunikacyjne od
czesci biurowej oddzielone sg Scianami z pustakéw. Podobnie pomieszczenia biurowe od
pozostatych pomieszczenn oddzielajg $cianki dziatowe wykonane z suporeksu. Urzad
Gminy w Mietkowie jest wtascicielem budynku. Pomieszczenia w obiekcie zajmowane s3
wyfacznie przez Urzad.

2. Pomieszczenia do przetwarzania informacji niejawnych oraz system kontroli dostepu.
Informacje niejawne o klauzuli ,zastrzezone" przetwarza sie i przechowuje w
pomieszczeniu samodzielnego stanowiska ds. obronnych w pok. nr 21. Pomieszczenie te
potozone jest na | pigtrze budynku. W pokoju nr 21 otwierana jest korespondencja
niejawna oraz podpisywane sg dokumenty niejawne. Po dokonaniu ww. czynnosci
dokumenty przekazywane s3a Petnomocnikowi Ochrony do przechowania w szafie
metalowej w pomieszczeniu.

I1l. Opis zastosowanych srodkéw bezpieczenstwa fizycznego.
1. W celu przeprowadzenia doboru wiasciwych s$rodkéw bezpieczerstwa

przeprowadzono analize wszystkich istotnych czynnikéw mogacych mieé wptyw na
bezpieczeristwo informacji niejawnych przetwarzanych w Urzedzie. Szczegétowa



analiza stanowi odrebny dokument pn. ,Analiza poziomu zagrozen oraz doboru
srodkdw bezpieczeristwa fizycznego do ochrony informacji niejawnych w Urzedzie
Mietkow". Okreslony zostat poziom zagrozen o wartosci NISKI. Aby uzyskaé
wymagana minimalnga liczbe punktéw dla niskiego poziomu zagrozen i najwyzszej
klauzuli tajnosci informacji niejawnych ,zastrzezone" zastosowano nizej wymienione
$rodki bezpieczenstwa fizycznego (szczegdtowy dobdr srodkéw bezpieczenstwa
fizycznego wraz z tabelg punktacji zastosowanych srodkéw bezpieczenstwa
fizycznego stanowi odrebny dokument):

1) dokumenty niejawne przechowywane sg w szafie metalowej typ 1, zamykanej zamek
—typ 2,

2) konstrukcje pomieszczenia ze wzgledu na grubos¢ scianek dziatowych zakwalifikowac
mozna do typu 1;

3) zamek do pomieszczenia posiada 5 klase odpornos¢ na wtamanie typ-3

4) budynek w ktérym przechowywane sg dokumenty spetnia wymagania typu 1;

5) system kontroli dostepu zostat zorganizowany w oparciu o zamkniete drzwi

6) kontrola oséb nieposiadajacych statego upowaznienia do wejscia na obszar Urzedu
(interesantéw) - brak kontroli osob;

7) pokdj nr 21 nie jest wyposazony w system sygnalizacyjny napadu i wtamania;

8) otoczenie budynku jest ogrodzone i wyposazone w system dozoru wizyjnego.

IV. Procedury bezpieczenstwa dla obszaru w ktérym przetwarza sie informacje niejawne:

1) Klauzule tajnosci przetwarzane w pokoju nr 21.

W pok. nr 21 przetwarzane sg dokumenty niejawne o klauzuli tajnoéci ,zastrzezone".

2) Sposob sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w
pokoju nr 21 oséb nieposiadajgcych upowaznienia do dostepu do informacji
niejawnych oraz sposobu zabezpieczania przetwarzania informacji niejawnych przed
mozliwoscia nieuprawnionego dostepu tych osob. Podczas przetwarzania
dokumentéw niejawnych, w pokoju nr 21 moga przebywac wytacznie:

— osoby zatrudnione w Urzedzie albo wykonujacych czynnosci zlecone, ktére
posiadajag uprawnienia do dostepu do informacji niejawnych (zgodnie z
prowadzonym przez Petnomocnika Ochrony wykazem),

— kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych,
pracownicy stuzb lub organdw $cigania posiadajacy stosowne upowaznienia lub
poswiadczenie bezpieczeristwa.

Podczas wykonywania ww. czynnosci drzwi sg zamkniete na klucz.

Weryfikacji przedstawionych upowaznier/poswiadczenn bezpieczenstwa przedstawionych
przez kontrolujacych (w tym organy $cigania) dokonujg Wojt lub Petnomocnik Ochrony.
Podczas przebywania osob nie posiadajacych statego upowaznienia, a takie innych
pracownikéw Urzedu i klientéw, wszystkie dokumenty niejawne muszg byé zdeponowane i
zamkniete w metalowej szafie w pomieszczeniu. Jedynie kontrolerzy badajacy
funkcjonowanie systemu ochrony informacji niejawnych, pracownicy stuzb lub organdw
$cigania moga zapoznac sie tylko z tymi dokumentami niejawnymi, ktére s przedmiotem
kontroli (postepowania).

Sprzatanie pomieszczern odbywa sie wylacznie po zakonczeniu pracy z dokumentami
niejawnymi.



V. Procedury zarzadzania kluczami do szaf, pomieszczen, w ktérych przetwarzane sa
informacje niejawne.

Klucze do pomieszczenia, gdzie znajdujg sie informacje niejawne pracownik zabiera do
domu, a drugi komplet przechowywany jest w zamykanej metalowej skrzynce, znajdujacej
sie w sekretariacie w metalowej szafie.

Klucze od szafy przechowywane s3 w metalowym pojemniku. Pojemnik ten petnomocnik
ochrony przechowuje w zamykanej szafce w pomieszczeniu biurowym zajmowanym przez
siebie.

VI. Procedury reagowania oséb odpowiedzialnych za ochrone informacji w przypadku
zagrozenia utratg lub ujawnienia informacji niejawnych.

Osobami odpowiedzialnymi za ochrone informacji niejawnych jest Petnomocnik Ochrony. Za
wtargniecie oséb nieuprawnionych do pokoju nr 21 podczas przetwarzania dokumentéw
niejawnych odpowiada Petnomocnik Ochrony (osoby nieuprawnione do przebywania s3 z
niego wypraszane). W przypadku zauwazenia sladéw wtamania petnomocnik zawiadamia o
tym fakcie Policje i Wéjta.

VIIl. Plany awaryjne uwzgledniajagce potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szczegolnych, w tym wprowadzenia standéw nadzwyczajnych, w celu
zapobiezenia utracie poufnosci, integralnosci lub dostepnosci informacji niejawnych.

1. W sytuacjach szczegélnych zagrozen, jezeli zwykte S$rodki konstytucyjne sa
niewystarczajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan
wojenny, stan wyjatkowy lub stan kleski zywiotowej.

2. Dziatania podjete w celu ochrony materiatéw niejawnych bedacych w posiadaniu
jednostki organizacyjnej musza odpowiadaé stopniowi zagrozenia podstawowych
intereséw Rzeczypospolitej Polskiej w zakresie obronnoéci, bezpieczeristwa,
stosunkéw gospodarczych i miedzynarodowych panstwa.

3. W przypadku wprowadzenia stanu wojennego lub stanu wyjatkowego wzmacnia sie
ochrong budynku Urzedu, w tym pokoju nr 21. Wzmocnienie ochrony w przypadku
stanu wojennego ma na celu zabezpieczenie budynku przed grupami dywersyjnymi i
sabotazowymi oraz przed ewentualnymi demonstrantami czy tez uczestnikami staré¢ z
sitami porzadkowymi w przypadku wprowadzenia stanu wyjatkowego. W analogiczny
sposéb postepuje sie w przypadku wystapienia zdarzel kryzysowych, gdy jest to
konieczne.

Dziatania jakie zostang podjete obejmujg m.in.:

1) wprowadzenie kontroli interesantdw,

2) wzmocnienie ochrony obiektu,

3) przeniesienie stanowiska ds. obronnych do zapasowego miejsca pracy.

4. W przypadku bezposredniego zagrozenia przeprowadza sie ewakuacje materiatéw
niejawnych. W przypadku nagtego zagroienia, decyzje o zniszczeniu materiatéw
niejawnych podejmuje Wéjt, a w przypadku jego nieobecnosci Petnomocnik Ochrony.
Bezposrednie zagrozenie moze wynika¢ z dziatan wojennych, w wyniku ktdrych
materiaty niejawne mogg dostac sie w rece agresora.



5.

Ewakuacja akt powinna obejmowa¢d: zapakowanie materiatéw do workdw
ewakuacyjnych, przemieszczenie workdw na srodek transportu i przewiezienie do
wyznaczonego przez Wéjta miejsca ewakuacji.

Nadzér i ochrong transportu do miejsca ewakuacji dokumentéw zapewniaj
Petnomocnik Ochrony.

Opis postepowania w sytuacjach kryzysowych i analiza ryzyka wystapienia sytuacji
kryzysowych.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje sie zdarzenia:

: Sposdéb
Lp. Rodzaj sytuacji kryzysowej bazlon vyzyica postepowania z
(skala 1-5) :
dokumentami

1 Zanik napiecia 4 P

2 Awaria systemu alarmowego 3 P

3 Pozar 3 E

4 Zagrozenia atmosferyczne 2 E

5 Zagrozenia chemiczne 1 E

6 Zagrozenie atakiem terroru 2 E

7 Sabotaz 2 E

8 Witamanie 2 E

9 Napad 1 pa

10 Kradziez 2 -

11 Zniszczenie dokumentu 2 -

12 Wtargniecie lub okupacja budynku 2

13 Dziatanie obcych stuzb specjalnych 1
gdzie 1 - oznacza najmniejsze ryzyko wystgpienia danej sytuacji, a 5 najwieksze
ryzyko,

#P" - pozostawi¢, ,E" - ewakuowaé, ,Z" - zniszczyé.

W kazdym ww. przypadku Petnomocnik Ochrony powinien podjaé dziatania
prowadzace do wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkéw.
W sytuacji kiedy ewakuacja staje sie konieczna, ewakuacji podlegajg wszystkie
dokumenty niejawne przechowywane w Urzedzie. Niszczenie materiatéw
dokonywane jest za pomocg odpowiedniej niszczarki dokumentéw lub ich spalenie.
Protokét zniszczenia materiatéw niejawnych winien zawieraé opis okolicznodci, w
jakich dokonano zniszczenia, gdzie, kiedy, na czyje polecenie i w jaki sposdb oraz spis
zniszczonych materiatow.

Za zapewnienie przestrzegania przepiséw dotyczacych ochrony informacji niejawnych
odpowiada Petnomocnik Ochrony. Osoby, ktére stwierdzity jakiekolwiek naruszenie
przepiséw zagrozenie dla bezpieczenstwa informacji niejawnych, zobowigzane sa
niezwtocznie powiadomi¢ Petnomocnika Ochrony, jak rowniez zobowigzane s3 do:

1) zabezpieczenia miejsca zdarzenia, sladow, dowodow,

2) zabezpieczenia informacji niejawnych przed ewentualnym dalszym ujawnieniem,

3) ztozenia szczegdtowych wyjasniert dotyczacych zdarzenia osobom prowadzgcym
postepowanie wyjasniajace.




9.

10.

W przypadku stwierdzenia naruszenia w Urzedzie przepiséw o ochronie informacji
niejawnych Petnomocnik Ochrony zawiadamia o tym Wodjta i podejmuje niezwlocznie
dziatania zmierzajace do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia
jego negatywnych skutkéw. Petnomocnik Ochrony ustala czy i jakie informacje
zostaty ujawnione lub zniszczone czy tez byta to jedynie préba zdobycia informacji
przez osobe nieuprawniona.

W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popetnienia
przestgpstwa ujawnienia informacji niejawnych (art. 266 k.k.) istnieje obowigzek
niezwtocznego zawiadomienia wtasciwego organu $cigania (prokuratura lub Agencja
Bezpieczenstwa Wewnetrznego).
Naruszenie przepisbw o ochronie informacji niejawnych przez pracownika
posiadajgcego poswiadczenie bezpieczeristwa lub upowainienie moze stanowié
podstawg do wdrozenia postepowania kontrolnego niezaleznie od odpowiedzialnoéci
dyscyplinarnej lub karnej.



Zatgcznik Nr 2 do Zarzgdzenia Nr 280/2022
Wéjta Gminy Mietkéw
z dnia 02 czerweca 2022 r.

ZATWIERDZAM

DOKUMENTACJA OKRESLAJACA POZIOM ZAGROZEN
ORAZ DOBOR SRODKOW BEZPIECZENSTWA
FIZYCZNEGO STOSOWANYCH DO ZABEZPIECZENIA
INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY MIETKOW

Opracowat:

Petnomocnik ds. Ochrony
Informacji Niejawnych
Gabriela Nastatek — Zygadto

Opracowano zgodnie z rozporzadzeniem Rady Ministrow z dnia 29 maja 2012r. w sprawie $rodkow
bezpieczeristwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
(Dz. U.z2012r. poz. 683 ze zm.)



SPIS TRESCI:

OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1.
2
3.
4
5.

6.
7.

KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH
LICZBA MATERIALOW NIEJAWNYCH

POSTAC INFORMACII NIEJAWNYCH

LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO INFORMACII
NIEJAWNYCH

LOKALIZACJA

DOSTEP DO BUDYNKU OSOB NIE BEDACYCH PRACOWNIKAMI JEDNOSTKI
INNE CZYNNIKI

OKRESLENIE POZIOMU ZAGROZEN

8.
9,

OKRESLENIE POZIOMU ZAGROZEN W URZEDZIE GMINY MIETKOW
DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO

10. CERTYFIKATY



I. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACII NIEJAWNYCH W URZEDZIE
GMINY MIETKOW

Lp. Klauzula tajnosci Tak* Nie*
1 Scidle tajne - X

2 Tajne - X

3 Poufne - X

4 Zastrzezone X -

* zaznaczyd

Lp. Ocena istotnosci czynnika Przyznano*
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt)

3 Mato istotny (1 pkt) 1

* wpisa¢ odpowiednig ilo$¢ punktéw

UZASADNIENIE:
W Urzedzie przetwarzane sg tylko informacje o klauzuli ,zastrzezone”.

2. LICZBA MATERIALOW NIEJAWNYCH W URZEDZIE GMINY MIETKOW

Lp. Klauzula tajnosci Liczba materiatéw niejawnych*
1 Sci$le tajne 0

2 Tajne 0

3 Poufne 0

4 Zastrzeione ok. 35

* Stan na 11/2019 (na podstawie dziennikéw ewidencyjnych za lata 2011-2019).

Lp. Ocena istotnosci czynnika Przyznano*
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt)

3 Mato istotny (1 pkt) 1

* wpisa¢ odpowiednig ilos¢ punktow
UZASADNIENIE:

Wszystkie materiaty niejawne przetwarzane w Urzedzie opatrzonych zostato klauzulg
nzastrzezone”. Przechowywane sg gtéwnie w pok. nr 21 w szafie metalowe;.

3. POSTAC INFORMACII NIEJAWNYCH

Lp. Postac informacji Tak* Nie*
1 | Dokumenty nieelektroniczne X -
2 | Dokumenty elektroniczne - X
3 Nagrania dZzwieku, obrazem, i «

inne




* odpowiednio zaznaczy¢ znakiem X

Lp. Ocena istotnosci czynnika Przyznano*
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt)

3 Mato istotny (1 pkt) 1

* wpisa¢ odpowiednia ilo$¢ punktéw

UZASADNIENIE:

Informacje niejawne (,zastrzezone”) przetwarzane w Urzedzie s3 w postaci
nieelektronicznej. Przetwarzane informacje niejawne nie s3 przesylane w formie
e-maili  ani  przekazywane poza Urzad w  postaci elektronicznej, tylko
przesytane/przechowywane w formie papierowej po wypetnieniu recznym.

4. LICZBA 0SOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO INFORMACJI NIEJAWNYCH

Lp. Klauzula tajnosci Liczba osdéb

1 Scidle tajne 0

2 Tajne 0

3 Poufne 0

4 Zastrzezone 11

Lp. Ocena istotnosci czynnika Przyznano*
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt)

3 Mato istotny (1 pkt) 1

* wpisa¢ odpowiednig ilos¢ punktéw

UZASADNIENIE:
Faktyczny staty dostep do dokumentéw niejawnych o klauzuli ,zastrzezone” ma jedna osoba

na stanowisku ds. obronnych. Ponadto, kadra kierownicza i wyznaczeni pracownicy w
ramach akcji kurierskie;j. —

5. LOKALIZACJA URZEDU GMINY MIETKOW

Lp. Potozenie budynku Opis

ul. Kolejowa 35 — (pokdj nr 21 —
samodzielne stanowisko ds.
obronnych, | pietro) budynek
wolnostojacy uzytkowany w
catosci przez Urzad

Budynek
wolnostojacy

Ocena istotnosci czynnika Przyznano*

Bardzo istotny (8 pkt)
Istotny (4 pkt)

Mato istotny (1 pkt) 1

,_
b

W IN (=




* wpisa¢ odpowiednig ilo$¢ punktéw

UZASADNIENIE:
Budynek Urzedu Gminy jest budynkiem wolnostojgcym. Od strony potudniowej w odlegtosci

okoto 10m znajduje sie placdwka banku spétdzielczego.

6. DOSTEP DO BUDYNKU OSOB NIEBEDACYCH PRACOWNIKAMI URZEDU GMINY
MIETKOW

Lp. Zagadnienie Opis
1 Goscie, interesanci W szczegolnosci interesanci
Osoby korzystajgce z sal
konferencyjnych takie podczas
5 REEEEEy sesji Rac':ly Gmin}i, osoby
zatrudnione w firmach
wykonujgcych prace na rzecz
Urzedu
Lp. Ocena istotnosci czynnika Przyznano*
1 Bardzo istotny (8 pkt)
2 Istotny (4 pkt) 4
3 Mato istotny (1 pkt)

* wpisa¢ odpowiednig ilos¢ punktéow

UZASADNIENIE:

Urzad nie posiada odrebnej strefy obstugi interesantéw, a dostep w godzinach pracy do
poszczegdlnych biur jest nieograniczony. W pomieszczeniach, w ktdrych jest wzmozony ruch
obstugiwanych interesantow, czy gosci nie s3 przetwarzane informacje niejawne.
Przebywanie osob (pracownikéw Urzedu, pracownikéw firm wykonujacych prace w Urzedzie
itp.) po godzinach pracy odbywa sie pod nadzorem pracownikéw Urzedu.

7. INNE CZYNNIKI

Lp. Czynnik Tak* Nie*
Dziatanie obcych stuzb specjalnych
1 X
(podstuch)
2 | Sabotaz, zamach terrorystyczny X
3 Kradziez lub inna dziatalno$é ”
przestepcza
Awarie i dziatanie sit przyrody
4 . 5 5 X
(np. pozar, powddiz)
*odpowiednio zaznaczy¢ znakiem - X
Lp. Ocena istotnosci czynnika Przyznano*

1 Bardzo istotny (8 pkt)
2 Istotny (4 pkt) 4




3 Mato istotny (1 pkt) l
* wpisa¢ odpowiednig ilo$¢ punktow

UZASADNIENIE:

Ze wzgledu na to, ze staty dostep do informacji niejawnych jest bardzo ograniczony, a
klauzula chronionych dokumentéw jest najnizsza, mato prawdopodobne sg czynniki tj.
dziatanie obcych stuib specjalnych, sabotaz czy zamach terrorystyczny. Najbardziej
prawdopodobnym jest dostep oséb nieuprawnionych, kradziez (przez pracownikéw, oséb
niebedacych pracownikami) lub podczas okresowego przetwarzania dokumentéw w biurach
w razie niezachowania podstawowych zasad ochrony informacji niejawnych oraz
wystgpienie katastrofy naturalnej lub awarii wewnetrznej sieci wodnokanalizacyjnej i zalanie
dokumentéw lub instalacji elektrycznej, spalenie w wyniku powstatego pozaru.

Il.  OKRESLENIE POZIOMU ZAGROZEN

POZIOM ZAGRO?EN

“17pkt-32pkt [GBON

8. OKRESLENIE POZIOMU ZAGROZEN W URZEDZIE GMINY MIETKOW

Lp. Czynnik Ocena istotnosci czynnika
bardzo istothy mato
istotny istotny

1 Klauzula tajnosci przetwarzanych informacji ) ) 1
niejawnych
2 | Liczba materiatéw niejawnych - - 1
3 | Postac informacji niejawnych - - 1
4 | Liczba oséb - - 1
5 | Lokalizacja - - 1
6 | Dostep oséb do budynku - 4 -
7 | Inne czynniki - 4 -
Suma punktéw - 8 5
Razem - wszystkie punkty 13

W wyniku przeprowadzonej analizy poszczegdlnych czynnikéw ostateczny poziom zagrozen
majacych lub mogacych mie¢ wptyw na bezpieczeristwo informacji niejawnych w Urzedzie
Gminy Mietkdw okreslono jako — NISKI

9. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO W URZEDZIE GMINY MIETKOW

Podstawowe wymagania bezpieczeristwa fizycznego




Najwyzsza klauzula tajnosci informacji Poziom zagrozef
przetwarzanych w jednostce organizacyjnej Niski éredni Wysoki
ZASTRZEZONE

Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
tacznie suma punktéw 2 3 4

Punktacja zastosowanych srodkédw bezpieczeristwa fizycznego

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K151 - Konstrukcja szafy

Liczba punktow za srodek bezpieczeristwa (K151 = 4, 3, 2 lub 1 pkt) 1

$rodek bezpieczeristwa K152 - Zamek do szafy

Liczba punktdéw za $rodek bezpieczerstwa (K152 = 4, 3, 2 lub 1 pkt) 2

Liczba punktow za kategorie K1 stanowigca iloczyn liczby punktéw za oba 2
powyisze srodki bezpieczenstwa (K1=K15S1xK1S2)

KATEGORIA K2: Pomieszczenia

$rodek bezpieczeristwa K251 - Konstrukcja pomieszczenia

Liczba punktdéw za $rodek bezpieczeristwa (K251 = 4, 3, 2 lub 1 pkt) 1

Srodek bezpieczeristwa K252 - Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczeristwa (K252 = 4, 3, 2 lub 1 pkt) 3
Liczba punktow za kategorie K2 stanowigca iloczyn liczby punktéw za oba 3
powyisze srodki bezpieczenstwa (K2=K251xK252)
KATEGORIA K3: Budynki
Liczba punktéw za kategorie (K3 =5, 3, 2 lub 1 pkt) 1
KATEGORIA K6: Granice
Srodek bezpieczenstwa K6S1 - Ogrodzenie
Liczba punktéw za srodek bezpieczeristwa (K6S1 = 4, 3, 2 lub 1 pkt) 1
Srodek bezpieczeristwa K6S6 - System dozoru wizyjnego granic
Liczba punktéw za srodek hezpieczeristwa (K656 = 1 lub 0 pkt) 1
Liczba punktéw za kategorie K6 stanowigca sume liczby punktéw za powyisze 2
srodki bezpieczeristwa (K6=K6S1+K652+K653+K654+K655+K6S6)




Ogdlna liczba punktéw stanowigca sume punktéw za wszystkie kategorie 3
PUNKTY=K1+K2+K3+K4+K5

Uzyskana warto$¢ punktacji w kategoriach K1 + K2 + K3 wynosi 6 pkt (minimum 2 pkt), oraz
w kategoriach K4 + K5 lub K6 dla poziomu zagrozen w stopniu niskim wynosi 2 pkt, co
oznacza, ze dobrane przez petnomocnika srodki zabezpieczen fizycznych sg wystarczajace do
osiggniecia minimalnego zatozonego poziomu ochrony informacji niejawnych o najwyzszej w
jednostce organizacyjnej klauzuli tajnosci ,zastrzezone”.



Zatacznik Nr 3 do Zarzadzenia Nr 280/2022
Wajta Gminy Mietkow
z dnia 02 czerwca 2022 r.

ZATWIERDZAM

INSTRUKCJA
dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
nzastrzezone” w Urzedzie Gminy Mietkdéw.

WSTEP

§1
Niniejsza instrukcja — zwana dalej Instrukcja — okresla zasady i sposéb postepowania z
informacjami niejawnymi oznaczonymi klauzulg ,zastrzeione” oraz zasady ochrony tych
informacji w Urzedzie Gminy Mietkéw (dalej Urzad).

§2
Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jedli wiaza sie one z dostepem do informacji niejawnych oznaczonych klauzuly
»Zastrzeione”,

KLASYFIKOWANIE INFORMACII NIEJAWNYCH

§3
Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyisze]
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy wiadzy publicznej zadari w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnoéci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczpospolitej Polskiej.

§4
Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po
ktérych nastgpi zniesienie lub zmiana klauzuli tajnosci.

§5
Zniesienie lub zmiana klauzuli tajnosci s mozliwe wylgcznie po wyrazeniu pisemnej zgody
przez osobg, o ktérej mowa w § 4, albo jej przetozonego — w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnoéci podejmuje sie
czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu i
poinformowaniu o tym jego odbiorcow.



§6

Informacjom niejawnym, materiatom, a zwtaszcza dokumentom i ich zbiorom przyznaje sie
klauzule tajnosci co najmniej réwng najwyzej zaklasyfikowanej informacji lub najwyiszej
klauzuli w zbiorze.

§7

Informacjami niejawnymi o klauzuli ,zastrzezone” w Urzedzie sg informacje dotyczace m.in.:
a) realizacji poszczegdlnych zadar operacyjnych w warunkach zewnetrznego zagrozenia
bezpieczeristwa panistwa i w czasie wojny,

b) prowadzenia akcji kurierskiej,

¢) inne — zgodnie z decyzjg 0s6b uprawnionych do podpisywania dokumentéw

1)

DOSTEP DO INFORMACII NIEJAWNYCH O KLAUZULI ,, ZASTRZEZONE”

§8
Dokumenty niejawne o klauzuli ,zastrzezone” moga by¢ udostepniane wytacznie
osobom, ktére spetniajg nastepujgce warunki:

Osobom posiadajacym pisemne upowaznienie Wéjta Gminy Mietkdw, wystawione
zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych do dostepu do
informacji niejawnych o klauzuli zastrzezone, jezeli nie posiadajg poswiadczenia
bezpieczerstwa, przeszkolonym w zakresie ochrony informacji niejawnych oraz
posiadajgcym aktualne zaswiadczenie stwierdzajgce odbycie tego szkolenia (nie
starsze niz 5 lat od daty wystawienia). Wz6r upowaznienia stanowi zatgcznik nr 2 do
niniejszej instrukcji.

Osoby, ktérych zakres obowigzkéw wymaga dostepu do informacji niejawnych
oznaczonych klauzulg zastrzezone, a nie posiadajg stosownego pos$wiadczenia
bezpieczestwa sktadajg do Wdjta Gminy Mietkéw pisemny wniosek o wydanie
upowaznienia do dostepu do informacji niejawnych. Wzér wniosku o wydanie
upowaznienia do dostepu do informacji niejawnych stanowi zatgcznik nr 1 do
niniejszej instrukcji.

Przed wydaniem upowaznienia Petnomocnik ds. Ochrony Informacji Niejawnych
szkoli pracownika z zakresu ochrony informacji niejawnych zgodnie z zatwierdzonym
konspektem. Szkolenie koriczy sie wydaniem przez Petnomocnika ds. Ochrony
Informacji Niejawnych zaswiadczenia o ukoriczenia szkolenia. Wzér zaswiadczenia
stanowi zatacznik nr 3 do niniejszej Instrukgji.

Przygotowane upowainienie do dostepu do informacji niejawnych o klauzuli
»zastrzezone” Petnomocnik ds. Ochroni Informacji Niejawnych przekazuje Wéjtowi
Gminy w celu jego zatwierdzenia.

Osoby, o ktérych mowa w § 8 ust. 1 pkt 1 niniejszej instrukcji, przed udostepnieniem
dokumentéw, akt, lub przedmiotéw oznaczonych klauzulg tajnosci zastrzeione,



zostajq pouczone o obowiazku zachowania w tajemnicy informacji niejawnych, oraz o
zasadach sporzadzania kopii, odpiséw, wyciggéw i notatek, a takze przyjmuje sie od
nich pisemne oswiadczenie o udzieleniu pouczenia oraz o zobowigzaniu do
zachowania w tajemnicy uzyskanych wiadomosci.

§9
Ewidencje poswiadczen bezpieczeristwa oraz upowaznieri, o ktérych mowa w § 8 pkt 1,
prowadzi Petnomocnik ds. Ochrony Informacji Niejawnych (dalej Petnomocnik Ochrony).
Pracownik, ktdry posiada poswiadczenie bezpieczeristwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przedtozenia oryginatu Petnomocnikowi Ochrony w ciggu
5 dni od chwili poinformowania go o tym fakcie.

OBIEG DOKUMENTOW | MATERIAtOW OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§10

Korespondencje z zewnatrz Urzedu, zawierajgcg informacje niejawne zakwalifikowane jako
»2astrzezone”, przekazywane poczta specjalna, odbiera z Petnomocnik ds. Informaciji
Niejawnych lub inny wyznaczony przez Wéjta pracownik, spetniajgcy wymagania okreslone
w §8 Instrukcji.

Dokumenty niejawne oznaczone klauzulg ,zastrzezone”, wptywajace do Urzedu za
posrednictwem Poczty Polskiej lub przesytek kurierskich, przekazywane sg Petnomocnikowi
ds. Informacji Niejawnych, gdzie po zarejestrowaniu w ,Dzienniku ewidencji”, polegajacym
na spisaniu danych z koperty bez jej otwierania, przekazywane sg Wodjtowi lub innemu
wskazanemu na kopercie adresatowi.

§11

Pracownik Urzedu dokonujacy odbioru przesytki zobowigzany jest sprawdzic:

— prawidtowos¢ adresu,

— catos¢ pieczeci i opakowania,

— zgodnosc¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

— zgodnos¢ numerdw na przesylce z numerami w wykazie przesytek nadanych lub w

ksigzce doreczen,

— odcisng¢ na przesytce pieczec oraz wpisac¢ date wptywu do Urzedu.
W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania osoba kwitujgca
odbidr przesytki sporzadza, wraz z doreczajgcym, protokdt uszkodzenia. Jeden egzemplarz
protokotu przekazuje sie nadawcy, drugi — Petnomocnikowi Ochrony Urzedu, a w przypadku,
gdy w obiegu przesytek posredniczyt przewoinik —
kolejny egzemplarz protokotu przekazuje sie takze jemu.

§12
Wojt lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujgc
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy. Po
dokonaniu dekretacji dokument zwracany jest Petnomocnikowi ds. Ochrony Informacji
Niejawnych.

§13



Petnomocnik ds. Ochrony Informacji Niejawnych przekazuje dokument ,zastrzezony” osobie
wskazanej w dekretacji.

§14
Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany uzupetnié
brakujace wpisy w ,Dzienniku ewidencji” przez podanie Petnomocnikowi ds. Ochrony
Informacji Niejawnych danych niezbednych do petnej rejestracji dokumentu. Po otwarciu
przesytki Petnomocnik ds. Ochrony Informacji Niejawnych:
- sprawdza, czy zawartos¢ przesytki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym,
- ustala, czy liczba zatacznikdw i stron jest zgodna z liczbg oznaczong na poszczegélnych
dokumentach.
W razie stwierdzenia nieprawidtowosci Petnomocnik ds. Ochrony Informacji Niejawnych
sporzadza w dwdch egzemplarzach protokét z otwarcia przesytki, zawierajacy opis
nieprawidtowosci, jeden egzemplarz przekazujac do nadawcy. Fakt sporzadzenia protokotu
odnotowuje sie w ,,Dzienniku ewidencji”, w rubryce ,Informacje uzupetniajace/Uwagi”.

§15
W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzula ,zastrzezone” — z
pominigciem sekretariatu — lub w przypadku braku przez osoby odbierajace korespondencje
niejawng odpowiedniego upowaznienia badZ poswiadczenia bezpieczenstwa, o otrzymaniu
takiej korespondencji, nalezy niezwtocznie powiadomi¢ Petnomocnikowi ds. Ochrony
Informacji Niejawnych.

§ 16
W przypadku koniecznosci zwigzanej z zapoznaniem sie z tresciag dokumentu zastrzezonego
przez kilku pracownikéw, konieczne jest rozszerzenie dekretacji przez Wéijta.

§17
Petnomocnik ds. Ochrony Informacji Niejawnych odmawia udostepnienia dokumentéw
osobie nie spetniajgcej warunkéw okreslonych w § 8 i powiadamia o tym fakcie ostatniego
dekretujacego, ktdry wskazat taka osobe — w celu zmiany dekretacji.

§18
W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwrdcié go
Petnomocnikowi ds. Ochrony Informacji Niejawnych. Petnomocnik przekazuje go zgodnie z
dekretacjg na dokumencie po dokonaniu wtasciwych zapiséw w ,,Dzienniku
ewidencji”. Zabrania sie przekazywania przez pracownikéw Urzedu bezpoérednio sobie
dokumentow zastrzezonych.

§19
Za wiasciwe zabezpieczenie dokumentu zastrzeionego przed nieuprawnionym dostepem
odpowiada osoba, ktéra go pobrata.

§20
Wojt przed rozwigzaniem stosunku pracy z pracownikiem posiadajagcym poswiadczenie
bezpieczeristwa lub upowaznienie do dostgpu do informacji niejawnych o klauzuli
»2astrzezone” przejmuje od niego protokolarnie cato$¢ materiatéw posiadajacych klauzule



»2astrzezone” i wyznacza pisemnie pracownika, ktéry ma dalej prowadzié przejeta
dokumentacjg. Protokét sporzadza sie w 2 egzemplarzach — dla odchodzacego pracownika
oraz dla Urzedu.

Egzemplarz Urzedu przekazywany jest do Petnomocnika Ochrony.

§21
Przejgcie dokumentdw przez nowego pracownika odbywa sie na zasadach wskazanych w §
18 Instrukcji — z pominigciem wymogu dekretowania pojedynczych dokumentéw. Podstawa
przekazania przejetej dokumentacji jest pisemne polecenie Wdjta lub dekretacja
sporzadzona przez niego na protokole zdawczo-odbiorczym.

WYTWARZANIE | WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§23
Informacje niejawne oznaczone klauzulg ,zastrzezone”, wytworzone w Urzedzie w formie
dokumentu pisanego, moga by¢ sporzadzane odrecznie, na maszynie do pisania (bez
pamieci).

§24

Dokumenty o klauzuli ,zastrzezone” s3 sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym,
w tym sporzadzanie i wykonanie moze odbywac sie w biurze, jesli warunki pracy umozliwiaja
zapewnienie warunkéw ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem
sig przez osoby do tego nieuprawnione. Szczegétowy opis warunkéw ochrony okreélajg § 33-
35 niniejszej Instrukcji. Jezeli w biurze nie ma wymaganych warunkdw, wowczas dokument
zastrzezony musi by¢ sporzadzony i wykonany w pokoju nr 21.

§25
Materiaty niejawne o klauzuli ,zastrzezone”, przesytane w postaci listéw, nadaje sie jako listy
polecone lub wartoéciowe, zapakowane w dwie nieprzezroczyste, mocne koperty. Materiaty
niejawne o klauzuli ,zastrzezone”, przesytane w postaci paczek, nadaje sie jako paczki z
zadeklarowang wartoscia, opakowane w dwie warstwy nieprzezroczystego mocnego
papieru.

§26
Szczegdtowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentdéw zastrzezonych okresla Rozporzadzenie Prezesa Rady Ministréw z dnia 07
grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatéw zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603).

§ 27
W przypadku koniecznosci zorganizowania narady, w trakcie ktérej ustnie beda omawiane
informacje oznaczone klauzulg ,zastrzeione”, uczestnicy spotkania musza zostaé
niezwtocznie poinformowani 0 jego niejawnym charakterze.
W spotkaniu mogg uczestniczy¢ wytacznie osoby spetniajace warunki, o ktérych mowa w § 8
Instrukcji, ktérych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.



REJESTROWANIE | OZNACZANIE DOKUMENTOW OZNACZONYCH KLAUZULA
,ZASTRZEzONE”

§28
Wszystkie dokumenty zawierajgce informacje ,zastrzeione” podlegaja niezwlocznemu
ewidencjonowaniu w prowadzonym przez Petnomocnika ds. Ochrony Informacji Niejawnych
»Dzienniku ewidencji”, ktérego wzdr okreslony zostat w zatgczniku do Rozporzadzenia Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych
oraz sposobu i trybu przetwarzania informacji niejawnych, (t.j. Dz. U. z 2017r., poz. 1558).
Dotyczy to zaréwno dokumentdw wytworzonych w Urzedzie, jak i otrzymanych z zewnatrz.

§29
Materialy zawierajace informacje niejawne utrwalone w formie pisemnej, zwane dalej
~pismem”, oznacza sie w sposdb nastepujacy:
na kazdej stronie pisma umieszcza sie:
a) na srodku jako pierwszy element w nagtéwku strony, klauzule tajnosci,
b) sygnature literowo-cyfrowa, na ktéra sktadajg sie: literowe oznaczenie jednostki lub
komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci i numer, pod ktérym pismo
zostato zarejestrowane w Dzienniku ewidencji, tamany przez rok lub dwie ostatnie cyfry
roku, w ktérym pismo zostato wykonane;
¢) numer strony famany przez liczbe stron catego pisma,
d) na srodku jako ostatni element w stopce strony, klauzule tajnosci;
na pierwszej stronie pisma umieszcza sie réwniez:
a) nazwe jednostki lub komérki organizacyjnej,
b) nazwe miejscowosci i date podpisania pisma,
¢) w przypadku pisma, ktéremu nadano bieg korespondencyjny, nazwe stanowiska adresata
oraz imig i nazwisko; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza sie mozliwo$¢ umieszczenia jedynie adnotacji ,adresaci
wedtug rozdzielnika”;
na ostatniej stronie pisma pod trescig umieszcza sie réwniez:
a) liczbe zatacznikow
b) liczbe stron zatacznikéw, jezeli sg dotgczone do pisma,
c) klauzule tajnosci zatacznikdw wraz z numerami, pod jakimi zostaty zarejestrowane w
Dzienniku ewidencji oraz liczbe stron kazdego zatacznika lub informacje okreélajacy rodzaj
zatagczonego materiatu i jego odpowiednig jednostke miary,
d) w przypadku, gdy adresatowi wysyta sie inng liczbe zatacznikéw, niz pozostawia w aktach,
dodatkowo napis ,tylko adresat” — jezeli zatgczniki maja byé przekazane adresatowi bez
pozostawiania w aktach, napis ,do zwrotu” — jezeli zatgczniki majg zostaé zwrdcone osobie
uprawnionej do jego podpisania,
e) nazwa stanowiska oraz imie i nazwisko osoby uprawnionej do jego podpisania,
lezeli przy pismie przewodnim przesytane sg zataczniki oznaczone klauzulami tajnosci, to:
- klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatacznika o
najwyzszym stopniu tajnosci,
- na pismie przewodnim, jezeli jego klauzula jest inna, po odigczeniu zatacznikéw zamieszcza
sig dyspozycje co do klauzuli tajnosci pisma po trwatym ich odtaczeniu; na kazdej stronie pod
numerem egzemplarza zamieszcza si¢ napis: ,...(nazwa klauzuli tajnosci) po odtaczeniu
zatgcznikow” lub ,Jawne po odtaczeniu zatacznikéw”.



W przypadku opisanym powyiej, przy rejestracji pisma przewodniego w ,Dzienniku
ewidencji”, w rubryce ,Informacje uzupetniajace/Uwagi” wpisuje sie adnotacje o tresci
»-(nazwa klauzuli tajnosci) po odtaczeniu zatacznikéw” lub ,Jawne po odtaczeniu
zatgcznikow”.

§30
W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje
dla adresata o tresci:
- udzielanie informacji, tylko za pisemnga zgoda nadawcy,
- kopiowanie tylko za pisemng zgoda nadawcy,
- odpis tylko za pisemng zgodg nadawcy,
- kopiowanie stron od ... do... tylko za pisemng zgoda nadawcy,
- odpis od ... do ... tylko za pisemng zgoda nadawcy,
- wypis (wyciag) od ... do... tylko za pisemng zgodg nadawcy.

§31
Wykonanie kopii, odpiséw, wyciagéw, wypiséw i ttumaczert dokumentu zastrzezonego
nastgpuje wytgcznie na podstawie pisemnego polecenia Wdjta odnotowanego na tym
dokumencie. Czynnosci te realizuje osoba wskazana w dekretaciji.

§32
Szczegétowe zasady oznaczania materiatow niejawnych, w tym zwilaszcza dokumentéw
elektronicznych, oraz sporzgdzania kopii, odpiséw, wyciagéw, wypiséw,
ttumaczen, a takze wydrukdw z dokumentéw elektronicznych, jak réwniez dokumentowania
tych czynnosci, okresla Rozporzadzenie Prezesa Rady Ministrow z
dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw i umieszczania na
nich klauzul tajnosci (Dz. U. 2011r. nr 288, poz. 1692).

PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE DOKUMENTOW OZNACZONYCH
KLAUZULA , ZASTRZEZONE”

§33
Dokumenty oznaczone klauzulg ,zastrzezone” podlegaja obowigzkowej ochronie
przed kradziezg i nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje sie
zamknigte w meblach biurowych, szafach metalowych lub sejfach zamykanych na co
najmniej jeden zamek o skomplikowanym mechanizmie a gtéwnie
w pokoju nr 21.

§34
W przypadku braku mozliwosci przechowywania dokumentéw zastrzezonych w biurach
urzedu, dokumenty te po zakoriczeniu dnia pracy sa deponowane i przechowywane w szafie
w pokoju nr 21.

§35
Klucze do urzadzed biurowych, w ktérych przechowywane sg dokumenty niejawne
oznaczone klauzulg ,zastrzezone”, po zakoriczonym dniu pracy musza byé zabezpieczone
przez pracownika Urzedu w miejscu niedostepnym i nieznanym powszechnie.



§36
Zabrania sie udostepniania kluczy do pomieszczern oraz urzadzen biurowych, w ktérych
przechowywane sg dokumenty niejawne oznaczone klauzulg ,zastrzezone” oraz osobom
nieuprawnionym. Kazdorazowo konieczno$¢ wymiany zamkéw lub dorobienia dodatkowego
klucza zgtasza sie Petnomocnikowi Ochrony, ktéry sprawuje nadzér nad realizacja ustugi w
tym zakresie.

§37
Po zakoniczeniu dnia pracy pracownik Urzedu wychodzacy z pomieszczenia, w ktérym
przechowywane sa dokumenty zastrzezone, zobowigzany jest do zamkniecia drzwi na klucz.

§38
W przypadku powstania zagrozenia, w miare mozliwosci, biorgc pod uwage zapewnienie
przede wszystkim bezpieczeristwa dla Zzycia i zdrowia, nalezy dokumenty zastrzeione
ewakuowac w celu przekazania do pokoju nr 21 Petnomocnikowi Ochrony.

§39
Dokumenty zastrzeione sg gromadzone przez pracownikéw upowaznionych do dostepu do
tych informacji w teczkach akt z klauzulg ,zastrzezone”. Dokumentéw niejawnych
oznaczonych klauzulg ,zastrzezone” nie wolno przechowywaé razem z dokumentami
jawnymi, chyba ze stanowig integralng cze$¢ dokumentacji. Wéwczas teczka musi zostaé
wyraznie oznaczona klauzulg ,zastrzezone”,

§40
W przypadku spraw ostatecznie zakoriczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli ,zastrzezone” moze byé przekazana Petnomocnikowi Ochrony (pok. nr 21),
gdzie bedzie ona przechowywana do chwili zniesienia klauzuli tajnoéci. W przypadku
zniesienia klauzuli tajnosci Petnomocnik Ochrony przekazuje teczke akt do archiwum
zaktadowego.

§41

W celu zniszczenia materiatéw niejawnych oznaczonych klauzulg ,zastrzezone”, ktére nie
podlegajg trwatemu przechowywaniu i utracity praktyczne znaczenie, powotuje sie komisje
ztozong z co najmniej dwdch pracownikdw spetniajacych warunki, o ktérych mowa w § 8
Instrukcji. W sktad komisji obligatoryjnie wchodzi Petnomocnik Ochrony. Komisja sporzadza
protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji niearchiwalnej
przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje Wajt wystepuje z
wnioskiem o udzielenie zgody na zniszczenie do dyrektora wtasciwego archiwum
panstwowego.

§42
Fakt zniszczenia materiatéw niejawnych dokumentuje sie protokolarnie oraz odnotowuje sie
w rubryce ,Uwagi” dziennika wymienionego w § 28 Instrukcji, z adnotacja o tresci

»Zniszczono na podstawie protokotu z dnia ...". Protokét zniszczenia przechowuje
Petnomocnik Ochrony.

§43



Informacje niejawne oznaczone klauzulg ,zastrzezone”, utrwalone na papierze, niszczy sie
przez pociecie w niszczarce, ktédra zapewnia zniszczenie materialu w sposéb
uniemozliwiajgcy odtworzenie jego tresci. Niszczarka musi spetnia¢ wymagania przewidziane
co najmniej dla klasy P-3 wg normy DIN 66399.

§44
Szczegotowe zasady brakowania dokumentéw reguluje Rozporzadzenie Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 paidziernika 2015 r. w sprawie klasyfikowania i
kwalifikowania dokumentacji, przekazywania materiatdw archiwalnych do archiwéw
panstwowych i brakowania dokumentacji niearchiwalnej (t.j. Dz. U. z 2019 r., poz. 246).

§45
Informacje niejawne oznaczone klauzula ,zastrzezone” zapisane w formie elektronicznej
niszczy sie przez fizyczne zniszczenie nosnika ( ptyty CD/DVD itp.)

POSTANOWIENIA KONCOWE

§ 46
Kazdy pracownik Urzedu majacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg ,zastrzezone” jest zobowigzany zapozna¢ sie z
niniejsza Instrukcja i stosowaé zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzi¢
podpisem. Osoba odpowiedzialng za zapoznanie pracownikéw jest Petnomocnik Ochrony.

§ 47
Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomi¢ Wojta oraz
Petnomocnika Ochrony o wszelkich nieprawidtowosciach zwigzanych z naruszaniem zapisow
niniejszej Instrukcji.

Opracowat:

Petnomocnik ds. Ochrony
Informacji Niejawnych
Gabriela Nastatek — Zygadto



Zatacznik nr 1 do
Instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie Gminy Mietkéw.

Miejscowos¢, data

Wajt Gminy Mietkow

WNIOSEK

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r. poz. 742 ze zm.), wnioskuje o wydanie upowaznienia do dostepu
do informacji niejawnych oznaczonych klauzulg ,zastrzezone” w Urzedzie Gminy Mietkow,
na czas petnienia obowigzkdéw na stanowisku

...........................................................................................................................

dla Pani/ Pana

L. NazwWiskecmavsmommemonns
2. Imie (iMmiona)...eeiceneerronnn,
3. IMie 0JCa wwasmmmmmmmmem,
4. NrPESEL ..o,

Wnosze o wydanie upowaznienia*
- na czas okreslony —od dnia ...cccoveveeecceiiecceneeen, —dodnia
- na czas nieokreslony od dnia ......cceevieirineennens do odwotania

- na okres zatrudnienia w Urzedzie Gminy Mietkow

(podpis wnioskujacego)

*niepotrzebne skre§li¢



Zatacznik nr 2 do
Instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie Gminy Mietkéw.

Miejscowos¢, data

Nazwa jednostki organizacyjnej upowainiajacej
osobe do dostepu do informacji niejawnych

o klauzuli ,zastrzezone”

UPOWAZNIENIE DO DOSTEPU DO INFORMACI)I NIEJAWNYCH
O KLAUZULI ,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o chronie informacji
niejawnych (Dz. U. z 2019 r. poz. 742 ze zm.) upowazniam do dostepu do informacji

niejawnych oznaczonych klauzulg tajnosci ,zastrzezone”, nastepujacg osobe:

IV (IDTEOIR Y iiiinisinsninisoss somsssmessensansosaninsssennins siers i siass i MRS
MNazwisko ([ WtYM Praybrane) iusseusoisis s s s s v e

NP PEBEL. ovnsravarsmimmmmomsssmmsivnomesimamummmsmsss s croissomsises

-l B 2

L1 o o7

Niniejsze upowainienie wydane jest W CelU ..o

Lub na okres:

(076 [s [ [T T O (o o e [ YT IS
(070 [s [ [ T- T ORI do odwotania
Zatrudnienia

oooooooooooooooooooooooooooooooooooooooooooooooooooooo

Pieczatka i podpis kierownika jednostki organizacyjnej



Zatacznik nr 3 do
Instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie Gminy Mietkéw.

ZASWIACZENIE NR .../Z/rok

STWIERDZAJACE ODBYCIE SZKOLENIA
W ZAKRESIE OCHRONY INFORMACII NIEJAWNYCH

Stwierdza sie, ze Pani {Pan)

Odbyta (odbyt) szkolenie zakresie ochrony:
- informacji niejawnych*

- informacji NIEJaWNYCh ..o e *2)
(nazwa organizacji miedzynarodowej)

Na podstawie przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z 2019 r. poz. 742 ze zm.), zorganizowane przez Petnomocnika do spraw ochrony
informacji niejawnych w:

Urzedzie Gminy Mietkdw, ul. Kolejowa 35, 55-081 Mietkow

(nazwa i adres siedziby jednostki organizacyjnej)

Mietkow, dN.eiiieccsee e
(miejscowosc i data)

...........................................................................

(podpis iimienna pieczatka petnomocnika ochrony lub jego zastepcy)

*niepotrzebne skreéli¢

1) W przypadku braku numeru PESEL naleiy wpisa¢ date urodzenia.

2) W przypadku przeszkolenia w zakresie ochrony informacji niejawnych wiecej niz jednej organizacji miedzynarodowe;j
kolejne ich nazwy, np. Organizacja Traktatu Pétnocnoatlatyckiego, Unia Europejska, Europejska Agencja Kosmiczna, nalezy
wpisac ponizej.



