ZARZADZENIE NR 20/2019
WOJTA GMINY ILOWO-OSADA

z dnia 4 pazdziernika 2019 r.

w sprawie wprowadzenia do stosowania dokumentéw dotyczacych ochrony informacji niejawnych
w Urzedzie Gminy llowo-Osada

Na podstawie art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy zdnia 5 sierpnia 2010 1. o ochronie informacji
niejawnych ( Dz. U. 22019 r., poz. 742) oraz §9 i §10 ust. 1 Rozporzadzenia Rady Ministréw z dnia 29 maja
2012 roku w sprawie Srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych (Dz. U. z 2012 r., poz. 683 ze zm.) zarzgdzam co nastepuje:

§ 1. Zatwierdzam i wprowadzam do stosowania w Urz¢dzie Gminy Itowo-Osada nastepujace dokumenty
dotyczace ochrony informacji niejawnych:

1. Plan ochrony informacji niejawnych stanowigcy zatgcznik nr 1 do zarzadzenia,

2. Dokumentacj¢ okreslajacg poziom zagrozen oraz $rodki bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych stanowigcg zalgcznik nr 2 do zarzadzenia,

3. Instrukcje okredlajacg sposob i tryb przetwarzania informacji niejawnych o klauzuli ,, ZASTRZEZONE?,
stanowigcg zatgeznik nr 3 do zarzgdzenia.

4. Wykaz stanowisk, na ktérych zatrudnionym pracownikom moga byé udostepnione informacje niejawne
stanowigce tajemnicg stuzbowa oznaczone klauzula ,,zastrzezone”

§ 2. Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.
§ 3. Tracg moc zarzadzenia:
- Nr 5/2012 W¢jta Gminy Ifowo-Osada z dnia 02.02.2012 r. wraz ze zmianami.

- Nr 19/2011 W¢jta Gminy Iowo-Osada z dnia 27.12.2011 r. w sprawie: zatwierdzenia instrukcji
dotyczacej sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
»Zastrzezone™ oraz zakresu i warunkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik Nr 1

do Zarzadzenia Nr 20/2019
Wojta Gminy [towo-Osada
z dnia 4 pazdziernika2019 r.

PLAN
OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY I£.OWO-OSADA

ZATWIERDZAM:




Zatgcznik Nr 1

do Zarzadzenia Nr 20/2019

Wéjta Gminy fowo-Osada

z dnia 4 pazdziernika2019 r.
Spis tresci

I.  Postanowienia og6lne
II.  Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli ,,zastrzezone”,
w tym okreslenie ich granic i wprowadzonego systemu kontroli dostepu.

IIl. ~ Procedury zarzadzania uprawnieniami do wejscia, wyjécia i przebywania w
pomieszczeniach, gdzie sg wykonywane i przechowywane dokumenty niejawne oraz
procedura zarzadzania kluczami do pomieszczenia materialéw niejawnych gdzie
przechowywane sg materiaty niejawne.

IV.  Opis zastosowanych srodk6w bezpieczefistwa fizycznego

V. Procedury bezpieczenstwa dla obszaru, w ktérym przetwarza si¢ informacje niejawne.

V1. Procedury reagowania os6b odpowiedzialnych za ochrong informacji oraz personelu
bezpieczeristwa w przypadku zagrozenia utrata lub ujawnienia informacji niejawnych.

VIL.  Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szczegélnych, w tym wprowadzenia stanéw nadzwyczajnych, w
celu zapobiezenia utracie poufnoéci, integralnosci lub dostepnosci  informacji

niejawnych
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Zaltacznik Nr 1

do Zarzadzenia Nr 20/2019
Wéjta Gminy Ifowo-Osada
z dnia 4 pazdziernika2019 r.

L Postanowienia ogélne.

1. Plan ochrony informacji niejawnych w Urzedzie Gminy lfowo-Osada okresla zasady
i tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposéb
postgpowania z tymi informacjami.

2. Plan ochrony informacji niejawnych opracowany zostal na podstawie art. 15 ust. 1 pkt
5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. z 2019 r.,
poz. 742) oraz zawiera wymagane elementy, o ktérych mowa w § 9 rozporzadzenia
Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U. poz. 683 ze
zm,).

3. Przedmiotem ochrony w Urzedzie Gminy Ifowo-Osada sg informacje niejawne
oznaczone klauzulg ,,zastrzezone".

4. Pion ochrony informacji niejawnych tworzg osoby w skladzie:

- pelnomocnik ochrony informacji niejawnych.

5. Definicje uzyte w Planie ochrony informacji niejawnych:

1) Ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. 22019 1., poz. 742);

2) Gmina — Gmina Ifowo-Osada;

3) Wéjt — Wéjt Gminy Itowo-Osada;

4) Sekretarz — Sekretarz Gminy;

5) PMN — Pomieszczenie Materiatéw Niejawnych;

6) Pelmomocnik - Pelnomocnik ds. ochrony informacji niejawnych;

7) Plan OIN - Plan ochrony informacji niejawnych w Urzedzie Gminy Ifowo-Osada.

II. Opis pomieszczeri lub obszaréw dla_informacji niejawnych o klauzuli

nZastrzezone', w tym okreslenie ich granic iwprowadzonego systemu kontroli

1. Charakterystyka obiektu.

Budynek Gminy Iowo-Osada miesci si¢ przy ulicy Wyzwolenia 5 w Iowie-Osadzie.
Powierzchnia zabudowy wynosi 260 m?, powierzchnia uzytkowa - 775 m?kubatura-1921 m?,
Budynek Urzedu Gminy jest budynkiem wolnostojacym trzykondygnacyjnym caty
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Zalacznik Nr 1

do Zarzadzenia Nr 20/2019

Wéjta Gminy Ifowo-Osada

z dnia 4 pazdziernika2019 r.
podpiwniczony o wysokosci 8,70 m — niski w ksztalcie prostokata. Konstrukcja budynku

murowana skiadajgca si¢ z dwéch segmentéw pofaczonych ze sobg - A (stary od strony
wyjazd), B (nowy). W segmencie A konstrukcja stropu i schodéw drewniana, w segmencie B
stropy betonowe. Konstrukcja dachu drewniana kryta papa. Budynek posiada jedna klatke
schodowg — drewniana zakoriczong dwoma wyjsciami. W czgsci sterowej budynku znajduje
si¢ pomieszczenie na centrale telekomunikacyjne z oddzielnym wejéciem od strony ulicy
Wyzwolenia oraz  dwa pomieszczenia biurowe Zakladu Gospodarki Komunalnej
z oddzielnymi wejsciami, pozostate pomieszczenia to biura urzgdu gminy.

Pierwsze pietro w calosci zajmujg biura urzedu gminy, a na drugim pietrze budynku
W segmencie mieszcza si¢ trzy pomieszczenia mieszkalne wynajmowane przez lokatora.
W piwnicy znajduje sie nie wydzielona pozarowo kotlownia z piecem gazowym do
centralnego ogrzewania i pomieszczenia gospodarcze. Informacje niejawne o klauzuli
»Zastrzezone" przetwarza sie w pomieszczeniu materialow
niejawnych, do ktdérego jest jedno wejscie zamykane na dwa zamki gérny i dolny oraz
przechowuje w szafie metalowe;j zamykanej na zamek. Pomieszczenie zlokalizowane jest na
I pigtrze budynku.

III. Procedury zarzadzania uprawnieniami do wejscia, wyijscia i przebywania

W _pomieszczeniach, gdzie s3 wykonywane i przechowywane dokumenty niejawne

oraz procedura zarzadzania kluczami do pomieszczenia L gdzie s3 przechowywane

dokumenty niejawne.

Dostep do pomieszczenia, w ktérych sg wytwarzane i przechowywane informacje niejawne,
posiadajg nastepujacy pracownicy: pelnomocnik ochrony, informatyk, inspektor zarzadzania
kryzysowego, spraw obronnych i wojskowych, obrony cywilnej i przeciwpozarowej, Wéjt.

W uzasadnionych pelnieniem obowigzkéw stuzbowych okolicznosciach, w pomieszczeniach
moga przebywaé osoby (tzw. goscie): posiadajagcy stosowne upowaznienia oraz
poswiadczenie bezpieczenstwa i zaswiadczenie o szkoleniu na temat ochrony informacji
niejawnych, pracownicy stuzb lub organdéw Scigania; posiadajacy stosowne upowaznienia
oraz poswiadczenie bezpieczefistwa i zaswiadczenie o szkoleniu na temat ochrony informacji

niejawnych, kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych.
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Zalgcznik Nr 1

do Zarzadzenia Nr 20/2019

Wéjta Gminy Itowo-Osada

z dnia 4 pazdziernika2019 r.
Procedura zarzadzania kluczami do pomieszczenia materialéw niejawnych _ gdzie sg

przechowywane dokumenty niejawne.

Procedura zarzadzania kluczami do pomieszczenia w ktérym przechowywane sa dokumenty

niejawne opisana jest w zarzadzeniu Nr 19 /2013 Woéjta Gminy owo-Osada z dnia 7
pazdziernika 2013 r. w sprawie wprowadzenia do uzytku stuzbowego ,,Instrukcji w sprawie

okreslenia procedury postepowania kluczami oraz zabezpieczania pomieszczef i obiektu

Urzedu Gminy w Ifowie-Osadzie”.

IV. Opis zastosowanych §rodkéw bezpieczenstwa fizycznego.

W celu przeprowadzenia doboru wlasciwych srodkéw bezpieczefistwa przeprowadzono
analiz¢ wszystkich istotnych czynnikéw mogacych mie¢ wplyw na bezpieczeristwo informacji
niejawnych przetwarzanych w Urzedzie Gminy. Szczegdtowa analiza stanowi odrebny
dokument pn. ,.Dokumentacja okreslajaca poziom zagrozen oraz dobér <Srodkéw
bezpieczefistwa fizycznego do stosowanych do zabezpieczenia informacji niejawnych w

Urzedzie Gminy Ilowo-Osada". Okreslony zostat poziom zagrozef o wartosci NISKI.

V. Procedury bezpieczenistwa dla obszaru, w ktérym przetwarza si¢ informacje

niejawne:

1. Klauzule tajnosci przetwarzane w pomieszczeniu materialéw niejawnych.
W PMN w na [ pietrze przetwarzane sa dokumenty niejawne o klauzuli tajnosci
»Zastrzezone".

2. Spos6b sprawowania nadzoru przez osoby uprawnione w przypadku przebywania
w PMN os6b nieposiadajacych stalego upowaznienia do wstepu oraz sposobu
zabezpieczania przetwarzania informacji niejawnych przed mozliwoscig

nieuprawnionego dostepu tych oséb.

Podczas przetwarzania dokumentéw nigjawnych, w tym roéwniez w Systemie
teleinformatycznym w pomieszczeniu materiatéw niejawnych mogg przebywacé wylacznie:

1) osoby zatrudnione w Urzedzie Gminy, albo wykonujace czynnosci zlecone, ktdre

posiadajg uprawnienia do dostepu do informacji niejawnych (zgodnie z

prowadzonym przez Pelnomocnika wykazem),
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Zalacznik Nr 1
do Zarzadzenia Nr 20/2019
Woéjta Gminy Ifowo-Osada
z dnia 4 pazdziernika2019 r.
2) kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych,

pracownicy stuzb lub organéw $cigania posiadajacy stosowne upowaznienia lub
poswiadczenie bezpieczenstwa.
Podczas wykonywania ww. czynnosci drzwi PMN sg zamkniete.,
Weryfikacji przedstawionych upowaznien / poswiadczen bezpieczenstwa przedstawionych
przez kontrolujacych (w tym organy scigania) dokonuja: Wéjt lub Pelnomocnik. Podczas
przebywania oséb nie posiadajagcych stalego upowaznienia do dostepu do PMN, a takze
innych pracownikéw Urzedu Gminy i klientéw, wszystkie dokumenty niejawne muszg byé
zdeponowane i zamkniete w szafie w pomieszczeniu materialéw niejawnych. Jedynie
kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych, pracownicy
shuzb lub organéw scigania moga zapozna¢ si¢ tylko z tymi dokumentami niejawnymi, ktére
sg przedmiotem kontroli (postepowania).

Sprzatanie pomieszczefi odbywa si¢ wylacznie po zakoficzeniu pracy z dokumentami

niejawnymi.

VL Procedury reagowania oséb odpowiedzialnych za ochrone informaciji oraz

personelu bezpieczenistwa w przypadku zagrozenia utrata lub ujawnienia

informacji niejawnych.

Osobami  odpowiedzialnymi za ochrong informacji niejawnych jest Pelnomocnik.
Za wtargniecie oséb nieuprawnionych do PMN podczas przetwarzania dokumentéw
niejawnych odpowiada Petnomocnik i pracownik wytwarzajacy dokumenty niejawne (osoby
nieuprawnione do przebywania w PMN s3 z niej wypraszane). W przypadku zauwazenia

sladéw wlamania pracownik zawiadamia o tym fakcie Policje i Woita.

VII. Plany awaryine uwzgledniajace potrzebe ochrony informacji niejawnych w razie

wystapienia sytuacji szczegolnych, w tym wprowadzenia stanéw nadzwyczajnych,

w _celu zapobiezenia utracie poufnosci integralno$ci lub dostepno$ci informacii

niejawnych.
1. W sytuacjach szczegélnych zagrozen, jezeli zwykle s$rodki konstytucyjne sa

niewystarczajgce, moze zostaé wprowadzony odpowiedni stan nadzwyczajny: stan
wojenny, stan wyjgtkowy lub stan kleski zywiotowe;.
2. Dzialania podjete w celu ochrony materialéw niejawnych bedacych w posiadaniu

Urzedu Gminy musza odpowiadaé stopniowi zagrozenia podstawowych intereséw
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Zalacznik Nr 1

do Zarzadzenia Nr 20/2019

Wéjta Gminy Ifowo-Osada

z dnia 4 pazdziernika2019 r.
Rzeczypospolitej Polskiej w zakresie obronnosci, bezpieczenistwa, stosunkow

gospodarczych i migdzynarodowych paristwa.

W przypadku wprowadzenia stanu wojennego lub stanu wyjgtkowego wzmacnia sie
ochrong budynku Urz¢du Gminy, w tym pomieszczenia materialéw niejawnych.
Wzmocnienie ochrony w przypadku stanu wojennego ma na celu zabezpieczenie
budynku przed grupami dywersyjnymi i sabotazowymi oraz przed ewentualnymi
demonstrantami czy tez uczestnikami staré z silami porzgdkowymi w przypadku
wprowadzenia stanu wyjatkowego. W analogiczny spos6b postgpuje si¢ w przypadku
wystapienia zdarzen kryzysowych, gdy jest to konieczne.

W przypadku bezposredniego zagrozenia przeprowadza si¢ ewakuacje materiatléw
niejawnych. W przypadku naglego zagrozenia, decyzje o zniszczeniu materialéw
niejawnych podejmuje Wéjt, a w przypadku jego nieobecnosci Pelnomocnik.
Bezposrednie zagrozenie moze wynikaé z dziatan wojennych, w wyniku ktérych
materialy niejawne moga dostaé sie w rece agresora.

Ewakuacja akt powinna obejmowacé: przewiezienie do wyznaczonego przez Wojta

miejsca ewakuacji i zabezpieczenie przed zniszczeniem.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje si¢ zdarzenia:

Lp. | Rodzaj sytuacji kryzysowej Poziom ryzyka Sposéb
(skala 1-5) postepowania z
dokumentami
1 | Zanik napiecia 4 P
2 | Awaria systemu alarmowego 3 P
3 | Pozar 3 E
4 | Zagrozenia atmosferyczne 2 E
5 | Zagrozenia chemiczne 1 E
6 | Zagrozenie atakiem terroru 1 E
7 | Sabotaz 1 E
8 | Wlamanie 1 E
9 | Napad 1 Z
10 | Kradziez 1 -
11 | Zniszczenie dokumentu 2 -
12 | Wtargniecie lub okupacja budynku 1 Z
13 | Dziatanie obcych stuzb specj alnych 1 E
gdzie:

1 - oznacza najmniejsze ryzyko wystapienia danej sytuacji, a 5 najwigksze ryzyko,
»P" - pozostawi¢, ,.E" - ewakuowaé. . 7" - zniszczyd.

5 2%
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Zatacznik Nr 1
do Zarzadzenia Nr 20/2019
Woéjta Gminy Ifowo-Osada
z dnia 4 pazdziernika2019 r.
W kazdym ww. przypadku Pelomocnik powinien podjgé dzialania prowadzace do

wyjasnienia przyczyn zaistnialej sytuacji oraz usuniecia jej skutkéw. W sytuacji, kiedy
ewakuacja staje si¢ konieczna, ewakuacji podlegajg wszystkie dokumenty niejawne
przechowywane w Urzedzie Gminy. Niszczenie materialéw dokonywane jest za pomoca
odpowiedniej niszczarki dokumentéw lub ich spalenie.

Protokél zniszczenia materialow niejawnych winien zawieraé opis okolicznosci, w jakich

dokonano zniszczenia, gdzie, kiedy, na czyje polecenie i w jaki sposéb oraz spis zniszczonych

materialéw.

6. Zazapewnienie przestrzegania przepiséw dotyczacych ochrony informacji niej awnych
odpowiada Pelnomocnik. Osoby, kt6re stwierdzity jakiekolwiek naruszenie przepiséw
zagrozenie dla bezpieczenstwa informacji niejawnych, zobowigzane sg niezwlocznie
powiadomi¢ Pelnomocnika, jak réwniez zobowigzane sg do:

1) zabezpieczenia miejsca zdarzenia, §ladéw, dowodow,

2) zabezpieczenia informacji niej awnych przed ewentualnym dalszym ujawnieniem,

3) zlozenia szczegbtowych wyjasnier dotyczacych zdarzenia osobom prowadzgcym
postgpowanie wyjasniajgce.

7. W przypadku stwierdzenia naruszenia w Urzgdzie Gminy przepiséw o ochronie
informacji niejawnych Pelnomocnik zawiadamia o tym Wojta i podejmuje
niezwlocznie dziatania zmierzajace do wyjasnienia okolicznos$ci tego naruszenia oraz
ograniczenia jego negatywnych skutkéw. Pelnomocnik ustala czy i jakie informacje
zostaly ujawnione lub zniszczone czy byta to jedynie préba zdobycia informacji przez
0sobg nieuprawniong.

8. W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popelnienia
przestgpstwa ujawnienia informacji niejawnych istnieje obowigzek niezwlocznego
zawiadomienia wlasciwego organu Scigania (Prokuratura lub Agencja Bezpieczenistwa
Wewnetrznego).

Naruszenie przepiséw o ochronie informacji niejawnych przez pracownika
posiadajacego poswiadczenie bezpieczefistwa moze stanowié podstawe do wdrozenia

postgpowania kontrolnego niezaleznie od odpowiedzialnosci dyscyplinarnej lub

karne;.
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Zalgcznik Nr 2

do Zarzadzenia Nr 20/2019
Wéjta Gminy Ifowo-Osada
z dnia 4 pazdziernika 2019 r.

DOKUMENTACJA OKRESLAJACA POZIOM ZAGROZEN ORAZ DOBOR
SRODKOW  BEZPIECZENSTWA FIZYCZNEGO STOSOWANYCH DO
ZABEZPIECZENIA INFORMACJI NIEJAWNYCH W URZEDZIE GMINY
ILOWO-0OSADA

Opracowano na podstawie rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie

srodkéw bezpieczenistwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
(Dz.U. z2012 r. poz.683, z dnia 19 czerwca 2012r.)

Opracowat:
Pelnomocnik ds. Ochrony

Informacji Niejawnych
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SPIS TRESCI:
OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

I

II.

I

Liczba materialow niejawnych

Posta¢ informacji niejawnych

Lokalizacja

el L

Inne czynniki

OKRESLENIE POZIOMU ZAGROZEN

1. Okreslenie poziomu zagrozen

2. Dobér srodkoéw bezpieczenstwa fizycznego

Zatgcznik Nr 2

do Zarzgdzenia Nr 20/2019
Wojta Gminy lowo-Osada
z dnia 4 pazdziernika 2019 r.

Klauzula tajnosci przetwarzanych informacji niejawnych

Liczba 0s6b majgcych lub mogacych mieé dostgp do informacji niejawnych

Dostep do budynku 0s6b nie bedgcych pracownikami jednostki

OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. Klauzula tajnosci przetwarzanych informacji niejawnych

Lp. Klauzula tajnosci Tak Nie
1 | Scisle tajne - X
2 | Tajne - X
3 | Poufne - X
4 | Zastrzezone X -

Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8pkt) -

2 Istotny (4pkt.) -
3 Malo istotny (1) 1
UZASADNIENIE:

W Urzedzie Gminy Ifowo-Osada przetwarzane sg tylko informacje o klauzuli ,,zastrzezone”.

2. Liczba materialéw niejawnych

Lp. | Klauzula tajnosci Liczba materialéw niejawnych
1 Scisle tajne ; 0
2 Tajne 0
3 Poufne 0
4 Zastrzezone 16 pism
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Zalgcznik Nr 2

do Zarzgdzenia Nr 20/2019

Wojta Gminy lfowo-Osada

z dnia 4 pazdziernika 2019 r.
Stan na wrzesien 2019 r. (na podstawie dziennikéw ewidencyjnych za lata 2009 - 2019).

Lp. Ocena istotno$ci czynnika Przyznano
1 Bardzo istotny (8pkt) 0
2 Istotny (4pkt) 0
3 Maloistotny (1) 1
UZASADNIENIE:

Wszystkie materiaty niejawne przetwarzane w Urzedzie Gminy opatrzone zostaly klauzula

»zastrzezone”. Przechowywane sg gtéwnie w pomieszczeniu materiatéw niejawnych.

3. Posta¢ informacji niejawnych

Lp. Postaé informacji Tak Nie
1 Dokumenty nie elektroniczne X -
g Dokumenty elektroniczne X -
3 Nagrania dZwigku, obrazu i inne - .4

Lp. Ocena istotnos$ci czynnika Przyznano
1 Bardzo istotny (8pkt)

2 Istotny (4pkt)
3 Maloistotny (1) 1

UZASADNIENIE:

Informacje niejawne (,,zastrzezone™) przetwarzane w Urzedzie Gminy zasadniczo sg w
postaci nie elektronicznej). Przetwarzane informacje niejawne nie s przesytane w formie e-
mail ani przekazywane poza Urzad Gminy w postaci elektronicznej, tylko drukowane
1 przesylane/przechowywane w formie papierowej po wydrukowaniu. Wersje elektroniczne
dokumentéw tworzone s3 w celu mozliwosci ich odtworzenia i ewentualnej poprawy czy
aktualizacji. Dostgp do stacji komputerowej, na ktrej sg przetwarzane informacje niejawne

zostat ograniczony do minimum, a dokumenty wytwarzane sg osobiscie przez uprawnionych

pracownikow.

4. Liczba 0s6b majacych lub mogacych mie¢ dostep do informacji niejawnych

Lp. i Klauzula tajno$ci Liczba os6b
1 Scisle tajne 0
2 Tajne 0
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3 Poufne 0
4 Zastrzezone 3
Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8pkt)
2 Istotny (4pkt)
3 Maloistotny (1) 1
UZASADNIENIE:

Faktyczny staly dostep do dokumentéw niejawnych o klauzuli ,,zastrzezone” ma jedna osoba

— pelnomocnik informacji niejawnych,

S. Lokalizacja

Lp. | Polozenie budynku Opis

1 Budynek Budynek Urzedu Gminy miesci si¢ przy ulicy Wyzwolenia
S w ltowie-Osadzie.

Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8pkt)
2 Istotny (4pkt)
3 Matoistotny (1) 1
UZASADNIENIE:

Budynek przy ul. Wyzwolenia 5, w ktorym wytwarza si¢ informacje niejawne jest chroniony

alarmem w czasie, kiedy nikt nie przebywa w budynku.

6. Dostep do budynku oséb nie bedacych pracownikami Urzedzie Gminy Itowo-Osada.

Lp. | Zagadnienie Opis
1 Godcie, interesanci Interesanci w szczegdlnosci
2 Inne osoby Lokatorzy, ktorzy korzystaja z klatki schodowej w
budynku korzystajacy z drzwi wejsciowych z tylu budynku
zamykanych na klucz ( klucze posiadajg tylko lokatorzy)

Lp. Ocena istotnosci czynnika Przyznane
1 Bardzo istotny (8pkt)
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2 Istotny (4pkt) 4

3 Maloistotny (1)

UZASADNIENIE:

Urzad Gminy nie posiada odrgbnej strefy obstugi interesantéw, a dostep w godzinach pracy
do poszczegblnych pomieszczeri jest nieograniczony. W pomieszczeniach, w ktérych jest
wzmozony ruch obshugiwanych interesantéw, czy gosci nie sg przetwarzane informacje
niejawne. Przebywanie 0s6b (pracownikéw Urzedu Gmin, pracownikéw firm wykonujacych

prace w Urzgdzie Gminy itp.) po godzinach pracy odbywa si¢ pod nadzorem pracownikéw
Gminy.

7. Inne czynniki

Lp. Czynnik Tak Nie
1 Dziatanie obcych stuzb specjalnych (podstuch) X
2 Sabotaz, zamach terrorystyczny X
3 Kradziez lub inna dzialalno$¢ przestepcza X
4 Awarie i dziatanie sil przyrody (np. pozar, powddz) %
Lp. Ocena istotnosci czynnika Przyznano

1 Bardzo istotny (8pkt)

2 Istotny (4pkt) 4

3 Maloistotny (1)
UZASADNIENIE:

Ze wzgledu na to, ze staly dostgp do informacji niejawnych jest bardzo ograniczony,
a klauzula chronionych dokumentéw jest najnizsza, mato prawdopodobne sg czynniki
tj. dziatanie obcych stuzb specjalnych, sabotaz czy zamach terrorystyczny. Najbardziej
prawdopodobnym jest dostgp 0s6b nieuprawnionych kradziez (przez pracownikéw, 0séb nie
bedacych  pracownikami)  podczas okresowego  przetwarzania  dokumentéw
W pomieszczeniach w razie niezachowania podstawowych zasad ochrony informacji
niejawnych oraz wystapienie katastrofy naturalnej lub awarii wewnetrznej  sieci

wodnokanalizacyjnej i zalanie dokumentéw lub instalacji elektrycznej, spalenie w wyniku

powstaltego pozaru.
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II. OKRESLENIE POZIOMU ZAGROZEN
POZIOM ZAGROZEN
niski Sredni wysoki
7 pkt -16 pkt 17 pkt — 32 pkt powyzej 32 pkt

1. Okreslenie poziomu zagrozen

Lp. Czynnik Ocena istotnosci czynnika
bardzo | istotny malo
istotny istotny

1 Klauzula tajnosci przetwarzanych informacji - - 1

niejawnych

2 Liczba materialéw niejawnych - - 1

3 Posta¢ informacji niejawnych - - 1

4 Liczba 0s6b - - 1

5 Lokalizacja - - 1

6 Dostep 0séb do budynku - 4 -

7 Inne czynniki - 4 -

Suma punktéw - 8 5

Razem — wszystkie punkty 13

W wyniku przeprowadzonej analizy poszczegélnych czynnikéw ostateczny poziom zagrozen

majacych lub mogacych mie¢ wplyw na bezpieczefistwo informacji niejawnych w Urzedzie
Gminy Itowo-Osada okreslono jako — NISKI.

2. Dobér srodkéw bezpieczenstwa fizycznego

Punktacja zastosowanych srodkéw bezpieczenistwa fizycznego

SRODEK BEZPIECZENSTWA

| PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 — Konstrukeja szafy
Liczba punktow za §rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) | 2
Srodek bezpieczenstwa K1S2 — Zamek do szafy
Liczba punktéw za §rodek bezpieczenstwa (K182 =4, 3,2 lub 1 pkt) 2
Liczba punktéw za kategori¢ K1 stanowigca iloczyn liczby punktéw za
oba powyisze §rodki bezpieczenstwa K1 = K1S1 x K182 4
KATEGORIA K2: Pomieszczenia
Srodek bezpieczenstwa K2S1 — Konstrukeja pomieszczenia
Liczba punktéw za srodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) | 3
Srodek bezpieczenstwa K282 — Zamek do drzwi pomieszczenia
Liczba punktéw za $rodek bezpieczenstwa (K252 =4, 3, 2 lub 1 pkt) 2
Liczba punktéw za kategorie K2 stanowigca iloczyn liczby punktéw za | 5
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oba powyizsze §rodki bezpieczenstwa K2 = K281 x K282 |
KATEGORIA K3: Budynki
Liczba punktéw za kategorie (K3 =5, 3, 2 lub 1 pkt) | 3

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) | 1

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajgcych stalego upowainienia
do wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktéw za $rodek bezpieczefistwa (K4S2 = 3 lub 1 pkt) 0

Liczba punktéw za kategori¢ K4 stanowiaca sume liczby punktéw za | 1
oba powyzsze §rodki bezpieczenstwa K4 = K4S1 + K482

KATEGORIA KS5: Personel bezpieczenstwa oraz systemy sygnalizacji napadu i
wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktéw za $rodek bezpieczenstwa (K581 =35, 4, 3, 2 lub 1 pkt) | 2
Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania
Liczba punktéw za §rodek bezpieczefistwa (K552 =4, 3, 2 1ub 1 pkt) 1

Liczba punktéw za kategori¢ K5 stanowigca sume liczby punktéw za | 2
oba powyisze §rodki bezpieczenstwa K5 = K551 + KSS2

Ogélna liczba punktéw stanowigca sume¢ punktéw za wszystkie | 16
kategorie PUNKTY=K1+K2+K3+K4+KS$5

WNIOSEK

Uzyskana warto$¢ punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4 + K5 dla
poziomu zagrozen w stopniu niskim wyniosta 16 pkt (minimum 2 pkt), co oznacza, ze
dobrane przez pelmomocnika $rodki zabezpieczenn fizycznych sg wystarczajace do
osiagniecia minimalnego zatozonego poziomu ochrony informacji niejawnych o najwyzszej

w jednostce organizacyjnej klauzuli tajnosci ,,zastrzezone™.
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INSTRUKCJA
dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych

klauzulg ,,Zastrzezone” w Urze¢dzie Gminy Itowo-Osada.

WSTEP
§1
Niniejsza instrukcja — zwana dalej Instrukcjg — okresla zasady i spos6b postepowania z
informacjami niejawnymi oznaczonymi klauzulg ,,Zastrzezone” oraz zasady ochrony tych

informagji.

§2
Instrukcja dotyczy wszystkich pracownikéw Urzgdu Gminy Howo-Osada (zwanego dalej:
Urzedem) bez wzgledu na zajmowane przez nich stanowiska, jesli wigzg si¢ one z dostepem

do informacji niejawnych oznaczonych klauzulg ,,Zastrzezone”.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH
§3
Informacjom niejawnym nadaje sie klauzulg ,,Zastrzezone”, jezeli nie nadano im Wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw na
wykonywanie przez organy wiadzy publicznej zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw 1 wolnodci obywateli,

wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczpospolitej Polskie;.

§4
Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiahy, Osoba ta moze okregli¢ date lub wydarzenie, po

ktérych nastapi zniesienie lub zmiana klauzuli tajnosci.

§5
Zniesienie lub zmiana klauzuli tajnosci s3 mozliwe wylacznie po wyrazeniu pisemnej zgody

przez osobg, o ktérej mowa w § 4, albo jej przetozonego — w przypadku ustania lub zmiany
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ustawowych przestanek ochrony. Po zniesieniu Iub zmianie klauzuli tajnosci podejmuje sie

czynno$ci polegajace na naniesieniy odpowiednich zmian w oznaczeniu dokumentu i

poinformowaniu o tym jego odbiorcéw.

§6
Informacjom niejawnym, materialom, a zwlaszcza dokumentom i ich zbiorom przyznaje sie
klauzule tajnosci co najmniej réwna najwyzej zaklasyfikowanej informacji lub najwyzszej
klauzuli w zbiorze.

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI »ZASTRZEZONE”
§7 |
Dokumenty niejawne o klauzuli »Zastrzezone” moga by udostepniane wylacznie osobom,
ktére spelniaja nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajagce do dostepu do
informacji niejawnych o klauzuli co najmniej ,,Zastrzezone” lub upowaznienie Wéjta
wystawione zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych,

2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia,

3) realizujg zadania, ktére wymagajg dostepu do okreslonej informacji zastrzezonej.

§8
Kierownicy Referatow zobowigzani s3 do informowania Pelnomocnika Ochrony ds.
Informacji Niejawnych (zwany dalej: Pelnomocnik) o koniecznogci wydania upowaznienia
przez Wéjta Gminy (zwanego dalej: Wéjtem) pracownikom, ktérych zakres obowigzkow

wymaga dostepu do dokumentéw niejawnych oznaczonych klauzulg ,, Zastrzezone”.

OBIEG DOKUMENTOW I MATERIAELOW OZNACZONYCH KLAUZULA
»ZASTRZEZONE”
§9
Korespondencje z zewnatrz Gminy, zawierajaca informacje niejawne zakwalifikowane jako
»Zastrzezone”, przekazywane poczta specjalng, odbiera z Komendy Policji wyznaczony przez -

Wéjta pracownik, spelniajacy wymagania okreslone w §7 Instrukcji.
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Dokumenty niejawne oznaczone klauzulg ,,Zastrzezone”, wplywajace do sekretariatu Urzedu

Gminy za posrednictwem Poczty Polskiej lub przesylek kurierskich, przekazywane s3
Pelnomocnikowi, gdzie po zarejestrowaniu w , Dzienniku ewidencji”, polegajacym na
spisaniu danych z koperty bez jej otwierania, przekazywane sa Wéjtowi lub innemu

wskazanemu na kopercie adresatowi.

§ 10
Pracownik Urzedu Gminy dokonujacy odbioru przesytki zobowiazany jest sprawdzié:
- prawidlowos¢ adresu,
- calos¢ pieczeci i opakowania,
- zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,
- 2godno$¢ numeréw na przesyice z numerami w wykazie przesylek nadanych lub w ksigzce
doreczen,
- odcisngé na przesylce piecze¢ oraz wpisaé date wplywu do Urzedu Gminy.
W przypadku stwierdzenia uszkodzenia przesyiki lub $ladéw jej otwierania osoba kwitujgca
odbidr przesytki sporzadza, wraz z dorgczajacym, protokdt uszkodzenia,
Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi — Pelnomocnikowi, a w
przypadku, gdy w obiegu przesylek posredniczyt przewoznik — kolejny egzemplarz protokotu

przekazuje sig takze jemu.

§ 11
W6jt Gminy lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujac
imiennie pracownika Urzgdu Gminy odpowiedzialnego merytorycznie za zalatwienie sprawy

lub kierownika komérki organizacyjnej Urzedu Gminy upowaznionego do wyznaczenia
takiego pracownika.

§12
W przypadku wplywu do Urzedu Gminy pisma niejawnego oznaczonego klauzulg
»Zastrzezone” — z pominigciem sekretariaty Urzedu Gminy — lub w przypadku braku przez
osoby  odbierajace korespondencje niejawng odpowiedniego  upowaznienia badz
poswiadczenia bezpieczefistwa, o otrzymaniu takiej korespondencji, nalezy niezwlocznie

powiadomié¢ Pelnomocnika.
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§13
W przypadku koniecznosci zwigzanej z zapoznaniem si¢ z tre$cig dokumentu zastrzezonego
przez kilku pracownikéw tej samej komorki organizacyjnej lub pracownikéw kilku réznych
komorek organizacyjnych Urzgdu Gminy, konieczne jest rozszerzenie dekretacji odpowiednio

przez kierownika tej komérki organizacyjnej lub Wéjta.

§14
Kazdy pracownik, ktéry zapoznat si¢ z trescig dokumentu zastrzezonego, dokonuje stosownej
adnotacji, stwierdzajacej ten fakt bezposrednio na dokumencie lub w Karcie zapoznania sie z
dokumentem zastrzezonym. Karte zaktada pracownik, do ktérego jest zadekretowane pismo,
w przypadku dokumentu, z ktérym bedzie zapoznana wigksza liczba pracownikéw,
odnotowujac ten fakt na dokumencie. Karta przekazywana jest razem z dokumentem j

podlega rozliczeniu sie, podobnie jak dokument zastrzezony.

§15
Za whasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem

odpowiada osoba, kt6ra pobrata go.

WYTWARZANIE I WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA
»ZASTRZEZONE”
§ 16
Informacje niejawne oznaczone klauzulg ,,Zastrzezone”, wytworzone w Urzgdzie Gminy w
formie dokumentu pisanego, mogg by¢ sporzadzane odr¢<%znie, na maszynie do pisania (bez
pamigci) lub na komputerze.

§ 17
Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej oznaczonych klauzulg

»Zastrzezone” jest dopuszczalne wylacznie na stanowisku komputerowym zlokalizowanym w

pomieszczeniu materialéww niejawnych.
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§18

Dokumenty o klauzuli ,,Zastrzezone” sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za Jjego opracowanie. Praca z dokumentem zastrzezonym, w
tym sporzadzanie i wykonanie moze odbywa¢ si¢ w komérce organizacyjnej Urzedu Gminy,
Jesli warunki pracy umozliwiajg zapewnienie warunkéw ochrony przed jego nieuprawnionym
Ujawnieniem lub zapoznaniem si¢ przez osoby do tego nieuprawnione. Jezeli w komérce
organizacyjnej Urzedu Gminy nie ma wymaganych  warunkéw, woéwczas dokument
zastrzezony musi by¢ sporzadzony i wykonany w pomieszczeniu materialéw niejawnych.
§19

Materialy niejawne o klauzuli »Zastrzezone”, przesylane w postaci listéw, nadaje sie jako
listy polecone lub wartosciowe, zapakowane w dwie nieprzezroczyste mocne koperty.
Materiaty niejawne o klauzuli »Zastrzezone”, przesylane w postaci paczek, nadaje sie jako
paczki z zadeklarowang wartoscig, opakowane w dwie warstwy nieprzezroczystego mocnego

papieru.

§ 20
Szczegbtowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentéw zastrzezonych okredla Rozporzadzenie Prezesa Rady Ministréw z dnia 07
grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony

materialéw zawierajacych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603 ze zm.).

§ 21
W przypadku koniecznosci zorganizowania narady, w trakcie ktérej ustnie beda omawiane
informacje oznaczone klauzula , Zastrzezone”, uczestnicy spotkania muszg zostaé
niezwlocznie poinformowani o jego niejawnym charakterze.
W spotkaniu mogg uczestniczy¢ wylgcznie osoby spelniajace warunki, o ktérych mowa w §7

Instrukeji, ktérych zakres obowigzkéw obejmuje Sprawy omawiane na spotkaniu.
REJESTROWANIE I OZNACZANIE, DOKUMENTOW OZNACZONYCH

KLAUZULA ,, ZASTRZEZONE?”
§ 22
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Wszystkie dokumenty zawierajace informacje ,,Zastrzezone” podlegajg niezwlocznemu

ewidencjonowaniu w prowadzonym ,,Dzienniku ewidencji”, ktérego wzér okreslony zostat w

zatgezniku do Rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie

organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji

niejawnych, (Dz. U. z2017 r., poz. 1558). Dotyczy to zaréwno dokumentéw wytworzonych

w Urzedzie Gminy, jak i otrzymanych z zewnatrz.

§23

Materialy zawierajace informacje niejawne utrwalone w formie pisemnej, zwane dalej

»pismem”, oznacza sie w spos6b nastepujacy:

1
a)
b)
c)

na kazdej stronie pisma umieszcza sie:

na srodku jako pierwszy element w nagiéwku strony, klauzule tajnosci,

sygnaturg literowo-cyfrows, na ktéra sktadajg sie: literowe oznaczenie

komérki organizacyjnej, numer teczki wraz z numerem pod ktérym zostalo
zarejestrowane pismo w teczce, symbol oznaczenia klauzuli tajnosci i numer, pod
ktérym pismo zostalo zarejestrowane w Dzienniku ewidencji, famany przez rok lub
dwie ostatnie cyfry roku, w ktérym pismo zostato wykonane;

numer strony famany przez liczbe stron calego pisma,

na $rodku jako ostatni element w stopce strony, klauzule tajnosci;

na pierwszej stronie pisma umieszcza si¢ rowniez:

nazwe jednostki lub komoérki organizacyjnej,

nazwe miejscowosci i date podpisania pisma,

w przypadku pisma, ktéremu nadano bieg korespondencyjny, nazwe stanowiska
adresata oraz imie i nazwisko; w przypadku wielu adresatéw dokumentu, ktéremu
nadano bieg korespondencyjny, dopuszcza si¢ mozliwo$é umieszczenia jedynie
adnotacji ,,adresaci wedlug rozdzielnika”;

na ostatniej stronie pisma pod trescig umieszcza sie réwniez:

liczbe zalgcznikéw

liczbe stron zatgcznikow, jezeli sg dolgczone do pisma,

klauzule tajnoéci zatacznikéw wraz z numerami, pod jakimi zostaty

zarejestrowane w Dzienniku ewidencji oraz liczbe stron kazdego zalgcznika lub
informacje okreslajgcg rodzaj zalaczonego materiatu i jego odpowiednia Jjednostke
miary,
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Zalacznik Nr 3
do Zarzadzenia Nr 20/2019
Woéjta Gminy Howo-Osada
z dnia 4 pazdziernika 2019 r.
e) w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalacznikow, niz pozostawia w

aktach, dodatkowo napis ,.tylko adresat” — jezeli zataezniki majg byé przekazane
adresatowi bez pozostawiania w aktach, napis ,,do zwrotu” — jezeli zalgczniki maja
zosta¢ zwrdcone osobie uprawnionej do jego podpisania,

f) nazwa stanowiska oraz imig i nazwisko osoby uprawnionej do jego podpisania,

Jezeli przy pi$mie przewodnim przesylane sg zataczniki oznaczone klauzulami tajnosci, to:

— klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula
zalacznika o najwyzszym stopniu tajnosci,

— na piSmie przewodnim, jezeli jego klauzula jest inna, po odigczeniu zalgcznikéw
zamieszcza si¢ dyspozycje co do klauzuli tajnosci pisma po trwatym ich odlaczeniu; na
kazdej stronie pod numerem egzemplarza zamieszcza sie napis: ... (nazwa klauzuli
tajnosci) po odlaczeniu zalgcznik6w” lub ,,Jawne po odlgczeniu zalgcznikow”.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,Dzienniku
ewidencji”, w rubryce »Informacje uzupelniajace/Uwagi” wpisuje si¢ adnotacje o tresci,,...
(nazwa klauzuli tajnosci) po odigczeniu zatgcznik6w” lub |, Jawne po odiaczeniu

zalgcznikow”.

§24
W przypadku pisma, ktéremu nadano bieg korespondencyijny, na pierwszej stronie w prawym
gémym rogu pod numerem egzemplarza mozna zamiescié dodatkowe dyspozycje dla adresata
o tresci:
udzielanie informacji, tylko za pisemng zgoda nadawcy,
kopiowanie tylko za pisemng zgoda nadawcy,
odpis tylko za pisemna zgoda nadawcy,
kopiowanie stron od ... do. .. tylko za pisemng zgoda nadawcy,
odpisod ... do ... tylko za pisemng zgoda nadawcy,
wypis (wyciag) od ... do. .. tylko za pisemng zgoda nadawcy.
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Zalacznik Nr 3

do Zarzadzenia Nr 20/2019

Wojta Gminy fowo-Osada

z dnia 4 pazdziernika 2019 r.
§ 25

Wykonanie kopii, odpiséw, Wyciagéw, wypiséw i thumaczet dokumentu zastrzezonego
nastepuje wytgcznie na podstawie pisemnego polecenia Wojta  odnotowanego na tym

dokumencie. Czynnosci te realizuje osoba wskazana w dekretacji.

§ 26
Szczegétowe zasady oznaczania materialéw niejawnych oraz sporzadzania kopii, odpis6w,
Wyciggow, wypisow, ttumaczef,, a takze wydrukéw z dokumentéw elektronicznych, jak
réwniez dokumentowania tych czynnosci, okredla Rozporzgdzenie Prezesa Rady Ministréw z

dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw j umieszczania na nich
klauzul tajnosci (Dz. U. 201 1.288.1692).

PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,ZASTRZEONE”
§27
Dokumenty oznaczone klauzulg ,,Zastrzezone” podlegaja obowigzkowej ochronie przed
kradziezg i nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje  sie
zamknigte w meblach biurowych, szafach metalowych na co najmniej jeden zamek, a gléwnie

W pomieszczeniu materialow niejawnych.

§ 28
Zabrania si¢ wynoszenia poza Urzad Gminy, jak réwniez udostgpniania kluczy do
pomieszczen oraz urzadzes biurowych, w ktérych przechowywane sg dokumenty niejawne
oznaczone klauzulg ,Zastrzezone” oraz ich duplikatéw osobom nieuprawnionym.
Kazdorazowo koniecznosé wymiany zamkéw lub dorobienia dodatkowego klucza zglasza sie
Pelnomocnikowi, ktéry sprawuje nadzér nad realizacjg ushugi w tym zakresie. Pracownikom
Urzedu Gminy zabrania si¢ samodzielnego dokonywania wymiany zamkéw lub duplikatéw,

bez uzyskania zgody na to ze strony Pelnomocnika,
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Zalacznik Nr 3

do Zarzadzenia Nr 20/2019

Woéjta Gminy Ifowo-Osada

z dnia 4 pazdziernika 2019 r.
§29

W celu zniszczenia materialéw niejawnych oznaczonych klauzulg ,,Zastrzezone”, ktére nie
podlegaja trwatemu przechowywaniu i utracily praktyczne znaczenie, powoluje si¢ komisje
ziozong z co najmniej dwéch pracownikéw spetniajacych warunki, o ktérych mowa w § 7
Instrukcji. W sktad komisji obowigzkowo wchodzi Petnomocnik.

Komisja sporzadza protokoly oceny dokumentacji niearchiwalnej oraz spisy dokumentacji

niearchiwalnej przeznaczonej do zniszczenia.

§ 30

Fakt zniszczenia materialow niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje sie
w rubryce ,,Uwagi” Dziennika ewidencji, z adnotacjg o tresci ,,Zniszczono na podstawie

protokotu z dnia ....”. Protokét zniszczenia przechowuje Petnomocnik,
§31

Informacje niejawne oznaczone klauzulg ,,Zastrzezone”, utrwalone na papierze, niszezy sie
przez pocigcie w niszczarce, ktéra zapewnia zniszczenie materialu  w Sposéb

uniemozliwiajgcy odtworzenie jego tresci.
§32

Informacje niejawne oznaczone klauzulg ,,Zastrzezone” zapisane w formie elektronicznej

niszezy si¢ przez fizyczne zniszezenie nosnika ( ptyty CD/DVD itp.)
POSTANOWIENIA KONCOWE

§33
Kazdy pracownik Urzedu Gminy majacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg ,,Zastrzezone” jest zobowigzany zapoznac sie
z niniejszg Instrukcjg i stosowaé zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzié

podpisem. Osobg odpowiedzialng za zapoznanie pracownikéw jest Pelnomocnik.

Strona 9 z 10




Zatgcznik Nr 3

do Zarzadzenia Nr 20/2019
Woéjta Gminy [towo-Osada

z dnia 4 pazdziernika 2019 r.

§34

Kazdy pracownik Urzedu Gminy jest zobowigzany niezwlocznie powiadomi¢ bezposredniego
przelozonego oraz Pelnomocnika o wszelkich nieprawidtowosciach zwigzanych z

naruszaniem zapis6w niniejszej Instrukeji.

Opracowal: Zatwierdzam:

Pelnomocnik ds. Ochrony

Informacji Niejawnych
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Zal. Nr 4 do Zarzadzenia
Wojta Gminy [fowo-Osada
Nr 20/2019

z dnia 4 pazdziernika 2019 r.

Wykaz stanowisk, na ktérych zatrudnionym pracownikom mogg by¢ udostepnione

informacje niejawne stanowiace tajemnice¢ sluzbowa oznaczone Kklauzula  ,,poufne”
i,,zastrzezone”

Wykaz stanowisk, na ktérych zatrudnionym pracownikom mogg by¢
udostepnione informacje niejawne stanowiace tajemnicg stuzbowg oznaczone
klauzulg ,,zastrzezone”

L.p Stanowisko - funkcja Posiada dostep do klauzuli

1. Wéjt Gminy poufne

2. Sekretarz Gminy zastrzezone
3. Kierownik Referatu Budzetu i Finanséw - Skarbnik Gminy zastrzezone
4. Pelnomocnik ds. informacji niejawnych poufne

5. st. ds. zarzadzania Kryzysowego, spraw obronnych Poufne

i wojskowych, obrony cywilnej i p. poz.
6. informatyk zastrzezone
7. Kierownik Urzedu Stanu Cywilnego zastrzezone
8. Zastepca Kierownika Urzedu Stanu Cywilnego zastrzezone
9. Kierownik Referatu Inwestycji, Rozwoju i Promocji zastrzezone
10. | Kierownik Referatu Organizacji, Edukacji, Zdrowia zastrzezone
11. | st. ds. edukacji , zdrowia, kultury, sportu i zastrzezone
pozyskiwania §rodkéw pozabudzetowych
12. st. ds. organizacyjnych, obslugi sekretariatu i spraw zastrzezone
gospodarczych

13. st. ds. podatkéw i oplat zastrzezone
14. st. ds. wymiaru podatku i oplat zastrzezone
15. st. ds. kadr i plac zastrzezone
16. st. administracyjno - kancelaryjnych zastrzezone
17. st. ds. geodezji i gospodarki nieruchomosciami zastrzezone




