WOJT GMINY CZARNA

Zarzadzenie Nr 59/2014
Wajta Gminy w Czarnej
z dnia 28 sierpnia 2014 r.

W sprawie zmiany zarzgdzenia wlasnego Nr 9/2009 w sprawie
wprowadzenia Polityki bezpieczeiistwa danych osobowych w Urzedzie
Gminy Czarna oraz Instrukcji zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych w Urzgdzie Gminy Czarna

Na podstawie art. 31 ustawy z dnia 8 marca 1990r., o samorzqdzie gminmym (Dz. U =

2013r. poz. 594 z poin. zm.), .}, art. 36 ust. 1 i ust .2 ustawy z dnia 29 sierpnia 1997r. o

ochronie danych osobowych ( Dz. U. z 2002r. Nr 101, poz. 926 z péin. zm. }oraz § 11§83

rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w

. sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i

organizacyjrych jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzqee do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024) zarzqdzam, co nastepuje:

§ 1. W Polityce bezpieczenstwa danych osobowych w Urzedzie Gminy Czarna
stanowigcej zalacznik Nr 1 do zarzadzenia wiasnego Nr 9/2009 z dnia 16.02.2009r. w sprawie
wprowadzenia Polityki bezpieczefistwa danych osobowych w Urzedzie Gminy Czarna oraz
Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Gminy Czarna, zwanej dalej .Polityka bezpieczefistwa
wprowadzam nastepujace zmiany :

1. W § 2 pkt 5 otrzymuje nowe brzmienie:
. 5. Administratorze Danych Osobowych zwanym dalej ,,ADO” lub ,, Administratorem™
— nalezy przez to rozumie¢ Wéjta Gminy Czarna,”

2.  w § 2 po dotychczasowym pkt 13 dodaje si¢ nowe punkty 14 i 15 w brzmieniu:
. ,» 14. urzgdzie — nalezy przez to rozumie¢ Urzad Gminy w Czamne;,
15. Administratorze Systemoéw Informatycznych zwanym dalej ,,ASI” — nalezy przez
to rozumie¢ osobg wyznaczong przez ADO do zarzadzania systemami informatycznymi
w Urzedzie Gminy w Czarnej.”

3. w § 3 dotychczasowy ust. 3 otrzymuje nowe brzmienie:
»3. Administrator Bezpieczenstwa Informacji zwany dalej ,,ABI” odpowiada za:

1. prowadzenie i realizacj¢ postanowien zawartych w niniejszej polityce
bezpieczenstwa oraz postanowiert zawartych w Instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w
Urzedzie Gminy Czarna zwanej dalej .,instrukcja™.
nadzor nad przestrzeganiem zasad ochrony danych osobowych w urzedzie,
nadzor nad wlasciwym zabezpieczeniem sprzgtu oraz pomieszezen. w ktorych
przetwarzane sg dane osobowe.

4. nadzdér nad zabezpieczeniem danych przed ich udostgpnieniem osobom
nieupowaznionym,

el e



WOJT GMINY CZARNA

Zarzadzenie Nr 59/2014
Wiojta Gminy w Czarnej
z dnia 28 sierpnia 2014 r.

W sprawie zmiany zarzgdzenia wlasnego Nr 9/2009 w sprawie
wprowadzenia Polityki bezpieczenstwa danych osobowych w Urzedzie
Gminy Czarna oraz Instrukcji zarzadzania systemami informatycznymi
sluzgcymi do przetwarzania danych osobowych w Urzedzie Gminy Czarna

Na podstawie art. 31 ustawy z dnia 8 marca 1990r., o samorzqdzie gminnym (Dz. U z

2013r. poz. 594 z poin. zm.), ), art. 36 ust. 1 i ust .2 ustawy z dnia 29 sierpnia 1997r. o

ochronie danych osobowych ( Dz. U. z 2002r. Nr 101, poz. 926 z pézn. zm. Joraz § 1i¢ 3

rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w

. sprawie dokumentacji przetwarzawnia danych osobowych oraz warunkow technicznych i

organizacyjnych jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzqce do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024) zarzqdzam, co nast¢puje:

§ 1. W Polityce bezpieczenstwa danych osobowych w Urzgdzie Gminy Czarna
stanowiacej zatacznik Nr 1 do zarzadzenia wiasnego Nr 9/2009 z dnia 16.02.2009r. w sprawie
wprowadzenia Polityki bezpieczenstwa danych osobowych w Urzedzie Gminy Czarna oraz
Instrukcji zarzadzania systemami informatycznymi shizacymn do przetwarzania danych
osobowych w Urzedzie Gminy Czama, zwanej dalej ,Polityka bezpieczefistwa =
wprowadzam nastgpujace zmiany :

1. W § 2 pkt 5 otrzymuje nowe brzmienie:
» 3. Administratorze Danych Osobowych zwanym dalej ,,ADO” lub ,,Administratorem™
- nalezy przez to rozumie¢ Woéjta Gminy Czarna,”

2.  w§ 2 po dotychczasowym pkt 13 dodaje si¢ nowe punkty 14 i 15 w brzmieniu:
. ., 14. urzgdzie — nalezy przez to rozumie¢ Urzad Gminy w Czarnej,
15. Administratorze Systemow Informatycznych zwanym dalej ,,ASI” — nalezy przez
to rozumie¢ osobe¢ wyznaczona przez ADC do zarzadzania systemami informatycznymi
w Urzedzie Gminy w Czarnej.”

3. w § 3 dotychczasowy ust, 3 otrzymuje nowe brzmienie:
3. Administrator Bezpieczenstwa Informacji zwany dalej ,,ABI” odpowiada za:

1. prowadzenie 1 realizacje postanowien zawartych w mmiejszej polityce
bezpieczenstwa oraz postanowien zawartych w Instrukeji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowvch w
Urzedzie Gminy Czarna zwanej dalej . instrukcjg”.

2. nadzér nad przestrzeganiem zasad ochrony danych osobowych w urzedzie,
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niezwloczne informowanie Administratora o przypadkach naruszenia
przepisow ustawy o ochronie danych osobowych,

prowadzenie i1 aktualizaci¢ ewidencji oséb upowaznionych do przetwarzania
danych osobowych oraz ewidencji wnioskéw o nadanie lub cofniecie
uprawnien w systemie informatycznym,

prowadzenie 1 aktualizacie wykazu podmiotow uprawnionych przez
administratora do wykonywania naprawy i konserwacji systemu w obszarze
przetwarzania danych w urzedzie,

nadzor nad wykorzystywanym w urzgdzie oprogramowaniem do przetwarzania
danych osobowych oraz jego legalnoscia,

badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

10. opiniowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowaniu

wykorzystywanym do przetwarzania danych osobowych,
. nadzdr nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych
zawierajacvch dane osobowe,

2. nadz6r nad definiowaniem uzytkownikéw oraz nadawaniem hasel dostepu do

zbioréw danych osobowych,

13. nadzo6r nad aktualizowaniem oprogramowania antywirusowego,
14. nadz6r nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz

okresowym przegladaniem pod katem ich dalszej przydatnosci.

15. nadz6r nad pracg AST (Administratora Systeméw Informatycznych),
16. nadzor nad sporzadzaniem przez ASI raportdow z naruszenia bezpieczenstwa

systemu informatycznego,

17. przeprowadzanie szkolen pracownikoéw z zakresu ochrony danych osobowych

oraz $rodkéw technicznych i organizacyjnych przy przetwarzaniu danych w
systemach informatycznych.

18. wdrazanie. przechowywanie i aktualizowanie dokumentacji opisujacej sposéb

przetwarzania danych osobowych.

19. zglaszanie zbioréw danych osobowych do rejestracii w GIODO oraz zmian w

zhiorach uprzednio zgloszonych.

20. ustalanie wspolnie z  ASI wlasciwych poziomoéw  bezpieczenstwa
po Y p p

przetwarzanych danych w systemie informatycznym.”

4. w § 3 po dotychczasowym ust. 3 dodaje si¢ nowy ust. 4 w brzmieniu:
« 4. Pracownicy urzedu. majacy dostep do danych osobowych sa zobligowani do
stosowanta niezbednych Srodkow zapobiegajacych ujawnieniu tych danych w tym
m.in. do:

1.

[ )

lad

ochrony danych osobowych przed dostgpem 0séb nieupowaznionych (pracownik
nie moZe pod rygorem odpowiedzialnosci stuzbowej i karnej - ujawnia¢ danych.
kopiowa¢ baz danych oraz przetwarza¢ danych w sposéb inny niz opisany
procedurami).

ochrony danych przed przypadkowym lub nieumyslnym zniszczeniem. utratg lub
modyfikacja.

utrzymywania w tajemnicy powierzonych identvfikatorow. hasel (rowniez w
zakresie czgstotliwoset ich zmiany) — tak’e po ustaniu stosunku pracy w
Urzedzie Gminy Czarna.

ochrony nosnikow optycznych 1 elektronicznych (phvty . pendrivy. dyski
zewnetrzne itp.) oraz wydrukow komputerowveh przed dostepem  osob
nieupowazmonych.

wlasciwego przechowywania i archiwizowania danych,



5. w § 5 dotychczasowy ust. 2 otrzymuje nowe brzmienie:

2. Fizyczny dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe
biokuja zwykle drzwi zamykane na zamki typu hucznik. Po zakornczeniu pracy
pomieszczenia biurowe sa zamykane, a klucze od nich umieszczane w zamykanej na
klucz specjalnej szafce na klucze znajdujacej si¢ sekretariacie urzedu.”

6. w § 5 po dotychczasowym ust. § dodaje si¢ nowy ust. 6 w brzmieniu:

»0. W pomieszczeniu, w ktorym funkcjonuje odrgbny serwer obshigujacy jedynie
Referat Uslug Komunalnych jest zainstalowany system alarmowy oraz sa urzadzenia
wentylacyjne. Nadzor nad praca serwera i jego obsluga jest w dyspozyc)i ASI oraz
zastepcy ASI bedacego pracownikiem tego referatu. ”

. w § 7dotychczasowe ustgpy od 1 do 4 otrzymu)jg nowe brzmienia:

»1. Odrebnymi zarzadzeniami wyznaczono Administratora Bezpieczenstwa Informac)i
oraz Administratora Systemow Informatycznych.

2. Pracownicy przetwarzajacy dane osobowe w wersji papierowej posiadajg
upowaznienia wydane przez Administratora, wg wzoru okreslonego w zalaczniku nr 6
do niniejszej polityki.

3. Pracownicy przetwarzajacy dane osobowe w systemie informatycznym otrzymuja
uprawnienia nadane przez ASI w formie wniosku o nadanie uprawniet, a w przypadku
zaprzestania ich przetwarzania lub zmiany uzytkownika programu uprawnienia w tym
samym trybie zostaja cofnigte wg wzoru okreslonego w zalaczniku pr 1 do instrukcji
zarzadzania systemami informatycznymi.

4. Ewidencje o0séb upowaznionych do przetwarzania danych osobowych (wzor
okresla zatqcznik nr 8 do polityki bezpieczenstwa) oraz ewidencj¢ wnioskow o nadanie
lub cofnigcie uprawniert w systemie informatycznym (wzor okreéla zalacznik nr 7 do
instrukcji  zarzadzani  systemami  informatycznymi) prowadzi  Administrator
Bezpieczenstwa Informacji.

8. § 10 otrzymuje nowe brzmienie:

»$ 10
W ramach zapewnienia srodkow sprzgtowych, informatycznych i telekomunikacyjnych
podj¢to nastgpujace dziatania:
1. Zastosowano niszczarki dokumentéw.
2. Zastosowano ochron¢ komputerow przed zanikiem zasilania poprzez stosowanie
zasilaczy zapasowych UPS.
3. Kopie zapasowe wykonywane sg na nosnikach optyeznych. elektronmicznych (plyty
DVD, dyski zewnetrzne) oraz na serwerze zewnetrznym.”

9. w § 11 ust. 2 otrzymuje nowe brzmienie:

.2. W ramach ochrony programowania systemu zastosowano nastg¢pujace srodki:

1. Dostep do bazy danych osobowych zastrzezony jest wylgcznie dla ASL jego
zastepcy, ABU oraz wymaczonych pracownikow firm dostarczajacych
oprogramowanie dla urzedu na podstawie upowaznien udzielonych przez
Administratora,

2. Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych
osobowych jedynie za posrednictwem aplikacji.



3. System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu do
zasobéw informatycznych systemu,

4. Zastosowano dzialajacy w ,tle” program antywirusowy na komputerach
uzytkownikéw.”

190. § 19 otrzvmuje nowe brzmienie:

»§ 19

Przypadki nicuzasadnionego zaniechania wykonywania obowiazkéw wynikajacych
z polityki bezpieczenstwa moga by¢ potraktowane prze Administratora jako ciezkie
naruszenie obowigzkéw pracowniczych, w szczegolnosci przez osobe, ktdora wobec
naruszenia  zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomila o tym ABI lub bezposredniego
przetozonego.

W sprawach nie uregulowanych majq zastosowanie przepisy ustawy z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdin. zm.) oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 1. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

3. Wykaz zatacznikéw do polityki bezpieczefistwa:

1. Zatacznik nr | — Wykaz budynkow i pomieszezen, w ktorych sa przetwarzane
dane osobowe

2. Zalacznik nr 2 — Wykaz zbioréw danych, formy ich prowadzenia oraz nazwy
programéow wykorzystywanych do prowadzenia formy elektronicznej,

3. Zalgcznik nr 3 - Opis struktury zbioréw, zawarto$¢ poszczegélnych pél
informacyjnych 1 powigzania miedzy nimi

4. Zalacznik nr 4 - Okreslenie pochodzenia danych osobowych oraz przeplywu
danych pomigdzy poszczegolnymi systemami w Urzedzie Gminy Czarna.

5. Zataczmik nr 5 — Okredlenie $rodkéow technicznych i organizacyjnych,
niezbednych dla zapewnienia poufnosci, integralnosci 1 rozliczalnosci
przetwarzanych danych,

6. Zatacznik nr 6 — Wzor upowaznienia do przetwarzania danych osobowych,

7. zalacznik nr 7 — Wzdr odwiadezenia o zapoznaniu sie przez pracownika z
zasadami ochrony danych osobowych.,

8. Zalacznik nr 8 — Wzor ewidencji osob upowaznionych do przetwarzania danych
osobowych.

4. Zmiany w polityce bezpieczenstwa dokonywane sg w trybie przyjetym dla jej

wprowadzenia.”

11. W zalaczniku Nr 2 do Polityki bezpieczenstwa, w tabeli pt. Wykaz zbioréw danych w
Urzedzie Gminy w Czarmej, formy ich prowadzenia oraz nazwy programéw
wykorzystywanych do prowadzenia formy elektronicznej po pozycji 74 dodaje sie
nowsg pozycle oznaczong nr 75 w brzmientu:

| ZWIAZANA Z UMOWAMI
| ZLECENIA 1 O DZIFLO

i

- Lp. | Nazwa zbioru danych " Referat/stanowisko Forma Forma

j : papierowa | elektroniczna ¢
| tak/nie Nazwa programu |
75. 1 DOKUMENTACIA ; Referat Budzetu i Finanséw | Tak - 1

!
!
i
;




12. W zalgczniku Nr 3 do Polityki bezpieczenistwa, w tabeli pt. Opis struktury zbiorow w
Urzedzie Gminy Czarna , zawarto$¢ poszczegélnych pol infermacyjnych i
powigzania miedzy nimi po pozycji 74 dodaje si¢ nowa pozycje oznaczona nr 75 w

Z UMOWAMI ZLECENIA [ O
DZIELO

PESEL, nazwisko rodowe .

adres zamieszkania, nr konta
bankowego, stopien

niepeinosprawnosci

brzmieniu:
Lp. | Nazwa zbioru danych Pola informacyjne Powigzania pél
informacyjnych
75. | DOKUMENTACJA ZWIAZANA | Imig nazwisko, drugie imig, | Nie dotyczy

13. W zalgczniku Nr 4 do Polityki bezpieczenstwa, w tabeli pt. Okreélenie pochodzenia
danych osobowych oraz przeplywu danych pomi¢dzy poszczegélnymi systemami w
Urzgdzie Gminy Czarna po pozycji 74 dodaje si¢ nowa pozycje oznaczong nr 75 w

brzmieniu:

UMOWAMI ZLECENIATO
DZIELO

zainteresowanych

Lp. | Nazwa zbioru danych Pochodzenie danych Sposéb przeplywu danych
osobowych pomigdzy systemami
75. | DOKUMENTACIJA ZWIAZANA Z | Dane osobowe od oséb Nie dotyczy

14. zalaczniku Nr 5 do Polityki bezpieczenstwa, w tabeli pt. Okrelenie Srodkow
technicznych i organmizacyjnych, niezbgdnych dla
integralnosci i rozliczalnosci przetwarzanych damych w Urzedzie Gminy Czarna
po pozycji 74 dodaje si¢ nowa pozycig oznaczong nr 75 w brzmieniu:

zapewnienia poufnosci,

‘ Lp. | Nazwa zbioru danych Zastosowane Srodki | Zastosowane srodki
techniczne organizacyjne
75. | DOKUMENTACJA ZWIAZANA | Jak w pkt 9 Jak wpkt 1
Z UMOWAMI ZLECENIA 1 O
DZIELO

§ 2. W Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie Gminy Czarna. stanowiacej zalacznik Nr 2 do zarzadzenia
wiasnego Nr 9/2009 z dnia 16.02.2009r. w sprawie wprowadzenia Polityki bezpieczenstwa
danych osobowych w Urzedzie Gminy Czama oraz Instrukcji zarzadzania systemami
informatycznymi shuzacymi do przetwarzania danych osobowych w Urzedzie Gminy Czarna.
zwanej dalej ,.instrukcja ~ wprowadzam nastgpujace zmiany

1. W § 2 pkt 19 otrzymuje nowe brzmienie:
..19. serwerowni — nalezy przez to rozumie¢ wydzielone pomieszczenia w urzedzie
w ktorym znajduja si¢ serwery. bedace pod nadzorem ASI jub jego zastgpey™.




2.

dotychczasowe § 3 do § 8 wlacznie otrzymujg nowe brzmienie:

~§3

. Administrator informuje ABI o podmiotach, ktore beda wykonywaé dla urzedu

prace zwigzane z przetwarzaniem danych osobowych, m.in. w zwiazku z
podpisaniem uméw z dostawcami programéw licencyjnych, zatrudnieniem
pracownikéw w ramach prac interwencyjnych i robét publicznych, praktykantow,
stazystow lub wolontariuszy itp.

2. Wykonywanie prac serwisowych i naprawczych przez podmioty zewnetrzne

udzielajgce licencji na programy komputerowe w systemach w ktdrych sg
przetwarzane dane osobowe odbywa si¢ na warunkach okreslonych w umowach
licencyjnych oraz na podstawie imiennych upowaznien dla pracownikéw
licencjodawcow udzielonych przez Administratora.

3. W umowach licencyjnych sa zawarte zapisy obligujace licencjodawcow do

ochrony danych osobowych do ktérych maja wglad, przesirzegania przepisow
ustawy o ochronie danych osobowych oraz ustalen polityki bezpieczenstwa i
instrukcji zarzadzania systemami informatycznymi w urzedzie.

4. Zdalny serwis licencjodawcy jest realizowany za pomocg bezpiecznych i

szyfrowanych polaczett zgodnie z zapisami w umowach licencyjnych.

5. ABI prowadzi wykaz podmiotéw uprawnionych przez Administratora do

wykonywania napraw i konserwacji systemu w obszarze przetwarzania danych
osobowych zgodnie z wzorem stanowiacym zalgeznik Br 5 do niniejszej
instrukeji.

6. ABI nadzoruje prawidlowosé wykonywania czynnosci o ktérych mowa wyzej.”

§4

- Do przetwarzania danych osobowych moga mie¢ dostep wylacznie osoby posiadajace

upowaznienie podpisane przez Administratora oraz ABI.

. ABI przygotowuje dla pracownika upowaznienie do przetwarzania danych

osobowych  zgodnie z wzorem okreslonym w zalgcznike nr 6 do polityki
bezpieczenstwa danych osobowych,

. Upowaznienie podpisane przez ABI przekazywane jest do podpisu

Administratorowi, a nast¢pnie pracownikowi.

- ABI wpisuje dane pracownika do ewidencji osob upowaznionych do przetwarzania

danych osobowych, ktorej wzor stanowi zalgcznik nr 8 do polityki bezpieczefistwa.

- ABI prowadzi okresows kontrole przestrzegania zasad ochrony danych osobowych w

Urzedzie.
ABI  przedstawia Administratorowi. raz w roku sprawozdanie  dotyczace
przestrzegania zasad ochrony danych osobowych w urzedzie, ktore m.in. zawiera:
1. ogdlne dane statystyczne dotyczace ochrony danych osobowych (np. iloé¢ 0sob
upowaznionych do przetwarzania danych, ilo$¢ os6b pozbawionych uprawnien,
ilo$¢ 0sob przeszkolonych w zakresie ochrony danych, iloéé zbiorow danvch w
tym zarejestrowanych przez GIODO, wykaz aplikacji przetwarzajacych dane,
tlos¢ i formy naruszen bezpieczefistwa przetwarzania danych. ilo$¢ obszardéw
przetwarzania danych),
2. oceng ochrony danych osobowych przetwarzanych tzw. metoda klasyczng,
3. oceng ochrony danych osobowych przetwarzanych w systemie informatycznym,
4. wnioski i propozycje usprawniajace bezpieczefistwo przetwarzania danych.”



1.

1.

§5

W przypadku przetwarzania przez pracownika danych w systemie informatycznym
ASI nadaje lub cofa uprawnienia na wniosek zlozony przez bezposredniego
przetozonego pracownika o nadanie/cofnigcie uprawnien w systemie informatycznym
zgodnie z wzorem okreslonym w zalgcezniku nr 1 do niniejszej instrukcji.

Whniosek sporzadza i podpisuje bezposredni przelozony pracownika, ASI ktéry
potwierdza nadanie lub cofnigcie uprawnien oraz ABI, ktéry potwierdza wpisanie
danych do ewidencji wnioskow © nadanie/cofnigeie uprawnien w  systemie
informatycznym zgodnie z wzorem stanowiacym zalgcznik nr 7 do niniejsze]
instrukcji.

§6

W przypadku upowaznienn dla pracownikéw podmiotéw zewngtrznych, o kidrych
mowa w § 3 ust. 1 ABI post¢puje podobnie jak w stosunku do pracownikow urzgdu.
Upowaznienie do przetwarzania danych osobowych lub wniosek o nadanie uprawnien
w systemie informatycznym traci waznos¢ z chwilg ustania: zatrudnienia u
Administratora, zakonczenia wykonywania pracy na rzecz wrz¢gdu przez podmioty
zewnetrzne lub zmiany stanowiska pracy, ktérego upowaznienie lub wniosek dotyczy.
W przypadku utraty waznosci upowaznienia do przetwarzania danych osobowych ABI
wpisuje date ustania upowaznienia do ewidencji os6b upowaznionych do
przetwarzania danych osobowych, a w przypadku ustania uprawnient do przetwarzania
danych w systemie informatycznym bezposredni przelozony sporzadza wniosek do
ASI o cofnigcie uprawnien. a ABI odnotowuje ten fakt w ewidencji, o ktorej mowa w §
5 ust. 2.

4. W przypadku zmiany jedynie danych identyfikacyjnych pracownika
zarejestrowanego w systemie informatycznym postgpuje si¢ zgodnie z procedurg
okreslong w § 5.

§7

1. Administrator informuje niezwlocznie AB1 i ASI o przypadkach okreslonych w §
6 ust. 2.

2. Przed rozpoczeciem pracy przez pracownika ABI oraz ASI dokonuja
przeszkolenia pracownika w zakresie ochrony danych osobowych i zasad
bezpieczenistwa informacji w urzgdzie.

3. Kazdy pracownik sklada pisemne oswiadczenie zgodnie z wzorem okreslonym w
zalgczniku nr 7 do polityki bezpieczenstwa o zapoznaniu si¢ z ustawa o ochronie
danych osobowych, polityka bezpieczenstwa 1 instrukcjg zarzadzania systemami
informatycznymi w urzedzie.

4. Upowaznienie, wniosek o nadanie/cofni¢gcie uprawnien oraz oswiadczeme
sporzadzane jest w 3 egzemplarzach po jednym dla ABI, akt osobowych i
pracownika.

§8
1. Identyfikator uzytkownika powinien sklada¢ si¢ z ciagu znakéw literowych,

jednoznacznie identyfikujacych w systemie osobg upowazniong do przetwarzama
danych osobowych.



2. Identyfikator po wyrejestrowaniu osoby z systemu nie moze by¢ przydzielony inne;j

osobie.

3. Uzywanie identyfikatorow oraz hasel nalezacych do innych oséb jest zabronione,”

3. w§9 dotychczasowy ust. 3 otrzymuje nowe brzmienie:
»3. Hasla dostgpu nie moga si¢ powtarza¢ w danym roku i powinny by¢ zmieniane
przynajmniej co 60 dni.”

4. w§9 dotychczasowy ust. 6 otrzymuje nowe brzmienie:
.» 6. Hasla dostepu uzywanego do uwierzytelniania uzytkownikéw powinny sie skiadad z
co najmniej 8 znakéw z uzyciem cyfr. matych i duzych liter oraz znakéw specjalnych.”

5. § 10 otrzymuje nowe brzmienie:

~§10

. Hasla  ASI  przechowywane sa w  postaci  klasycznego  zapisu

w zapieczgtowanej kopercie, przechowywanej w metalowej kasecie z szyfrem,
umieszezonym w sejfie zlokalizowanym w kasie urzgdu gminy objetej
monitoringiem i chronionej alarmem.

W sytuacjach awaryjnych lub w razie nieobecnosci ASI jego zadania wypelia
wyznaczony przez Administratora pracownik zastepujacy ASIL

W przypadku wykorzystania haset podczas nieobecnosci ASI musza byé one
niezwlocznie zmienione po wznowieniu wykonywania przez niego obowigzkow.”

6. w§ 12 ust. S pkt § skresla si¢ wyrazy: ,,poprzez uZycie polecenia «Zamknij system»”,

7. w § 12 dotychczasowy wust. 6 pkt 4 otrzymuje nowe brzmienie:
»J. uruchomi¢ systemy alarmowe w pomieszczeniach w ktérych sa one zainstalowane.”

8. w § 18 ust. 8 otrzymuje nowe brzmienie:
»8. Nosniki informacji wycofane z eksploatacji podlegaja procedurze usuwania danych o
ktérej mowa wust. 6i 7.7

9. w § 18 skreéla si¢ ust. 9i 10,

10. § 19 do § 21 wlacznie otrzymuja nowe brzmienie:

»g 19

1. Procedury niszczenia kopii zapasowych i innych elektronicznych nosnikéw informacji
przeprowadza ASI w obecnosci ABI, sporzadzajac z tych czynnosci protokot zgodnie
z wzorem stanowigcym zalgcznik nr 4 do niniejszej instrukciji, a jego kopie przekazuje
ABIL

2. Do obowiazkow ASI nalezy ponadto:

1.

wspolpraca 7 ABI w opracowywaniu i aktualizacji polityki Bezpieczenstwa
danych osobowych i  instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych oraz innych dokumentow
stuzacych zapewnieniu bezpieczenstwa informacji w urzedzie,

udzielanie ABl pomocy w wypehnianiu jego zadan w odniesieniu do systemu
informatycznego w urzedzie.



3. nadzor i kontrola systeméw informatycznych oraz innych zbioréw danych
stuzacych do przetwarzania danych osobowych oraz nad pracq oséb przy nich
zatrudnionych,

4. zapewnienie sprawnego i nieprzerwanego funkcjonowania  systemow
informatycznych w urzedzie oraz urzadzeh i programéw stuzacych do
zapewnienia bezpieczenstwa informacji w tym ochrony danych osobowych,

5. kontrola przestrzegania instrukcji zarzgdzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych ,

6. zarzgdzanie haslami uzytkownikow, systemami antywirusowymi i ich
procedurami,

7. nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem,
okresowym sprawdzaniem pod katem ich dalszej przydatnosci oraz ich
likwidacja,

8. nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych,
na ktérych sg zapisane dane osobowe,

9. prowadzenie rejestru zdarzen i incydentéw zagrazajacych bezpieczenstwy
informacji w urz¢dzie,

10. prowadzenie ewidencji wszystkich komputeréw w rozbiciu na poszczegélnych
uzytkownikéw, zainstalowanego na nich oprogramowania, wraz z ewidencija
dokonywanych napraw i wymiany czesci,

11. przygotowywanie we wspolpracy z ABI rejestru ryzyka bezpieczenistwa
informacji w urzedzie,

12. prowadzenie szkolen pracownikéw na stanowiskach pracy w zakresie
bezpieczefistwa informacji  ze szczegélnym uwzglednieniem ochrony danych
osobowych,

13. monitorowanie funkcjonowania zabezpieczen systemow informatycznych,
wdrozonych w celu ochrony danych osobowych,

14. pelnienie zastgpstwa za Administratora Bezpieczenstwa Informacii.”

§20

. Elektroniczne nosniki informacji zawierajace dane osobowe lub kopie zapasowe
przechowuje si¢ zgodnie z przepisami prawa.
. Czas przechowywania kopii zapasowych powinien by¢ mie dluzszy niz jest to
konieczne dla bezpieczenstwa systemu.
. W celu zapewnienia bezpieczefistwa kopii zapasowych przed nieuprawnionym
dostgpem, modyfikacja, uszkodzeniem lub zniszczeniem sg one przechowywane w
metalowej kasecie z szyfrem, umieszczonym w sejfie zlokalizowanym w kasie
urzgdu gminy objetej monitoringiem i chronione]j alarmem oraz umieszczane przez
ASI szyfrowanymi polaczeniami w tzw. chmurze na serwerze zewnetrznym.
zgodnie z zapisami odrebnej umowy.
. Zapisy umowy zapewniajac bezpieczenstwo przechowywania danych poprzez
okreslenie obowiazkow i odpowiedzialnosé wykonawcy w zakresie zabezpieczenia
nos$nikéw danych przed nieuprawnionym odczytem. kopiowaniem, modyfikacjg lub
Zniszezeniem,
. Noéniki informacji zawierajace dane osobowe z ktorvch korzystaja pracownicy
przechowuje si¢ w urzgdzie zamykanych na klucz typu hucznik pomieszczeniach
biurowych. w zamknigtych na klucz szafach i zabezpieczonych zamkami meblach
biurowych.
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§ 21

Nosniki informacji zawierajgce dane osobowe mozna przekazywac do innej jednostki
organizacyjnej tylko na pisemny, umotywowany wniosek za pisemna zgoda
Administratora.

Nosniki informac)i, o ktérych mowa w ust. 1, trzeba na czas transportu odpowiednio
zabezpieczy¢ przed dostgpem oséb nieuprawnionych.

. Przesylu danych osobowych z wykorzystaniem sieci publicznej mozna dokonaé

tylko z zastosowanie srodkow kryptograficznych.”

11. w § 22 ust. 3 skresdla sie wyrazy ..oraz dyskietki” .

12. dotychczasowe § 23 do § 28 wlacznie otrzymuja nowe brzmienie:

10.

§23

. Urzadzenia i elektroniczne nosniki informacji, zawierajace dane sensytywne

przekazywane poza obszar przetwarzania tych danych, obowiazkowo zabezpiecza sie
przed dostgpem oséb 1 podmiotéw nieupowaznionych, modyfikacjg lub zniszczeniem
w spos6b nieautoryzowany.

Osoba uzytkujaca komputer przenosny lub inne urzadzenie zawierajace dane osobowe,
zobowigzana jest do zachowania szczegolnej ostroznodci podczas jego transportu,
przechowywania i uzywania poza obszarem przetwarzania danych, w tym stosowania
$rodkow ochrony kryptograficznej podczas transmisji.

Uzytkownikom korzystajacym z systemu informatycznego zabrania sie instalowania na
komputerach jakiegokolwiek oprogramowania, jezeli nie sa do tego uprawnieni.
Uzytkownik dopuszczony do korzystania z systemu informatycznego musi by¢
przeszkolony przez ASI w zakresie inicjowania pracy komputerow pracujacych w sieci
oraz post¢powania w wypadku wykrycia awarii lub wystapienia nietypowych zdarzen.
Pracownicy urzgdu sa odpowiedzialni za przestrzeganie procedur przetwarzania
danych osobowych okreslonych przez Administratora.

Naruszenie przez pracownika posiadajacego upowazZnienie do przetwarzania danych
osobowych postanowien niniejszej instrukcji moze stanowi¢ podstawe do pociagniecia
go do odpowiedzialnosci z tytutu naruszenia obowiazkow pracowniczych.

ASI lub inne osoby upowaznione przez Administratora zobowiazani s do
uwzgledniania warunkéw bezpieczenistwa danych osobowych przy wprowadzeniu
rozwigzan programowych i sprzetowych stuzacych do przetwarzania danych.
Pracownik ma prawo korzystania wylacznie z oprogramowania w kiére wyposaza go
pracodawca na danym stanowisku pracy .

Pracownik ma prawo korzysta¢ wylacznie z oprogramowania zainstalowanego i
zatwierdzonego przez ASl za zgoda Administratora i zobowiazuje si¢ do
niekorzystania z jakiegokolwiek innego oprogramowania komputerowego, do ktdrego
nie jest uprawniony przez Pracodawce w czasie pracy. w migjscu pracy ani przy uzyciu
sprzetu Pracodawcy.

Wzor pisemnego zobowiazania pracownika stanowi zalgceznik nr 6 do niniejszej
instrukcii.
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