ZARZADZENIE NR 208/2013
WOJTA GMINY WARTKOWICE

z dnia 21 sierpnia 2013r

w sprawie wprowadzenia instrukcji dotyczgcej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” oraz zakresu i warunkow stosowania srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy Wartkowice

Na podstawie art.33 ust 3 ustawy z dnia 8 marca 1990r o samorzadzie gminnym ( Dz U z 2013r,
poz.594, 1 poz. 645) oraz art.43 ust 5 ustawy z dnia 5 sierpnia 2010r w sprawie ochrony informac;ji
niejawnych (Dz U Nr 182, poz. 1882) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ Instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,,zastrzezone” oraz zakresu i warunkow stosowania srodkow bezpieczenstwa fizycznego w

celu ich ochrony w Urzedzie Gminy Wartkowice stanowiacg zalgcznik do niniejszego zarzadzenia.

§ 2. Nadzor nad wykonaniem zarzadzenia powierza sie Petnomocnikowi ds. Ochrony Informac;ji
Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik do zarzadzenia
Waita Gminy Wartkowice

Nr 208/2013
z dnia 21 sierpnia 2013r

Rozdzial 1
Z.agadnienia ogolne

§1 Instrukcja dotyczy sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
., zastrzezone" oraz zakresu i warunkdw stosowania srodkow bezpieczenstwa fizycznego w celu ich
ochrony stanowi wewnetrzne uregulowanie w Urzgdzie Gminy Wartkowice dotyczace catoksztattu
zwiazanych zagadnien z ochrong informacji zastrzezonych i okresla:
-warunki dostgpu do informacji;
-zasady udostepniania informacji zastrzezonych;
-zasady ewidencjonowania dokumentéw zastrzezonych;
-obieg dokumentéw zastrzezonych;
-zasady przechowywania i zabezpieczania dokumentéw zastrzezonych;
-zasady wytwarzania dokumentow zastrzezonych;
-zasady kopertowania i zabezpieczania przesylek zawierajacych informacje zastrzezone;
-zasady niszczenia dokumentow zastrzezonych;
-odpowiedzialnos¢ za informacje zastrzezone;
-nadzdr w zakresie ochrony informacji zastrzezonych.

§ 2. Warunki uznania informacji za zastrzezone okresla art. 5 ust.4 ustawy z dnia 5 sierpnia 2010 r
o ochronie informacji niejawnych , tzn. informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”
jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i
wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolite)
Polskie;.

Rozdzial 11
Warunki dostepu do informacji zastrzezonych

§3.1. Uprawnienia do dostepu do okreslonych informacji zastrzezonych posiadajg pracownicy,
ktorzy:
1)uzyskali poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzula ,$cisle tajne”, ,tajne” oraz ,,poufne” lub otrzymali pisemne upowaznienie Wojta
do dostepu do informacji niejawnych o klauzuli ,, zastrzezone” zgodnie z art.21 ust.4 ustawy o ochronie
informacji niejawnych;
2)odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg zaswiadczenie
stwierdzajgce odbycie tego szkolenia,
3)realizuja zadanie, ktére wymaga dostepu do okreslonej informacji zastrzezone).

2. Aktualny wykaz oséb, ktore posiadajg uprawnienia do dostepu do informacji zastrzezonych
prowadzi Pelnomocnik ds. Ochrony Informacji Niejawnych.



3. Informacje zastrzezone moga by¢ udostepniane uprawnionym pracownikom tylko w takim
zakresie jaki jest niezbedny do zatatwienia konkretnej sprawy a wynikajacym z zakresu czynnosci.

4. Dokumenty zastrzezone mogg by¢ udostepniane tylko temu pracownikowi ,ktory jest wskazany
w dekretacji pisma przez Wojta lub Sekretarza.

Rozdziat 111
Wytwarzanie, klasyfikowanie i oznaczanie informacji zastrzezonych

§4. Informacje zastrzezone moga by¢ wytwarzane, przetwarzane, przechowywane w warunkach
uniemozliwiajacych ich nieuprawnione ujawnienie przy zastosowaniu srodkéw ochrony fizycznej.

§5. Dokumenty zawierajace informacje zastrzezone sporzadzane sg pismem rgcznym, na maszynie
do pisania lub w komputerze bez dostepu do sieci internetowe;.

§6. Dokumenty zastrzezone sporzadzane sa przez pracownika merytorycznie odpowiedzialnego za
jego opracowanie.

§7.1. Zalatwianie spraw, sporzadzanie wersji roboczych oraz wykonywanie czystopisow
dokumentéw zawierajacych informacje zastrzezone winno odbywac si¢ w kancelarii tajnej.

2 Praca z dokumentami zastrzezonymi, w tym sporzadzanie i wykonywanie moze odbywac sig¢ na
stanowisku pracy pracownika odpowiedzialnego merytorycznie za jego tresc, jesli warunki pracy
umozliwiaja zapewnienie warunkéw ochrony przed jego nieuprawnionym ujawnieniem oraz
nieuprawnionym do niego dostepem i zapoznaniem sig przez osoby do tego nieuprawnione.

3.Informacje bedace na stanowisku pracy, o ktérym mowa w ust.2 przechowywane sg w
meblowych szafach zamykanych na klucz.

§8. Dokumenty zawierajace informacje zastrzezone oznacza si¢ wedlug zasad okreslonych
rozporzadzeniem Prezesa Rady Ministréw dnia 22 grudnia 2011r w sprawie sposobu oznaczenia
materialdw i umieszczania na nich klauzul tajnosci (Dz U Nr 228,poz 1692).

§9.1.Klauzule tajnosci nadaje Wojt lub Sekretarz, ktoérzy uprawnieni sa do podpisywania
dokumentdw lub oznaczania innego niz dokument materiatu.

2. Klauzula nie moze by¢ zmieniana lub zniesiona bez zgody Wéjta badz Sekretarza.
3. Zawyzenie lub zanizenie klauzuli tajnosci jest niedopuszczalne.

§ 10. Wykaz informacji niejawnych oznaczonych klauzulg ,,zastrzezone™ mogace wystepowac w
zakresie dzialania Urzedu Gminy Wartkowice stanowi zalgcznik.



Rozdzial IV

Zasady ewidencjonowania, przechowywania, nadawania, przewozenia i przyjmowania materialow
zawierajacych informacje niejawne oznaczone klauzulg ,, zastrzezone”

§11.1. Za prawidlowy obieg , ewidencje, przechowywanie i udostgpnianic materiatow nigjawnych
odpowiada kierownik kancelarti tajne;.

2. W przypadku zmiany na stanowisku kierownika kancelarii tajnej sporzadza sig w dwoch
egzemplarzach protokél zdawcezo-odbiorczy podpisany przez zdajgcego i przyjmujgcego kancelarie.
Jeden egzemplarz przekazywany jest Petnomocnikowi ds. Ochrony Informacji Niejawnych a drugi

pozostaje w kancelarii tajnej.

3. W sytuacji dlugotrwatej nieobecnoscei kierownika kancelarii jego obowiazki przejmuje
Pethomocnik ds. Ochrony Informacji Niejawnych.

§$12.1. Fakt wytworzenia, otrzymania, przekazania lub wystania materiatow o klauzuli
, zastrzezone” jest niezwlocznie odnotowany w ewidencji znajdujacej si¢ w kancelarii tajnej, ktorg to
ewidencje prowadzi kierownik kancelaril.

2. Wzory ewidencji jak i sposéb ich prowadzenia zawiera rozporzadzenie Prezesa Rady Ministrow
sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych ( DzU Nr 276, poz. 1631).

§13.1. Dokumentacje niejawng wptywajaca poczta lub dostarczang przez kuriera na adres Urzedu
Gminy Wartkowice przyjmuje stanowisko ds. Rozwoju Gospodarczego i bez otwierania koperty
wewnetrznej, stawia na niej pieczgé Urzgdu Gminy Wartkowice i date wptywu. Dokumentacit
zastrzezonej nie rejestruje
sie¢ w 0gdlnej ewidencji korespondencji naplywajacej do Urzedu.

2. Stanowisko ds. Rozwoju Gospodarczego przekazuje dokumenty zastrzezone, ktore wptynety do
Urzedu Waéjtowi badz Sekretarzowi, ktérzy dekretuja korespondencje i przekazuja kierownikowi

kancelarii,

3. Kierownik kancelarii sprawdza czy zawartos¢ przesytek odpowiada wyszczegolnionym na nich
numerom ewidencyjnym oraz czy liczba stron i zatacznikéw jest zgodna z liczbg oznaczona na
poszczegdlnych materiatach. W przypadku stwierdzenia nieprawidtowosci sporzadza protokdt z
otwarcia przesylki zawierajacy opis nieprawidtowosci. Protokét sporzadza si¢ w dwoch
egzemplarzach, z ktorych jeden przekazuje si¢ nadawcy. Fakt sporzadzenia protokotu odnotowuje sig w
rubryce uwagi w Dzienniku Ewidencji.

4. Po dokonaniu czynnosci okreslonych w ust.3 kierownik kancelarii ewidencjonuje zastrzezony
dokument w Dzienniku Ewidencji.

5. Po zarejestrowaniu dokumentu kierownik kancelarii przekazuje go wskazanemu w dekretacji
pracownikowi, ktéry kwituje jego odbior w Dzienniku Ewidencji.



6. Kierownik kancelarii tajnej nie otwiera przesytek oznaczonych,, do ragk wtasnych”. Na
opakowaniu przesytki umieszcza date wplywu 1 numer pod ktorym zarejestrowat przesytke a nastepnie
przekazuje jg adresatowi za pokwitowaniem.

7. Adresat przesytki dokonuje jej sprawdzenia a po zapoznaniu si¢ z zawartoscig przekazuje do
kancelarii tajnej. Przesylka moze by¢ przekazana w zamknigtej lub otwarte) kopercie.

8. W przypadku przekazania przesytki do kancelarii tajnej kierownik uzupeinia dane dotyczace
przesytki w odpowiednim dzienniku 1 rejestrze.

9. W przypadku nie otwierania przesytki kierownik kancelarii tajnej uzupetnia dane dotyczgce
przesytki w rejestrach na podstawie informacji uzyskanych od adresata a fakt przechowywania przesytki
w formie zapieczetowanego pakietu odnotowuje w rubryce ,, uwagi”.

§ 14.1. Pracownik Urzedu Gminy Wartkowice po wykonaniu dokumentu 1 uzyskaniu pod
dokumentem podpisu Wéjta przekazuje go kierownikowi kancelarii, ktéry ewidencjonuje go w
Dzienniku Ewidencji.

2. Kierownik kancelarii po otrzymaniu dokumentu niejawnego do wystania sprawdza czy
dokument:
a) odpowiada wymogom formalnym,
bywytworzony zostal w takiej ilosci egzemplarzy jak podano w rozdzielniku (dotyczy rowniez
zatacznikow),
¢) zawiera dane okreslajace faktyczng ilos$¢ zalacznikow i ich arkuszy,
d) podpisata go osoba upowazniona.

3. W razie niedopetnienia warunkéw opisanych w ust 2 kierownik kancelarii tajnej zwraca
dokument pracownikowi celem uzupehienia lub poprawienia.

4, Po zaewidencjonowaniu dokument przeznaczony do wysylki jest pakowany do drugiej koperty
i kierowany wraz z wykazem przesytek nadanych na stanowisko ds. Rozwoju Gospodarczego celem
wystania go do adresata jako przesylki poleconej za zwrotnym potwierdzeniem odbioru.

5. Wystanie dokumentu wykonanego w Urzedzie Gminy Wartkowice odnotowywany jest w
Dzienniku Ewidencii.

6. Materiaty niejawne oznaczone klauzula zastrzezone pakuje si¢ adresuje 1 przesyta w postaci
przesylek listowych ,paczek zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 7  grudnia
201 1r w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne ( Dz U Nr 271, poz.1603). Powyzsze czynnosci realtzuje kierownik
kancelarm.

§15. Teczka spraw, w ktérej przechowywane sa dokumenty zastrzezone oznaczona jest klauzulg
»Zastrzezone” oraz symbolami wedtug rzeczowego wykazu akt i podlega ochronie okreslonej w

instrukgji.



§16. Otrzymang albo wysylang przesytke badz wytworzony dokument lub inny materiat o klauzuli
,, Zastrzezone” rejestruje si¢ w Dzienniku Ewidencji odpowiednio w kolejnosci otrzymania, wysylania
lub wytworzenia. Zapisdw dokonuje sie atramentem lub tuszem w kolorze niebieskim lub czarnym.
Zmian dokonuje si¢ kolorem czerwonym, umieszczajac datg, imie 1 nazwisko oraz podpis osoby
dokonujgcej zmiany. Anulowania zapisu dokonuje si¢ tak samo, z tym ze nalezy podaé powdd
anulowania zapisu.

§17. Materiaty niejawne o klauzuli ,,zastrzezone” przechowywane sg w kancelarii tajney w szafie
metalowej lub w meblach biurowych zamykanych na klucz.

§ 18. Zabezpieczenie przechowywanych materialéw, dokumentéw w pomieszczeniach biurowych
polega na przestrzeganiu zasady, ze po kazdorazowym opracowaniu lub dostepie do nich nalezy je
niezwiocznie odtozy¢ do mebli biurowych zamykanych na klucz by zabezpieczy¢ je przed wgladem
0s0b postronnych 1 ewentualng kradziezg.

§ 19. Podczas przewozenia lub przenoszenia materialow niejawnych klauzulg ,, zastrzezone” nalezy
zachowac srodki ostroznosci, aby nie doprowadzi¢ do kradziezy materiatow.

§ 20. Zabrania sig¢:
- pozostawiania w pokoju materiatéow bez dozoru;

- przekazywania dokumentéw osobom postronnym;
- wynoszenia materialdw poza siedztbe Urzedu.

§ 21. Po pobraniu materiatdéw oznaczonych klauzulg ,, zastrzezone” z kancelaru tajnej pracownik
ponosi petng odpowiedzialnos¢ za bezpieczenstwo materiatlu i informacjt w nim zawartych.

Rozdziat V
Archiwizowanie i brakowanie materialow zawierajacych informacje niejawne o klauzuli ,,
zastrzezone”

§ 22.1. Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.

2. Klauzula tajnosci moze by¢ zmieniona lub zniesiona w wyniku okresowego przegladu lub na
wniosek osoby podpisujace] pismo poza przegladami okresowymi.

§ 23. W przypadku spraw ostatecznie zakonczonych , gdy dokument jest dalej chroniony, teczka
akt o klauzuli,, zastrzezone” przechowywana jest w kancelarii tajnej do czasu jej brakowania (po
uprzednim uzyskaniu zgody archiwum). W przypadku zniesienia klauzuli teczka z aktami
przechowywana jest przez okres dwoch lat w kancelarii tajnej a nastepnie przekazywana jest
protokolarnie do archiwum zaktadowego.

§ 24. Dokument, ktdry nie jest przewidziany do dalszego wykorzystania, o ile nie stanowi materiatu
archiwalnego, moze zostac zniszczony w niszczarce w obecnosci dwéch pracownikow, z zastrzezeniem
przepisOw o narodowym zasobie archiwalnym. Z czynnosci tych sporzadza si¢ protokét a nastepnie

uzupelnia si¢ rejestry, dzienntki 1 informacje,



Rozdzial VI
Nadzor 1 odpowiedzialnos¢

§ 25. Pracownik samorzadowy zobowigzany jest do zachowania tajemnicy ustawowo chroniong]
zgodnie z ustawg o pracownikach samorzadowych.

§ 26. 1.0dpowiedzialnos¢ za informacje zastrzezone ponosza pracownicy, ktorzy:
- 83 dopuszczeni do dostepu do informacji niejawnych;
- majg dostep do tych informacji w zwigzku z zalatwianiem spraw bedacych w zakresie dziatama tych
pracownikow;
- zapoznali si¢ z trescig informacji zastrzezonych, gdy wymagalo tego zalatwienie sprawy.

2. W stosunku do pracownikdow, ktorzy nie beda przestrzegac ustalonych wymagan 1 dopuszczg
sie¢ uchybien w zakresie ochrony 1 zabezpieczenia informacji niejawnych o klauzuli ,,zastrzezone”
zastosowane mogg by¢ przewidziane prawem sankcje karne, dyscyplinarne 1 stuzbowe.

§ 27. W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli ,, zastrzezone”
lub stwierdzenia zagubienia dokumentu niejawnego nalezy niezwlocznie powiadomi¢ Wojta i
Pelnomocnika ds. Ochrony Informacji Niejawnych.

§ 28. W przypadku wtamania do pomieszczen, w ktorych przechowywane sg dokumenty niejawne
nalezy zabezpieczy¢ slady 1 pomieszczenie oraz powtadomi¢ Wojta 1 Petnomocnika ds. Ochrony
Informacji Niejawnych.

§ 29. W przypadku stwierdzenia nieprawidtowosci w zakreste ochrony informacji niejawnych
Petnomocnik ds. Ochrony Informacji Niejawnych podejmuje niezwiocznie postepowanie wyjasniajace
zmierzajace do ustalenia okolicznosci i przyczyny powstatych niedociagniec oraz okreslenia sposobu
przeciwdziatania 1 usunigcia skutkdw zaistniatej sytuac)i.

§ 30. Kontrole realizacji zapisdw Instrukcji w odniesieniu do catosci Urzedu Gminy Wartkowice
sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych.




informacji nicjawnych oznaczonych klauzulg ,,ZASTRZEZON:

Zatacznik do
Instrukcji
stanowigce] zalacznik

do zarzadzenia Nr 208/2013
Woita Gminy Wartkowice

WYKAZ

zakresie dziatania Urzedu

z dnia 21 sierpnia 2013r

57 mogace wystepowad w

Lp. Rodzaj informacji Uwagi
1. | Plan operacyjny funkcjonowania Gminy Wartkowice warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa 1 w czasie wojny
2. | Regulamin organizacyjny Urzedu Gminy Wartkowice na czas wojny
3. |Plan akcji kurierskie;
4. |Korespondencja w sprawach zwiazanych z akcjg kurierska
5. | Sprawozdanie roczne z akcji kurierskie)
6. |Tabela sygnatowa i instrukcja do tabeli sygnalowej w sprawie akcji
kurierskiej
7. {Plan $wiadczen osobistych i rzeczowych przewidzianych do
wykonania w razie ogloszenia mobilizacji i w czasie wojny
8. |Zestawienie $wiadczen osobistych i rzeczowych przewidzianych do
realizacji na terenie gminy Wartkowice w roku.......
9. | Ankicta bezpieczenistwa osobowego zwigzana ze zwyklym
postepowaniem sprawdzajacym
10. | Wnioski do ABW w sprawie postepowan sprawdzajgcych
11, |Korespondencja z ABW w sprawie postgpowan sprawdzajgcych —

akta zakoniczonych postepowan sprawdzajgcych
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