ZARZADZENIE NR 207/2013

WOJTA GMINY WARTKOWICE
z dnia 21 sierpnia 2013 r
w sprawie zatwierdzenia Planu ochrony informacji niejawnych w Urzedzie Gminy
Wartkowice

Na podstawie art. 33 ust. ustawy z dnia 8 marca 1990r o samorzadzie gminnym (Dz U
z 2013r, poz.594, poz. 645) oraz art.15 ust.] pkt.5 ustawy z dnia 3 sierpnia 2010r o ochronie
informacji niejawnych ( Dz U Nr 182, poz. 1228) zarzadza si¢ , co nastepuje:

§ 1. Zatwierdza si¢ Plan ochrony informacji niejawnych stanowiacy zatacznik do
niniejszego zarzgdzenia.

§ 2. Nadzdr nad wykonaniem zarzadzenia powierza si¢ Pelnomocnikowi ds. Informac;i
Niejawnych.

§ 3. Traci moc zarzadzenie Nr 67/07 Wojta Gminy Wartkowice z dnia 3 grudnia 2007r
w sprawie zatwierdzenia Planu ochrony informac)i niejawnych Urzedzie Gminy Wartkowice

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

v

grinz. Piotr Kuropatwe



Zatacznik do

zarzadzenia Nr 207/2013
Wajta Gminy Wartkowice
z dnia 21 sierpnia 2013

Plan ochrony informacji niejawnych
w Urzedzie Gminy Wartkowice

Rozdzial 1
Postanowienia ogolne

§ 1. Przedmiotem ochrony w Urzedzie Gminy Wartkowice sa:
1) informacje niejawne oznaczone klauzula ,,zastrzezone™;
2) pomieszczenia, w ktérych sa przechowywane 1 opracowywane informacje ni¢jawne.

§ 2. Przez uzyte w dalszej czeséei Planu ochrony informacji niejawnych okreslenia nalezy
rozumieg:

1) ustawa- ustawa z dnia 5 sierpnia 2010 r o ochronie informacji niejawnych ( Dz U Nr
182,p0z.1228),

2) informacja niejawna- informacja, ktéra wymaga ochrony przed nieuprawnionym
ujawnieniem, niezaleznie od formy i sposobu wdrazania takze w trakcie opracowania,

3) dokument- kazda utrwalona informacja niejawna;

4) material- jest to dokument lub przedmiot albo dowolna ich czgsc, chroniona jako
informacja niejawna a zwlaszcza urzadzenie, wyposazenie;

5) Urzad- Urzad Gminy Wartkowice;

6) Wojt- Wojt Gminy Wartkowice;

7) Pelnomocnik- Petnomocnik ds. Ochrony Informacji Niejawnych;

8) wykonawca — pracownik posiadajacy odpowiednie i aktualne poswiadczenie
bezpieczenstwa upowazniajace do dostepu do informacji nie; awnych.

Rozdzial 11
Charakterystyka obiektu Urze¢du

§3.1. Budynek i znajdujace si¢ w nim pomieszczenia stanowigcee siedzibe Urzedu
zlokalizowany jest w miejscowosci Stary Gostkow 3 D.
2. Budynek Urzedu jest obiektem tréjkondygnacyjnym z poddaszem nieuzytkowym,
czedciowo podpiwniczony. Istniejgce piwnice zajmujg archiwa, kotlownia 1 magazyn oc.
3. Fundamenty budynku palacowego stanowig sciany murowane z cegly pelnej na
zaprawie piaskowo-wapiennej. Sciany zewnetrzne i wewngtrzne budynku sa murowane z
cegly pelnej na zaprawie wapienne].

§4.1. Budynek Urzedu podlega ochronie fizycznej polegajace) na statym monitoringu
budynku i znajdujacych sie w nim pomieszczen poprzez system alarmowy.



2. Dostep do instalacji alarmowej do Urzedu posiadajg Wojt, Sekretarz, Skarbnik,
stanowiska ds. Rozwoju Gospodarczego, ds. Obronnych i Kadr Urzedu, ds. Ewidenc)i
Ludnosci 1 Dowodow Osobistych, ds. Obstugi Informatycznej 1 sprzataczka.

3. Pomieszczenie , w ktérym przechowywane sg dokumenty niejawne znajduje si¢ na
pierwszym pictrze 1 jest bez okna. Drzwi prowadzace do pomieszczenia sa metalowe 1
wyposazone w trzy zamki w tym jeden jest typu ,,Gerda”.

4. Informacje niejawne oznaczone klauzula ,,zastrzezone™ mogg by¢ przechowywane na
stanowisku merytorycznie odpowiedzialnym za ich przygotowanie 1 s3 zamykane w meblach
biurowych.

5. Pomieszczenia, w ktérych znajduja sie informacje niejawne po godzinach urzgdowania
sg zamykane na klucze.

§ 5.1. Dostep do kancelarii tajnej posiadajg Wojt, Petnomocnik, kKierownik kancelarii
tajnej.

2. Klucze do kancelarii tajnej przechowuje kierownik kancelarii tajnej. Klucze przechowuje
sic w zamykanej metalowej szafie w pomieszczeniu biurowym zajmowanym przez niego.

3. W uzasadnionych pelnieniem obowiazkow stuzbowych okolicznosciach w
pomieszczeniu mogg przebywagd inne osoby, pracownicy stuzb lub organéw scigama,
kontrolerzy badajacy funkcjonowanie system ochrony informacji niejawnych posiadajace
stosowne upowaznienia oraz poswiadczenie bezpieczenstwa 1 zaswiadczenie o szkoleniu na
temat ochrony informacji niejawnych.

4. Kontrole ewidencjonowania i przebywania oséb, o ktérych mowa w ust. 3 prowadzi
kierownik kancelarii tajnej. Ewidencja prowadzona jest w zeszycie 1 zawiera imie 1 nazwisko
osoby wchodzace), date, godzine wejscia 1 wyjscia oraz klauzule dostepu.

Rozdzial 111
Odpowiedzialnos¢ za ochrone informacji niejawnych

§ 6. Osobg odpowiedzialng za zaséb dokumentéw niejawnych przechowywanych w
pomieszezeniu, w Ktérym przechowywane sa dokumenty niejawne odpowiada kierownik
kancelarii tajnej. Odpowiedzialny jest za dokumenty, ktére wplynety lub zostaly wytworzone
w Urzedzie, dokumenty zastrzezone, zwrdcone przez pracownikow po zalatwieniu sprawy.

§ 7. Odpowiedzialnos¢ pracownikdw za dokumenty zawierajace informacje nigjawne
rozpoczyna, si¢ w chwili odbioru dokumentu a konczy sie w momencie oddania go
kierownikowi kancelarii tajnej. Odpowiedzialnos¢ za dokument ponosi pracownik ktoremu
dokument zostal przekazany albo udostepniony.

§ 8. Nadzor nad realizacjg zadan 1 przestrzeganiem przepiséw okreslonych w niniejszym
planie ochrony informacji niejawnych sprawuje Pelnomocnik.

§ 9. W stosunku do pracownikdw, ktérzy nie przestrzegajac wymagan zwigzanych z
ochrong informacji niejawnych, nierzetelnie wykonuja swoje obowiazki lub dopuszczaja si¢



uchybien w zakresie zabezpieczenia dokumentow 1 informac)i niejawnych podlegajgcych
ochronie, stwarzajac tym samym warunki do ujawnienia tajemnicy osobom nieuprawnionym,
moga by¢ zastosowane przewidziane prawem sankcje stuzbowe , dyscyplinarne lub karne,
lacznie z kontrolnym postepowaniem sprawdzajacym, mogacym zakonczy¢ si¢ decyzja o
cofnieciu poswiadczenia bezpieczenstwa.

§ 10. Udostepnianie zasobow materialow niejawnych odbywa sie na zasadach okresionych
w ustawie, t]. osobom posiadajagcym odpowiednie poswiadczenie bezpieczenstwa lub
upowaznienie, zaswiadczenie o przeszkoleniu oraz dekretacje przetozonego.

Rozdzial IV
Postepowanie z informacjami niejawnymi w razie wprowadzenia stanu nadzwyczajnego

Szczegbdlny obowigzek zabezpieczenia materiatéw zawierajacych informacje niejawne
powstaje w przypadku wprowadzenia stanu nadzwyczajnego.

Jako stany nadzwyczajne uwaza si¢ stany okreslone w art. 228 Konstytucji RP , t]. stan
wojenny, stan wyjatkowy lub stan klgski zywiotowe;.

Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy, w drodze
rozporzgdzenia, ktore podlega dodatkowemu podaniu do publiczne] wiadomosci.

Dziatania podjete w wyniku wprowadzenia stanu nadzwyczajnego muszg odpowiadac
stopniowl zagrozenia 1 powinny zmierzac¢ do jak najszybszego przywrocenta normalnego
funkcjonowania panstwa.

W zwigzku z wprowadzeniem stanu nadzwyczajnego dzialania podjete w celu ochrony
dokumentéw nigjawnych bedacych w posiadaniu Urzedu muszg odpowiadaé stopniowi
zagrozenia podstawowych interesow RP w zakresie obronnosci, bezpieczefistwa, stosunkow
gospodarczych t miedzynarodowych panstwa.

Ewakuacja materialdw zawierajgcych informacje niejawne nastepuje na polecenie Wojta.

Koordynatorem ewakuacii jest Pelnomocnik, ktéry w tym zakresie wspolpracuje z
Wojtem. Materialy niejawne nalezy oznakowa¢ symbolami ,,Z” lub ,,E” umieszczonymi pod
kategorig archiwalng w sposéb trwaly 1 widoczny. Za prawidlowe wydzielenie materiatlow i
wlasciwe ich oznaczenie symbolami odpowiedzialny jest kierownik kancelarii tajnej, ktéry
dokonuje te) czynnosci w uzgodnientu z wytworcami merytorycznymi.

Zabezpieczenie poprzez ewakuacje podlegaja wszystkie materialy oznakowane symbolem
,,E”. Materialy oznakowane symbolem ,,Z” nalezy zniszczy¢ w kancelarti tajnej, np. poprzez
pociecie ich w niszczarce.

Miejsce ewakuacji materialow niejawnych oznaczonych symbolem ,,E” wyznacza Wojt,
wskazujac tym samym dokiadng lokalizacje.

Przed ewakuacja kierownik kancelarii tajnej w miare mozliwosci sporzadza 2 egzempiarze
spisu dokumentow przeznaczonych do ewakuaci oraz do zniszczenia , z czego jeden
przekazuje bezposrednio Wojtow1 a drugi zabiera wraz z ewakuowang dokumentacja.

Jezeli ewakuac)a jest zarzadzona w godzinach pozastuzbowych nalezy wezwad
Peinomocnika w celu sprawowania przez niego nadzoru nad zabezpieczeniem materialow.



W wypadku pozostawienia w pomieszczeniu materialow, ktore nie podlegajg ewakuacy1 lub
zniszezeniu Pelnomocenik zamyka je i plombuje szafy oraz pomieszczenie, w ktorym
przechowywane s3 materialy niejawne.

Ewakuacja akt powinna obejmowa¢ : zapakowanie materiatow do workow ewakuacyjnych
lub skrzyh pakowych, przemieszczenie workow na $rodek transportu i przewiezienie do
wyznaczonego przez Wdjta miejsca ewakuacjl.

Nadzér i ochrone transportu do miejsca ewakuacji dokumentow zapewniajg kierownik
kancelarii tajnej 1 Pelnomocnik.

Rozdzial V
Opis postepowania w sytuacjach kryzysowych i analiza ryzyka wystapienia sytuacji
kryzysowych

Za sytuacje kryzysowe w zakresie informacji nigjawnych przyjmuje si¢ zdarzenia:

Lp. |Rodzaj sytuacji kryzysowe] Poziom ryzyka Sposéb  postgpowania
(skala 1-5) z dokumentami
1. Zanik napiecia 3 P
2. Awaria systemu alarmowego 4 P
3. Pozar 3 E
4, Zagrozenia atmosferyczne ] E
5. Zagrozenia chemiczne | E
6. Zagrozenie atakiem terroru 2 Z
7. Sabotaz i B
8. Wiamanie 2 V4
9. Napad 1 Z
10. |Kradziez 2 —
11. | Zniszczenie dokumentu 4 —
2. | Wtargniecie lub okupacja budynku 1 Z
13. |Dzialanie obcych shuz specjalnych 1 E

W kazdym z wymienionych przypadkow Pelnomocnik podejmuje dziatania prowadzace do
wyjasnienia przyczyn powstania tej sytuacji oraz usunigcia jej skutkow.



Dokumenty niejawne powinny by¢ opatrzone symbolem ,,Z”- zniszezy¢ , ,,P” - pozostawic,
E” — ewakuowaé. Symbole te pozwolg podzieli¢ dokumenty niejawne na te, ktore wymagajg
ewakuacji oraz takie , ktore nalezy pozostawi¢ lub zniszczy¢ w Urzgdzie.

Dokumenty wymagajace ewakuacji nalezy przelozy¢ do pozostajacych w dyspozycji
kierownika kancelarii tajnej workow i przewiezé jak najszybciej w bezpieczne, niezagrozone

w tych okoliczno$ciach miejsce.




