Zalacznik nr 2 do Zarzadzenia nr 78/2016.
Wéijta Gminy Szrensk
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INSTRUKCJA ZARZADZANIA
SYSTEMAMI INFORMATYCZNYMI

Dotyczy przetwarzania danych osobowych za posrednictwem systemoéw informatycznych w Gminie

Szrensk.

Dokumentacj¢ opracowano zgodnie z:

A Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. 2015 r.
poz. 2135 z pozn. zm.),
A Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne (tekst jednolity: Dz. U. 2014 r. poz. 1114 z péin. zm.),
; A Rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
| Interoperacyjnosci, minimalnych wymagan dla rejestcéw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. Ul
2012 r. poz. 526),
‘ 4 Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
‘ w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow techmicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne shuzace do

przetwarzania danych osobowych. (Dz. U. z 2004 r. nr 100, poz. 1024).
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Postanowienia Ogéine -

Niniejsza instrukeja dotyczy wszystkich zbioréw danych osobowych przetwarzanych w Gminie

Szrensk za posrednictwem systemow informatycznych.

Administrator Danych Osobowych stale nadzoruje procedury okreslone w dokumentacji Instrukeji
Zarzadzania Systemami Informatycznymi pod katem aktualnosci, poprawnoscei, spdjnosei i zgodnosci

Z przepisami prawa.

Kazda osoba przetwarzajagca dane osobowe za posrednictwem systemoéw informatycznych
zobowigzana jest do zapoznania si¢ z tre§cig Instrukcji Zarzadzania Systemami Informatycznymi
oraz do bezwzglednego stosowania przy przetwarzaniu danych osobowych postanowien w nich

zawartych.

Osoba przetwarzajaca dane osobowe w systemie informatycznym zobowigzana jest zlozy¢
o$wiadczenie o tym, ze zostala zaznajomiona z obowigzujaca Instrukcjg Zarzadzania Systemami
Informatycznymi. Administrator Systeméw Informatycznych ewidencjonuje oswiadczenia o0s6b
zaznajomionych z zasadami okreslonymi w Instrukcji Zarzgdzania Systemem Informatycznym (wzér

ewidencji okresla zatgeznik nr 3 dokumentacji Instrukcji Zarzgdzania Systemami Informatycznymi).

Dostep do pomieszczen, w ktérym przetwarzane sa dane osobowe w systemach informatycznych jest
zabezpieczony przed dostgpem o0s0b nieuprawnionych na czas nieobecno$ci w nich o0séb
upowaznionych do przetwarzania danych osobowych poprzez wprowadzenie §rodkéw technicznych i
organizacyjnych okre$lonych w Polityce Bezpieczefistwa i1 Ochrony Przetwarzania Danych

Osobowych.

Dostep do pomieszczenia/n, w ktérym znajduje/g si¢ serwer/y posiadaja wylacznie osoby

upowaznione przez Administratora Danych Osobowych.

Dokfadng lokalizacje elementéw wchodzacych w sklad infrastruktury informatycznej okresla

zalgcznik nr 2 dokumentacji Instrukcji Zarzgdzania Systemami Informatycznymi.



Uzyte w Instrukcji okre§lenia

§2

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okre§lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub

podzielony funkcjonalnie.

Administrator Danych Osobowych (ADO) — Gmina Szrensk reprezentowany przez Wojta Gminy

Szrensk.

Administrator Bezpieczenstwa Informacji (ABI) - osoba powolana przez Administratora Danych
Osobowych na podstawie art 36, ust. 1 Ustawy o Ochronie Danych Osobowych (tekst jednolity: Dz.U.
2015 r. poz. 2135 z pézn. zm.). odpowiedzialna za bezpieczenstwo danych osobowych, przetwarzanych

zarowno w formie tradycyjnej jak i za pomoca systemoéw informatycznych;

. Administrator Systeméw Informatycznych (ASI) — osoba powolana przez Administratora Danych

Osobowych odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych za pomoca

systemoOw informatycznych;

System informatyczny - zespdt wspolpracujagcych ze sobg urzadzen, programéw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Stacja robocza — stacjonarny lub przenoény komputer wchodzacy w skiad systemu informatycznego

umozliwiajacy uzytkownikom systemu dostep do danych osobowych znajdujacych sie w systemie.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i ich

usuwanie.

Osoba upowazniona - osoba posiadajaca upowaznienic wydane przez Administratora Danych
Osobowych lub osobe przez niego uprawniong dopuszczona do przetwarzania danych osobowych w
zakresie wskazanym w upowaznieniu (wzdér upowaznienia stanowi zalgeznik nr 5 dokumentacji Polityki
Bezpieczerstwa | Ochrony Przetwarzania Danych Osobowych) oraz wykazana w ewidencji upowaznien (wzor

4



ewidencfi stanowi zalgeznik nr 6 dokumentacji Polityki Bezpieczeristwa i Ochrony Przetwarzania Danych Osobowych).

Uzytkownik systemu - osoba posiadajgca uprawnienia do przetwarzania danych osobowych

w systemie informatycznym.

10. Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ftekst jednolity: Dz. U.
2015 r. poz. 2135 z péin. zm.).

11. Rozporzadzenie - rozporzadzenie Ministra Spraw  Wewnetrznych i  Administracji
z dnia 29 kwietnia 2004 . w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy informatyczne

stuzace do przetwarzania danych osobowych. (Dz. U. 2004 ». nr 100, poz. 1024).

“Procedury nadawania uprawnieii do przetwarzania danych i rejestrowania tych uprawnien ™ -

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej zd te czyninosci

§3

1. Przetwarza¢ dane osobowe w systemach informatycznych moze wylgcznie osoba posiadajaca
pisemne upowaznienie do przetwarzania danych osobowych (wzér upowaznienia stanowi zalgeznik nr 5

dokumentacji Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych).

2. Administrator Systemow Informatycznych jest zobowiazany do prowadzenia ewidencji pracownikéw
upowaznionych do przetwarzania danych osobowych (wzér ewidencji stanowi zalgeznik nr 6 dokumentacji
Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych). Zgodnie z art. 39 ust. 1 Ustawy taka

ewidencja zawiera:

1) imie i nazwisko osoby upowaznione;j;
| 2) przypisany tej osobie identyfikator;

! 3) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych.

3. Identyfikator i hasto do systemu informatycznego przetwarzajacego dane osobowe sg przydzielane
uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do przetwarzania danych

osobowych wydane przez Administratora Danych Osobowych lub osobg przez niego uprawniong.

4, Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktdry pierwszy raz bedzie
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korzystal z systemu informatycznego odpowiada Administrator Systeméw Informatycznych.

6. Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia zostaje

dolgczona do akt osobowych pracownika oraz przekazana do wiadomosci przetozonego pracownika.

" Stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem = -

i uzytkowaniem

§4

RN Tl L . o

1. System informatyczny sluzgcy do przetwarzania danych osobowych posiada mechanizm
uwierzytelniajacy uzytkownika, mechanizmy pozwalajace na okreslenie uprawnief uzytkownika do
korzystania z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejacych

danych, tworzenia nowych danych, usuwania danych).

2. Dostgp do systemu informatycznego, w ktérym uzytkownik systemu bedzie przetwarzal dane
osobowe moze mie¢ miejsce wytacznie po podaniu identyfikatora i wlasciwego hasta. Identyfikator
jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiedzialny jest za

wszystkie czynno$ci wykonane przy uzyciu identyfikatora, ktérym sie postuguje tub postugiwal.

3. Identyfikator wpisuje si¢ do ewidencji upowaznien prowadzonej przez Administratora Systeméw
Informatycznych (wzér ewidencji stanowi zalgcznik nr 6 dokumentacii Polityki Bezpieczenistwa i Ochrony

Przetwarzania Danych Osobowych).

4. Identyfikator uzytkownika nie powinien byé zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze byé przydzielany innej osobie. System informatyczny
przetwarzajgcy dane osobowe jest skonfigurowany w sposéb wymagajgcy bezpieczne zarzadzanie

hastami uzytkownikdow.

5. Hasla sa poufne i musza by¢ zmieniane nie rzadziej niz raz na 30 dni przez uzytkownika. Ponadto
hasto musi skladaé¢ si¢ przynajmniej z odmiu znakéw, zawieraé przynajmniej jedng wielkg i malg

literg oraz cyfry lub znaki specjalne.

6. W przypadku braku mozliwosci uzyskania dostepu do systemu informatycznego, uzytkownik

systemu zobowigzany jest powiadomi¢ Administratora Systeméw Informatycznych, ktéry w
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zaleznosci od mechanizmu dzialania systemu korzysta z opcji przypomnienia hasta, badZ nadania

nowego.

7. W sytuacji podejrzenia naruszenia bezpieczefistwa dzialania systemu informatycznego stuzgcego do
przetwarzania danych osobowych (brak mozliwosci zalogowania pomimo wprowadzenia
poprawnego identyfikatora oraz hasta lub stwierdzenie fizycznej ingerencji) uzytkownik
zobowigzany jest powiadomi¢ Administratora Systeméw Informatycznych, ktory przeprowadza
sprawdzenie dorazne zgodnie z procedurg okreslona w Polityce Bezpieczenistwa i Ochrony

Przetwarzania Danych Osobowych.

:I 8. Nie rzadziej niz raz do roku przeprowadzana jest kontrola uprawnien uzytkownikow pod katem

posiadania przez uzytkownikéw stosownych uprawnieni do realizowanych zadan oraz obowigzkow,

Procedury rozpoczecia, zawieszenia i zakoliczenia pracy przeznaczone dla uzytkownikéw systemu

§5

1. Przed rozpoczeciem pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych oraz w jej trakcie kazdy pracownik obowigzany jest do zwrdcenia bacznej uwagi, czy nie

wystapily symptomy moggce §wiadczyé o naruszeniu ochrony danych osobowych.

2. Rozpoczgeie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasla w sposdb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione oraz ogélne

stwierdzenie poprawnosci dziatania systemu,

3. W przypadku bezezynnoéci uzytkownika przez okres dtuzszy niz 10 minut automatycznie -wlz}czany
jest wygaszacz ekranu. Wznowienie pracy mozliwe jest wylgcznie po ponownym podaniu danych

uzytkownika.

L 4, Zmiang uzytkownika systemu informatycznego kazdorazowo musi poprzedza¢ wylogowanie sig
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwdch Iub wigksza ilosé uzytkownikow
| wykorzystywata wspdlnie jeden identyfikator. W przypadku, gdy przerwa w pracy ma trwac diuze;
‘js niz 60 minut uzytkownik obowiazany jest wylogowac si¢ z systemu informatycznego oraz sprawdzic
i czy nie zostaly pozostawione bez zamkniecia nosniki informacji zawierajgce dane osobowe. W

pomieszczeniach, w ktorych przetwarzane sa dane i w ktorych jednoczesnie mogg przebywac osoby

postronne monitory stanowisk dostepu do danych sa ustawione w taki sposéb zeby uniemozliwié tym
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osobom wglad w dane.

5. Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie si¢

uzytkownika z systemu.

Sposéb zabezpleczema systemu informatycznego przed dzialalnoscia oprogramowama, ktorego

celem Jest uzyskame meuprawmonego dostt;pu. - i

~§6

1. 'W zwigzku z tym, Ze systemy informatyczne narazone sg na dzialanie szkodliwego oprogramowania,

ktdrego celem jest zniszczenie, zmienienie lub umozliwienie osobom nieupowaznionym do danych

osobowych konieczne jest podjecie odpowiednich §rodkéw ochronnych.

2. Mozna wyrdzni¢ nastgpujgce rodzaje wystepujacych tu zagrozen:

1)
2)

3)

4)

5)

nieuprawniony dostep bezposrednio do danych osobowych;

uszkodzenie kodu aplikacji umozliwiajacej dostep danych w taki sposob, ze przetwarzane
dane osobowe ulegng zafalszowaniu lub zniszczeniu;

przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania danych
Z wykorzystaniem ogélnodost¢pnej sieci publicznej;

przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych systemu
informatycznego wykorzystywanego do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przeslanie tych danych poza miejsce
przetwarzania danych;

uszkodzenie lub zafalszowanie danych osobowych przez szkodliwe oprogramowanie
zaklocajace prace aplikacji umozliwiajacej dostep do bazy danych systemu informatycznego

wykorzystywanego do przetwarzania danych osobowych,

3. Potencjalnymi Zrodiami przedostawania si¢ szkodliwego oprogramowania na stacje robocze sg

1) zafaczniki do poczty elektronicznej;

2) przegladane strony internetowe;

3) pliki i aplikacje pochodzgce z sieci publicznej lub z no$nikéw wymiennych uruchamiane i

odczytywane na stacji roboczej.



W celu zminimalizowania zagrozen zabrania sig¢ wykorzystywania prywatnego sprzetu przez

pracownikéw do pracy nad zadaniami powierzonymi w ramach obowigzkéw shuzbowych.

W celu zapewnienia ochrony przed szkodliwym oprogramowaniem Administrator Systeméw
Informatycznych jest odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajgcym

szkodliwe oprogramowanie. System ten jest skonfigurowany w nastepujacy sposob:

1) rezydentny monitor antywirusowy (uruchomiony w pamicci operacyjnej stacji roboczej) jest
stale wiaczony;

2) skaner ruchu internetowego (zapora ogniowa) jest stale wlaczony;

3) monitor zapewniajacy ochrone przed wirusami makr w arkuszach kalkulacyjnych oraz
edytorach tekstu jest stale wiaczony;

4) skaner poczty elektronicznej jest stale wiaczony.

System skonfigurowany jest w taki sposéb, iz nie rzadziej niz raz dziennie automatycznie dokonuje
sprawdzenia mozliwoéci aktualizacji bazy wiruséw oraz szkodliwego oprogramowania i

automatycznie jej dokonuje.

W przypadku wystgpienia infekcji i braku mozliwodci automatycznego usuniecia wirusow przez
system antywirusowy uzytkownik zobowigzany jest powiadomié Administratora Danych

Osobowych, ktory podejmuje dziatania zmierzajace do usunigcia zagrozenia.

W szczegolnosci dziatania te mogg obejmowacg :

1) usunigcie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego;
2) samodzielna ingerencj¢ w zawarto$é pliku — w zaleznosci od posiadanych kwalifikacji

lub po skonsultowaniu si¢ z zewnetrznymi ekspertami,

Sposob realizacji wymogéw ednotowania informacji o odbiorcach




1. Systemy informatyczne odnotowuia:

1) datg pierwszego wpisu do systemu;

2) identyfikator uzytkownika wprowadzajgcego dane osobowe do systemu;

3) zroda danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza;
4) informacje o odbiorach danych osobowych;

5) informacji o wniesieniu sprzeciwu wobec przetwarzania danych osobowych.

2. Odnotowanie to odbywa si¢ automatycznie,

3. Dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym, systemy

zapewniajg sporzadzenie i wydrukowanie raportu zawierajgcego nastepujace informacje:

1) date pierwszego wpisu do systemu;
2) identyfikator uzytkownika wprowadzajacego dane osobowe do systemu;
3) zrodla danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

4) informacji o wniesieniu sprzeciwu wobec przetwarzania danych osobowych.

Procedury wykonywama przegladow i konserwacp systemow oraz no$nikow mformacjl sluzqcych

‘‘‘‘‘

do przetwarzama danych

§8

1. Czestotliwos¢ prac zwigzanych z naprawg i konserwacja elementéw wchodzacych w skiad
infrastruktury informatycznej zalezna jest od specyfiki tego elementu, zainstalowanego na nim
systemu operacyjnego, oprogramowania, ilo$ci uzytkownikéw z niego korzystajagcych oraz

czestotliwosci wykorzystywania.

2. Wszelkie prace zwigzane z naprawami i konserwacja elementéw wchodzacych w skiad infrastruktury
informatycznej musza uwzglednia¢ zabezpieczenia tych danych przed dostepem do nich oséb
nieupowaznionych. Prace serwisowe prowadzone w tym zakresie mogg by¢ wykonywane wylacznie

przez upowaznione do tego przez Administratora Danych Osobowych osoby.
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Przed rozpoczg¢ciem prac serwisowych przez osoby postronne konieczne jest potwierdzenie
tozsamos$ci serwisantow. Urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace

dane osobowe, przeznaczone do:

1) likwidacji — pozbawia si¢ wczeéniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdéb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich

odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej.
Dane z nosnikdw usuwa si¢ poprzez:

1) nadpisanie danych poprzez wykorzystanie specjalistycznego oprogramowania,

2) demagnetyzacja - w przypadku magnetycznych nosnikéw danych,

Administrator Danych Osobowych w momencie zawierania umowy na zakup urzadzen
zawierajacych nosniki danych osobowych (np. komputery stacjonarne, notebooki, netbooki, tablety,
telefony, urzadzenia wielofunkcyjne) zobowigzany jest podjaé negocjacje majgce na celu
umozliwienie oddania do naprawy urzadzenia pozbawionego dysku twardego. Ewentualna odmowa

zawarcia takiego zapisu przez gwaranta wymaga formy pisemne;j.

* “I'worzenie oraz przechowywani¢ Kopii zapasowych

§9

Dane osobowe przetwarzane w systemach informatycznych zabezpieczone sa przed utratg lub

zmienieniem poprzez wykonywanie okresowych kopii zapasowych.

Nosniki elektroniczne zawierajace kopie zapasowa zbioréw danych osobowych przechowywane sa w
innych pomieszczeniach niz systemy informatyczne, na ktoérych zostaly utworzone w sposdb
uniemozliwiajacy dostep do nich przez osoby nieupowaznione.

Wszystkie kopie zapasowe zbioro6w danych osobowych przetwarzanych za posrednictwem systemow
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informatycznych wykonuje si¢ metoda kopii peinej.

4. Systemy informatyczne sa skonfigurowane w taki sposdb, ze kopie danych osobowych wykonywane

53 automatycznie.

5. Czestotliwosé dokonywania kopii zapasowej poszczegolnych zbiordw, rodzaj noénika, na ktérym
przechowywane sa dane osobowe oraz miejsce przechowywania nosnika, okresla zalacznik nr 1

dokumentacji Instrukcji Zarzadzania Systemami Informatycznymi.

6. Okres przechowywania kopii zapasowej zalezny jest od czestotliwosci jej wykonywania:

1) kopia zapasowa wykonywana codziennie — przechowywana przez okres jednego tygodnia;
2) kopia zapasowa wykonywana raz w tygodniu — przechowywana przez okres jednego miesigca;
3) kopia zapasowa wykonywana raz w miesigcu — przechowywana przez okres jednego roku;

4) kopia zapasowa wykonywana raz w roku - przechowywana przez okres 5 lat.

Sposob spelnienia wymogéw wzgledem systemow informatycznych

g 10

1. Systemy informatyczne wykorzystywane do przetwarzania danych osobowych wyposazone sg w

mechanizmy automatycznego tworzenia systemowych dziennikéw zdarzen.

2. Dzienniki te odnotowuja dzialania uzytkownikéw lub obicktéw systemowych polegajace na

| dostepie do:

a. Systemu z uprawnieniami administracyjnymi,

| b. Konfiguracji systemu, w tym konfiguracji zabezpieczen,
: 3. Dzienniki te odnotowuja réwniez informacje o:
a. Dzialaniach uzytkownikéw nieposiadajagcych uprawnien administracyjnych,

b. Zdarzeniach systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania

systemu,
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11.

Opis przeptyw informacji pomiedzy systemami informatycznymi, a siecig publiczng zostal
zapewniony poprzez system automatycznego tworzenia dziennika zdarzen tworzonych przez

urzadzenia infrastruktury sieciowe;.

. Kazdy fakt podigczania sprzgtu zewngtrznego do infrastruktury sieciowej jest zapisany w

dzienniku zdarzen automatycznie tworzonym przez elementy wchodzace w skiad infrastruktury

sieciowe;j.

Systemy informatyczne zostaly wyposazone w system podtrzymywania napiecia w postaci:
a. Komputery przeno$ne — baterie,

b. Komputery stacjonarne — zasilacze awaryjne,

Komputery przenosne oraz dyski zewngtrzne nalezace do Gminy Szrefisk, ktére sa
wykorzystywane do przetwarzania danych osobowych poza obszarem przetwarzania,
zabezpieczone s3 przed dostgpem o0s0b nieupowaznionych za pomoca oprogramowania

szyfrujacego dane.

Systemy informatyczne wykorzystywane do przesylania danych w sieci publicznej zapewniaja

kryptograficzne zabezpieczenie przesylanych danych.

Nie rzadziej niz raz do roku przeprowadzana jest inwentaryzacja sprzetu oraz oprogramowania

stuzacego do przetwarzania danych osobowych.

- Nie rzadziej niz raz do roku przeprowadzana jest kontrola uprawnieri uzytkownikéw pod katem

posiadania przez uzytkownikéw stosownych uprawnien do realizowanych zadan oraz

obowigzkdow.

Nie rzadziej niz raz na pot roku przeprowadzana jest analiza dostepnoéci aktualizacji firmware
(oprogramowania sprzgtowego) elementéw wchodzgcych w sklad infrastruktury sieciowej. Na

podstawie przeprowadzanej analizy, instalowana jest najnowsza dostepna  wersja

oprogramowania.




Zalacznik nr 1

do Instrukeji Zarzadzania Systemami Informatyczaymi

w Gminie Szrerisk

ZESTAWIENIE INFORMACII DOTYCZACYCH WYKONY WANIA ORAZ PRZECHOWYWANIA KOPII ZAPASOWYCH

Czgstotliwose Spos6b wykonania kopii '
Lp.: Nazwa zbioru: wykonywania kopii Rodzaj nosnika: P z:vyasowe" p Miejsce przechowywania:
Zapasowej P J:
1 Ewidencja ludnosci codziennie Dysk lokalny Przez pracownika Pokdj nr 7
Gminy Szrensk
2 Ewidencja podatnikow, codziennie Dysk zewnetrzny automatycznie
platnikéw i dtuznikow
3 Zwrot podatku codziennie Dysk zewngtrzny automatycznie
akcyzowego
4 Place codziennie Dysk zewnetrzny automatycznie
5 Ksiggowos¢ budzetowa codziennie Dysk zewngtrzny automatycznie
6 Ubezpieczenie Raz na miesige Dysk zewnetrzny Przez pracownika
pracownikéw w ZUS
7 Rejestr wyborcow codziennie Dysk lokalny Przez pracownika
l
| 8 Inwentaryzacja wyrobow Raz na miesigc Na serwerze Small GIS automatycznie
zawierajacych azbest Krakow
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Zbidér wnioskdw o wpis do
Centralnej Ewidencji i
Informacji o Dzialalnosci
Gospodarczej

Raz na miesiac
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Zalacznik nr 2

do Instrukcji Zarzadzania Systemami Informatycznymi
w Gminie Szrenisk

LOKALIZACJA ELEMENTOW WCHODZACYCH W SKEAD INFRASTRUKTURY

INFORMATYCZNE]
L. Elementy infrastruktury sieciowej (modemy, routery, switch’e, hub’y):
Lp.: Nazwa i model urzadzenia Lokalizacja
{ Modem Router DSL ,, Comtrend” sekretariat
5 Router D- Link sekretariat
3 Switch Cisco sekretariat
y Switch D- Link serwerowani
5
I1. Elementy shuzgce do przetwarzania danych osobowych (serwery, stacje robocze, terminale, dyski
sieciowe):
Lp.: Nazwa / model Lokalizacja Zastosowana metoda
dostepu
Serwer PC Serwerownia Dostep bezposredni / za
1 posrednictwem sieci
lokalnej
5 Serwer z projektu EA Serwerownia Sieé lokalna
3
4
5
6
7




EWIDENCJA OSOB

zapoznanych z ,,Instrukcjg Zarzadzania Systemami Informatycznymi” w Gminie Szrefisk

PRZYJALEM/AM DO WIADOMOSCI I STOSOWANIA ZAPISY
INSTRUKCJI ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI

Zalgcznik nr3
do Instrukcji Zarzgdzania Systemami Informatycznymi
w Gminie Szrensk

Lp.

Nazwisko i imig

Data i podpis
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