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Zalacznik nr 1 do Zarzadzenia nr 78/2016.
‘ Wojta Gminy Szrensk
Z dnia 21.04.2016 .

POLITYKA BEZPIECZENSTWA
I OCHRONY PRZETWARZANIA DANYCH
OSOBOWYCH

Dotyczy przetwarzania danych osobowych w formie tradycyjnej jak i za posrednictwem systeméw

informatycznych.
Dokumentacje opracowano zgodnie z:

A Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (v j Dz U 2015 r

poz. 2135 z pézn. zm.).

A Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdw realizujacych zadania

publiczne (t. j. Dz. U. z 2014 r. poz. 1114 z péin, zm.)

A Rozporzgdzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
(Dz. U. z 2004 v nr 100, poz. 1024) w sprawi¢ dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych.

A Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. (D= U. 2014 »
poz. 1934) w sprawie wzordw zgloszen powolania i odwolania administratora bezpieczenstwa

informac;ji.

A Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 r. poz.
719) w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru

zbioréw danych.

A Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 . poz.

745) w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepisow
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o ochronie danych osobowych przez administratora bezpieczenistwa informacji.

A Rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjno$ci, minimalnych wymagari dla rejestréw publicznych i wymiany informacji w

‘ i postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (7. j. Dz. U.
z 2016 r. poz. 113)
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POLITYKA BEZPIECZENSTWA 1

OCHRONY PRZETWARZANIA DANYCH OSOBOWYCH
w GMINIE SZRENSK

Uzyte w Polityce Bezpicczenstwa okre$lenia oznaczaja:

D

2)

3)

4)

5)

6)

7

8)

Zbior danych osobowych - kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

rozproszony lub podzielony funkcjonalnie;

Administrator Danych Osob‘owych (ADO) — Gmina Szrefisk reprezentowana przez Wojta

Gminy Szrensk;

Administrator Bezpieczenstwa Informacji (ABI) - osoba powolana przez Administratora
Danych Osobowych na podstawie art 36, ust. 1 Ustawy o Ochronie Danych Osobowych (tekst
Jednolity: Dz.U. 2015 r. poz. 2135 z péin. zm.) odpowiedzialna za bezpieczenstwo danych osobowych,

przetwarzanych zaréwno w formie tradycyjnej jak i za pomocg systeméw informatycznych;

Administrator Systeméw Informatycznych (ASI) — osoba powolana przez Administratora
Danych Osobowych odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych za
pomoca systemow informatycznych;

System informatyczny - zesp&t wspoélpracujacych ze sobag urzadzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

Stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sklad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostgp do danych osobowych

znajdujacych si¢ w systemie;

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostepnianie i ich usuwanie;

Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez Administratora
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Bezpieczenstwa Informacji dopuszczona do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu (wzér upowainienia stanowi zalgeznik nr 7 dokumentacji Polityki

Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych) oraz wykazana w ewidencji upowaznien

{wzor ewidencji stanowi zalgeznik nr 8 dokumentacji Polityki Bezpieczeristwa i Ochrony Przetwarzania Danych

Osobowych),

9) Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych osobowych

w systemie informatycznym;

10) Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez Administratora Danych

Osobowych do wykonywania w jego imieniu okreslonych czynnosci;

11) Ustawa — ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity: Dz. U.

2015 r. poz. 2135 z pézn. zm.).

12) Anonimizacja dokumentu - polegajaca na wykresleniu z jego tresci réznych elementdw, aby

uniemozliwi¢ identyfikacje wystepujacych w dokumencie danych osobowych;

13) Zbieranie danych (gromadzenie)- czynno$¢ poczatkowa- wyli wejscie w posiadanie danych

osobowych w dowolny sposob;

14) Usuwanie danych (niszczenie)- czynnosé koricowa- czyli fizyczne niszczenie danych lub taka

ich modyfikacja, ktéra uniemozliwia ustalenie osoby, ktérej dane dotycza;

15) Utrwalanie- za}.)isanie informacji (danych osobowych) na materialnym nosniku (papier, dysk

twardy);
16) Zmienianie- dziatanie polegajace na weryfikacji i aktualizacji posiadanych danych osobowych

17) Udostgpnianie danych osobowych- objecie w posiadanie danych osobowych przez innego

administratora danych osobowych;

18) Opracowywanie danych osobowych- wykorzystanie danych osobowych zawartych w zbiorze

w celu uzyskania zamierzonego rezultatu;
19) Przechowywanie danych osobowych- posiadanie danych osobowych;

20) Wglad do danych osobowych- fizyczne przegladanie zawarto$ci zbioréw danych osobowych
bez wejécia w posiadanie przegladanego zbioru.
21) Poufno$¢ danych —  to wlasciwosé zapewniajaca, ze dane nie sg udostgpniane

nieupowaznionym podmiotom.




1. Najwyzsze kierownictwo jest zaangazowane w zapewnienie bezpieczefistwa ochrony danych

osobowych 1 w zwigzku z tym:

1) deklaruje, ze zapewnienie realizacji dzialalnosci statutowej jednostki przy zachowaniu
najwyzszej starannosci w zakresie bezpieczenstwa przetwarzania danych osobowych jest
strategicznym celem jednostki;

2) stosuje kompleksowe podejscie do zagadnien zwigzanych z bezpieczenstwem przetwarzania
danych osobowych, gdyz tylko takie postgpowanie gwarantuje skutecznosé podejmowanych

| dzialan;
‘ 3) podejmuje niezbgdne dzialania w celu likwidacji stabych ogniw w systemie zabezpieczen;

4) Sledzi osiggnigcia w dziedzinie bezpieczenistwa danych osobowych;

5) wdraza nowe narzedzia i metody pracy majace na celu zwickszenie ochrony danych
osobowych;

6) $ledzi $rodowisko wewnetrzne i zewnetrzne oraz zwigzane z nimi zmiany ryzyka;

7) dokonuje biezacej aktualizacji wewngtrznych procedur dzialania w przypadku zmiany
przepisoéw prawa lub zmiany stanu faktycznego;

8) prowadzi ewidencje sprzetu oraz dokonuje inwentaryzacje sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

9) podejmuje dzialania majagce na celu zapewnienie, Ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w
stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

10) zobowigzuje kazdego pracownika do zapoznania si¢ z Polityka Bezpieczenstwa
i Ochrony Przetwarzania Danych Osobowych;

11) deklaruje, ze Polityka Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych bedzie
podlegala ciagltemu doskonaleniu w oparciu o analizy i oceny bedace wynikiem sprawdzen
w zakresie przestrzegania w powyzszym zakresie unormowan, Niezbedna aktualizacja bedzie
dokonywana rowniez w wyniku zmian w przepisach prawnych, rozwoju technologii, a takze
Zmian organizacyjnych warunkujgcych dokonanie takiej aktualizacji;

12) ustala zasady postgpowania z informacjami, zapewniajagce minimalizacj¢ wystgpienia ryzyka
kradziezy informacji i §rodkéw przetwarzania informacji, w tym urzadzen mobilnych;

13) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na:

a) dbalosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,




c) ochronie przed blgdami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozefi lub
wymogdw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukeji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systeméw teleinformatycznych,

g) niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemdéw teleinformatycznych z odpowiednimi normami i

politykami bezpieczenstwa;

2. Realizujac Polityke bezpieczenstwa i ochrony przetwarzania danych osobowych podmiot opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system

zarzadzania bezpieczenstwem informacji zapewniajgc:

1) poufno$¢ — informacja nie jest udostgpniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;

2) integralnos¢ — dane nie zostajg zmienione lub zniszczone w sposdb nieautoryzowany;

3) dostgpnos¢ - istnieje mozliwo$¢ wykorzystania ich na zadanie, w zalozonym czasie,
przez autoryzowany podmiot;

4) rozliczalnosé — mozliwosé jednoznacznego przypisania dziatan poszczegblnym osobom;

5) auntentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak deklarowana;

6) niezaprzeczalno§¢ — uczestnictwo w calosci lub czeSci wymiany danych przez jeden
z podmiotdw uczestniczacych w tej wymianie jest niepodwazalne;

7) niezawodno$¢ — zamierzone zachowania i skutki sg spéjne.

3. Polityka bezpieczenstwa i ochrony przetwarzania danych osobowych ma na celu wyeliminowanie lub
w przypadku braku mozliwosci, zmniejszenie prawdopodobienistwa zdarzenia oraz minimalizowania

skali oddziatlywania w.przypadku ich wystapienia w zakresie:

1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone podmiotowi;
2) naruszen przepisdéw prawa oraz innych regulacji;
3) utraty lub obniZenia reputacji podmiotu;

4) strat finansowych ponoszonych w wyniku natozonych kar;

5) zaklocen organizacji pracy spowodowanych nieprawidiowym dzialaniem systemow.




3.

1. Zanaruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:

1)
2)
3)
4)
5)
6)
7)

8)

9)

nieuprawniony dostep lub préobe dostepu do danych osobowych lub pomieszczen,
w ktorych sie one znajduja;

wszelkie modyfikacje danych osobowych lub prdby ich dokonania przez osoby nieuprawnione
(np. zmian zawartosci danych, utrata bgdz przejecie catosci lub czesci danych),

naruszenie lub préby naruszenia integralno$ci systemu,

Zmiang lub utrate danych zapisanych na kopiach zapasowych;

naruszenie lub proby naruszenia poufnosci danych lub ich czesci;

nieuprawniony dostep (sygnaf o nielegalnym logowaniu lub inny objaw wskazujgcy na prébe lub dzialanie
zwigzane z nielegalnym dostgpem do systemu);

udost¢pnienie osobom nieupowaznionym danych osobowych lub ich czgsei;

zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji zmierzajace do
zaklGcenia dzialania badZ pozyskania w sposéb niedozwolony (lub w celach niezgodnych z
przeznaczeniem) danych zawartych w systemach informatycznych lub kartotekach;

inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika

po zakonczeniu pracy.

2. Za naruszenie ochrony danych osobowych uwaza si¢ rowniez wlamanie do budynku

lub pomieszczen, w ktérych przetwarzane sg dane osobowe lub proby takich dziatan.

Naruszenia ochrony danych osobowych o ktérych mowa w §3 ust. 1 dokonywane s3 przez:

a) monitorowanie dostgpu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z

przetwarzaniem informacji,

¢) zapewnienie $rodkow uniemozliwiajacych nieautoryzowany dostep na poziomie systemow

operacyjnych, ustug sieciowych i aplikacii.




W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano polaczenia réznych
zabezpieczefi w sposéb umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych osobowych
jest realizowana poprzez: zabezpicczenia fizyczne, procedury organizacyjne, uzytkownikow oraz
oprogramowanie systemowe 1 aplikacje w przypadku przetwarzania danych za pomoca systemu

informatycznego.

1. Za przetwarzanie danych osobowych niezgodne z prawem, celami przetwarzania lub
przechowywanie ich w sposéb niezapewniajgcy ochrony intereséw osob, ktérych te dane dotycza
grozi odpowiedzialno$¢ karna wynikajaca z przepisdOw ustawy o ochronie danych osobowych lub

pracownicza na zasadach okreslonych w Kodeksie pracy.

2. Administrator Danych Osobowych (ADQO):

1) Jest odpowiedzialny za calo$¢ zagadnien dotyczacych ochrony i bezpieczenstwa przetwarzania
danych osobowych;

2) Formuhuje i wdraza warunki techniczne i organizacyjne stuzace ochronie danych osobowych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem;

3) Prowadzi dokumentacje opisujaca ww. $rodki oraz sposob przetwarzania danych;

4) Zapewnia kontrole nad tym jakie dane, kiedy i przez kogo zostaly do zbioru wprowadzone oraz
komu sa przekazywane;

5) Wydaje upowaznienie do przetwarzania danych osobowych okreslajac w nich zakres i termin
waznosci {(wzdér upowaznienia okresla zalgenik nr 7 dokumentacji Polityki Bezpieczenistwa i Ochrony
Przetwarzania Danych Osobowych);,

6) Dokonuje bezzwlocznej zmiany uprawnienn okre§lonych w upowaznieniu pracownika
uczestniczgcego W procesie przetwarzania informacjt w przypadku zmiany zakresu jego
obowigzkdow;

7) Zapoznaje osoby upowaznione do przetwarzania danych osobowych z przepisami o ochronie

danych osobowych;



8) Decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych;
9) Odpowiada za zgodne z prawem przetwarzanie danych osobowych;
10) Formutuje odpowiednie zapisy w umowach serwisowych podpisanych ze stronami trzecimi,

ktore gwarantuja odpowiedni poziom bezpieczefistwa informacji.

3. Zgodnie z art. 36 a ust. 1 Ustawy Administrator Danych Osobowych powoluje Administratora
Bezpieczenstwa Informacji (wzér powolania Administratora Bezpieczeristwa Informacji okresla zalgcznik nr I
Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych). Osoba pelnigca te funkcje:
1).posiada pelna zdolnosé do czynnos$ci prawnych oraz korzysta z pelni praw publjcznych;

2) posiada odpowiednig wiedz¢ w zakresie ochrony danych osobowych;

3) nie byla kara za umyslne przestgpstwo.

4, Osoba powolana na stanowisko ABI potwierdza speinienie w/w warunkéw poprzez zlozenie
stosownych oswiadczen (o$wiadczenia o niekaralnosci, oswiadczenie o pelnej zdolnosci do czynnosci
prawnych 1 korzystania z peilni praw publicznych oraz o$wiadczenie o posiadaniu odpowiedniej

wiedzy w zakresie ochrony danych osobowych).
5. Administrator Bezpieczenstwa Informacji (ABI):

1) Zapewnia przestrzeganie przepisoOw o ochronie danych osobowych, w szczeg6lnosci przez:

1. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

2. nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2
Ustawy, oraz przestrzegania zasad w niej okreslonych,

3. zapoznanie os6b upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych.

2) Prowadzente rejestru zbioréw danych osobowych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajacego nazwe zbioru oraz
informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4ai 7,

3) Zarzadzanie ryzykiem zwigzanym z przetwarzaniem danych osobowych oraz przeprowadzanie
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji poprzez
stale nadzorowanie jego poziomu, zmniejszanie prawdopodobienstwa jego zaistnienia oraz
minimalizowania skali jego oddzialywania w przypadku gdy zaistniato;

4) Prowadzi ewidencjg 0s6b upowaznionych do przetwarzania danych osobowych (wzér ewidencji

stanowi zalgeznik nr 8 Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych), ktora zawiera:
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5)

6)

7

8)

9)

a) nazwe zbioru,

b) imie i nazwisko osoby upowaznionej,

c) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym,

d) numer upowaznienia,

e) date¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych.
Ewidencjonuje oswiadczenia 0sob upowaznionych i zaznajomionych z zasadami zachowania
bezpieczenstwa danych (wzdér ewidencji okresla zalgcznik nr 10 dokumentacji Polityki Bezpieczeristwa
i Ochrony Przetwarzania Danych Osobowych);,

Okresla potrzeby w zakresie stosowanych zabezpieczen. Wnioskuje do ADO o zatwierdzenie
proponowanych rozwigzan i nadzoruje prawidlowos¢ ich wdrozenia;

Bierze udzial w podnoszeniu $wiadomosci i kwalifikacji 0sob przetwarzajgcych dane osobowe
i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

Wspolpracuje z ASI w zakresie zapewnienia bezpieczenstwa i ochrony przetwarzania danych
osobowych w systemach informatycznych;

Whnioskuje do Administratora Danych Osobowych celem wyznaczania osobom upowaznionym

wykonywanie okre§lonych zadan;

10) Zapewnia zapoznanie pracownikéw upowaznionych do przetwarzania informacji z przepisami

o ochronie danych osobowych m.in. poprzez prowadzenie szkolen w celu uaktualnienia

i utrwalenia informacji. ze szczegdlnym uwzglednieniem takich zagadnien jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji,

¢) stosowanie srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia
1 oprogramowanie minimalizujgce ryzyko bledéw ludzkich,

Szkolenia powinny byé przeprowadzane co najmniej raz w roku oraz przy kazdej zmianie

w przepisach prawa majgcych wplyw na bezpieczenstwo.

Administrator Danych Osobowych powoluje Administratora Systeméw Informatycznych (wzér

powolania Administratora Bezpieczenistwa Informacji okresla zalgemmik nr 2 Polityki Bezpieczeristwa i Ochrony

Przetwarzania Danych Osobowych). ‘

Administrator System6éw Informatycznych (ASI):

1) Nadaje uprawnienia do przetwarzania danych osobowych w systemach informatycznych,

2) Prowadzi i aktualizuje rejestr nadanych uprawniet do przetwarzania danych w systemach

informatycznych,

3) Nadzoruje stosowanie S$rodkéw zapewniajacych bezpieczenstwo przetwarzania danych

osobowych w systemach informatycznych, w szczegdlnosci przeciwdziatajacych dostepowi
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0s6b niepowolanych do tych systemow,

4) Podejmuje dzialania w przypadku wykrycia naruszen w systemie zabezpieczen,

5) Identyfikuje i analiznje zagrozenia oraz ocenia ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych,

6) Sprawuje nadzér nad przechowywanymi kopiami zapasowymi,

7) Inicjuje i nadzoruje wdrazanie nowych narzedzi, procedur organizacyjnych oraz sposobow
zarzadzania systemami informatycznymi, ktére majg doprowadzi¢ do wzmocnienia
bezpieczenstwa przy przetwarzaniu danych,

8) Wspotpracuje z ABI w zakresie zapewnienia bezpieczenistwa i ochrony przetwarzania danych

osobowych w systemach informatycznych;
8. Pracownik przetwarzajacy dane:

1) Zapoznaje si¢ z zasadami okreslonymi w Polityce bezpieczefistwa 1 ochrony przetwarzania
danych osobowych i Instrukeji zarzgdzania systemem informatycznym oraz sklada
oswiadczenie o znajomoscei zawartych w nich przepiséw;

2) Chroni prawo do prywatnosci oséb powierzajgcych swoje dane osobowe poprzez przetwarzanie
ich zgodnie z przepisami prawa oraz zasadami okreslonymi w Polityce bezpieczenstwa i
ochrony przetwarzania danych osobowych;

3) Przestrzega przepisOw o ochronie danych osobowych, a takze S$ciSle wspolpracuje z
Administratorem Danych Osobowych, Administratorem Bezpieczenstwa Informacji oraz
Administratorem Systemow Informatycznych;

4) Ma ukonczone szkolente w zakresie ochrony danych osobowych (lista uczestnikéw szkolenia z
zakresu ochrony danych osobowych znajduje sig w zalgezniku nr 11 dokumentacji Polityki Bezpieczenistwa i
Ochrony Przetwarzania Danych Osobowych),

5) Informuje Administratora Bezpieczenstwa Informacji o wszystkich zauwazonych
nieprawidlowosciach;

6) Zglasza Administratorowi Bezpieczenistwa Informacji zamiar utworzenia nowego badz
modyfikacji istniejacego zbioru danych osobowych podajgc przy tym informacje na temat
struktury i rodzaju danych tego zbioru.

7) Wrystepuje z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie ochrony
danych osobowych.

9. Pracownik nie przetwarzajgcy danych, ale majacy dostep do pomieszczen w ktérych sg przetwarzane
dane osobowe (1j. pracownicy porzadkowi, konserwatorzy):
1) zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji poprzez podpisanie

klauzuli poufnosci, ktdrej wzor okreslony jest w zalqczniku nr 3 dokumentacji Polityki
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Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.
2) W przypadku znalezienia dokumentacji zawierajacej dane osobowe, panie sprzatajace lub

kazdy pracownik przekazuje dokumenty do AD lub do ABI

"ROZDZIAL T

Na podstawie przeprowadzonej identyfikacji zagrozen przy przetwarzaniu danych osobowych wykazano

nast¢pujace zagrozenia:

1) wlamania od strony okien — wybite szyby, niedomkniete skrzydla;

2) wlamania od strony drzwi — uszkodzone klamki, zle dziatajace zamki, niedomknigte drzwi,

$§lady po narzgdziach;
3) oddzialywanie czynnikéw zewnetrznych — pozar, zalanie pomieszcezen, katastrofa budowlana;

4) pozostawienie niezamknigtych drzwi — jezeli w pomieszczeniu nie pozostaja osoby

uprawnione do przetwarzania danych;
5) pozostawienie bez nadzoru osob nieuprawnionych do przebywania w pomieszczeniach;
6) pozostawienie danych na biurkach, potkach, regatach, itp. po zakonczeniu pracy;
7) pozostawienie dokumentéw zawierajacych dane osobowe w kserokopiarce lub skanerze;
8) pozostawienie po zakoficzeniu pracy otwartych szaf, w ktérych gromadzone sa dane osobowe;
9) przechowywanie dokumentéw w miejscach do tego nieprzeznaczonych;
10) wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajgcym ich odezytanie;
11) przetwarzanie danych przez osoby nicuprawione;

12) nieuzasadnione sporzadzanie kserokopii danych;

13) dopuszczenie zapisywania na noéniki zewnetrzne wynoszone poza obszar przetwarzania lub

przesylanie poprzez Internet danych niezaszyfrowanych;

14) dopuszczanie do nieuzasadnionego kopiowania dokument6éw i utraty kontroli nad kopia;




15) sporzadzanie kopii danych w sytuacjach niewynikajacych z zakresu obowigzkéw stuzbowych;
16) utrata kontroli nad kopia danych osobowych;

17) podmiana lub zniszezenie nosnikéw z danymi osobowymi;

18) pozostawienie zapisanego hasta dostepu do bazy danych;

19) samodzielne instalowanie oprogramowania, ktdrego instalacja nie jest wymagana w celu

umozliwienia wykonywania obowigzkow stuzbowych;
20) obecnos¢ nowych programéw w komputerze lub inne zmiany w konfiguracji oprogramowania;

21) opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji umozliwiajacej dostep do

danych osobowych;
22) odczytywanie nosnikéw przed sprawdzeniem ich programem antywirusowym;

23) dopuszczenie do uzytkowania sprz¢tu komputerowego i oprogramowania 0s6b

nieuprawnionych;
24) ujawnianie sposobu dziatania aplikacji oraz jej zabezpieczen osobom nicpowotanym;
25) ujawnianie informacji o sprzecie i pozostalej infrastrukturze informatycznej;

26) dopuszczenie aby inne osoby odczytywaly zawartosé ekranu monitora,

na ktorym wyswietlane sg dane osobowe;
27) awarie sprz¢tu 1 oprogramowania, ktdre mogg wskazywac na dziatanie osdb trzecich;
28) nieoczekiwane, niedajace sig¢ wyjasni¢ zmiany zawarto$ci bazy danych;

29) niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzgcej do przetwarzania

danych osobowych;
30) préba nieuzasadnionego przegladania danych w ramach pomocy technicznej;

31) dopuszczanie aby osoby inne niz ADO, ABI lub osoby przez nich uprawnione podtgczaly

jakiekolwiek urzadzenia, demontowaly elementy sieci lub dokonywaty innych manipulacji;
32) manipulacja przy ukladach sieci komputerowej lub komputerach;

33) obecnos¢ nowych urzadzen i kabli o nieznanym przeznaczeniu i pochodzeniu.
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TROZDZIALTY
Ocena ryzyka .

§7

1. W celu zminimalizowania ryzyka, czyli mozliwosci wykorzystania podatnosci przez zagrozenie w
celu spowodowania utraty zachowania poufnodci, integralnosci, dostepnosci, rozliczalnosci,

autentyczno$ci, niezaprzeczalnosci i niezawodnosci danych osobowych, a przez to negatywnego

bezposredniego lub posredniego wp}yniqcia na jednostke dokonano oceny poziomu ryzyka.

2. Kazde ryzyko jest oceniane pod wzgledem prawdopodobieristwa jego wystgpienia i skutku

oddziatywania.
3. Sposdb oceny prawdopodobienstwa wystapienia zdarzenia:
Prawdopodobienst .
WO wystgpienia Tlosé Przestanki
wystap punktéw rzestankd
ryzyka
Bardzo wysokie 5 P.rze\mduje' si¢, ze zdarzenie objete ryzykiem bedzie powtarzalne w
ciagu roku.
Wysokie 4 Prz?vnduje sig, Ze zdarzenie objete ryzykiem wystapi kilkakrotnie
w ciggu roku.
) Przewiduje sig, ze zdarzenie objgte ryzykiem bedzie wystepowato
Srednie 3 okazjonalnie, bagdZ w wyniku rOwnoczesnego wystepowania
roznych probleméw i okolicznosci.
Niskie 2 Przewiduje sig, ze zdarzenie objete ryzykiem wystapi raz w ciagu
roku.
Bardzo niskie 1 fglizmduje si¢, ze zdarzenie objete ryzykiem nie wystapi w ciagu

4. Ocena skutkéw dokonywana jest w skali od 1 do 3, oceniajgc nizej wymienione kryteria:

Skutek .
stapienia llosé Przestanki
wystap punktéw siani
ryzyka
Bardzo duzy i trwaty wplyw na finanse.
Bardzo Duzy 5 Utrata wizerunku i zaufania do jednostki organizacyjne;j.
Zdarzenie uniemozliwia realizacje zadania, zagraza realizacji celu
Duzy 4 Duzy wplyw na finanse, ktérego zminimalizowanie wymaga




zaangazowania znaczacego zasobu czasu lub srodkdw.

Sytuacje i zjawiska prowadzace do zmniejszenia zaufania w
niektorych obszarach.

Zdarzenie wplywa na przekroczenie miernik6w realizacji zadania.

Sredni skutek finansowy. .

Spadek efektywnosci dziatania i obniZenie jakosci wykonywania
Sredni 3 zadan.

Niewielki negatywny wplyw na wizerunek.

Trudny proces przywracania stanu poprzedniego.

Niewielki wplyw na finanse, wymagajgcy podjecia dziatan, w
wyniku ktérych zakldcenie w realizacji zadania zostanie
zneutralizowane.

Maty 2 Sporadyczne, krétkotrwale sygnaty dotyczace pojedynczych
zdarzen, niewplywajace na wizerunek catej jednostki
organizacyjnej.

Zdarzenie utrudnia realizacj¢ zadania.

Znikomy wplyw na finanse, niewymagajacy podejmowania reakcji
| Zwigzanej z realizacja zadania.

Bardzo maty 1 Brak negatywnych reakcji zewnetrznych na dziatania jednostki
organizacyjnej.

Zdarzenie nie wptywa na realizacje zadania,

5. Poziom ryzyka to iloczyn prawdopodobienstwa wystapienia zdarzefi okres§lonych w § 6 oraz skali

oddziatywania (skutkéw) w przypadku ich wystgpienia.

5
5 10 15 20 25
Bardzo wysokie
4
4 8 12 16 20
Wysokie
Prawdopodo- |3
. 3 6 9 12 15
bienstwo Srednie
2
2 4 6 3 10
Niskie
1
1 2 3 4 5
Bardzo niskie
1 2 3 4 5
Bardzo matly | Maly Sredni Duzy Bardzo duzy
Skutek




Poziom ryzyka okresla zaleznosc:

R=P*0O

gdzie:

R — poziom ryzyka,
P — prawdopodobienstwo wystapienia zdarzenia,

O — skala oddziatywania w przypadku wystapienia zdarzenia,

6. Poziom Istotnosci Ryzyka:

1) Z punktu widzenia jednostki najbardziej istotne sg obszary, w ktérych poziom ryzyka wynosi
wigeej niz 15. Jest to ryzyko nieakceptowalne, ktdre musi zosta¢ zmniejszone i stale
monitorowane. W przypadku wystapienia takiego poziomy przetwarzanie danych zostaje
wstrzymane do momentu jego zmniejszenia.

2) Poziom ryzyka w skali od 4 do 14 oznaczono obszar $redniego zagrozenia.

3) Poziom ryzyka od 1 do 3 to obszar ryzyka, w ktérym zmaterializowanie sie zdarzen jest mato

prawdopodobne, lub ich wptyw na jednostke jest niewielki.

§3

wlamania od strony okien 1 .3 3

wlamania od strony drzwi 1 3 3

oddzialywanie czynnikéw

Zewnetrznych ! 3 3
pozostawienie niezamknigtych

drzwi ! 3 3
pozostawienie bez nadzoru osob ) ) 5

nieuprawnionych do przebywania
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w pomieszczeniach

pozostawienie danych na
biurkach, péikach, regatach, itp.

po zakorniczeniu pracy

pozostawienie dokumentow
zawierajacych dane osobowe w

kserokopiarce lub skanerze

pozostawienie po zakonczeniu
pracy otwartych szaf, w ktérych

gromadzone sg dane osobowe

przechowywanie dokumentow w
miejscach do tego

nieprzeznaczonych

wyrzucanie dokumentéw w
stopniu zniszczenia

umozliwiajagcym ich odczytanie

przetwarzanie danych przez

0soby nieuprawione

nieuzasadnione sporzadzanie

kserokopii danych

dopuszczenie zapisywania na
nosniki zewngtrzne wynoszone
poza obszar przetwarzania lub
przesylanie poprzez Internet

danych niezaszyfrowanych

dopuszczanie do
niecuzasadnionego kopiowania
dokumentéw i utraty kontroli nad

kopia
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sporzadzanie kopii danych w
sytuacjach niewynikajagcych z
zakresu obowiazkéw stuzbowych

utrata kontroli nad kopig danych
osobowych

podmiana lub zniszczenie

no$nikéw z danymi osobowymi

pozostawienie zapisanego hasta

dostgpu do bazy danych

samodzielne instalowanie
oprogramowania, ktorego
instalacja nie jest wymagana w
celu umozliwienia wykonywania

obowigzkéw stuzbowych

obecnos¢ nowych programéw w
komputerze lub inne zmiany w

konfiguracji oprogramowania

opuszczenie stanowiska pracy i
pozostawienie aktywnej aplikacji
umozliwiajacej dostep do danych

osobowych

odczytywanie nosnikow przed

sprawdzeniem ich programem

antywirusowym

dopuszczenie do uzytkowania
sprzgtu komputerowego i
oprogramowania 0s6b

nieuprawnionych

ujawnianie sposobu dziatania

aplikacji oraz jej zabezpieczen
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osobom niepowolanym

ujawnianie informacji o sprzecie i
pozostalej infrastrukturze

informatyczne;j

dopuszczenie aby inne osoby
odczytywaly zawartos$¢ ekranu
monitora, na ktéorym wys$wietlane

sg dane osobowe

awarie sprzgtu i oprogramowania,
ktore moga wskazywaé na

dziatanie 0s6b trzecich

nieoczekiwane, niedajace sie

wyjasni¢ zmiany danych

niezapowiedziane zmiany w
wygladzie lub zachowaniu
aplikacji stuzacej do

przetwarzania danych osobowych

préba nieuzasadnionego
przegladania danych w ramach

pomocy technicznej

dopuszczanie aby osoby inne niz
ADO, ABI lub osoby przez nich
uprawnione podiaczaty
jakiekolwiek urzadzenia,
demontowaty elementy sieci lub

dokonywaly innych manipulacji

manipulacja przy ukiadach sieci

komputerowej lub komputerach

obecnos¢ nowych urzgdzen i

kabli o nieznanym przeznaczeniu




\i pochodzeniu

Jak przedstawia powyzsza analiza, poziom ryzyka w jednostce jest niski (maksymalny poziom ryzyka
wynikajgcy z macierzy wynosi 3. Oznacza to wigc, iz zastosowane $§rodki techniczne oraz organizacyjne

majgce na celu zapewnienie bezpieczenstwa i ochrone danych osobowych sg wystarczajgce.

Pomimo takiej oceny, nie nalezy zaprzestaé analizowania jego poziomu. Trzeba aktualizowaé jego ocene
kazdorazowo w przypadku jakiejkolwiek zmiany w sposobie przetwarzania danych osobowych lub
zmianach spowodowanych wprowadzeniem nowych s$rodkéw organizacyjnych lub technicznych

okreslonych w niniejszej dokumentacji (okreslonych w zalgczniku nr 6 dokumentacji Polityki Bezpieczenstwa i

Ochrony Przetwarzania Danych Osobowych).

Obowigzkiem Administratora Bezpieczenstwa Informacji oraz  Administratora  Systemoéw
Informatycznych jest rdéwniez state podnoszenie wiedzy oraz umiejetnosci w celu wyeliminowania ryzyka
szczatkowego, poprzez stale prace nad zmniejszeniem prawdopodobienstwa zdarzenia oraz

minimalizowania skali oddziatywania w przypadku ich wystgpienia.

ROZDZIAL V ‘ R

Przetwarzanie danych osobowych

5555

§9

1. Przetwarzanie danych osobowych ma miejsce wylacznie gdy:

1) jest to niezbedne do realizacji uprawnien, lub spelnienia obowigzkéw wynikajgcych z
’ przepisow prawa,

2) jest to niezbgdne do zrealizowania umowy, gdy osoba, ktdrej dane dotyczg jest jej strong lub
jest to konieczne do podjecia dziatan przed zawarciem umowy;

3) jest konieczne do wykonania okre$lonych prawnie zadan realizowanych dla dobra publicznego;

4) jest to konieczne dla wypelniania prawnie usprawiedliwionych celéw realizowanych przez
Jednostke, a przetwarzanie nie narusza praw i wolnosci 0sob, ktérej dane dotyczs;

5) osoba, ktorej dane dotycza, wyrazi pisemng zgode na przetwarzanie danych osobowych. Zgoda
nie moze byé domniemana lub dorozumiana. Zgoda musi byé dobrowolna i zawarta z

zachowaniem réwnowagi pomigdzy dajacym zgode, a Administratorem Danych Osobowych.
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2. W przypadku legalnosdci przetwarzania danych wynikajaecych z ust. 1, pkt 1 - 4 jednostka nie must

wystepowac o zgode na przetwarzanie danych osobowych.

3. Zabrania si¢ przetwarzania danych wrazliwych, chyba ze jest to dopuszczalne w oparciu o pisemna

zgod¢ osoby, ktorej dane dotycza, badZz gdy przepis szczegdlny ustawy innej niz Ustawa o Ochronie

Danych Osobowych i zachowana jest pelna gwarancja ochrony tych danych.,

§10

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza Administrator Danych

Osobowych informuje t¢ osobg o:

D
2)

3)
4)

pelnej nazwie i adresie siedziby Administratora Danych Osobowych;

celu zbierania danych, w szczegdélnosci o znanych mu, w czasie udzielania informacji,
odbiorcach lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

prawie dostgpu do tresci swoich danych oraz ich poprawiania;

dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego

podstawie prawne;.

2. Obowigzek informacyjny wypelniany jest w chwili zbierania danych.

3. Administrator Danych Osobowych posiada pisemne potwierdzenia spelnienia obowigzku

informacyjnego. (wzér informacji w przypadku zbierania danych osobowych od osoby, ktorej one dotyczq okreslony

Jest w zalgezniku nr 22 dokumentacji Polityki Bezpieczeristwa i Ochrony Przetwarzania Danych Osobowych)

4. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza Administrator Danych

Osobowych informuje te osobg o:

1)
2)

3)
4)
5)

pelnej nazwie i adresie siedziby Administratora Danych Osobowych;
celu zbierania danych, w szczegdlno$ci o znanych mu, w czasie udzielania informacji,
odbiorcach lub przewidywanych odbiorcach lub kategoriach odbiorc6w danych;
zrddle danych;
prawie dostgpu do tresci swoich danych oraz ich poprawiania;
przystugujgeym prawie do kontroli przetwarzania danych, ktére jej dotycza, zawartych w
zbiorach danych Administratora, zgodnie z art. 32.1 Ustawy.
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5. Administrator Danych Osobowych posiada potwierdzenia spelnienia obowigzku informacyjnego w
postaci wiadomosci elektronicznej lub potwierdzenia nadania listu (wzér informacji w przypadku zbierania
danych osobowych nie od osoby, kdrej one dotyeczq okreslony jest w zalgczniku nr 23 dokumentacji Polityki
Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych) . (prosze o zweryfikowanie rzeczywistego faktu

spetniania obowigzku informacyjnego).
6. Obowigzku informacyjnego nie wypelnia sie jesli:
1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich

zbierania;

2) osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa w §10 ust. 1.

§11

1. Na wniosek osoby, ktérej dane dotycza, Administrator Danych zobowiazany jest w ciagu 30 dni
| poinformowaé t¢ osobg na pisSmie o prawach jej przystugujgcych oraz udzielié odnosnie jej danych

osobowych informacji:

1) o tym jakie dane osobowe zawiera zbior;

2) kto jest administratorem danych;

3) jaki jest cel, zakres i sposéb przetwarzania danych zawartych w zbiorze;

4) terminie od kiedy przetwarza si¢ w zbiorze dane jej dotyczace;

5) zrédle, z ktoérego pochodza dane jej dotyczace, chyba, ze Administrator Danych Osobowych
jest zobowigzany do zachowania w tym zakresie w tajemnicy informacji niejawnych lub
zachowania tajemnicy zawodowej;

6) o sposobie udostgpniania danych, a w szczegblnosci informaciji o odbiorcach lub kategoriach
odbiorcéw, ktdrym dane sa udostepniane;

7) przestankach podjecia rozstrzygnigcia, o ktérym mowa w art. 26a ust. 2 Ustawy.

2. Informacje, o ktérych mowa w ust. 1 pkt 1-6 moze otrzymac osoba zainteresowana nie cze$ciej niz

raz na 6 miesigcy.
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3. Administrator Danych odmawia osobie, ktorej dane dotycza udzielenia ww. informacji, jezeli

spowodowaloby to:

1) ujawnienie wiadomos$ci zawierajacych informacje niejawne;

2) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i1 zdrowia ludzi lub
bezpieczenstwa i porzadku publicznego;

3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panistwa;

4) istotne naruszenie débr osobistych 0séb, ktérych dane dotycza, lub innych osdb.

4, Wzor informacji o zawartosci zbioru danych osobowych okredla zalgezmik nr 16 dokumentacji

Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.

Rozdzial V1

Udostepnianie oraz powierzanie przetwarzania danych osobowych

e e e

§12

1. Udostepnianie danych osobowych:

1) dane osobowe moga by¢ udostgpniane osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa;

2) wzor wniosku o udostgpnienie danych ze zbioru danych osobowych okresla zalgcznik nr 18
dokumentacji Polityki Bezpieczeristwa i Ochrony Przetwarzania Danych Osobowych;

3) Administrator Danych Osobowych zachowuje szczegdlng staranno$é i nadzér w zakresie
udostepniania danych osobowych;

4) udostgpnienie danych nie moze naruszaé praw i wolnosci 0sdb, ktérych one dotycza;

5) Administrator Danych Osobowych moze odméwié udostepnienia danych osobowych jezeli
moze to naruszy¢ bezpieczenstwo i ochrone danych;

6) w celu nadzoru nad udostgpnianiem danych osobowych prowadzona jest ewidencja
udost¢pniania danych osobowych, ktérej wzdr okreslony jest w zatgczniku nr 19 dokumentacji

Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.

2. Jezeli w udostgpnianych dokumentach zawarte sa dane osobowe niemajgce bezposredniego zwigzku z

celem udostepniania, dokonuje si¢ ich anonimizacii.
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3. Administrator Bezpieczenstwa Informacji jest zobowigzany do uzupelnienia uaktualnienia,

sprostowania lub usunigcia danych osobowych ktore sg niekompletne, nieaktualne, nieprawdziwe,

zebrane z naruszeniem Ustawy o Ochronie Danych Osobowych lub zbedne co do realizacji celu dla

ktorego zostaly zebrane.

§13

Powierzanie przetwarzania danych osobowych:

1) Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu

podmiotowi w drodze pisemnej umowy;

2) do uméw zawieranych z podmiotami zewnetrznymi zostajg wigczone klauzule dotyczace:

a)

b)

c)
d)

obowigzku ochrony tych informacji przez strony umowy zaréwno w trakcie trwania
umowy jak i po jej ustaniu,

ograniczenia dostepu do informacji wylacznie do oséb zwigzanych z realizacja umowy,
zakazu ujawniania danych,

odpowiedzialnosci w przypadku naruszenia bezpieczenstwa danych zaréwno przez

podmiot jak i zatrudnionych pracownikow.

3) Umowy powierzenia przetwarzania danych zawieraja:

2)
b)
c)
d)
€)

g)
h)

okreslenie celu i zakresu powierzenia przetwarzania danych osobowych,

zasady przetwarzania i ochrony danych zgodnie z Ustawa,

spelnienie wymogdéw wynikajacych z Ustawy,

prawo kontroli spetnienia wymogéw podmiotu, ktéremu powierzono dane,
odpowiedzialno$¢ podmiotn i jego pracownikéw z tytulu powierzenia przetwarzania
danych osobowych,

obowigzek poinformowania o wszelkich naruszeniach w zakresie przetwarzania danych
osobowych oraz kontrolach uprawnionych instytucji zewnetrznych,

skutki naruszenia zasad przetwarzania danych osobowych,

obowiazki podjecia dziatan majacych na celu zapobiegni¢cie naruszenia ochrony danych
osobowych oraz wdrozenie srodkéw zapobiegawczych majacych na celu brak mozliwosci
wystapienia naruszen w przysziosci,

informacj¢ o zwrocie danych osobowych w momencie zakonczenia obowigzywania

umowy,
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j) prawo do natychmiastowego rozwigzania umowy w przypadku braku przestrzegania jej
postanowien

4) Podmiot, ktéremu powierzono przetwarzanie danych osobowych moze przetwarzaé te dane

wylacznie w zakresie i celu przewidzianym w umowie, ponosi réwniez odpowiedzialnosé za

zachowanie wszelkich wymogdéw wynikajacych z przepisoéw prawa w zakresie ochrony danych

osobowych, w szczegélnosci zastosowanie wymogdéw technicznych i organizacyjnych do

zabezpieczenia przedmiotowych danych.

§ 14

Przetwarzanie dahych osobowych w formie tradycyjnej oraz w systemach informatycznych odbywa

si¢ na obszarze wyznaczonym przez Administratora Danych Osobowych (wykaz pomieszezer tworzqeych
obszar, w ktérym przetwarzane sq dane osobowe okresia zalgeznik nr 4 Polityki Bezpieczeristwa i Ochrony Przetwarzania

Danych Osobowych).

Przetwarzanie danych osobowych za pomoca urzadzen przeno$nych moze odbywaé sie

poza obszarem przetwarzania danych wyfacznie za zgodg Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji razem z Administratorem Systeméw Informatycznych
opracowuje 1 wdraza zasady postgpowania w przypadku przetwarzania danych osobowych poza
obszarem wyznaczonym przez Administratora Danych Osobowych z uwzglednieniem s$rodkow
ochrony nosnikéw danych przed zniszczeniem oraz przed dostepem do informacji oséb trzecich.
(Zasady postgpowania w przypadku przetwarzania danych osobowych poza obszarem wyznaczonym przez Administratora

Danych Osobowych okresla zatqcznik nr 24 Polityki Bezpieczeristwa i Ochrony Przetwarzania Danych Osobowych).

Przy przetwarzaniu mobilnym Administrator Systeméw Informatycznych zapewnia przestrzeganie

zasad okreslonych w procedurze, o ktérej mowa w ust. 3.

§15

1. W celu ograniczenia dostgpu o0s6b postronnych do pomieszczen, w ktérych zlokalizowano

przetwarzanie danych osobowych ustalono nastgpujace zasady:

1) Osoby pracujgce w danym pomieszezeniu posiadaja klucz, ktéry nie jest zdawany po
zakonczonej pracy
2) pracownicy Administratora Danych Osobowych sg zobowigzani do przestrzegania zasad
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okreslajgcych dopuszczalne sposoby przemieszczania si¢ 0sob trzecich w obrebie pomieszczen,

w ktorych przetwarzane sg dane osobowe, tzn.:

a) staly dost¢p do pomieszczen, w ktérych przetwarzane sg dane osobowe majg tylko osoby
upowaznione,

b) przebywanie oséb upowazinionych po godzinach pracy w pomieszczeniach, w ktérych
przetwarzane sg dane osobowe jest dopuszczalne jedynie za zgoda Administratora Danych
Osobowych badz Administratora Bezpieczenstwa Informacji,

c) wszyscy pracownicy zobowiazani sg do zwracania uwagi na zachowanie o0séb
wchodzacych 1 wychodzacych z jednostki,

d) przebywanie oséb trzecich w pomieszczeniach moze odbywaé sie wytacznie w obecnosci

0s6b upowaznionych lub za pisemng zgoda Administratora Danych Osobowych.

2. Dostgp 0s6b trzecich do pomieszezen, w ktorych przetwarzane sg dane osobowe jest mozliwy
podezas wykonywanych prac remontowych lub budowlanych wylacznie pod nadzorem
upowaznionego pracownika. Jezeli jednak przebywanie w pomieszczeniu stwarza zagrozenie
zdrowia lub zycia pracownika, osoby trzecie moga samodzielnie przebywaé w tych
pomieszczeniach. W tym przypadku akta, dokumenty oraz urzgdzenia i nosniki komputerowe
zawierajgce dane osobowe powinny zosta przeniesione do innego pomieszczenia, badz

zabezpieczone w sposob zapewniajgcy brak dostepu do nich oséb trzecich.

§ 16

1. W celu ochrony przed dostgpem 0s6b nieuprawnionych do informacji znajdujgcych sie na nognikach,
stacje robocze zabezpiecza si¢ haslem, ktére znane jest jedynie pracownikom zaangazowanym w
proces przetwarzania informacji. Dodatkowo na monitorach zainstalowane sg wygaszacze ekranu z

ktérych wybudzenie wymaga wprowadzenia hasta uzytkownika.

2. W celu zabezpieczenia danych przed utratg wprowadza si¢ w Instrukcji Zarzadzania Systemem

Informatycznym zapisy regulujace sposoby zarzadzania kopiami zapasowymi.

§17

Szczegdlowy wykaz zbiordw danych osobowych wraz ze wskazaniem programéw zastosowanych
do ich przetwarzania okresla zalgcznit nr 4 Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych

Osobowych.
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Opis struktury zbioréw danych osobowych wskazujacy zawartoéé poszczegolnych pdl informacyjnych
oraz spos6b przeplywu danych okresla zalgeznik nr 5 Polityki Bezpieczenistwa i Ochrony Przetwarzania

Danych Osobowych.

.= . Rozdzialt VII

Spr;ﬁvdiénie -zgodnogci prietwarza-maidanych déoba'w.ych

TE D

1. Administrator Bezpieczenstwa Informacji zapewnia przestrzeganie zasad ochrony danych

osobowych.

2. Administrator Bezpieczenstwa Informacji dokonuje okresowych sprawdzen i oceny funkcjonowania
mechanizméw zabezpieczenn oraz przestrzegania zasad postepowania w przypadku naruszenia

ochrony danych osobowych.

3. Sprawdzenie przeprowadzane jest w trybie:

1) sprawdzenia planowego - wedlug planu sprawdzen okreslajgcego przedmiot, zakres oraz termin
przeprowadzania poszczegélnych sprawdzen oraz sposob i zakres ich dokumentowania (wzér
Pplanu sprawdzen okresla zalgenik nr 12 dokumentacji Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych
Osobowych);

2) sprawdzenia doraZnego - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powzigcia przez Administratora Bezpieczenstwa Informacji wiadomoséci o naruszeniu ochrony
danych osobowych (wzér zgloszenia podejrzenia naruszenia ochrony danych osobowych okresla zalgcznik nr
17 dokumentacji Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych) lub uzasadnionego
podejrzenia wystgpienia takiego naruszenia;

3) wzwigzku z art. 19 b ust. 1 ustawy - w przypadku zwrdcenia sig 0 dokonanie sprawdzenia

przez Generalnego Inspektora.

4. Ze sprawdzen, o ktérych mowa w ust. 3, sporzadza si¢ sprawozdanie (w postaci papierowej badz
elektronicznej), ktore przechowuje Administrator Danych Osobowych (wzér sprawozdania okresla

zalgeznik nr 13 dokumentacji Polityki Bezpieczetistwa i Ochrony Przetwarzania Danych Osobowych). Sprawozdania
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te przekazuje Administratorowi Danych w terminie:

1) ze sprawdzenia planowego - nie pézniej niz 30 dni od zakoriczenia sprawdzenia;
2) ze sprawdzenia doraznego - niezwlocznie po zakonczeniu sprawdzenia;
3) ze sprawdzenia, o ktérego dokonanie zwrdcit si¢ Generalny Inspektor - zachowujgc termin

wskazany przez Generalnego Inspektora zgodnie z art. 19 b ust. 1 ustawy.

Sprawdzenia, o ktérych mowa w ust. 3 sg ewidencjonowane (rejestr sprawdzest i oceny funkcjonowania

mechanizmow zabezpieczeri oraz zasad postgpowania w przypadku naruszenia ochrony danych osobowych okresla

zalqeenik nr 15 dokumentacji Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych).

Administrator Bezpieczenistwa Informacji w planie sprawdzen uwzglednia, w szczegdlnosci, zbiory
danych osobowych i systemy informatyczne stuzace do przetwarzania danych osobowych oraz

konieczno$¢ weryfikacji zgodnosci przetwarzania danych osobowych:

1) z zasadami, o ktérych mowa w art. 23- 37 i art. 31- 35 Ustawy;

2) zzasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa w art. 36, art. 37-
39 Ustawy, w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim. powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych;

3) zzasadami przekazywania danych osobowych, o ktérych mowa w art. 47- 48 ustawy;

4) z obowigzkiem zgloszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbiér zawiera

dane, o ktorych mowa w art. 27 ust. 1 ustawy.

Plan sprawdzen przygotowywany jest przez ABI na okres nie krdtszy niz kwartal i nie dtuzszy niz
rok. Plan ten przedstawiany jest Administratorowi Danych nie péZniej niz 2 tygodnie przed dniem

rozpoczecia okresu objgtego planem i zawiera co najmniej jedno sprawdzenie.

Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania danych

osobowych powinny by¢ objete sprawdzeniem raz na pieé lat,

Sprawdzenie dorazne przeprowadza si¢ niezwlocznie po powzigciu wiadomosci przez ABI o

naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.
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10. Administrator Bezpieczefistwa Informacji zawiadamia Administratora Danych o rozpoczeciu
sprawdzenia doraznego lub sprawdzenia, o dokonanie ktérego zwrocit sie Generalny Inspektor, przed

podjgciem pierwszej czynnosci w toku sprawdzenia.

. 11. Administrator Bezpieczefistwa Informacji dokumentuje czynnodci zgodnie z § 4 Rozporzadzenia
E Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan
w celu zapewniania przestrzegania przepiséw o ochronie danych osobowych przez administratora

bezpieczenstwa informacji.

12. W celu zapewnienia prawidlowosci przeprowadzania sprawdzeri, zgodno$¢ przetwarzania danych
osobowych przetwarzanych w systemach informatycznych wraz z Administratorem Bezpicczenstwa

Informacji sprawdza Administrator Systemow Informatycznych,

,_i;;;ﬁ{*;s;ﬁ,_ N “Rozdziat VIII

Post@powame W przypadku naruszenla lub pode]rzema naruszema ochrony danych

osobowych

§20

1. Przed przystgpieniem do pracy osoba upowazniona zobowigzana jest dokonaé sprawdzenia stanu
urzadzeni komputerowych oraz ogledzin swojego stanowiska pracy, w tym zwrécié szczegdlna uwage,
czy nie zaszly okolicznosci wskazujace na naruszenie lub préby naruszenia ochrony danych

osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik systemu zobowigzany jest do bezzwlocznego

powiadomienia o tym fakcie Administratora Bezpieczenstwa Informacji.

3. Obowigzek okreslony w ust. 2 cigzy rowniez na pozostatych pracownikach Administratora Danych

Osobowych.

4. Postanowienia ust, 2 i 3 maja zastosowanie zardwno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych gromadzonych w systemach informatycznych,

jak i w formie tradycyjnej.
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5. W przypadku podejrzenia naruszenia ochrony danych osobowych przetwarzanych za posrednictwem
systemow informatyéznych Administrator Bezpieczenstwa Informacji informuje Administratora

Systemdéw Informatycznych.

§ 21

1. Do czasu przybycia Administratora Bezpieczenstwa Informacji zglaszajacy:

1) powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynnos$ci mogacych spowodowaé zatarcie lub naruszenie §ladéw badz innych
dowodow;

2) zabezpiecza elementy systemu informatycznego lub dokumentacji, przede wszystkim poprzez
uniemozliwienie dost¢gpu do nich osobom nieupowaznionym;

3) podejmuje, stosownie do zaistnialej sytuacji‘, wszelkie niezbedne dzialania celem zapobiezenia

dalszym zagrozeniom, ktdre mogg skutkowa¢ utratg danych osobowych.

2. Postanowienia ust. 1 majg zastosowanie zar6wno w przypadku naruszenia, jak i w przypadku

podejrzenia naruszenia ochrony danych.

— S §93 . ” | 1

1. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia

ochrony danych osobowych Administrator Bezpieczenstwa Informacji po przybyciu na miejsce:

1) ocenia zastala sytuacjg, biorac pod uwage w szczegdlnosci stan pomieszezen, w ktorych
przetwarzane sg dane oraz stan urzadzen, a takze identyfikuje wielko$é negatywnych nastgpstw
incydentu;

2) wysluchuje relacji osoby, ktéra dokonata powiadomienia;

3) podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub

zasadnosci podejrzenia naruszenia ochrony danych osobowych.
2. W uzasadnionych przypadkach w razie stwierdzenia naruszenia lub zaistnienia okolicznosci

wskazujacych na naruszenia ochrony danych osobowych Administrator Bezpieczenstwa Informacji

niezwlocznie powiadamia o tym fakcie Administratora Danych Osobowych.
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§ 23

Administrator Bezpieczenistwa Informacji sporzadza z przebiegu zdarzenia sprawozdanie (wzor
sprawozdania okresla zalgcznik nr 13 dokumentacji Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych),

w ktdrym powinny si¢ znalez¢ w szezegdlnosei informacie o:

1) dacie i godzinie powiadomienia;
2) godzinie pojawienia si¢ w pomieszczeniach, w ktérych przetwarzane s3 dane;
3) sytuacji, jaka zastal;

4) podjetych dzialaniach i ich uzasadnieniu.

V‘ N § 24 - : - :, N y .: . w.[;“

1. Administrator Bezpieczefistwa Informacji podejmuje kroki zmierzajace do likwidacji naruszen

zabezpieczen danych osobowych i zapobiezenia wystapieniu ich w przysztosci. W tym celu:

1) w miarg mozliwo$ci przywraca stan zgodny z zasadami zabezpieczenia systemu;
2) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a w razie
ich wprowadzenia nadzoruje zaznajamianie z nimi oséb zatrudnionych przy przetwarzaniu

danych osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowiazujgcej u
Administratora Danych Osobowych dyscypliny pracy, Administrator Bezpieczefstwa Informaciji
wnioskuje do Administratora Danych Osobowych o wyjasnienie wszystkich okolicznosci incydentu i

o podjecie stosownych dziatan wobec oséb, ktére dopuscity sie tego uchybienia.

TR

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia ochrony
danych osobowych, uzytkownik moze kontynuowaé prace dopiero po otrzymaniu pozwolenia

od Administratora Bezpieczenstwa Informacji.

§726
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1. W przypadku zaginigcia komputera lub no$nikdéw, na ktérych byly zgromadzone dane osobowe,
uzytkownik systemu niezwlocznie powiadamia Administratora Bezpieczenstwa Informacji, a w

przypadku kradziezy wystepuje o powiadomienie jednostki policji.

2. W sytuacji, o ktérej mowa w ust. 1 Administrator Bezpieczenistwa Informacji podejmuje niezbedne
kroki do wyjasnienia okolicznoéci zdarzenia, sporzadza protokét z zajecia, ktéry powinna podpisaé

takze osoba, ktorej skradziono lub ktdrej zaginal sprzet.

3. W przypadku kradziezy komputera razem z nosnikiem magnetycznym lub -elektronicznym
Administrator Danych Osobowych podejmuje dzialania zmierzajgce do odzyskania utraconych

danych oraz monitoruje proces przebiegu wyjasnienia sprawy.

§27

Osoba zatrudniona przy przetwarzaniu danych osobowych odpowiedzialna za naruszenie obowiazkéw
wynikajacych z niniejszej Polityki bezpieczeristwa oraz przepiséw o ochronie danych osobowych ponosi
odpowiedzialnos¢ przewidziang w Regulaminie pracy, Kodeksie pracy oraz wynikajgcych z ustawy

o ochronie danych osobowych.

o "ROZDZIALIX

.Postgp-owal_lie:z;w _wypad:ku klf;skigg_-iywiolowej u

578

Kleskg zywiotows jest katastrofa spowodowana dziataniem sit przyrody takich jak ogien, huragan, woda

lub ich przejawami.

§ 29

W przypadku wystapienia zagrozenia powodujacego konieczno$é przeprowadzenia ewakuacji osob
lub mienia z pomieszczen,, w ktoérych przetwarzane sa dane osobowe majg zastosowanie przepisy

niniejszego rozdziatu oraz innych przepiséw szczegolnych.

§30-




1. Kazda osoba, ktora bedzie swiadkiem zblizania si¢ lub dzialania zagrozen okreslonych w §28
zobowiazana jest powiadomi¢ Administratora Bezpieczenstwa Informacji w kazdy mozliwy sposéb.

W razie niemoznodci skontaktowania si¢ z nim zawiadamia Administratora Danych Osobowych.

2. Numery telefondow Administratora Bezpieczenstwa Informacji, Administratora Systeméw

Informatycznych oraz Administratora Danych Osobowych sg znane pracownikom.

§31.

Osoby biorgce udzial w akeji ratunkowej, majg prawo wej$¢ do pomieszczeni, w ktérych przetwarzane sg

dane osobowe bez dopetniania obowigzku, o ktérym mowa w §15.

W przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy przebywajacy w pomieszezeniach,
w ktérych przetwarzane sg dane osobowe obowigzani sa do przerwania pracy, a w miare mozliwosei

przed opuszczeniem tych pomieszczen do:

1) zamkniecia systemu informatycznego;

2) zabezpieczenia danych osobowych przetwarzanych tradycyjnie.

§33

1. W czasie trwania akcji ratunkowej i po jej zakoficzeniu Administrator Danych ‘Osobowych,
Administrator Bezpieczenstwa Informacji, Administrator Systeméw Informatycznych oraz obecni
uzytkownicy powinni w miarg mozliwosci zabezpiecza¢ dane osobowe przed nieuprawnionym do

nich dostgpem, o ile nie stoi to w sprzecznosci z poleceniami wydanymi przez stuzby ratunkowe.

2. Obowigzek ten cigzy w réwnym stopniu na innych pracownikach Administratora Danych

Osobowych obecnych przy akcji ratunkowej,

ROZDZIALX

- s B Niszczéy__l'e‘danyéh- osobowych
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1. Usuwanie danych osobowych, polega na:

1) trwalym, fizycznym ich zniszczeniu wraz z ich no$nikami w stopniu uniemozliwiajacym
ich odtworzenie przez osoby niepowotane przy zastosowaniu powszechnie dostepnych metod;

2) anonimizacji zbiorow danych osobowych polegajacej na pozbawieniu danych osobowych,

ich zbioréw — cech umozliwiajacych identyfikacje osdb fizycznych, ktérych dane dotycza.
2. Procedura niszczenia danych osobowych:

1) niszczenie danych osobowych nastepuje wylgcznie na wniosek Administratora Danych
Osobowych lub Administratora Bezpieczenstwa Informacji;

2) sposéb zniszczenia danych osobowych musi byé odpowiednio dobrany do rodzaju nosnika
danych oraz ich kategorii;

3) niszczenie danych osobowych musi odbywaé si¢ komisyjnie, przy czym w komisji musi
znajdowa¢ si¢ Administrator Danych Osobowych lub Administrator Bezpieczefistwa Informacji;

4) zniszczenie danych osobowych musi zostaé potwierdzone spisaniem protokotu (wzér profokotu

okresla zalqcznik nr 20 dokumentacji Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych).

3. Usuwanie danych osobowych jest zalezne od rodzaju no$nika, na ktérym sa przechowywane.

1) Dokumentacja tradycyjna (wydruki, notatki, dokumenty itd.) niezawierajaca danych
wrazliwych — przy uzyciu niszczarki kategorii P-3 lub wyzszej (zgodnie z normg DIN 66399);

2) Dokumentacja tradycyjna (wydruki, notatki, dokumenty itd.) zawierajaca dane wrazliwe — przy
uzyciu niszczarki kategorii P-4 (zgodnie z norma DIN 66399);

3) Nosniki optyczne (plyty CD/DVD/BLU-RAY - analogicznie do dokumentacji tradycyjnej, za
pbmocq niszczarek, przy czym do danych niewrazliwych kategorii O-3 lub wyzszej, a do
danych wrazliwych kategorii O-4 (zgodnie z norma DIN 66399);

4) Nosniki elektroniczne (pendrive/karty pamieci/dyski twarde SSD) — korzystajac z jednej z
dwoéch metod:

a) niszczenie programowe — polegajace na wielokrotnym nadpisywaniu danych na nosniku,
ktdre uniemozliwiaja odczytanie danych,
b) niszczenie sprzgtowe — polegajace na trwalym zniszczeniu nosnika za pomoca

odpowiednich urzadzen,
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5) Nosniki magnetyczne (dyskietki/dyski twarde HDD) — korzystajac z jednej z trzech metod: |
a) niszczenie programowe — polegajace na wielokrotnym nadpisywaniu danych na no$niku,
ktére uniemozliwiaja odczytanie danych,
b) niszczenie sprzgtowe — polegajace na trwalym zniszczeniu nosnika za pomocy
odpowiednich urzadzen, oprécz sposobdw niszczenia danych dostepnych dla nosnikow
elektronicznych,

¢) demagnetyzacji nosnikow.

TR T, ROZDZIALXT

Postanowienia koncowe

§ 35

Polityka Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych jest dokumentem wewnetrznym i

nie moze by¢ udostgpniania osobom nieupowaznionym w zadnej formie.
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1. Kazda osoba przetwarzajgca dane osobowe zobowigzana jest do zapoznania sie z trescig Polityki
Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych oraz do bezwzglednego stosowania

przy przetwarzaniu danych osobowych postanowien w nich zawartych.

2. Osoba upowazniona zobowijzana jest zlozy¢ os$wiadczenie o tym, ze zostala zaznajomiona

z przepisami ustawy o ochronie danych osobowych, wydanymi na jej podstawie aktami
wykonawczymi, obowigzujacg Polityka Bezpieczenstwa shizacymi do przetwarzania danych

| osobowych (wzér oswiadczenia stanowi zalqcznik nr 9 dokumentacji Polityki Bezpieczeristwa i Ochrony

Przetwarzania Danych Osobowych),

3. Oswiadczenia przechowywane sg w aktach osobowych pracownika.

4. Wszyscy pracownicy zobowigzani sa do bezwzglgdnego stosowania przy przetwarzaniu danych

osobowych procedur i zasad zawartych w niniejszej dokumentacji.
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Zalgeznik nr1
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
’ w Gminie Szrensk

{Pieczec)

POWOLANIE ADMINISTRATORA BEZPIECZENSTWA INFORMA CJI

Na podstawie art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2015 r. poz. 2135 z pézn. zm.) Z dniem ........ = ... = ..eeeeen v pOWOLUje sie:

Pana / Panig

na ADMINISTRATORA BEZPIECZENSTWA INFORMACII.

Réwnoczesnie nadaje si¢ Administratorowi Bezpieczenstwa Informacji upowaznienie

do przetwarzania danych osobowych w zakresie niezbednym do realizacji obowigzkow

wynikajacych z zawartej umowy, do ktérych naleza:

~

Zapewnianie przestrzegania przepiséw o ochronie danych osobowych.

Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

Nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2 Ustawy,
oraz przestrzegania zasad w niej okre§lonych,

Zapoznanie os6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie
danych osobowych.

Prowadzenie rejestru zbioréw danych osobowych przetwarzanych przez administratora danych, z
wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz informacje, o
ktérych mowa w art. 41 ust. 1 pkt2-4ai 7.

Zarzgdzanie ryzykiem zwigzanym z przetwarzaniem danych osobowych, poprzez stale
nadzorowanie jego poziomu, zmniejszanie prawdopodobiefistwa jego zaistnienia oraz
minimalizowania skali jego oddzialywania w przypadku gdy zaistniato.

Ewidencjonowanie o$wiadczenia osdb upowaznionych i zaznajomionych z zasadami zachowania
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bezpieczenstwa danych.

8.  Okreslanie potrzeb w zakresie stosowanych zabezpieczen oraz wnioskowanie do ADO o
zatwierdzenie proponowanych rozwigzan i nadzoruje prawidtowo$é ich wdrozenia.
9.  Uczestniczenie w podnoszeniu §wiadomosci i kwalifikacji oséb przetwarzajacych dane osobowe i
zapewnianie odpowiedniego poziomu przeszkolenia w tym zakresie.
R 10. Upowaznianie do przetwarzanie danych osobowych oraz okre$lanie zakresu upowaznien,

11. Ewidencjonowanie upowaznien,

data i podpis data i podpis
Administratora Danych Osobowych Administratora Bezpieczefistwa Informacji
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Zalgcznik nr2
do Polityki Bezpieczenfistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

.........................

(Piecze€)

POWOLANIE ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Z dniem ........ - coceeies = eevveennnnee... powoluje sie:

Pana / Panig

na ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH.

Rownoczesnie nadaje si¢ Administratorowi Systeméw Informatycznych upowaznienie do

przetwarzania danych osobowych w zakresie niezbednym do realizacji obowiazkéw

wynikajacych z zawartej umowy, do ktérych naleza:

2.

Nadawanie uprawniefi do przetwarzania danych osobowych w systemach informatycznych,

3. Prowadzenie i aktualizacja rejestru nadanych uprawnien do przetwarzania danych w systemach

informatycznych,

Pelnienie nadzoru nad stosowaniem $rodkéw zapewniajacych bezpieczefistwo przetwarzania danych
osobowych w systemach informatycznych, w szczegdlnodci przeciwdziatajacych dostepowi oséb
niepowotlanych do tych systemow,

Podejmowanie dzialania w przypadku wykrycia naruszeri w systemie zabezpieczen,

Identyfikacja i analiza zagrozenia oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych,

Sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi,

8. Inicjacja i nadzér nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz sposobéw

zarzagdzania systemami informatycznymi, kt6re majs doprowadzié do wzmocnienia bezpieczeristwa
przy przetwarzaniu danych,
Wspblprac z ABI w zakresie zapewnienia bezpieczefistwa i ochrony przetwarzania danych

osobowych w systemach informatycznych;

...............................................

data i podpis data i podpis
Administratora Danych Osobowych Administratora Systeméw Informatycznych
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Zatgcznik nr 3
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrenisk

Klauzula poufnosci danych

(Dane pracownika)

dnia ..ocvvveeveeieererr e ., Zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji

dotyczgcych Gminy Szrensk.

przez okres trwania stosunku pracy oraz po jego ustaniu w zwigzku z wykonywaniem obowiazkow

stuzbowych,

Zachowanie w tajemnicy oznacza jednak mozliwo$¢ ujawnienia takich informacji Wéjtowi Gminy

Szrensk.

Powyzsze zobowigzanie nie narusza ujawnienia informacji:

1) dostgpnych publicznie;

2) uzyskanych niezaleznie z innych Zrodet;

|
3) ktérych ujawnienie moze by¢ wymagane na podstawie przepisow prawa.
|
|

..................................................................................

data i miejsce podpis
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Zalacznik nr 4

do Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych

w Gminie Szrefisk

WYKAZ ZBIOROW DANYCH PRZETWARZANYCH TRADYCYJINIE I W SYSTEMIE INFORMATYCZNYM
ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

I MIEJSCEM PRZETWARZANIA
Lp. Nazwa zbioru danych Lokalizacja zbioru danych osobowych Nazwa programu zastosowanego
(budynek, pomieszczenie) do przetwarzania danych oraz autor programu
1.  [Rejestr najemc6w lokali mieszkalnych i uzytkowych  |Pokéj nr 17 -Stanowisko ds. geodezji gospodarki
nieruchomogciami i drogownictwa.
2. |Dzierzawa gruntow i oplat za uzytkowanie wieczyste |Pokoj nr 17 -Stanowisko ds. geodezji gospodarki
nieruchomosciami i drogownictwa.
3. |Rejestr wydanych decyzji na usunigcie drzew i Pokgj nr 17 -Stanowisko ds. geodezji gospodarki
krzewdw nieruchomosciami i drogownictwa.
4, [Ewidencja podzialéw nieruchomosci Pokdj nr 17 -Stanowisko ds. geodezji gospodarki
' nieruchomosciami i drogownictwa.
5.  [Numeracja porzagdkowa, zmiana numeracji porzadkowej| Pokdj nr 17 -Stanowisko ds. geodezji gospodarki
nieruchomosci nieruchomosciami i drogownictwa.
6. Pokoj nr 17- Referat Inwestycji, Planowania Platforma internetowa bazaazbestowa.pl
Inwentaryzacja wyrobow zawierajacych azbest przestrzennego i Rolnictwa- infrastruktura,
zaméwienia publiczne i rolnictwo
7. |Utrzymanie czystoéci i porzadku w gminie Pokdj nr 17- Referat Inwestycji, Planowania
przestrzennego i Rolnictwa- infrastruktura,
zamdwienia publiczne i rolnictwo
8. [Rgjestr Decyzji o warunkach zabudowy i Pokoj nr 17- Referat Inwestycji, Planowania
zagospodarowania terenu. przestrzennego i Rolnictwa- infrastruktura,
zamdwienia publiczne i rolnictwo
9, [Rejestr uzgadniania, opiniowania i zatwierdzania Pokéj nir 17- Referat Inwestycji, Planowania

planéw zagospodarowania przesirzennego

przestrzennego i Rolnictwa- infrastruktura,
zaméwienia publiczne i rolnictwo
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10. [Ewidencia podatnikdw, plamikéw i diuznikow Pokdj or 8,9 - Referat Finansowy- podatki i oplaty PODATKI
11. [Ewidencja podatnikéw, platnikéw i dluznikow Pokdj nr 8,9 - Referat Finansowy- podatki i oplaty PODATKI
12. Zwrot podatku akcyzowego Pokdj nr 8,9 - Referat Finansowy- podatki i oplaty Podatki
13. |Ewidencja ludnosci Gminy Szrensk Pokéj nr 7- Urzad Stanu Cywilnego PESEL- powszechny elektroniczny system ewidencji
ludnosci (Zrédto)
14. Rejestr wyborcow Pokdj nr 7- Urzad Stanu Cywilnego » SEL-WIN
15. [Ewidencjz wydanych i uniewaznionych dowodéw Pokdj nr 7- Urzad Stanu Cywilnego RDO Rejestr dowoedéw osobistych ( Zrédlo)
osobistych
16. Urzad Stanu Cywilnego w Szrefisku Pokéj nr 7- Urzad Stanu Cywilnego BUSC Baza Uslug Stanu Cywilnego (Zrédlo)
17. Wnioski o udostepnianie informacji publicznej Pokéj nr 10 - sekretariat Wéjta
18. Prowadzenie ksigzek ewidencyjnych oséb bgdgeych w POk{’J ur .15‘ stanowis ko d. obronnych, obrony .
formacjach obrony cywilnej cywilnej i zarzadzania kryzysowego spraw p.poz raz
obstuga Rady Gminy
19. Pokdj nr 15- stanowisko d. obronnych, obrony
Rejestr mezczyzn (kobiet) objetych rejestracja cywilnej i zarzadzania kryzysowego spraw p.poz raz
obstuga Rady Gminy
20, Pokoj nr 15- stanowisko d. obronnych, obrony
Lista stawiennictwa os6b kwalifikacji wojskowe;j cywilnej i zarzadzania kryzysowego spraw p.poz raz
obstuga Rady Gminy
21. Pokéj nr 16 Referat inwestycji Planowania Platforma internetowa Urzgdu Gminy Szrensk oraz
Zamdwienia publiczne Przestrzennego i Rolnictwa Kierownik pozyskiwania |Biuletyn Informacji Publicznej Urzedu Gminy Szrensk
funduszy pomocowych
Poko] . _ - - .
22. Akta osobowe okdj nr 18 Stanowiske ds. organizacyjnych i kadr
23. Pokdj nr 18 Stanowisko ds. organizacyjnych i kadr

-|Praktyki uczniowskie i studenckie
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24, Ewidencja skarg i wnioskéw Pokdj nr 18 Stanowisko ds. organizacyjnych i kadr
25. Rejestr uméw cywilnoprawnych Pokéj nr 18 Stanowisko ds. organizacyjnych i kadr
26. Place Pokdj nr 12 Referat finansowy- ksiggowo$é budzetowa | Kadry i place
27. Ubezpieczenia pracownikow w ZUS Pokéj nr 12 Referat finansowy- ksiegowo$é budzetowa | Platnik
28. Ksiegowosé Budzetowa Pokgj nr 12 Referat finansowy- ksiggowo$é budzetowa | ,, Groszek" FK- budzet
29. |Ewidencja os6b odpracowujacych kary nalozone przez |Pokdj nr 5-stanowisko ds. administracyjno -biurowych
sady
30, [Zbiér wnioskéw o wpis do Centrainej Ewidencji i Pokdj nr 15 stanowisko ds. gospodarczych i CEIDG
[nformacji o Dzialalnosci Gospodarczej dzialalnosci
31. |Stypendia i zasitki szkolne Pokdj nr 21 stanowisko ds. kancelaryjnych i zasitkow
szkolnych
32. |Osoby korzystajace z pomocy Gminnej Komisji Pokéj nr 17
Rozwigzywania Probleméw Alkoholowych
33.
34.
35.
36.
37.
38.
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Zalgcznik nr 5
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

OPIS STRUKTURY ZBIORU DANYCH OSOBOWYCH PRZETWARZANYCH TRADYCYJNIE [ W SYSTEMACH
INFORMATYCZNYCH ORAZ SPOSOB PRZEPEYWU DANYCH POMIEDZY SYSTEMAMI INFORMATYCZNYMI

Lp.

Nazwa zbioru danych

Opis struktury zbioru i zakres informacji
gromadzonych w danym zbiorze

Opis przeplywu danych

Rejestr najemcdw lokali
mieszkalnych i uzytkowych

[miona, nazwisko, adres zamieszkania, seria i numer
dowodu osobistego, PESEL, nazwa i numer lokalu,
numer ewidencyjny dzialki

Dzierzawa gruntéw i oplat za
uzytkowanie wieczyste

Imiona, nazwisko, PESEL, adres zamieszkania lub
pobytu, seria i numer dowodu osobistego, numer
ewidencyjny dziatki, numer Ksiegi wieczystej, kwota
naleznosci, numer telefonu

Rejestr wydanych decyzji na
usuniecie drzew i krzewow

Imiona, nazwisko, adres zamieszkania, numer
telefonu, oznaczenie dziatki nieruchomos$ci w
ewidencji gruntéw

Ewidencja podzialéw nieruchomodci

Imiona, nazwisko, adres zamieszkania lub pobytu,
PESEL, NIP, seria i numer dowodu osobistego, numer
obrebu, dzialki, budynku, lokalu, jednostka rejestrowa,
karta mapy, numer ksiegi wieczystej, informacja o
uzytkach i klasach

rEwidencja podatnikéw, platnikéw i
dhuznikéw

Imiona, nazwisko, data urodzenia, adres zamieszkania
[ub pobytu, PESEL, miejsce pracy, numer konta,
polozenie gruntdéw, powierzchnia nzytkowna
nieruchomodci, numer rejestracyjny pojazdu

Ewidencja ludnosci Gminy Szrefisk

Imiona, nazwisko, data urodzenia, adres zamieszkania |1
lub pobytu, PESEL, miejsce pracy, zawdd,
wyksztatcenie, seria i numer dowodu osobistego, stan
cywilny, miejsce i kraj urodzenia, data zameldowania i
wymeldowania, stosunek do powszechnego
obowiazku obrony, stopieft wojskowy, numer
ksigzeczki wojskowej, seria, numer, wystawca
dokumentu toZzsamoséci, numer, rodzaj, miejsce
wydania wizy, pleé, data zawarcia malzefistwa, data
Zgonu

Prowadzenie ksiazek ewidencyjnych

Imiona, nazwisko, data urodzenia, miejsce urodzenia,
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osdb bedacych w formacjach obrony
cywilnej

adres zamieszkania lub pobytu, PESEL, seria i numer
dowodu osobistego, numer i seria ksigzeczki
wojskowej, kategoria zdrowia

Rejestr wyborcow Imiona, nazwisko, data urodzenia, adres
zameldowania na pobyt staly, adres przebywania,

8. PESEL, seria i numer dowodu osobistego,
obywatelstwo, data i numer decyzji o wpisie do
rejestru wyborcow

[Ewidencja wydanych i Imiona, nazwisko, data urodzenia, miejsce urodzenia,
uniewaznionych dowodoéw dres zamieszkania lub pobytu, PESEL, serid i numer

9 osobistych owodu osobistego, wzrost, kolor oczu, plec,

’ izerunek, podpis, numer i seria poprzednich
owoddw osobistych w tym daty ich wydania oraz
aznoéci i oznaczenie organu, ktéry je wydat

Rejestr uzgadniania, opiniowaniai  |[Imiona, nazwisko, adres zamieszkania lub pobytu,
10. [zatwierdzania planéw umer ewidencyjny dziatkn, numer obrgbu, numer
zagospodarowania przesirzennego  telefonu
Numeracja porzadkowa, zmiana Imiona, nazwisko, miejsce polozenia dzialku
11. inumeracji porzadkowej
nieruchomoéci

12. |[Ewidencja skarg i wnioskéw Imiona, nazwisko, adres zamieszkania lub pobytu
[miona, nazwisko, data urodzenia, adres zamieszkania
[lub pobytu, PESEL, zaw6d, wyksztalcenie, seria i
numer dowodu osobistego, miejsce i godzina

13. |Urzad Stanu Cywilnego w Szreiisku urodzenia, data i miejsce zgonu, data i miejsce
rawarcia malzefistwa, numer i miejsce wydania
dowodu osobistego, data uniewaznienia aktu
malZzenistwa, urodzenia, zgonu, ustalenie ojcostwa
Imiona, nazwisko, data i miejsce urodzenia, adres

L zamieszkania lub pobytu, adres do korespondencii,

14. Sporzadzanie list poborowych PESEL, seria i numer dowodu osobistego, numer i
seria ksiazeczki wojskowej, kategoria zdrowia
Tmiona, nazwisko, data urodzenia, adres zamieszkania

15. [Zwrot podatku akcyzowego lub pobytu, PESEL, powierzchnia gospodarstwa,
numer konta bankowego

16 (Wnioski o udostepnianie informacji [lmiona, nazwisko, adres zamieszkania lub pobytu,

* [publicznej numer telefonu, adres poczty elektronicznej
[miona, nazwisko, data urodzenia, adres zamieszkania
17. (Zamdwienia publiczne lub pobytu, PESEL, nazwa prowadzonej dzialalnosci

sospodarczej, informacja z Krajowego Rejestru
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Karnego, numer telefonu

18.

Inwentaryzacja wyrobow
zawierajacych azbest

Imiona, nazwisko, adres zamieszkania, miejsce
potozenia nieruchomosdei, numer dowodu osobistego,
numer telefonu

19.

Utrzymanie czystosci i porzadku w
minie

[miona, nazwisko, adres zamieszkania lub pobytu,
PESEL, miejsce polozenia nieruchomosgei

20.

IAkta osobowe

Imicna, nazwisko, PESEL, NIP, stan rodzinny, data
urodzenia, stosunek do powszechnego obowigzku
obrony, stopien wojskowy, numer specjalnosci
wojskowej, numer ksigzeczki wojskowej, seria i
numer dowodu osobistego, miejsce zamieszkania,
rodzaj i czas wykonywanej pracy, stanowisko, miejsce
wykonywania pracy, wymiar czasu pracy,
wynagrodzenie, informacja o wartoéci i powierzchni
domu lub mieszkania, miejsce potozenia
nieruchomodci, udziaty w spotkach handlowych, data
mabycia mienia, absencje w pracy, numer telefonu,
okres zasitkéw chorobowych i opiekunczych, przebieg
dotychczasowego zatrudnienia, wyksztaleenie,
wysokos¢ nagrody

21.

Place

[miona, nazwisko, data urodzenia, adres zamieszkania
lub pobytu, PESEL, NIP, seria i numer dowodu
osobistegg, numer konta bankowego

22,

Ubezpieczenia pracownikéw w ZUS

Imiona, nazwisko, data i migjsce urodzenia, adres
zamieszkania lub pobytu, PESEL

23.

Ksiggowoié budzetowa

Imiona, nazwisko, data urodzenia, adres zamieszkania
lub pobytu, NIP, miejsce pracy, seria i numer dowodu
osobistego, numer konta bankowego

24,

Stypendia i zasitki szkolne

[miona, nazwisko, data urodzenia, miejsce urodzenia,
fadres zamieszkania lub pobytu, PESEL, seria i numer
dowodu osobistego, numer telefonu, wysoko$é
dochodow rodziny, nazwa i rodzaj szkoly, numer
rachunku bankowego

25.

Zbiér wnioskéw o wpis do Centralnej
Ewidencji i Informacji o Dziatalnosci
Gospodarczej

Imiona, nazwisko, data urodzenia, adres zamieszkania
lub pobytu, adres gtéwnego miejsca wykonywania
dziatalnosci, PESEL, NIF, REGON, nazwa i rodzaj
prowadzonej dzialalnodci, data rozpoczecia
dziatalno$ci, data zakonczenia dziatalnosci, seria i
numer dokumentu tozsamosci, pleé, obywatelstwo,
pdres poczty elektronicznej, informacja o malzenskiej

46



wspdlnodci majatkowej, numer rachunku bankowego

26.

Rejestr uméw cywilnoprawnych

Imiona, nazwisko, data urodzenia, adres zamieszkania
lub pobytu, PESEL, NIP, seria i numer dowodu
osobistego

27.

Ewidencja oséb odpracowujacych
hcary naloZone przez sady

[miona, nazwisko, data urodzenia, miejsce urodzenia,
pdres zamieszkania lub pobytu, PESEL, NIP, rodzaj
wymierzonej kary, wysoko$¢ wymierzonej kary

28.

Osoby korzystajace z pomocy
Gminnej Komisji Rozwigzywania
Probleméw Alkoholowych

Imiona, nazwisko, data urodzenia, miejsce urodzenia,
@dres zamieszkania lub pobytu, PESEL, numer
telefonu

29.

Praktyki uczniowskie i studenckie

Imiona, nazwisko, PESEL, rok studiéw, kierunek
studiéw, czas trwania praktyki, nazwa i adres szkoly /
uczelni




Zalacznik nr 6

do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefsk

I OCHRONY DANYCH OSOBOWYCH.

WYKAZ SRODKOW TECHNICZNYCH ZASTOSOWANYCH W CELU ZAPEWNIENIA BEZPIECZENSTWA

Nazwa pomieszczenia

Zabezpieczenia pomieszczenia

Zabezpieczenia zbiorow

Zabezpieczenia komputeréw

13 — Referat Finansowy - Skarbnik

Drzwi antywlamaniowe

8, 9 — Referat Finansowy — podatki i
oplaty

Zamek na klucz

12 — Referat Finansowy — ksiggowos¢
budzetowa

Zamek na klucz

6 — Referat Finansowy — Kasa

Drzwi antywlamaniowe, kraty na
szybach, okna antywlamaniowe , sejf

16 — Referat Inwestycji, Planowania
Przestrzennego i Rolnictwa —
Kierownik; Pozyskiwania funduszy
pomocowych

Zamek na klucz

17 — Referat Inwestycji, Planowania
Przestrzennego i Rolnictwa —
infrastruktura, zamowienia publiczne i
rolnictwo

Zamek na klucz

19 — informatyk

Zamek na klucz

7 — Urzad Stanu Cywilnego;
Stanowisko ds. ewidencji ludnosci i
dowody osobiste

Drzwi antywlamaniowe, okna
antywlamaniowe szafa pancerna

18 — Stanowisko ds. organizacyjnych i
kadr -

Szafa pancerna, zamek na klucz

17 — Stanowisko ds. geodezji,
gospodarki nieruchomosciami i
drogownictwa

Zamek na klucz

15 — Stanowisko ds. obronnych,

obrony cywilnej i zarzgdzania
ZYySOWego, spraw p.poZ oraz

I];rb};luga Rady Gminy; Stanowisko ds.

Zamek na klucz
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ospodarczych i dziatalnosci
ospodarczej

zasitkow szkolnych

21 — Stanowisko ds. kancelaryjnych i [Zamek na klucz

5 — Stanowisko ds. administracyjno-
biurowych

Zamek na klucz, szafa pancerna

10 — Sekretariat Wojta

Drzwi antywlamaniowe

1,2,3,4- Gminny Osrodek Pomocy
Spotecznej

Zamek na klucz
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Zalyeznik 7
do Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

(pieczatka )

Upowaznienie nr......

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tj. Dz. U. 2015, poz. 2135 z pdzn. zm.) upowazniam;

Pana/Panig........c0iiivnrennnenesnsnsnannnns

Adres: Stanowisko:

do przetwarzania danych osobowych w nastepujacym zakresie:

( nazwy zbioréw oraz zakres upowaznienia) [zbieranie/utrwalanie/| Jmchowvmielopracowywmielmienianie/udostqpnianie/usuwanielwglqd]

" Nazwazbioru: | Identyfikatort: " Zakres upowaznicnia .

Upowaznienie udzielane jest na czas peinienia obowigzkow pracowniczychod dnia............
..T.

Upowazniony zobowiazuje si¢ do przestrzegania zasad panujacych w zakresie ochrony danych
osobowych a w szczegélnosci Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobo-
wych oraz respektowania zapiséw Ustawy o Ochronie Danych Osobowych z dnia 29 sierpnia 1997
1. (tekst jednolity: Dz. U. 2015 r. poz. 2135 z p6zn. zm.)

Upowaznionego obowigzuje tajemnica dotyczgca danych osobowych przetwarzanych w jednostce
oraz sposobow zabezpieczen.

* uzupehié¢ w przypadku gdy zbiér przetwarzany jest w systemie informatycznym.

..................................................

(data i podpis Administratora Danych Osobowych) (data i podpis upowaznionego)
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Zalacznik nr 8
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p Nazwisko i imig¢ / Numer Data nadania Data utraty Zbiér danych osobowych oraz zakres upowaznienia do
identyfikator upowaznienia (modyfikacji) waznosci przetwarzania danych osobowych
upowaznienia upowaznienia
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Zalgeznik nr 9
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefsk

(dane pracownika)

OSWIADCZENIE

Os$wiadczam, ze zapoznalem(lam) si¢ z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczegélnosci z ustawg z 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jednolity: Dz, U. 2015 r. poz. 2135 z pésn. zm.) oraz rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004 r. w sprawie okreslenia podstawowych warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do ich przestrzegania (Dz. U. 2004 r. Nr 100, poz. 1024).

Oswiadczam ponadto, ze zapoznalem(lam) si¢ z Polityka Bezpieczenstwa i Ochrony
Przetwarzania Danych Osobowych w Gminie Szrefisk wprowadzong dnia . ............. przez

Wajta Gminy Szrensk.

Roéwnoczednie o$wiadczam, iz znane s3 mi telefoniczne numery kontaktowe
do Administratora Danych Osobowych, Administratora Bezpieczenstwa Informacji praz

Administratora Systemow Informatycznych.
Zobowiazuje si¢ do:

1) stosowania okreslonych przez ADO, ABI oraz ASI zasad, procedur oraz wytycznych
majacych na celu whasciwe i adekwatne w stosunku do celu przetwarzanie danych,

2) nalezyte zabezpieczanie danych osobowych przed ich udostgpnianiem osobom
nieupowaznionym,

3) zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania danych
w celu ochrony o0sob, ktérych dane dotycza,

4) zachowania tajemnicy danych oraz ich sposobu zabezpieczefi, nawet po ustaniu stosunku

pracy.

(data i podpis)




Zalacznik nr 10

do Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

EWIDENCJA OSOB

zapoznanych z ,Polityka Bezpieczenstwa Przetwarzania i Ochrony Danych Osobowych”
w Gminie Szrensk i zapisami zawartymi w ustawie o ochronie danych osobowych z dnia 29
sierpnia 1997r. (tekst jednolity: Dz. U. 2015 r. poz. 2135 z péén. zm.) oraz Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac

urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych.

PRZYJALEM/AM DO WIADOMOSCI I STOSOWANIA ZAPISY
POLITYKI BEZPIECZENSTWA I INSTRUKCJI ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI

Lp. Nazwisko 1 imig Data i podpis
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Zalgcznik nr 11
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

LISTA UCZESTNIKOW SZKOLENIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

PrOWadZgCy: e e e e e e
Miegjsce i data SZKOlemIa: ... i e e e e e e e
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Zalycznik nr 12

do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

Plan okresla przedmiot, zakres oraz termin przeprowadzenia poszczegélnych sprawdzen w rozumieniu art. 36¢ ustawy o ochronie danych

osobowych oraz ich zakres.

Lp. | Przedmiot sprawdzenia: Zakres sprawdzenia: Termin sprawdzenia: Sposéb dokumentowania: | Zakres dokumentowania:

Dokumentowanie czynnosci w toku sprawdzenia zawiera w szczegénosci:
1. Sporzgdzeniu notatki z czynnosci, w szczegélnosci z zebranych wyjasnien, przeprowadzonych ogledzin oraz z czynnosci zwigzanych z
dostgpem do urzgdzen, nosnikéw oraz systeméw informatycznych stuzacych do przetwarzania danych osobowych;
2. Odebraniu wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem;
3. Sporzadzeniu kopii otrzymanego dokumentu, sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowiacego cze$é systemu
informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych;
4. Sporzadzeniu kopii zapiséw rejestréw systemu informatycznego stuzacego do przetwarzania danych osobowych lub zapiséw konfiguracji

technicznych $rodkow zabezpieczen tego systemu.

(Data i podpis Administratora Bezpieczenstwa Informacji)
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Zalgcznik nr 13
do Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Oscbowych
w Gminie Szrefisk

Sprawozdanie ze sprawdzania zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych

1. Oznaczenie administratora danych i adres jego siedziby:
Gmina Szrensk

Plac Kanoniczny 10

06-550 Szrensk
(peina nazwa oraz adres)

2. Imig 1 nazwisko administratora bezpieczenstwa informacji:

3. Wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w toku sprawdzenia
oraz imiona, nazwiska i stanowiska os6b bioracych udziat w tych czynnosciach:

4. Date rozpoczecia i zakoniczenia sprawdzenia:

5. Okreslenie przedmiotu i zakresu sprawdzenia:
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6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne
znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osecbowych:
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7. Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajacymi stan zgodny z
prawem:

SR SEE S4B R4S EBE E64 AR P TeT BTS SRT UGR FES SAN A0 $86 F8E Ues BUA B4S RAS B4 @44 GSd LES EEE SRE YIE REE GBA TES PEGC PAS TEA ATF Gac va4 Baw AwE

Data, miejsce i podpis Administratora Bezpieczefistwa Informacji
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. Zalacznik nr 14
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

/tu nalezy omowié wyniki sprawdzenia, np.: stanu zabezpieczenia systemow informatycznych oraz innych zbioréw danych jak i przestrzegania
obowigzujgeych przepiséw/procedur itp./.

............................ ,dn. ... ...
SPRAWOZDANIE
ze sprawdzenia i oceny funkcjonowania mechanizméw zabezpieczen oraz zasad postepowania
w przypadku naruszenia ochrony danych osobowych.
Wdniu................ 3 SPIAWAZATGCY &+ o vttt et e e e
fimig, nazwisko i stanowisko stuzbowe/
w obecnosci 0sob asystujgeych: . ... o e e e Ceeeeea
dokonal sprawdzeniaw . ... ... ... .. ... i
W czasie kontroli stwierdzono i zalecono:

Niniejsze sprawozdanie sporzadzono w dwoéch jednobrzmigcych egzemplarzach i po odczytaniu

podpisano.

L T I I e L I

(podpisy osob asystujacych)

(podpis i pieczatka osoby przeprowadzajacej sprawdzenie)
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Zalgeznik nr 15
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

REJESTR SPRAWDZEN I OCENY FUNKCJONOWANIA MECHANIZMOW ZABEZPIECZEN
ORAZ ZASAD POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W GMINIE SZRENSK

Nazwisko, imig i stanowisko . Podpis osoby
. . Czas trwania . .
L.p. |Nazwa sprawdzanego dzialu| osoby przeprowadzajacej . Uwagi przeprowadzajacej
. sprawdzenia :
sprawdzenie sprawdzenie
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Zalacznik nr 16
do Polityki Bezpieczenistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

(pieczatka )
(imig i nazwisko)
(adres)
INFORMACJA
0 zawartosci zbioru danych osobowych
W zwigzku z Pani/Pana wnioskiem zdnia . ............ r. 0 udzielenie informacji zwigzanych

z przetwarzaniem danych osobowych w Gminie Szrensk dzialajgc na podstawie art. 33 ust. 1
Ustawy o ochronie danych osobowych informuje, ze zbi6r danych zawiera nastepujace Pani/Pana

dane osobowe:

................................................................................
................................................................................
................................................................................

........................................................................

------------------------------------------------------------------------------------------------------------------------

........................................................................................................................

Zgodnie z rozdziatem 4 Ustawy o ochronie danych osobowych przystuguje Pani/Panu prawo
do kontroli danych osobowych, prawo ich poprawiania, a takze w przypadkach kreslonych w art, 32
ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywowanego zadania zaprzestania przetwarzania
danych oraz prawo sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec

przekazywania danych innemu administratorowi danych osobowych.

..................................

(podpis Administratora Danych Osobowych)
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Zalgeznik nr 17
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

ZGLOSZENIE
naruszenia bezpieczenstwa danych osobowych

--------------------------------------------------------------------------

( imig i nazwisko, stanowisko stuzbowe )

3. Lokalizacja zdarzenia :

--------------------------------------------------------------------------

..........................................................................
..........................................................................
..........................................................................
..........................................................................

‘
..........................................................................
..........................................................................
..........................................................................

--------------------------------------------------------------------------

.........................................................

godz. i data przyjecia zgloszenia Podpis osoby zglaszajacej

. podpis Administratora
Bezpieczenstwa Informacji
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Zalycznik nr 18
do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek do: Gminy Szrensk, Plac Kanoniczny 10, 06-550 Szrensk

2, WNI0SKOAaWCE . . ottt ittt e e e e e

.............................................................................

(nazwa firmy i jej siedziba albo nazwisko, imig i adres zamieszkania wnioskodmvcy ew. NIP oraz REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych:

.............................................................................

.............................................................................

.............................................................................

.............................................................................

.............................................................................

.............................................................................

.............................................................................

.............................................................................

.............................................................................

.............................................................................

............................

(data i podpis wnioskodawcy)

+ o w

DR Y

“ 0.

0
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Zalgcznik nr 19
do Polityki Bezpieczetistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

EWIDENCJA UDOSTEPNIENIA DANYCH OSOBOWYCH
W GMINIE SZRENSK

Podpis osoby

Data wydania Dane odbiorcy Zakres udostqpm?nych danych udostepniajace] dane osobowe
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Zalgeznik nr 20
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

------------------------

Pieczatka
Protokél zniszczenia danych osobowych
1
L B T o T o
2. Nazwa zbioru danych osobowych, z ktdrego pochodzadane: . ......................
3. Powdd zniszezenia danych osobowych: . ... .. . e
4. Rodzaj noénika z KOpPig Zapasowa: . . .. ..ot vt e
5. SposOb zniszezenia:...........c.coiiiiiii e
Sklad komisji:
Imie i nazwisko: Imi¢ i nazwisko: Imig i nazwisko:
T podpisy T podpis)
(podpis)
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Zalgcznik nr 21
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

PROTOKOL
PRZEKAZANIA/ZDANIA KLUCZY

...........................................................................

...........................................................................

---------------------------------------------------------------------------
...........................................................................

...........................................................................

(np. jeden komplet kiuczy - 4 sztuki z czego 2 sztuki do kraty zabezpieczajgcef znajdujqcef sie przed magazynem z
zewngtrz | 2 sziuki do drzwi wejsciowych do magazynu)

Niniejszym zobowiazuje si¢ do nieudostgpniania ich osobom trzecim.

Przejgceie kluczy zobowiazuje mnie do odpowiedzialnosci materialnej podczas pobytu poza
godzinami pracy.

Na tym protokot zakonczono i po przeczytaniu podpisano

................................................

Strona powierzajaca Strona odbierajaca
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Zalyeznik nr 22
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

Spelnienie obowiazku informacyjnego

(przy zbieraniu danych od osob, ktorych one dotycza)

W zwiazku z trescig art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2015 r poz. 2135 z p6zn. zm.) informuje, iz administratorem
przekazanych przez Panig/Pana danych osobowych jest:

Gmina Szrensk, Plac Kanoniczny 10, 06-550 Szrensk

(wpisa¢ pelng nazwe oraz adres siedziby administratora danych).

Pani/Pana dane osobowe bedg przetwarzane weelu ......................

Dane osobowe nie beda udost¢pnianie podmiotom innym niz uprawnione na mocy przepisow

prawa.
Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania, Zebrane dane

osobowe zostaly przez Panig/Pana podane dobrowolnie/ w zwigzku z obowigzkiem

L L T 11 B A TR

{podstawa prawna)

Zostalem poinformowany

..........................................................

(data i podpis osoby informowanej)
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Zalgeznik nr 23

do Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrensk

Spelnienie obowigzku informacyjnego

(przy zbieraniu danych nie od oséb, ktérych one dotycza)

W zwigzku z trescig art. 25 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2015 r poz. 2135 z pdzn. zm.) informuje, iz administratorem
Pani/Pana danych osobowych jest :

Gmina Szrensk, Plac Kanoniczny 10, 06-550 Szrensk

{wpisa¢ pelng nazwe oraz adres siedziby administratora danych).

Pani/Pana dane osobowe bgdg przetwarzane W eelll ....o..ovuiviinveeiniiiiiiiiiee e e

1Pochodza 04/ Z ..o e e een s
(Zrédio danych)

Dane osobowe nie bgda udostepnianie podmiotom innym niz uprawnione na mocy przepiséw

prawa.

Posiada Pani/Pan prawo:

- dostepu do tresci swoich danych oraz ich poprawiania;

- wniesienia, pisemnego, umotywowanego zagdania zaprzestania przetwarzania swoich danych

ze wzgledu na swoja szczegdlng sytuacje;

- wniesienia sprzeciwu wobec przetwarzania swoich danych gdy administrator danych

zamierza je przetwarzaé w celach marketingowych lub wobec przekazywania swoich danych

innemu administratorowi.
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Zalagcznik nr 24
do Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych
w Gminie Szrefisk

Zasady postgpowania w przypadku przetwarzania danych osobowych poza obszarem

wyznaczonym przez Administratora Danych Osobowych

1. Przetwarzanie dokumentéw zawierajacych dane osobowe za pomocg zaszyfrowanych i
zabezpieczonych hastem urzadzen przenosnych, w ktérych zastosowane jest szyfrowanie
nosnika, poza obszarem przetwarzania danych jest mozliwe tylko po uzyskaniu zgody
Administratora Danych Osobowych.

2. Po kazdorazowym uzyciu ww. urzgdzenia poza obszarem przetwarzania danych na
koniec dnia tworzy si¢ kopi¢ zapasowa.

3. Pracownicy, przetwarzajacy dane poza obszarem wyznaczonym sg zobowigzani:

1) Pilnowa¢é i nie dopusci¢ do sytuacji, w ktorej akta lub dokumenty pozostawione sa bez
dozoru w czasie ich przenoszenia oraz przetwarzania poza obszarem wyznaczonym
przez Administratora Danych Osobowych.

2) dolozy¢ wszelkich staran, aby osoby postronne, nie mogly mie¢ dostepu do
dokumentow,

3) przechowywaé dokumenty w sposéb zabezpieczajgcy je przed przypadkowym
uzyskaniem do nich wgladu przez osoby nieupowaznione;

4) po zakonczeniu wykonywania pracy w terenie niezwlocznie zwrdcié dokumenty do
Jednostki, a jesli nie jest to mozliwe przechowaé je w domu. Przechowywanie
dokumentéw w domu nastgpuje poprzez ich zamknigcie w sposéb uniemozliwiajgcy
dostep oséb innych niz upowazniony pracownik.

4. Pracownicy, wynoszacy dokumenty do domu, sg obowigzani do ochrony danych w nich
zawartych i w razie ich udostgpnienia lub umozliwienia dostepu do nich osobom

nieupowaznionym podlegaja karze zgodnie z art. 51 ustawy ochrony danych osobowych.
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