Zarzadzenie Nr SK.0050.112.2019
Wéjta Gminy Swierzno
z dnia 23 wrze$nia 2019 r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych, Instrukcji zarzadzania
systemem informatycznym i Ksiegi procedur w Urzedzie Gminy w Swierznie

Na podstawie art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Dz. U. UE L. 206. 119. 1) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ prowadzong Polityke ochrony 7danych osobowych (zal. nr 1), Instrukcje
Zarzgdzania Systemem Informatycznym (zat. nr 2) i Ksiege procedur (zat. nr 3) w Urzedzie

Gminy w Swierznie stanowigce integralng cze$é niniejszego zarzadzenia.

§ 2. Polityka ochrony danych osobowych, Instrukcja zarzadzania systemem informatycznym
i Ksigga procedur majg zastosowanie w Urzedzie Gminy w Swierznie do wszystkich stanowisk

pracy, gdzie przetwarzane sg dane osobowe.

§ 3. Z trescig Polityki ochrony danych osobowych, Instrukcjg zarzadzania systemem
informatycznym i Ksiega procedur zobowiazani sg zapoznaé si¢ wszyscy pracownicy Urzedu

Gminy w Swierznie przetwarzajacy dane osobowe.

§ 4. Zobowigzuje si¢ wszystkich pracownikéw Urzedu Gminy w Swierznie do przestrzegania
zasad wynikajgcych z Polityki ochrony danych osobowych, Instrukcji zarzadzania systemem

informatycznym oraz z Ksiegi Procedur.

§ 5. Administrator Systemu Informatycznego Urzedu Gminy w Swierznie odpowiada za
ochrong danych w systemach informatycznych oraz za aktualizacje, realizacje i przestrzeganie
przepiséw zarzadzania systemem informatycznym stluzacym do przetwarzania danych

osobowych.

§ 6. Przypadki naruszen zasad zawartych w niniejszym zarzadzaniu lub zaistnienie
pojedynczego razacego naruszenia zasad bezpieczefistwa w stosunku do ochrony danych
osobowych i systeméw informatycznych w Urzedzie Gminy w Swierznie zglaszane sg
Administratorowi danych i stanowia podstawe wszczecia postepowania dyscyplinarnego

w stosunku do oséb winnych naruszen.



§ 7. Wdrozenie i nadzér nad realizacjg zarzadzenia powierzam Inspektorowi Ochrony Danych

Osobowych (I0DO).

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.




Uzasadnienie

Wdrozenie  prowadzonej  dokumentacji o ochronie danych osobowych
1 zapewnianie przestrzegania jej zapisow wynika z koniecznosci stosowania Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie

o ochronie danych), zwanego dalej ,,Rozporzadzeniem”.

Rozporzadzenie obowigzuje w polskim porzgdku prawnym bezposrednio i ma
zastosowanie od dnia 25 maja 2018 1., i od tego dnia polskie przepisy muszg zapewnia¢
skuteczne stosowanie przepiséw Rozporzadzenia, nie powielajgc jego rozwigzan ani nie bedac
z nim sprzecznymi. Przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2016 1., poz. 922), przestaly z dniem 25 maja 2018 r. obowigzywaé. W $wietle
powyzszego konieczne stalo si¢ opracowanie i wdrozenie nowej dokumentacji w zakresie
ochrony danych osobowych, ktéra odpowiada przepisom i standardom ochrony danych
osobowych zawartym w Rozporzadzeniu. Zgodnie z Rozporzadzeniem od 25 maja 2018 1.
osoba petnigca funkcje Administratora Bezpieczenstwa Informacji stata sie Inspektorem

Ochrony Danych.
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1. Postanowienia wstepne

1.1 Polityka ochrony danych osobowych w Urzedzie Gminy w Swierznie (dalej: Urzad, jednostka) jest
zbiorem zasad iprocedur, obowigzujacych przy realizacji wszystkich czynnosci przetwarzania
i wykorzystywania danych osobowych we wszystkich zbiorach danych, administrowanych przez Urzad
Gminy. Celem wprowadzenia polityki jest ograniczenie ryzyka naruszenia praw i wolnosci oséb
fizycznych, w tym w szczegélnosci mieszkaricéw gminy, klientdw korzystajacych z ustug Urzedu
i jego pracownikow, jakie moze spowodowac przetwarzanie ich danych w zwigzku z realizowanymi
zadaniami i obowigzkami. Ponadto polityka ma na celu wykazanie realizacji zasady rozliczalnosci, przez
prowadzenie odpowiedniej dokumentacji, opisujacej sposoby ochrony danych, na ktéra sktada sie
niniejsza polityka wraz z zatgcznikami stanowigcymi jej integralng czes$¢. Niniejsze reguty zostaty
opracowane z uwzglednieniem zasady: ,Cztowiek moze zawie$¢ — system nie powinien”.

1.2 Niniejsza polityka dotyczy wszystkich czynnosci przetwarzania danych osobowych
w zidentyfikowanych, jak i niezidetyfikowanych zbiorach danych osobowych, jak réwniez czynnosci
przetwarzania danych osobowych w ramach zbioréw, jak i spoza nich, ktére mogg by¢ realizowane
w sposob ciggly, jak i dorazny. W polityce przyznano wyzszy priorytet realizowanym czynnoscig
przetwarzania danych osobowych i ich identyfikacji w odniesieniu do obowigzku identyfikacji zbioréw
danych osobowych. Polityka jest polityka ochrony danych osobowych w rozumieniu rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119, s.1)
—dalej: RODO.

1.3 Dane osobowe w Urzedzie mogg by¢ przetwarzane zaréwno w sposéb tradycyjny w ksiegach,
aktach, wykazach i innych papierowych zbiorach ewidencyjnych, jak i w systemach informatycznych.

1.4 Niniejszy dokument ma za zadanie stanowi¢ mape wymogdéw, zasad i regulacji zwigzanych
z obszarem ochrony danych osobowych w Urzedzie Gminy Swiezno i zawiera:

V" opis zasad ochrony danych obowigzujgcych w Urzedzie;

v"odwotania do zatgcznikéw stanowigcych wzorce zachowan, procedur lub dokumentéw.
1.5 Integralng czescig dokumentacji niniejszej polityki sa:

v"Instrukcja zarzgdzania systemem informatycznym;

v Ksiega procedur
1.6 Odpowiedzialnym za wdrozenie i utrzymanie niniejszej polityki jest najwyzsze kierownictwo Urzedu
w osobie Wéjta Gminy Swierzno.

2. Definicje

llekro¢ w polityce uzyte zostang nw. okreslenia to oznaczajg one:

v' ,administrator danych osobowych” (dalej:ADO) — Urzad Gminy Swierzno reprezentowany

przez Waijta;



y,administrator systemu informatycznego” (dalej ASI) — pracownik lub podmiot zewngtrzny
odpowiadajgcy za administrowanie systemem informatycznym;

,czynno$é przetwarzania danych” — wykonywanie jakichkolwiek operacji na danych
osobowych, np. zbieranie, utrwalanie, opracowywania, udostgpnianie, zmienianie, usuwanie,
archiwizowanie;

"dane osobowe" oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby
fizycznej;

"dane biometryczne" oznaczajg dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczna identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne;

"dane dotyczace zdrowia" oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje

o stanie jej zdrowia;

"dane genetyczne" oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki biologicznej pochodzacej
od tej osoby fizycznej;

,dostepnosé danych” - wiasciwos¢ okreslajaca, ze zasob przetwarzanych danych osobowych,
niezaleznie od sposobu ich przetwarzania jest mozliwy do wykorzystania na Zzadanie,
w zatozonym czasie, przez uzytkownika;

integralnosé danych” — okre$lana réwniez jako spdjnos¢ polegajaca na zachowaniu wtasnosci
przez dane osobowe wykluczajgce wprowadzenie do nich zmian w nieautoryzowany sposob;

sjednostka” — Urzad Gminy Swierzno;

,kategoria czynnoéci przetwarzania” (kategoria przetwarzan) to rodzaj ustugi realizowane;j
przez podmiot przetwarzajgcy na zlecenie administratora zwigzanej ze zleconymi czynnosciami
przetwarzania.

,komérka organizacyjna” — jedno lub wieloosobowy zespét znajdujgcy wyodrgbnienie
w strukturze organizacyjnej, ustanowiony do wykonywania okreslonych zadari w Urzedzie
podlegajacy konkretnej osobie, sprawujacej nadzér nad jej dziataniami. W jednostce zgodnie
z przyjetym schematem organizacyjnym (zatacznik nr 1) przyjeto zasade, ze kazdy pracownik
podlega bezposrednio jednemu przetozonemu.

,kierownik komérki organizacyjnej” — rozumie sie przez to osoby kierujgce lub nadzorujace
prace innych 0séb lub osobe zajmujacg samodzielne stanowisko. W Urzedzie przyjeto zasade,
iz bezposredni nadzor nad pracami pracownikdw petni Wéjt, Sekretarz badz Skarbnik;
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"odbiorca" oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywac¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem paristwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania;

»O0graniczenie przetwarzania" oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

»0S0ba upowazniona do przetwarzania danych osobowych lub uzytkownik systemu” —
rozumie si¢ przez to osobe, ktdra zostata upowazniona pisemnie przez ADO i dopuszczona, jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym Urzedu przez ASl,
jak i poza nim w zakresie wskazanym w upowaznieniu;

"organ nadzorczy" oznacza niezalezny organ publiczny ustanowiony przez parstwo
cztonkowskie zgodnie z art. 51 — Prezes Urzedu Ochrony Danych Osobowych;

"naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczefstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

"podmiot przetwarzajacy" oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

»poufnodci danych” — rozumie si¢ przez to wiasciwos$¢ zapewniajgca, ze dane nie s
udostepniane nieupowaznionym osobom;

»profilowanie" oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikdw
osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnoéci, zachowania, lokalizacji lub przemieszczania sie;

»przetwarzanie danych osobowych" oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

"pseudonimizacja" oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisac konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informaciji,
pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i s3 objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej;



RODO - rozumie sie przez to rozumie sie przez to rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

yrozliczalnoéé danych” - wiasciwoé¢ pozwalajgca przypisaé okreslone dziatanie zwigzane
z przetwarzaniem danych osobowych do osoby, procesu, miejsca oraz umiejscowic je w czasie;

,serwisancie” — rozumie sie przez to firme lub pracownika firmy, zajmujgcej sie instalacja,
naprawg i konserwacjg sprzetu komputerowego oraz pozostatych elementéw infrastruktury
informatycznej;

"strona trzecia" oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktore -
z upowaznienia administratora lub podmiotu przetwarzajacego - mogg przetwarzac¢ dane

osobowe;

»Systemie informatycznym” — rozumie sie przez to zespdt wspotpracujacych ze sobg urzgdzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych;

yuzytkownik” — pracownik Urzedu lub inna osoba w nim zatrudniona na podstawie umowy
o prace, umowy cywilnej, upowazniona do przetwarzania danych osobowych, w tym w sposob
tradycyjny, z wykorzystaniem systemu informatycznego, programu komputerowego, aplikacji;

,Urzad” — Urzad Gminy Swierzno;

,uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika;

»Zbiér danych" oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

"zgoda" osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotyczg, w formie o$wiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych

osobowych;

3. Organizacja przetwarzania danych osobowych

3.1 Przetwarzanie danych osobowych w Urzedzie jest dopuszczalne wytgcznie pod warunkiem

przestrzegania przepiséw RODO.

3.2 Urzad przetwarza dane osobowe zgodnie z zasadami wskazanymi w art. 5 i art. 25 RODO, ktore

stanowig filary ochrony danych osobowych, czyli zgodnie z zasada:

v" zgodnosci z prawem,

rzetelnosci i przejrzystosci,



zasadg ograniczenia celu,

minimalizacji danych,

prawidtowosci danych,

ograniczenia przechowywania,
integralnosci i poufnosci,

ochrony danych w fazie projektowania,

domysling ochrong danych

D N N N N Y RN

zasadg przestrzegania praw jednostki.

3.3 Zasada zgodnosci z prawem (art. 5 ust. 1 lit. a RODO) oznacza, iz w jednostce przetwarza sie dane
osobowe na podstawie, co najmniej jednej z przestanek przetwarzania danych osobowych
wynikajgcych z art. 6, 9, 10 RODO. Urzad realizuje zadania wynikajgce ze ustawy z dnia 8 marca
0 samorzgdzie gminnym z przyjetym podziatem zadar dla poszczegdlnych pracownikéw okreslonym w
Regulaminie Organizacyjnym Urzedu Gminy w Swierznie przyjetym zarzadzeniem nr SK.0050.100.2017
Wajta Gminy Swierzno. Przetwarzanie danych osobowych w jednostce odbywa sie w gtéwnej mierze
w oparciu o przestanki wskazane art. 6 ust. 1 lit. a, b, c, e. art. 9 oraz art. 10 RODO. Stosowanie ww.
norm prawa oznacza stosowanie sie do zasady legalizmu izobowigzuje pracownikéw Urzedu do
identyfikowanie podstawy prawnej w postaci konkretnej normy prawa w odniesieniu do
realizowanych czynnosci przetwarzania danych osobowych, i jej wskazywanie w Rejestrze czynnosci
przetwarzania danych osobowych (dalej: RCPD), o ktérym mowa w art. 30 ust. 1 RODO. Wz6r rejestru
stanowi zatgcznik nr 2.

3.4 Rejestr czynno$ci przetwarzania danych osobowych jest prowadzony przez Wéjta Gminy Swierzno
badz wskazang przez niego osobe.

3.5 Zasade rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a RODO) Urzad realizuje poprzez wypetnianie
obowigzkéw informacyjnych wskazanych w art. 13 i art. 14 RODO oraz udzielanie odpowiedzi na
wnioski 0s6b, ktorych dane dotycza, szczegdlnie w zakresie wynikajgcym z art. 15 RODO. Obowigzki
informacyjne realizowane sg przez poszczegélnych pracownikéw, ktérym powierzono prowadzenie
sprawy lub jej prowadzenie wynika z przyjetego zakresu obowigzkéw. Za realizacje przedmiotowego
obowigzku informacyjnego odpowiada pracownik oraz jej bezposredni przetozony. Sposéb realizacji
obowigzku informacyjnego okresla Procedura realizacji obowigzku informacyjnego (Ksiega
procedur).

3.6 Urzad Gminy w Swierznie, jako administrator przetwarza dane osobowe jedynie w celach
zwigzanych z realizacjg zadan wskazanych w pkt 3.3 oraz zadan zleconych przez jednostki nadrzedne,
wynikajgce z ustawy z dnia 8 marca 1990 o samorzadzie gminnym. Wyjatek od tej reguty stanowi dalsze
przetwarzanie danych osobowych do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych (zasada ograniczenia celu art. 5 ust. 1 lit. b
RODO). Wskazanie celu przetwarzania stanowi obligatoryjny element Rejestru czynnosci
przetwarzania danych osobowych (RCPD).



3.7 Urzad jako podmiot przetwarzajgcy w sytuacji, gdy powierzono jemu dane przez innego
administratora i na mocy przyjetego w formie umowy powierzenia, zobowigzania polegajgcego na
przetwarzaniu danych w imieniu i na rzecz innego podmiotu (art. 30 ust. 2 RODO), prowadzi Rejestr
kategorii czynnosci przetwarzania, stanowigcy zatacznik nr 3. Rejestr kategorii czynnosci
przetwarzania jest prowadzony na zasadach okreslonych, jak dla Rejestru czynnosci przetwarzania
danych osobowych w pkt. 3.4.

3.8 Rejestr kategorii czynnosci przetwarzania oraz Rejestr czynnosci przetwarzania danych
osobowych stanowig forme dokumentowania czynnosci przetwarzania danych osobowych i s3
kluczowymi elementami umozliwiajgcymi realizacje fundamentalnej zasady, na ktérej opiera sig caty
system ochrony danych osobowych — czyli zasady rozliczalnosci.

3.9 Dla celéw zgodnoéci z zasadg minimalizacji danych (art. 5 ust. 1 lit. c RODO) w jednostce przetwarza
sie wyfacznie dane osobowe, ktére sa niezbedne do osiggniecia celu przetwarzania, a osoba
przetwarzajgca w kontekscie realizowanego zadania jest w stanie uzasadni¢ potrzebg przetwarzania
kazdej kategorii danych, wskazujgc przy tym wiasciwy przepis prawa. Za adekwatno$¢ zakresu
przetwarzanych danych osobowych ponosi odpowiedzialnos¢ pracownik realizujgcy czynnos¢
przetwarzania i jego bezposredni przetozony. Kategorie danych podlegajgce przetwarzaniu musza
znalez¢ swoje odzwierciedlenie w Rejestrze czynnosci przetwarzania danych osobowych, o ktérym
mowa w art. 30 ust. 1 RODO, w odniesieniu do konkretnie realizowanej czynnosci przetwarzania.

3.10 Przetwarzaniu podlegajg dane osobowe prawidtowe, aktualne i odpowiadajgce faktycznemu
stanowi rzeczy, co zapewnia zadoé¢uczynienie zasadzie prawidtowosci danych (art. 5 ust. 1 lit. d RODO).
Obowigzkiem pracownika przetwarzajacego dane jest podjecie mozliwych staran w celu upewnienia
sie, co do stanu aktualnosci przetwarzanych danych osobowych.

3.11 Wychodzac naprzeciw zasadzie ograniczenia przechowywania danych osobowych (art. 5 ust. 1 lit.
e RODO), dane osobowe w jednostce przechowuje sie wylacznie przez okres niezbednosci
dysponowania dokumentacjg dla realizowania zadan lub przez okres wynikajgcy z Jednolitego
Rzeczowego Wykazu Akt. Realizacja zasady ograniczenia przechowywania nastgepuje przez
dokumentowanie procesu brakowania dokumentacji niearchiwalnej lub przekazywania materiatow
archiwalnych do wiasciwego archiwum panstwowego. Usuwanie danych zawartych w dokumentacji
niearchiwalnej nastepuje w momencie niszczenia dokumentacji na podstawie zgody wiasciwego
archiwum panstwowego, po spetnieniu sie tgcznie dwdch warunkéw: uptyw okresu przechowywania
dokumentacji i jej zbednoé¢ do celéw stuzbowych. Realizacja zasady ograniczenia przechowywania
nastepuje réwniez przez wskazanie planowanych terminéw usunigcia danych w Rejestrze czynnosci
przetwarzania danych osobowych, o ktérym mowa w art. 30 ust. 1 RODO.

3.12 Proces przetwarzania danych osobowych odpowiada zasadzie integralnosci i poufnosci (art. 5 ust.
1 lit. f RODO), co zapewnia, dopuszczenie do przetwarzania danych osobowych jedynie osoby
upowaznione oraz zastosowanie takich srodkéw technicznych i organizacyjnych, by dane nie byty
zmieniane przez osoby nieupowaznione, zmienione nieumysinie lub by dane nie byty udostepniane
osobom nieupowaznionym.

3.13 Zgodnie z zasadg ochrony danych w fazie projektowania (art. 25 ust. 1 RODO), ochrona
prywatnosci i poufnosci przetwarzania danych osobowych winna by¢ wbudowana w kazdy nowy
projekt na etapie jego planowania. W szczegdlnosci zasada ta bedzie realizowana w zamowieniach
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publicznych, czy przy zawieraniu uméw powierzenia przetwarzania danych osobowych. Wyrazem
spetnienia tej zasady jest wprowadzanie obowigzku ochrony przetwarzanych danych bez koniecznoéci
jakiejkolwiek aktywnosci 0séb, kt6érych dane dotycza.

3.14 Majac na uwadze aktualno$¢ zapiséw zawartych w Rejestrze czynnosci przetwarzania danych
osobowych i w Rejestrze Kategorii przetwarzania administrator danych osobowych zobowigzany jest
do przeprowadzenia okresowej inwentaryzacji:

a) realizowanych czynnosci przetwarzania w odniesieniu, do ktérych petni funkcje administratora,

b) realizowanych czynnodci przetwarzania danych, ktére wykonuje w drodze zawartych uméw
powierzenia danych do dalszego przetwarzania.

3.15 Inwentaryzacja, o ktérej mowa powyzej jest wykonywana nie rzadziej niz raz w ciggu roku lub
kazdorazowo na uzasadniony wniosek inspektora ochrony danych. Czynnoici inwentaryzacyjne
przeprowadzane sg przez wskazanych przez Wéjta pracownikéw Urzedu.

4. Obstuga praw jednostki

4.1 Urzad spetnia obowiazki informacyjne wzgledem oséb, ktérych dane przetwarza oraz zapewnia
obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w szczegélnosci:

V' obowigzki informacyjne — Urzad przekazuje informacje wtascicielom danych osobowych
w formie, ktérej minimalny zakres okreslono w art. 13 oraz 14 RODO. Informacje
sq przekazywane, wiascicielom danych osobowych, ktérych dane sg przetwarzane lub ich
opiekunom prawnym. Wzory stosownych informacji zostaty okreslone w zatgczniku nr 4,
a sposob realizacji obowigzku informacyjnego okresla Procedura realizacji obowiqzku
informacyjnego.

v" mozliwos$é wykonania zadar — Urzad w zwigzku z przyjeta strukturg organizacyjng weryfikuje
i zapewnia mozliwos¢ efektywnego wykonania kazdego typu zgdania;

v' obstuga zadan — Urzad zapewnia odpowiednie naktady, aby zadania byly realizowane
w terminach okreslonych w RODO i nalezycie dokumentowane. Bezposredni nadzér nad
realizacjq zgtaszanych Zadari sprawuje administrator danych osobowych lub osoba
upowazniona przez niego (posiadajagca pisemne upowaznienie lub  wskazanie
w indywidualnym zakresie czynnosci).

4.2 Urzad dba o czytelno$¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych dane
przetwarza.

4.3 Urzad utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczanie na
swojej stronie internetowej informacji lub odwotan do informacji (w postaci linkéw) o prawach oséb
i sposobie korzystania z nich.

4.4 Urzad przestrzega prawnych terminéw dotyczacych obowigzkéw informacyjnych wzgledem oséb
oraz dokumentuje obstuge obowigzkdw informacyjnych, zawiadomier i zgdan oséb.
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4.5 Urzad okreéla sposéb informowania 0sob o przetwarzaniu danych niezidentyfikowanych, tam,
gdzie jest to mozliwe (np. tablica informujaca o objeciu obszaru monitoringiem wizyjnym).

4.6 Urzad informuje odbiorcéw danych o sprostowaniu, usunigciu lub ograniczeniu przetwarzania
danych — chyba, 7e bedzie to wymagato niewspétmiernie duzego wysitku lub bedzie niemozliwe.

4.7 W przypadku stwierdzonego naruszenia ochrony danych osobowych, Wéjt bez zbednej zwioki
zawiadomi wiadciciela danych, jezeli naruszenie moze powodowa¢ wysokie ryzyko naruszenia praw
i wolnosci tej osoby (art. 34 RODO) — Procedura postepowania przy stwierdzeniu naruszenia, (Ksigzka
procedur)

5. Administrator Danych Osobowych (ADO)

5.1 Administratorem Danych Osobowych (dalej: ADO, administrator) w rozumieniu art. 4 pkt 7 RODO
jest Wéjt Gminy Swierzno.

5.2 Gtéwnym zadaniem ADO jest ustalenie charakteru, zakresu, kontekstu i celéw przetwarzania oraz
ryzyka naruszenia praw lub wolnosci 0s6b fizycznych i wdrozenie odpowiednich $rodkow technicznych
i organizacyjnych, majgcych na celu zapewnienie procesowi przetwarzania zgodnos¢ z przepisami
wskazanymi w RODO (art. 32 RODO).

5.3 Aby przetwarzanie odbywato si¢ zgodnie z RODO i aby moc to wykaza¢ ADO odpowiada

w szczegdlnosci za:

v sporzadzenie analizy ryzyka wszystkich zidentyfikowanych zagrozen dla procesu przetwarzania
danych osobowych. Minimalny zakres zagrozer uwzglednianych w przedmiotowej analizie
wynika z zakresu okreslonego w zataczniku C (Przyktady typowych zagrozen) do PN-ISO/IEC
27005;

v/ opracowanie, wprowadzenie i wdrozenie odpowiedniej polityki ochrony danych osobowych;

v’ okreélenie czestotliwosci dokonywania przegladu przedmiotowe]j polityki pod katem jej
aktualnoéci. Tym samym korzystajagc z posiadanych kompetencji ADO ustanawia, ze
przedmiotowy przeglad bedzie realizowany, co najmniej raz w roku lub kazdorazowo
w przypadku istotnych zmian w strukturze organizacyjnej lub zakresie realizowanych zadan;

v' podejmowanie decyzji o celach i srodkach przetwarzania danych osobowych z uwzglednieniem
przede wszystkim zmian w obowigzujgcym prawie;

v/ organizacje administrowania danymi oraz okresla wtasciwe techniki zabezpieczenia danych
osobowych;

v/ upowaznienie poszczegdlnych pracownikéw do czynnosci przetwarzania danych osobowych
w zakresie, odpowiadajgcym powierzonym czynnoéciom na danym stanowisku pracy (art. 29
RODO). ADO wydaje upowaznienie sporzadzone wg wzoru zatgcznik nr 5 — Upowaznienie do
przetwarzania danych osobowych. Przy wydawaniu upowaznie administrator danych
osobowych kieruje sie tzw. zasada wiedzy koniecznej w stosunku do osoby upowaznianej;
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odwotywanie wydanych upowazniei na podstawie wtasnej decyzji. Wzdér wniosku
odwotujgcego upowaznienie do przetwarzania danych osobowych stanowi zatacznik nr 6 —
Odwotanie upowaznienia do przetwarzania danych osobowych;

przestrzeganie procedury nadawania i odbierania upowaznien okreélonej w Procedurze
nadawania i odbierania uprawnier do przetwarzania danych osobowych (Ksigzka procedur);

prowadzenie ewidencji wydanych i odwotanych upowaznien do przetwarzania danych
osobowych (wg zatqcznika nr 7 — Rejestr wydanych i odwotanych upowaznieni) oraz pozostata
dokumentacje z zakresu ochrony danych osobowych;

zapewnienie pracownikom odpowiedniego wyposazenia stanowiska pracy i warunkéw pracy,
umozliwiajacych przetwarzanie danych zgodnie z niniejszg polityka;

wyznaczenie i powotanie inspektora ochrony danych (dalej: 10D, inspektor) zgodnie z art. 37
oraz 38 RODO oraz wskazanie osoby lub podmiotu, ktéry bedzie administrowat uzytkowanymi
w jednostce systemami informatycznymi oraz okre$lenie zakresu zadan tej osoby.

podejmowanie w porozumieniu z 10D odpowiednich dziatai w przypadku stwierdzenia
naruszenia lub podejrzenia naruszenia przetwarzania danych osobowych, w tym
w szczegolnosci jego niezwtoczne zgtoszenie organowi nadzorczemu w nieprzekraczalnym
terminie 72 h (art. 33 RODO);

dokonanie oceny skutkéw przetwarzania danych osobowych dla praw lub wolnoéci oséb
fizycznych (art. 35 RODO) lub zlecenie IOD przeprowadzenie tej oceny;

sprawowanie nadzoru nad przestrzeganiem przyjetych zasad ochrony danych osobowych;

sprawowanie bezposredniego nadzoru nad dziataniami osoby administrujacej systemami
informatycznymi w Urzedzie;

przeprowadzenie wspodlnie z 0D analizy ryzyka procesu przetwarzania danych osobowych
w formie zgodnej z przyjetq Metodologiq analizy ryzyka, ktéra stanowi Zatacznik nr 8 do
niniejszej polityki, pod katem utraty atrybutéw: poufnosci, dostepnosci, integralnosci.
Przedmiotowa analiza jest wykonywana nie rzadziej niz raz w roku lub na skutek istotnych
zmian organizacyjnych, czy tez zmian zakresu dziatan realizowanych przez jednostke;

samodzielne lub we wspétpracy z I0D zorganizowanie, co najmniej raz w roku szkolenia
z zakresu zasad przetwarzania danych osobowych dla pracownikéw jednostki. Szkolenie moze
przeprowadzi¢ 10D;

okreslenie w drodze pisemnego upowaznienia, 0séb odpowiedzialnych za realizacje
poszczegblnych obowigzkéw jemu przypisanych, jezeli ktérekolwiek z nich powierzy innym
pracownikom Urzedu, co jednak nie zwalnia go z odpowiedzialnosci za sposéb ich realizacji;

wyb6r podmiotéw przetwarzajgcych dane na rzecz jednostki, okreslajac wymogi w stosunku
do przetwarzajgcych, co do warunkdw przetwarzania, ktére winny zosta¢ zawarte w umowie
powierzenia danych osobowych do dalszego przetwarzania. Wzér Umowy powierzenia
danych osobowych do dalszego przetwarzania stanowi zatacznik nr 9;
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6. Osoba/podmiot administrujgcy systemem informatycznym (ASlI)

6.1 Administrator wyznacza, powotuje oraz zatwierdza wybdr osoby, ktéra bedzie administrowata

systemami informatycznymi uzytkowanymi w jednostce. Niezaleznie od sposobu powotania
administratora systemu informatycznego (dalej: ASI), Wéjt o fakcie tym powiadamia pracownikéw
w drodze stosownego zarzgdzenia lub w innej formie przyjetej dla tego rodzaju komunikatow.

6.2 Funkcje zwigzang z administrowaniem systemem informatycznym moze petni¢: pracownik

jednostki, pracownik lub podmiot zewnetrzny na zasadzie Swiadczenia ustugi. Niezaleznie od sposobu

powierzenia funkcji administratora systemu informatycznego, osoba ta realizuje zadania w zakresie

zarzadzania i biezgcego nadzoru nad systemami informatycznymi, w tym zwtaszcza:

v

v

nadzoruje i zarzgdza systemem informatycznym, postugujac sie hastem dostepu do wszystkich
stacji roboczych z pozycji administratora;

konfiguruje wszystkie stacje robocze w jednostce w sposdb zapewniajacy, iz tylko z pozycji
administratora dostepne beda opcje zwigzane z konfiguracjg zainstalowanego systemu
operacyjnego oraz instalacjg oprogramowania i jego aktualizacjg;

jest jedyng osobg uprawniong do instalowania i usuwania oprogramowania
systemowego, narzedziowego ijego aktualizacji. Dopuszcza sie instalowanie tylko legalnie
pozyskanych programoéw, niezbednych do wykonywania zadan Urzedu i posiadajgcych wazng
licencje uzytkownika oraz dostep do witasciwych aktualizacji;

opracowuje i aktualizuje dokumentacje opisujacg wykorzystywane w jednostce systemy
informatyczne;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa systemu informatycznego;

opiniuje wszelkie przedsiewziecia zwigzane z wprowadzeniem nowych rozwigzan
funkcjonalnych oprogramowania oraz urzadzen w odniesieniu do funkcjonujgcego w Urzedzie
systemu informatycznego. Wydane przez ASI opinie mogg mie¢ charakter wigzacy
i rozstrzygajacy;

sprawuje nadzér nad wdrozonymi oraz wdrazaniem nowych Srodkéw technicznych

i organizacyjnych zapewniajgcych ochrone systeméw informatycznych;

nadzoruje stosowanie $rodkow fizycznych, a takze organizacyjnych i technicznych w celu
zapewnienia bezpieczenistwa uzytkowanych systeméw informatycznych w jednostce;

przeciwdziata dostepowi os6b niepowotanych do systemu informatycznego, w tym
w szczegblnosci do zasobdw, w ktérych przetwarzane sg dane osobowe;

na wniosek Wodjta, okresla dla uzytkownika dostep do poszczegdlnych zasobow
informatycznych funkcjonujacych w jednostce, przydzielajgc kazdemu uzytkownikowi
indywidualny login oraz dokonuje ewentualnych modyfikacji uprawnien;

prowadzi rejestr przydzielonych poszczegdlnym pracownikom logindw w odniesieniu
do uzytkowanych systeméw informatycznych oraz pozostatych rejestréw wymienionych
w niniejszym dokumencie;
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v' nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do zasobdw informatycznych;

v' podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

wyrejestrowuje uzytkownikdw systemu informatycznego na wniosek ADO;

zapewnia i nadzoruje zmiang haset w poszczegdlnych stacjach roboczych w sposéb
gwarantujacy ich znajomo$¢ wytacznie danemu uzytkownikowi oraz w razie stanu wyzszej
koniecznosci ADO;

v/ w sytuacji stwierdzenia naruszenia zabezpieczeri systemu informatycznego, informuje ADO
oraz |IOD o naruszeniu i wspdtdziata z nimi przy usuwaniu jego skutkdéw;

v' prowadzi szczegétowg dokumentacje naruszen bezpieczeristwa danych osobowych,
przetwarzanych w systemach informatycznych zgodnie z wymogami okreslonymi w RODO;

v’ sprawuje nadzor: nad wykonywaniem napraw, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem kopii zapasowych
i ich przechowywaniem oraz okresowym ich sprawdzaniem pod kgtem ich dalszej przydatnoéci
do odtwarzania danych w przypadku awarii systemu informatycznego;

v podejmuje dziatania, stuzgce zapewnieniu niezawodnoéci zasilania komputerdéw, innych
urzgdzen majgcych wplyw na bezpieczenstwo przetwarzania danych osobowych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

6.3 Administrator systemu informatycznego ma prawo do:

v' wyznaczania, rekomendowania i egzekwowania wykonania zadari zwigzanych z ochrona
systemow informatycznych funkcjonujgcych w jednostce;

v opiniowania mozliwoéci wdrazania i rozbudowy systeméw informatycznych o dodatkowe
elementy (urzadzenia, programy);

v" wstepu do pomieszczeri w ktérych uzytkowane sg systemy informatyczne i przeprowadzania
niezbednych badari lub innych czynnosci majgcych na celu zapewnienie prawidtowego
funkcjonowania uzytkowanych systemoéw informatycznych, w tym réwniez poza godzinami
pracy jednostki po wczesniejszym ustaleniu tego z ADO;

v" wnioskowania o ztozenie pisemnych lub ustnych wyjaéniei przez pracownikéw jednostki lub
0s0b wspdtpracujgcych w zakresie niezbednym do ustalenia stanu faktycznego, odnoszgcego
sie do funkcjonowania systemoéw informatycznych oraz przyjetych zabezpieczen;

V" wgladu do dokumentéw i wszelkich danych, majacych bezposéredni zwigzek z problematyka
kontroli przyczyn naruszenia;

v" dokonywania ogledzin urzadzen, no$nikéw stuzacych do przetwarzania danych w systemach
informatycznych jednostki.
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7. Inspektor Ochrony Danych

7.1 W6jt Gminy jako administrator i podmiot przetwarzajacy jest obowigzany do wyznaczenia
inspektora ochrony danych na zasadach okreslonych w art. 37 RODO.

7.2 Administrator danych osobowych zapewnia:

v

v

v

wigczenie 10D we wszystkie sprawy dotyczace ochrony danych osobowych;
wsparcie |OD w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO;

powstrzymywanie sie przed wydawaniem 10D instrukcji dotyczgcych sposobu wykonywania

zadan przez 10D;

zobowigzanie sie 10D do zachowania tajemnicy lub poufnosci, co do wykonywania swoich

zadan.

7.3 Do zadan 10D nalezy:

v

informowanie administratora oraz pracownikdw przetwarzajacych dane osobowe,
o obowigzkach spoczywajgcych na nich na mocy niniejszej polityki oraz innych przepisow,
w tym w szczeg6lnosci RODO i doradzanie im w materii ochrony danych osobowych;

monitorowanie przestrzegania niniejszej polityki, przepiséw RODO, innych przepiséw Unii lub
panistw cztonkowskich o ochronie danych, w tym podejmowanie dziatai zwigkszajacych
$wiadomos$é, szkolenie personelu uczestniczacego w operacjach przetwarzania oraz

przeprowadzanie powigzanych z tym audytow;

udzielanie na zgdanie zalecen co do oceny skutkdw dla ochrony danych oraz monitorowanie
ich wykonania zgodnie z art. 35 RODO;

udzielanie wyjaénieri i pomocy w obszarze ochrony danych osobowych w reakcji na prosbe

administratora lub Jego pracownikdw;

weryfikacja pod katem zgodnosci z RODO opracowywanych uméw powierzenia danych
osobowych, klauzul informacyjnych i innych dokumentéw z obszaru ochrony danych
osobowych przedktadanych przez administratora lub jego pracownikow;

wspdtpraca z organem nadzorczym, ktérym jest Prezes Urzedu Ochrony Danych Osobowych;

petnienie funkcji punktu kontaktowego dla organu nadzorczego oraz oséb, ktorych dane sg
przetwarzane we wszystkich kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie

konsultacji we wszelkich innych sprawach;

doradztwo i pomoc w zakresie rozpatrywania wnioskéw kierowanych do ADO zwigzanych
z realizacjg praw oséb fizycznych, ktérych dane osobowe sg przetwarzane.
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8. Osoba upowazniona do przetwarzania danych osobowych

8.1 Osoba upowazniona do przetwarzania danych osobowych (uzytkownik), to kazda osoba
spetniajgca kryteria definicji zawartej w Rozdziale 2. Definicje.

8.2 Kazdy uzytkownik bez jakiegokolwiek wyjatku jest zobowigzany do przestrzegania zasad
przetwarzania danych osobowych okreslonych w niniejszym dokumencie, ze szczegélnym
uwzglednieniem zapiséw zawartych Rozdziale 3. Organizacja przetwarzania danych osobowych oraz
w Rozdziale 11. Pozostate zasady bezpiecznego przetwarzania danych osobowych.

8.3 Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do ztozenia pisemnego
oswiadczenia o zachowaniu w tajemnicy danych osobowych iprzestrzegania zasad iprocedur
okreslonych niniejszym dokumentem, przez caty okres zatrudnienia oraz zachowania tajemnicy danych
osobowych po ustaniu okresu zatrudnienia — tre$¢ oswiadczenia zawiera wniosek o udzielenie

upowaznienia.

8.4 Naruszenie przez osobe upowazniong do przetwarzania danych osobowych zasad okreslonych
niniejszg politykg, w tym w szczegdlnosci tajemnicy danych osobowych lub procedur bezpiecznego ich
przetwarzania na skutek Swiadomego dziatania, bedzie traktowane, jako ciezkie naruszenie
obowigzkéw pracowniczych, uzasadniajgce rozwigzanie umowy o prace bez wypowiedzenia.

8.5 Uzytkownik moze przetwarza¢ dane osobowe wytgcznie w zakresie objetym upowaznieniem i tylko
w celu wykonywania natozonych na niego obowigzkéw stuzbowych.

8.6 W przypadku sytuacji niezamierzonego nieuprawnionego przetwarzania danych osobowych (np.
na skutek otrzymania pisma z zewnatrz zawierajacego niechciane i zbedne kategorie danych),
uzytkownik taki stan rzeczy odnotowuje w Rejestrze zdarzen nieuprawnionego przetwarzania danych
osobowych (wzér stanowi zatgcznik nr 11), ktéry jest prowadzony na szczeblu kazdej komdrki
organizacyjnej oraz samodzielnego stanowiska.

8.7 Dane osobowe bedace przedmiotem niezamierzonego nieuprawnionego przetwarzania, winny
bezzwtocznie zosta¢ zanonimizowane (zatarte, zakorektorowane w sposéb uniemozliwiajacy ich
odczytanie). W przypadku, kiedy do pisma zataczono dokumenty zawierajgce dane osobowe zbedne
dla zatatwienia sprawy, dokumenty takie nalezy niezwtocznie zwrécié¢ nadawcy.

8.8 Wszyscy uzytkownicy przetwarzajgcy dane osobowe zobowigzani sg do:

v\ zapoznania sie przepisami Polityki ochrony danych osobowych wraz ze wszystkimi
dokumentami wchodzgcymi w jej sktad (Instrukcja zarzqdzania systemem informatycznym,
Ksiega procedur) oraz z przepisami prawa w zakresie ochrony danych osobowych, w tym
w szczegblnosci z przepisami RODO;

v" odpowiedniego zabezpieczania danych osobowych przed ich udostepnieniem osobom
nieupowaznionym;

v korzystania z systemu informatycznego administratora danych w sposéb zgodny z Instrukcjg
zarzqdzania systemem informatycznym oraz zgodny ze wskazéwkami zawartymi w instrukcji
obstugi urzadzen wchodzacych w sktad systemu informatycznego, oprogramowania
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i nosnikow;
v' korzystania z urzadzen wchodzgcych w sktad systemu informatycznego, tylko i wyfacznie
w celach stuzbowych.

9. Srodki techniczne i organizacyjne, stuigce zapewnieniu
bezpieczenstwa procesowi przetwarzania danych

9.1 Opisane $rodki techniczne i organizacyjne sg stosowane w celu zapewnienia bezpieczenstwa
danych osobowych, przetwarzanych w Urzedzie, a tym samym w celu ograniczenia ryzyka naruszenia
praw i wolnosci osdb fizycznych, ktérych dane osobowe s3 przetwarzane.

9.2 Srodki techniczne i organizacyjne, ktére zostaly wskazane w niniejszym rozdziale sg efektem
przeprowadzonej analizy ryzyka zagrozen proceséw przetwarzania danych osobowych w jednostce,
w sposéb zgodny z metodologia wskazang w zataczniku nr 8 (Metodologia analizy ryzyka), do niniejszej

polityki.
9.3 Na zabezpieczenia o charakterze technicznym sktadajg sie:

v' ochrona przed nieuprawnionym dostepem do obszaréw przetwarzania realizowana poprzez:

> stosowanie systemOéw alarmowych zaftgczanych po godzinach pracy jednostki,
monitorowanych przez zewnetrzng, licencjonowana firme z branzy ochrony oséb
i mienia,

> stosowanie zamkéw mechanicznych do pomieszczenn stanowigcych miejsca
przetwarzania danych osobowych,

> zabezpieczenie obszaréw przetwarzania danych w godzinach pracy przed dostgpem
0s6b nieuprawnionych na czas nieobecnosci w nich oséb upowaznionych oraz po
godzinach pracy z wykorzystaniem zamkéw mechanicznych, w ktére sg wyposazone
drzwi do wszystkich obszaréw przetwarzania,

> ograniczenie mozliwoéci przebywania w obszarach przetwarzania danych
osobowych, oséb nieupowaznionych tylko i wytgcznie do sytuacji, kiedy jest to
realizowane w obecno$ci upowaznionych pracownikéw Urzedu,

v" ochrona nosnikéw danych osobowych realizowana jest poprzez:

» przechowywanie noénikéw zawierajagcych dane osobowe w miejscach ich
przetwarzania wylacznie w szafach, kontenerach lub biurkach, ktére sa
wyposazonych w zamkniecia mechaniczne,

» wyposazenie w miare mozliwosci wszystkich pomieszczer znajdujacych sig w wykazie
miejsc przetwarzania danych osobowych w mechaniczne niszczarki dokumentow,

» okresowe dziatania o charakterze konserwacyjnym w odniesieniu do infrastruktury
technicznej, zwigzanej z przetwarzaniem danych osobowych;

v' ochrona przeciwpozarowa jest realizowana poprzez, wyposazenie pomieszczen skfadajgcych
sie na obszary przetwarzania danych osobowych w sprzet p. poz.;

v" ochrona przed awariami realizowana jest:
> wyposazenie urzadzen serwerowych (jezeli posiada) w awaryjne zasilanie tzw. UPS,
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>

klimatyzowanie pomieszczen, w ktérych zlokalizowane sg serwery (jezeli serwery
znajduja sie na terenie Urzedu i sa pod nadzorem Urzedu);

v' zabezpieczenia realizowane we wlasnym zakresie przez uzytkownika, wynikajgce z przyjetych
przez Urzad standarddéw, do ktérych mozemy zaliczyé:

>

>

ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogty oglada¢
ich zawartosci, a zwfaszcza nie naprzeciwko wejscia do pomieszczenia,

dbanie o prawidlowa wentylacje komputeréw (kategoryczny zakaz ustawiania
jednostek komputerowych w sposéb zastaniajgcy kratki wentylatoréw meblami,
$ciang),

niepodtaczania do listew, podtrzymujacych napiecie, przeznaczonych do zasilania
sprzetu komputerowego innych urzadzen, szczegdlnie tych tatwo powodujacych
spigcia (np. grzejnikiéw, czajnikéw, wentylatoréw),

wykonywanie kopii roboczych danych, na ktérych sie wtasnie pracuje,
z czgstotliwoscig zapobiegajacg ich utrate,

koriczenia pracy stacji roboczej poprzez prawidiowe wylogowanie sie z systemu
i wylgczenie komputera,

niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz, wszelkich
wydrukow zawierajgcych dane osobowe przed opuszczeniem miejsca pracy, po
zakoriczonym dniu pracy,

niepozostawianie oséb postronnych w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych,

umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakorczeniu dnia pracy,

zamykanie okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych,

zamykanie okien w razie opuszczania pomieszczenia, w tym zwilaszcza po
zakonczeniu dnia pracy,

zamykanie drzwi na klucz po zakoriczeniu pracy w danym dniu. Jeli niemozliwe jest
umieszczenie wszystkich dokumentéw, zawierajgcych dane osobowe w zamykanych
szafach, nalezy powiadomi¢ o tym bezposredniego przetozonego, ktéry w danym
dniu zgtasza osobie sprzgtajacej, jednorazowa rezygnacje z wykonywania ustugi
sprzatania,

przestrzeganie ,zasady czystego biurka i ekranu” zgodnie, z kt6rg nie nalezy
pozostawiac na biurku po zakoriczeniu pracy lub na czas krétkotrwatej nieobecnosci
dokumentow oraz niewygaszonych monitoréw wyswietlajgcych informacje.
Powyzsza zasada ma zastosowanie rowniez do urzgdzeri typu skaner, drukarka,
niszczarka. Za niedopuszczalne nalezy uznaé¢ pozostawiania na ww. urzadzeniach
wydrukowanych, poddawanych skanowaniu, czy tez przeznaczonych do zniszczenia
dokumentow;

niezwtoczne usuwanie skanowanych dokumentéw z pamieci urzadzeri skanujgcych
natychmiast po ich wykorzystaniu (zapisaniu skanu na nosniku lub wydrukowaniu),
natychmiastowe kasowanie danych na dyskach przeno$nych po ich wykorzystaniu,
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» chwilowe opuszczanie stanowiska pracy jest mozliwe po uprzednim aktywowaniu

wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposéb;

v’ pozostate zabezpieczenia o charakterze technicznym w odniesieniu do wykorzystywanych
system6éw informatycznych zostaty okreslone w Instrukcji zarzqdzania systemem
informatycznym, stanowigcym integralng czes$¢ systemu ochrony danych osobowych.

9.4 Na zabezpieczenia o charakterze organizacyjnym sktadaja sie:

v' dokumentacja skfadajgca sie na Polityke ochrony danych osobowych zawierajgca:

>

opis zasad i wymogdw w odniesieniu do procesu bezpiecznego przetwarzania danych
osobowych zawartych w niniejszym dokumencie i Instrukcji zarzgdzania systemem
informatycznym

opis procesu reakcji na stwierdzone naruszenie — Procedura reakcji na ujawnione
naruszenie (Ksigzka procedur),

podziat obowigzkéw i kompetencji uczestnikéw procesu przetwarzania danych
osobowych,

obowigzki dokumentowania istotnych okolicznosci zwigzanych z przetwarzaniem
danych osobowych w formie wiasciwych rejestréw,

obowigzek realizacji okresowych rocznych przegladéw wdrozonego systemu
bezpieczenstwa,

realizowany w sposdb biezagcy nadzér nad adekwatnoscia przyjetych rozwigzan
w stosunku do istniejgcych zagrozen, wynikajacy z faktu przeprowadzenia
okresowych analiz ryzyka zagrozen,

v" $rodki o charakterze osobowym, do ktdrych zalicza sie:

>

obowigzek przedtozenia Informacji z Krajowego Rejestru Karnego o niekaralnosci za
przestepstwa umysine $cigane z oskarzenia publicznego lub umysine przestepstwa
skarbowe przez pracownika zatrudnianego na stanowisku urzedniczym,

obowigzek ztozenia zobowigzania w formie oswiadczenia przez wszystkich
pracownikdw jednostki (zajmujacych stanowiska urzednicze, jak i nie urzednicze)
o zachowaniu w poufnosci danych osobowych, do ktérych przetwarzania zostali
upowaznieni oraz danych osobowych, do ktérych uzyskali dostgp w sposob
niezamierzony — wzér Oswiadczenia dla oséb zatrudnionych na nieurzedniczych
stanowiskach pracy stanowi zatgcznik nr 12;

v' objecie systemem szkoler indywidualnych i grupowych wszystkich uzytkownikow z zakresu:

>
>

>
>

przepisoéw i procedur, dotyczacych ochrony danych osobowych,

sposobéw ochrony danych przed osobami postronnymi i procedur udostgpniania
danych osobom, ktdérych dane dotyczg,

obowigzkdéw oséb upowaznionych do przetwarzania danych osobowych,
odpowiedzialno$ci za naruszenie obowigzkéw z zakresu ochrony danych osobowych;

v’ zabezpieczenia realizowane we wtasnym zakresie przez uzytkownika, wynikajgce z przyjetych

przez Urzad standarddw, do ktérych mozemy zaliczyc¢:

19



> niepozostawianie bez kontroli dokumentéw i nosnikéw danych, w strefach
okreslanych mianem publicznych, do ktérych zaliczamy ciggi komunikacyjne oraz
miejsca w Urzedzie, do ktérych klienci maja swobodny niczym nieograniczony
i niekontrolowany dostep,

> pilne strzezenia akt i wymiennych noénikéw pamieci,

» nieuzywanie powtdrnie dokumentéw zadrukowanych jednostronnie,

> niezapisywanie hasta wymaganego do uwierzytelnienia sie w systemie na papierze
lub innym nosniku,

> powstrzymywanie sie przez osoby upowaznione do przetwarzania danych
osobowych, przed samodzielng ingerencja w oprogramowanie i konfiguracje
powierzonego sprzetu, nawet gdy z pozoru mogtoby to usprawnic prace lub podnieé¢
poziom bezpieczenstwa danych,

> niewynoszenie poza siedzibe Urzedu, na jakichkolwiek nognikach catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowanej,

» zachowanie tajemnicy danych, w tym takze wobec najblizszych,

> przestrzeganie przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnieri w systemie, tj. wilasciwego korzystania z baz danych, uzywania
tylko wtasnego loginu i hasta oraz stosowania sie do zalecen ASlI,

> kopiowanie tylko jednostkowych danych (pojedyriczych plikéw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania powierzonych pracownikowi obowigzkéw. Jednostkowe dane moga
by¢ kopiowane na nosniki magnetyczne, optyczne, elektroniczne i inne po ich
zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach. Po ustaniu
przydatnosci tych kopii, dane nalezy trwale skasowaé lub fizycznie zniszczy¢ no$niki,
na ktérych sg przechowywane

v' powotanie inspektora ochrony danych, ktéry ze wzgledu na posiadang autonomie w dziataniu,
wspomaga administratora  w sprawowaniu nadzoru nad procesami zwigzanymi
z przetwarzaniem danych osobowych.

10. Infrastruktura przetwarzania danych osobowych

10.1 Infrastrukture przetwarzania danych osobowych tworza budynki i pomieszczenia, systemy
informatycznie oraz pozostate aktywa bedgce no$nikami danych wykorzystywane przez jednostke.

10.2 Opis infrastruktury informatycznej oraz no$nikdw danych wykorzystywanych przez jednostke
zawiera dokument Instrukcja zarzqdzania systemem informatycznym.

10.3 Wykaz budynkéw pomieszczer lub czesci pomieszczen stanowigcych obszary przetwarzania -
zatgcznik nr 10, okresla wszystkie pomieszczenia, w ktérych:

v"dokonuje sie przetwarzania danych osobowych;
V" przechowuje sie wszelkie noéniki zawierajace dane osobowe;

V' przechowuje sie uszkodzone, wycofane z uzytku komputery, no$niki danych.
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10.4 Wykaz budynkéw pomieszczeni lub czesci pomieszczen stanowigcych obszary przetwarzania jest
prowadzony w sposob biezacy przez Wéjta lub przez osobeg przez niego wyznaczona.

10.5 Ze wzgledu na nagromadzenie danych osobowych, szczegdlnie chronione powinny byc
pomieszczenia:

v' serwerowni jezeli jednostka je posiada;

v’ w ktdrych przechowywana jest dokumentacja kadrowo - ptacowa;

v’ w ktérych przechowywana jest dokumentacja zwigzana z ewidencjg ludnosci;
v

pomieszczenia archiwum.

10.6 W pomieszczeniach, o ktérych mowa w pkt. 10.5 mogg przebywac wytgcznie osoby upowaznione
do przetwarzania danych osobowych, pracownicy merytoryczni, ktérych stanowiska pracy s3
przypisane do przedmiotowych pomieszczeri, ADO, ASl, |OD, a inne osoby wytgcznie pod ich nadzorem.

10.7 Zabrania sie przetwarzania danych osobowych w pomieszczeniach innych niz wymienione

w wykazie, o ktéorym mowa w pkt. 10.3.

10.8 Informacje zawarte w zataczniku nr 10 do niniejszej polityki maja charakter informacji wyfgcznie
do uzytku wewnetrznego i nie podlegajg upublicznieniu.

11. Pozostate zasady bezpiecznego przetwarzania danych
osobowych

11.1 Wykorzystywanie akt i dokumentéw, zawierajgcych dane osobowe po godzinach pracy jednostki
oraz poza jej siedzibg tj. poza okreslonymi w zatgcznku nr 10 obszarami jest zabronione.

11.2 Wykorzystywanie stuzbowych urzadzen przeno$nych stuzacych przetwarzaniu danych osobowych
(laptopy, netbooki) jest mozliwe tylko po uzyskaniu pisemnej zgody, udzielanej przez ADO oraz
zgtoszeniu tego faktu administratorowi systemu informatycznego. Wzér Zgody na uzytkowanie
urzqdzen stuzbowych poza siedzibgq jednostki stanowi zatacznik nr 10.

11.3 W sytuacji, o ktérej mowa w pkt. 11.2 administrator systemu informatycznego jest zobowigzany
do zaszyfrowania dyskéw zainstalowanych w jednostce komputerowej oraz prowadzi ewidencje
sprzetu uzytkowanego poza siedzibg jednostki przez uprawnionych pracownikow.

11.4 Pracownicy wykorzystujacy sprzet poza siedzibg jednostki, s3 obowigzani do ochrony informacji
w nich zapisanych. Ponadto odpowiadajg materialnie w petnej wysokoéci odpowiadajgcej wartosci
odtworzeniowej uzytkowanego sprzetu z uwzglednieniem wartoéci odtworzeniowej zainstalowanego
oprogramowania oraz wartosci innych wydatkéw, jakie ewentualnie bedzie musiat ponies¢ Urzad,
wynikajgcych z utraty informacji, ktérych nosnikiem byt utracony sprzet.

11.5 Osoby upowaznione do przetwarzania danych osobowych powinny pamigtac zwfaszcza, ze:

v dane osobowe z no$nikéw przeno$nych, niebedgcych kopiami zapasowymi po wprowadzeniu
do systemu informatycznego administratora danych, powinny by¢ trwale usuwane z tych
nosnikdéw programem trwale usuwajacym pliki lub gdy nie ma takiej mozliwosci zniszczone (np.
ptyty CD-ROM);
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v jedliistnieje uzasadniona koniecznoé¢, dane pojedyriczych oséb (a nie cate zbiory czy szerokie
wypisy ze zbioréw), moga by¢ przechowywane na specjalnie oznaczonych nosénikach. Nogniki
te muszg by¢ przechowywane w zamknietych na klucz szafach, nieudostepnianych osobom
postronnym. Po ustaniu przydatnosci tych danych, nosniki powinny by¢ trwale kasowane lub

niszczone;
uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczyé fizycznie;

zabrania sie¢ powtérnego uzywania do sporzgdzania brudnopiséw, pism jednostronnie
zadrukowanych, jesli zawierajg one dane osobowe;

v po wykorzystaniu wydrukéw zawierajacych dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ je w niszczarce. O ile to mozliwe, nie nalezy przechowywac¢ takich
wydrukéw w czasie dnia na biurku, ani tez wynosi¢ poza obszary przetwarzania danych
osobowych.

12. Przeglady okresowe, zapobiegajace naruszeniom obowigzku
szczegOlnej starannosci administratora danych

12.1 ADO zleca przeprowadzenie raz w roku przegladu czynnosci przetwarzania danych osobowych pod
katem celowosci i zasadnosci ich realizacji. Powyzszy przeglad moze zostaé zrealizowany w ramach
rocznego przegladu Polityki Bezpieczerstwa Informacji, ktérego obowigzek wykonania wynika
z Krajowych Ram Interoperacyjnosci. Osoby upowaznione do przetwarzania danych osobowych, w tym
zwiaszcza osoby przetwarzajgce dane osobowe, sg obowigzane wspétpracowaé z osobg dokonujaca
przegladu i wskazywac jej czynnosci, ktére powinny zostaé usuniete, ze wzgledu na zrealizowanie celu
przetwarzania lub brak ich adekwatnosci do realizowanego celu.

12.2 ADO moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej okre$lonym zakresie
w razie zmian w obowigzujacym prawie, ograniczajacych dopuszczalny zakres przetwarzanych danych
osobowych. Dodatkowy przeglad jest mozliwy, takze w sytuacji zmian organizacyjnych u administratora
danych, jak i kazdej innej sytuacji, ktéra w ocenie ADO lub 10D, bedzie wymagata przeprowadzenia

takiego przegladu.

13. Udostepnianie danych osobowych
13.1 Udostepnianie danych osobowych policji i sgdom, moze nastapi¢ w zwigzku z prowadzonym przez
te instytucje postepowaniem.

13.2 Udostepnianie informacji policji i sgdom odbywa sie wedtug Procedury udostepniania danych
osobowych — Ksigzka procedur:

v"udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ po przedtozeniu
wniosku o przekazanie lub udostepnienie informacji. Wniosek ten powinien mie¢ forme
pisemng izawierac:

- oznaczenie wnioskodawcy,
- wskazanie przepiséw uprawniajgcych do dostepu do informaciji,

- okredlenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
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udostepnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego funkcjonariusza upowaznionego do
pobrania informacji lub zapoznania sie z ich trescig.

13.3 Udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajacego wszystkie
powyzsze cztery elementy wniosku pisemnego, moze nastapi¢ tylko wtedy, gdy zachodzi koniecznosé
niezwfocznego dziatania, np. w trakcie poscigu za osobg podejrzang o popetnienie czynu zabronionego
albo podczas wykonywania czynnoéci majacych na celu ratowanie zycia i zdrowia ludzkiego lub mienia.

13.4 Osoba udostepniajaca dane osobowe, jest obowigzana zazagdac od funkcjonariusza pokwitowania
pobrania dokumentéw, zawierajgcych informacje przekazane na podstawie pisemnego whniosku albo
potwierdzenia faktu uzyskania wgladu w tres¢ informacji.

13.5 Jedli informacje sa przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznosci
zwréci¢ sie z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie albo potwierdzenie
ze wzgledu na okolicznoéci udostepniania nie jest mozliwe, osoba udostepniajgca informacje sporzadza
na te okoliczno$¢ notatke stuzbowa.

14. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania
danych osobowych

14.1 Niezastosowanie sie do wprowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktérej zatozenia okresla niniejszy dokument i naruszenie procedur
ochrony danych przez pracownikéw upowaznionych do przetwarzania danych osobowych, moze by¢

potraktowane, jako cigzkie naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku
pracy bez wypowiedzenia na podstawie art. 52 Kodeksu Pracy.

15. Postanowienia koncowe

15.1 Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzana jest do zapoznania
sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz do ztozenia
stosownego o$wiadczenia, potwierdzajacego znajomos¢ jego tresci.

15.2 W odniesieniu do zatacznikéw majacych forme rejestréw dopuszcza sig mozliwosc ich
prowadzenia w formie elektronicznej z wykorzystaniem narzedzi uzytkowanego w jednostce

oprogramowania biurowego.

Zataczniki:

Zatgcznik nr 1 —Struktura organizacyjna jednostki;

Zatacznik nr 2 — Rejestr czynnosci przetwarzania danych osobowych;
Zafgcznik nr 3 — Rejestr kategorii czynnosci przetwarzania;

Zatacznik nr 4 — Klauzule informacyjne (z art. 13 oraz art. 14 RODO);

Zatacznik nr 5 - Upowaznienia do przetwarzania danych osobowych;
Zafacznik nr 6 — Odwotanie upowaznienia do przetwarzania danych osobowych;

Zatacznik nr 7 — Rejestr wydanych i odwotanych upowaznier;
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Zatgcznik nr 8 - Metodologia analizy ryzyka;

Zatgcznik nr 9 —Wzér umowy powierzenia danych osobowych do dalszego przetwarzania;

Zatacznik nr 10 — Wykaz budynkéw, pomieszczen lub czesci pomieszczeri stanowigcych obszary
przetwarzania;

Zatgcznik nr 11 - Rejestr zdarzen nieuprawnionego przetwarzania danych osobowych;

Zatgcznik nr 12 — O$wiadczenie dla 0s6b zatrudnionych na nieurzedniczych stanowiskach pracy;

Zatacznik nr 13 — Zgoda na uzytkowanie urzadzeri stuzbowych poza siedzibg jednostki;
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ZALACZNIK NR 1 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

SCHEMAT ORGANIZACYJNY URZEDU

GOSPODARKI DROG PUBLICZNYCH
I INWESTYCIJI - 2 etaty

St. ds. ROZWOJU LOKALNEGO,
POZYSKIWANIA SRODKOW
UNDNYCH, TURYSTYKI
I PROMOCJI GMINY

WOJT
INSPEKTOR
OCHRONY DANYCH| | SEKRETARZ el o
OSOBOWYCH
URZAD STANU CYWILNEGO S
KSIEGOWOSCI:
ADMINISTRATOR  st. ds.
SYSTEMOW ] ksiggowosci
St. ds. OBSLUGI RADY GMINY ’
INFORMATYCZNYCH| 4 -
i JE] ORGANOW, budzelwe,
OCHRONY ZDROWIA 1 OSWIATY - st. ds. ptac,
- st. ds. podatkow
PEENOMOCNIK ds. i oplat,
OCHRONY — SEKRETARIAT B - st. ds. poboru
INFORMACII EWIDENCJA DZIALALNOSCI | —| | egzekucii
NIEJAWNYCH, GOSPODARCZEJ, STYPENDIA podatkéw
KANCEI.ARTA ’
- st. ds. wymiaru
optat za
ospodarowanie
ST. ds. St. ds. GOSPODARKI GRUNTAMI [— fdpidami
ZARZADZANIA I ROLNICTWA, OCHRONY komunalnymi,
KRYZYSOWEGO, SRODOWISKA
SPRAW . - st. ds. finansowo-
OBRONNYCH ksiegowych,
I OBRONY St. ds. GOSPODARKI PRZESTRZENNEJ,
CYWILNEJ ZAMOWIEN PUBLICZNYCH, - st. ds. podatkow

i oplat (PO).
Obywatelskich
(OB.), Ochrony
Informacji
Niejawnych
(OIN)

St. ds., GOSPODARKA GMINNYM
ZASOBEM NIERUCHOMOSCI,
OCHOTNICZYCH STRAZY
POZARNYCH,

St. ds. OBYWATELSKICH

St. ds. KADR




Wspédtadministratorzy danych — nazwa,
adres siedziby, dane kontaktowe (jezeli

wystepuja)

ZALACZNIK NR 2 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

sseessssessesesesses

Dane kontaktowe Inspektora Ochony

Danych

Kontakt listowy z administratorem na

e-mail: iodo_swierzno@wp.pl

adres siedziby Urzedu lub

Nazwa, okreslenie komdrki prowadzacej

rejestr

Cel przetwarzania danych osobowych

Podstawa prawna przetwarzania

danychj osobowych

Opis kategorii osoéb, ktérych dane

osobowe sg przetwarzane

Odbiorcy lub kategorie odbiorcow,

ktérym dane zostaty lub beda

ujawnione




ZALACZNIK NR 2 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Kategorie danych osobowych bedgcych

przedmiotem przetwarzania

Informacje o przekazaniu do paristwa
trzeciego lub organizacji miedzy-

narodowej

Planowany  termin przetwarzania

danych osobowych

Opis technicznych i organizacyjnych

srodkéw bezpieczenistwa

Zgodnie z opisem przyjetym w polityce ochrony danych osobowych




Administrator na  rzecz, ktdrego
przetwarzane s3 dane osobowe -—

nazwa, adres siedziby, dane kontaktowe

ZALACZNIK NR 3 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Nr

| esscscsescessssessescsenns

Dane kontaktowe Inspektora Ochony

Danych

Nazwa, okreslenie komdrki prowadzacej

rejestr

Kategoria czynnosci przetwarzania na

rzecz administratora

Informacje o przekazaniu do panstwa
trzeciego lub  organizacji miedzy-

narodowe;j

Opis technicznych i organizacyjnych

$rodkow bezpieczenstwa

Zgodnie z opisem przyjetym w polityce ochrony danych

osobowych




ZALACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Informacja dla osoby udostepniajgcej dane osobowe

Administratorem Pani/Pana’ danych osobowych jest:

Urzad Gminy Swierzno z siedziba: Swierzno 13, 72-405 Swierzno. Z administratorem danych mozna sie
skontaktowa¢ poprzez adres e-mail: ug@swierzno.pl lub telefonicznie pod numerem 91 383 27 93 lub
pisemnie na adres siedziby administratora.

Inspektor ochrony danych.

Administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym moze sig Pani/Pan’
skontaktowaé poprzez email: iodo swierzno@wp.pl lub pisemnie na adres siedziby administratora.
Z inspektorem ochrony danych mozna sie kontaktowaé, w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele i podstawy przetwarzania.

Podane przez Panig/Pana’ dane osobowe beda przetwarzane w celu:

Pani/Pana” dane sg przetWarzane 18 POOSTAWIE: .. ....sssssesssssssssssssssssss s sasssss s v e s ia5ossassmisissss om s

Odbiorcy danych osobowych.

Odbiorcami Pani/Pana’ danych osobowych beda:.. SRR

oraz jednostki administracji publicznej uprawnione do sprawowania kontroll i nadzoru nad

prawidtowoscig funkcjonowania administratora lub mogace potwierdzi¢ prawdziwo$¢ podanych przez

Panig/Pana” informacji.

Okres przechowywania danych.

Pani/Pana” dane bedg przechowywane przez okres ........ lat poczynajgc od 1 stycznia roku nastepnego,

ktdry to wynika z przyjetego w jednostce Jednolitego Rzeczowego Wykazu Akt.

Sposéb przetwarzania danych osobowych

Pani/Pana” dane nie beda/ bedg” przetwarzane w sposéb zautomatyzowany oraz zostang poddane/

nie zostang poddane” profilowaniu.

Prawa oséb, ktérych dane dotycza.

Zgodnie z RODO przystuguje Pani/Panu’:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b) prawo do sprostowania (poprawiania) swoich danych,

c) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastgpuje w celu
wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania witadzy
publicznej,

d) prawo do ograniczenia przetwarzania danych,

e) prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa.

Informacja o wymogu podania danych.

Podanie przez Panig/Pana” danych jest wymogiem ustawowym/dobrowolnym®.

*niepotrzebne skresli¢



ZAtACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Informacja dla osoby, ktérej dane dotyczg, a zostaty pozyskane
W sposob inny niz od niej bezposrednio

Administratorem Pani/Pana’ danych osobowych jest:

Urzad Gminy Swierzno z siedziba: Swierzno 13, 72-405 Swierzno. Z administratorem danych mozna sie
skontaktowac poprzez adres e-mail: ug@swierzno.pl lub telefonicznie pod numerem 91 383 27 93 lub
pisemnie na adres siedziby administratora.

Inspektor ochrony danych.

Administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym moze sie Pani/Pan’
skontaktowac¢ poprzez email: iodo swierzno@wp.pl lub pisemnie na adres siedziby administratora.
Zinspektorem ochrony danych mozna sie kontaktowaé, w sprawach dotyczgcych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele i podstawy przetwarzania.

Otrzymane Pani/Pana’ dane osobowe beda przetwarzane w celu:

Pani/Pana” dane sg przetwarzane Na POASTAWIE: .......cueueveeeoneueieseeeressreseesesces e sseessesesesessees s sesensseeeseses e

Odbiorcy danych osobowych.

Odbiorcami Pani/Pana” danych osobowych beda: .. P — S—

oraz jednostki administracji publicznej uprawnione do sprawowania kontroll i nadzoru nad

prawidtowoscig funkcjonowania administratora lub mogace potwierdzi¢ prawdziwosé podanych przez

Panig/Pana’ informaciji.

Okres przechowywania danych.

Pani/Pana’ dane bedg przechowywane przez okres ........ lat poczynajac od 1 stycznia roku nastepnego,

ktéry to wynika z przyjetego w jednostce Jednolitego Rzeczowego Wykazu Akt.

Sposdb przetwarzania danych osobowych

Pani/Pana’ dane nie beda/ bedg” przetwarzane w sposéb zautomatyzowany oraz zostang poddane/

nie zostang poddane” profilowaniu.

Sposadb przetwarzania danych osobowych

Pani/Pana” dane nie beda/ beda” przetwarzane w sposéb zautomatyzowany oraz zostang poddane/

nie zostang poddane” profilowaniu.

Prawa osob, ktérych dane dotycza.

Zgodnie z RODO przystuguje Pani/Panu’:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b) prawo do sprostowania (poprawiania) swoich danych,

c) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sig z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania wtadzy
publicznej,

d) prawo do ograniczenia przetwarzania danych,

e) prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa.

Przetwarzane kategorie danych:

Zrédto danych

Zrodtem Pani/Pana " danyCh JESE: ... i e eeeees e ces e eeeeeeceeses et see s ses s se e ees e s s sesaesese e eessesenrens

*niepotrzebne skresli¢



ZALACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Upowaznienie Nr.....cceeveeeees b ¢ [ 111 Dpa—

Dziatajac na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO upowazniam Panig/Pana’

................................................................................................ do realizacji nw. czynno$ci przetwarzania danych

Upowaznienie jest udzielone na czas trwania zatrudnienia/ okredlony od .............. do ..o /realizacji umowy

Upowaznienie wygasa z dniem zakoriczenia zatrudnienia/uptywu terminu na jaki zostato wydane/realizacji

umowy” lub z dniem jego odwofania.

(data i podpis administratora danych osobowych)

Uprawnienia do systemu informatycznego

W zwigzku z wydanym upowaznieniem do realizacji czynnosci przetwarzania danych osobowych przyznaje
PN/ PANUL. ..o seeeee e s e s es e s e8See s e R S48 R A R RS R

(imig i nazwisko, stanowisko)

Login / loginy” do nizej wymienionych zasobéw informatycznych:

(data i podpis administratora systemu informatycznego)

1. Imie i nazwisko osoby upowaznianej
2. Nalezy poda¢ nazwy czynnoéci przetwarzania okreslone w Rejestrze czynnosci przetwarzania danych osobowych
prowadzonym przez komérke lub okreslic je kolejnymi numerami, za jakimi sg one ujete w przedmiotowym rejestrze

* niepotrzebne skresli¢ str. 1



ZAtACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Pouczenie:

Osoba upowazniona do przetwarzania danych jest zobowigzana zachowaé w tajemnicy dane osobowe oraz
sposoby ich zabezpieczenia, w tym takze po ustaniu zatrudnienia, odwotaniu upowaznienia lub uptywie jego
waznosci. Nie wywigzanie sig z przyjetego zobowigzania skutkowaé bedzie odpowiedzialnoscig karng wynikajaca

z art. 266 Kodeksu karnego.

Oswiadczenie:

O$wiadczam, ze zapoznatam/zapoznatem™ sie z obowiazujacg Politykg ochrony danych osobowych oraz
przepisami dotyczacymi ochrony danych osobowych, w szczegdlnoéci z rozporzadzeniem PARLAMENTU
EUROPEISKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzqdzenie o ochronie danych) (Dz.U.UE L z dnia 4 maja 2016 r.) i zobowigzuje sie do
przestrzegania zasad przetwarzania danych osobowych okre$lonych wtych dokumentach. Jednoczeénie
zobowiazujg si¢ do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi zapoznam sie
w trakcie wykonywania powierzonych mi obowigzkéw oraz sposobéw ich zabezpieczenia, zaréwno w okresie

zatrudnienia/realizacji umowy’, jak tez po jego ustaniu.

(data i podpis upowaznionego)

1. Imie i nazwisko osoby upowaznianej
2. Nalezy poda¢ nazwy czynnosci przetwarzania okre$lone w Rejestrze czynnosci przetwarzania danych osobowych
prowadzonym przez komarke lub okresli¢ je kolejnymi numerami, za jakimi sg one ujete w przedmiotowym rejestrze

*
niepotrzebne skresli¢ str. 2



ZALACZNIK NR 6 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Odwotanie upowaznienia do przetwarzania danych osobowych

Dziatajgc na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO odwotuje upowaznienie

(imie i nazwisko upowaznionego)

do nw. czynnosci przetwarzania danych osobowych zawartych w Rejestrze czynnosci przetwarzania danych

osobowych:
N s coviisiowiin oo s 3 3 S oSS e A e P A e R S SR S SR S SRR R SR s A s
2 ettt et eeatestesterteeeeeteeetetessetesssessesseatesteateseasereereshseheeheeseeheeheeat et ee et et ens et eReeateheeheeaeeaeeaeeReeheeheeRe et er et e st e bbb aeanan
B cesvisereieeeeserssusv ey sResrs s SaTR T e AR S SN R AR AR aE AL £ eE LSRR RSN Y SRR SR SRS R SRS ES SRS ST S8 AP0 RO AR AR RSP ESRS R4S PRSI ERSS AR SR LTSRS RS SRR SE R SRR TR
(data i podpis administratora danych osobowych)
Odwotanie uprawnien do systemu informatycznego
OADIErAM PANI/PANU" ...ttt s v st st ess s s ens e s s ses st sesnse e

(imie i nazwisko, stanowisko)

dostep do systemu/systemdw informatycznych, do ktdrych logowanie realizowane byfo z uzyciem

loginu/loginéw’:

(data i podpis administratora systemu informatycznego)

str. 1
" niepotrzebne skresli¢
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ZALACZNIK NR 8 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Metodologia analizy ryzyka

Proces zarzadzania ryzykiem jest integralng czescig dziatalnosci jednostki. Jednostka jako
organizacja dysponuje zbiorem zasobdw o okreslonej wartosci stuzacych przetwarzaniu informacji,
badz takimi, ktére same w sobie sg ich no$nikiem (np.: dyski komputeréw, teczki spraw, przenosne
nosniki pamieci itd.). Z tego wzgledu dziataniami zwigzanymi z zapewnieniem bezpieczenstwa
przetwarzania danych osobowych nalezy réwniez objg¢ zasoby, ktére nie stanowig bezposrednio
informaciji i nie sg jej nosnikiem, lecz stuzg jej przetwarzaniu np. system zasilania w energie elektryczna,
ktora jest niezbedna dla pracy systeméw komputerowych. Powyzsze stanowisko wynika z zapiséw
ustanowionych przez PN-ISO/IEC 27001:2007, ktére w tym samym stopniu nakazujg chroni¢ zaréwno
informacje, jak i pozostate zasoby stuzace jej przetwarzaniu. Sposoby zabezpieczenia danych
osobowych, bedgcych specyficznym rodzajem informacji oraz zasobdw wynikajg z analizy zagrozen na
jakie sg one narazone oraz podatnosci wynikajacych z ich indywidualnych cech. Podatnoéé nalezy
rozumie¢, jako wady lub luki w strukturze fizycznej, organizacji, procedurach sprzecie,
oprogramowaniu, ktére mogg by¢ wykorzystane do spowodowania szkéd w posiadanych zasobach.
Istnienie podatnosci samo z siebie nie powoduje szkdd. Podatnos¢ jest jedynie cecha lub ich zestawem,
ktére mogg by¢ Swiadomie lub nieswiadomie wykorzystane do uszkodzenia. Wystepowanie zagrozen
przy braku podatnosci nie generuje ryzyka. Przyktadowymi podatnosciami sg:

- niechronione potaczenia,

- nieograniczona mozliwoé¢ stosowania przez uzytkownikow przenosnych nos$nikéw pamieci,

- nieograniczony dostep uzytkownikow do zasobdw internetowych,

- swoboda i nieograniczony dostep uzytkownikéw do poczty zewnetrznej,

- nieprzeszkoleni uzytkownicy,

- niewtasciwy wybor i uzycie haset,

- brak wtasciwej kontroli dostepu (logicznej i/lub fizycznej) do zasobdéw, czy tez obszaréw przetwa-
rzania,

- brak kopii zapasowych danych lub kopii oprogramowania,

- pojedyncze egzemplarze waznych urzadzen,

- lokalizacja w obszarze podatnym na wandalizm, zalanie, terroryzm, kradziez.

Podsumowujgc mozna przyjgc, ze zarzadzanie ryzykiem to catkowity proces podzielony na
etapy zwigzany z identyfikacja, kontrolowaniem i eliminacjs lub minimalizowaniem
prawdopodobienistwa zaistnienia niepewnych zdarzen, ktdre mogg mie¢ wptyw na zasoby systemu

informacyjnego.
Etap 1 Identyfikacja zasobdw stuzacych przetwarzaniu informacji

Na tym etapie nalezy okreéli¢ posiadane przez jednostke zasoby i aktywa informacyjne majace dla
niego wartos¢ wymierng, jak i niewymierng, w stosunku do ktérych nalezy podjgé dziatania
gwarantujgce im szeroko rozumiane bezpieczeristwo, gdyz zapewnienie bezpieczeristwa aktywom
zapewnia bezpieczeistwo procesu przetwarzania danych osobowych. Typowe zasoby i aktywa
wystepujgce w jednostce w podziale na aktywa wymierne i niewymierne przedstawia tabela 1.
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Tabela 1

Zasoby i aktywa wymierne Zasoby i aktywa niewymierne

Urzadzenia systemu komputerowego Stosunki interpersonalne

Dokumenty w wersji papierowe;j i .« o .
Zaufanie klientow

elektronicznej zawierajgce informacje/dane

Zasilanie Wizerunek jednostki

Oprogramowanie aplikacyjne i systemowe Zaufanie do ustug

Zewnetrzne, udostepnione zasoby
informatyczne

Pozostate oprogramowanie aplikacyjne

Systemy operacyjne

Sie¢ internetowa

Etap 2 Okreslenie zagrozen dla zidentyfikowanych zasobdw i ich zrédet

Kolejnym etapem jest identyfikacja zagrozen, czyli umysinego lub przypadkowego
wykorzystania podatnosci. Te same zagrozenia mogg miec¢ rézne zrédfa co ma istotne znaczenie dla
prawdopodobienstwa ich zaistnienia. Tworzac katalog potencjalnych zagrozen postuzono sie
PN - ISO/IEC 27005, ktéra listuje przyktady typowych zagrozen i ich zrodet. Zagrozenia okresSlone
w przywotanej normie obrazuje tabela 2.

Tabela 2

Kategoria, rodzaj s
Lp. HEE Przyczyna, zrédlo zagrozenia
zagrozenia

1 Pozar

2 : Bt Zalanie
Zniszczenie fizyczne

nosnikéw danych

3 osobowych Zniszczenie danych
(papierowych,
4 elektronicznych) Zniszczenie urzgdzen lub nosnikéw danych
5 Utrata na skutek zjawisk starzenia sie no$nikoéw danych (kurz,

butwienie itp.)
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6 Zjawiska pogodowe
Zjawiska naturalne lub
7 ; Powddz
majace charakter
o katastroficzny Inne zjawiska o charakterze katastroficznym (zawalenie
budynku, zapadniecie ziemi itp.)
9 Awaria systemu klimatyzacji
Utrata podstawowych _
10 Utrata dostaw energii elektrycznej
ustug
11 Brak dostaw ustug telekomunikacyjnych
12 Promieniowanie elektromagnetyczne
Zaktocenia
13 spowodowane Promieniowanie cieplne
promieniowaniem
14 Promieniowanie stoneczne
15 Przechwycenie sygnatow wskutek wykorzystania zjawiska
interferenciji
Ujawnione proby pozyskania danych osobowych z
16 wykorzystaniem technik kwalifikowanych, jako szpiegowanie
(np. w sieci lub fizyczne na ternie jednostki)
17 Podstuch
18 Kradziez nosnikéw danych lub dokumentow
Naruszenie
. bezpieczenstwa Skiadanie wnioskow na zasadzie dostepu do informacji
informacji publicznej do dokumentéw zawierajgcych dane osobowe
o Kradziez urzgdzen stuzgcych przetwarzaniu danych
(jednostek komputerowych
- Odtwarzanie danych z nosnikéw przeznaczonych do
zniszczenia
22 Uzywanie no$nikéw nie bedgcych wiasnoscig jednostki
23 Niezamierzone ujawnienie danych
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24 Powziecie danych z nieznanych lub niewiarygodnych zrédet
05 Stwierdzenie manipulowania urzgdzeniami bedgcymi
nosnikami lub przetwarzajgcymi dane
- Postugiwanie sie nielicencjonowanym, sfatszowanym
oprogramowaniem
59 Préby pozyskiwania informacji przez osoby trzecie o miejscu
przechowywania danych
- Awaria urzadzenia stuzgcego przetwarzaniu danych (jednostki
komputerowe, drukarki, skanery, itp.)
- Niewfasciwe funkcjonowanie urzadzen stuzgcych
przetwarzaniu danych (komputery, drukarki, skanery itp.)
5 Przecigzenie systeméw informatycznych skutkujgce ich
Awarie techniczne zawieszeniem pracy
31 Niewtasciwe funkcjonowanie systemow informatycznych
Naruszenie zdolnosci utrzymania systemu informatycznego
32 (brak przedtuzenia licencji, brak dostepu do aktualizacji, brak
dostepu do wsparcia serwisowego itp.)
Uzycie urzgdzen przez nieuprawnionego uzytkownika
33 (pracownik nie posiadajgcy uprawnien lub osoba z zewnatrz
jednostki)
34 Korzystanie z ustug przypadkowych serwisantéw
35 Nicuprawnione dziatania Nieuprawnione, nieuzasadnione kopiowanie danych
s Znieksztatcanie, modyfikowanie danych przez osobe
nieposiadajgcg uprawnien
37 Przetwarzanie danych przez osobe nieposiadajgcg uprawnien
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- Btgd uzytkownika — dziatanie lub préba podjecia dziatan
niezgodnych z przyjetymi zasadami bezpieczenstwa.

%8 Fatszowanie uprawnien, przetwarzanie danych z

wykorzystaniem hasta dostepu, loginu innej osob
Naruszenie yKorzy =Rth 108 d y
bezpieczenstwa

40 Brak dostepnosci personelu posiadajgcego uprawnienia

. Brak odebrania uprawnien pracownikom, ktorzy na skutek
odej$cia, zmiany wydziatu przestali przetwarza¢ dane.

Etap 3 Okreslenie prawdopodobienstwa wystgpienia zagrozen (jego zrédet) wptywajgcych na
bezpieczenstwo informacji.

Na tym etapie nalezy okredli¢ w skali od 1 do 3 prawdopodobienistwo wystgpienia okreslonego
zdarzenia w kontekscie jego zrédet zaktadajac, ze wartosc:

1- oznacza, ze zdarzenie na przestrzeni funkcjonowania jednostki nie wystgpito, lecz ze wzgledu na
swojg powszechnos$¢ wystepowania w otoczeniu stwarza przestanki do jego uwzglednienia - mate
prawdopodobienistwo wystgpienia zdarzenia;

2 — oznacza, ze zdarzenie nie wystgpito w okresie 12 miesiecy poprzedzajgcych dzien sporzadzenia
analizy, lecz miato miejsce w historii funkcjonowania jednostki — $rednie prawdopodobienstwo

wystgpienia zdarzenia;

3 - oznacza, ze zdarzenie na przestrzeni 12 miesiecy poprzedzajgcych dzien sporzadzenia analizy
wystgpito w jednostce — duze prawdopodobiefstwo wystgpienia zdarzenia.

Etap 4 Okreslenie wptywu zrédet zdarzenia na czynniki decydujgce o bezpieczenstwie informacji

Zgodnie z RODO bezpieczenstwo danych osobowych oparte jest na nastepujgcych podstawowych
atrybutach: poufnos$é, integralnosé¢, dostepnosé. Wptyw okreslonego potencjalnego zrodta, przyczyny
zdarzenia na bezpieczenstwo przetwarzania danych osobowych nalezy okresli¢ na podstawie stopnia
jego oddziatywania na poszczegdlne wymienione atrybuty. Zdarzenie moze mieé bardzo negatywny
skutek dla jednego z nich, a dla innego nie mieé zadnego, np. pozar. Spalenie teczek osobowych ma
katastroficzne znaczenie dla dostepnosci danych w nich zawartych, lecz jest bez znaczenia dla
zachowania ich poufnosci, wrecz uniemozliwito jej naruszenie w przyszto$ci w odniesieniu do
konkretnego zasobu, ktéry ulegt spopieleniu. Przy okresleniu stopnia wptywu przyczyny zdarzenia na
bezpieczenstwo danych osobowych nalezy wzig¢ pod uwage ,liczebnos¢” lokalizacji zasobdw bedacych
jej nosnikiem. Nie bez znaczenia dla bezpieczenistwa informacji w kontekscie wszystkich wymienionych
wczesniej czynnikow jest ilos¢ lokalizacji jednostki (rozproszenie w terenie — rdézne lokalizacje
w (terenie). Przy okreslaniu wptywu zrédet zdarzenia na atrybuty decydujace o bezpieczeristwie
danych osobowych przyjeto 3 stopniowg skale, w ktérej wartosc:
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- 1 oznacza ze istnieje mozliwos¢ wptywu na atrybut, lecz stopien jego oddziatywania jest nieduzy lub
dotychczas przyjete rozwigzania bez poniesienia wiekszych naktadéw przywrécg poziom
bezpieczeristwa danych, jaki byt przed zaistnieniem zdarzenia;

- 2 oznacza, ze wystgpienie zagrozenia moze mie¢ wptyw na okreslony atrybut i stanowié¢ utrudnienie
w bezpiecznym przetwarzaniu danych osobowych, a przywrdcenie stanu pewnosci bezpiecznego
przetwarzania danych nie wymaga poniesienia istotnych naktaddéw.

- 3 oznacza istnienie bezposredniego wptywu na atrybut, ktérego skutki majg istotne — krytyczne
znaczenie dla bezpieczeristwa danych osobowych i wigzg sie z utratg mozliwosci realizowania zadan.
Przywrécenie pierwotnego stanu wigze sie z poniesieniem wymiernych naktadéw.

Etap 5 Ocena wdrozonych w jednostce poziomdéw zabezpieczen

W jednostce funkcjonuje szereg zabezpieczen przed skutkami niepozgdanych zdarzen. Kolejny etap
polega na ocenie ich skutecznosci zabezpieczenia atrybutéw decydujacych o bezpieczenstwie
przetwarzania danych osobowych przed negatywnym wptywem zidentyfikowanych zrédet zagrozen.
Stosujac ocene jakosciowq istniejgcych zabezpieczen postugujemy sie 3 stopniowg skalg (od 1 do 3.),
gdzie:

- 1 —oznacza brak zabezpieczen lub ich niewielkg skutecznosé;

- 2 — wystepujg czeéciowe zabezpieczenia, ktére chronig wybrane obszary, lecz nie sg w petni sku-

teczne;

- 3 —wystepujgce zabezpieczenia chronig skutecznie przed zidentyfikowanymi zagrozeniami.
Etap 6 Szacowanie wartosci pierwotnego ryzyka aktywu

Ryzyko pierwotne aktywu jest liczone wg wzoru:

Rpa=Pwzx ¥ (Wzx Lx W,), gdzie:

Rpa — ryzyko pierwotne aktywu;

Pwz — prawdopodobienstwo wystgpienia zrodta zagrozenia;

> (Wz x L x W) — suma iloczyndw dla kazdego atrybutu tj. poufnosci, integralnosci, dostepnosci, gdzie:
Wz — wptyw zagrozenia na atrybut;

L — liczebnos$¢ zasobdow;

W — wplyw liczebnosci zasobéw

Etap 7 Szacowanie ryzyka szczgtkowego po ocenie zabezpieczen przed zidentyfikowanym zagrozeniem

Ryzyko szczatkowe po wprowadzeniu zabezpieczen jest liczone wg wzoru:
Rsz = Pwz x ¥ [(Wz/Pz) x L x W, ], gdzie:

Rsz — ryzyko szczatkowe po zadziataniu istniejgcych zabezpieczen,
Pz — poziom zabezpieczen przed wplywem zagrozenia na okreslony atrybut bezpieczeristwa danych
osobowych;
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Pozostate oznaczenia tak, jak w etapie 6.
Etap 8 Okreslenie poziomu ryzyka dopuszczalnego — akceptowalnego.

Wprowadzanie zabezpieczer przed zagrozeniami ma pewne granice wynikajace z nastepujgcych zasad:

- nie istniejg zabezpieczenia idealne gwarantujace 100% bezpieczenstwa;

- zabezpieczenia muszg by¢ adekwatne do zagrozen;

- zabezpieczenia wprowadza sie do momentu, gdy koszt ich funkcjonowania nie przekracza wartoci
poniesionych strat wynikajacych ze zmaterializowania sie zagrozenia.

Wyznaczenie wartosciowe progu akceptowalnego ryzyka polega na wyliczeniu Rsz wstawiajgc
maksymalne wartosci: prawdopodobieristwa wystapienia zagrozenia, jego wptywu na czynniki
bezpieczeristwa oraz poziomy wdrozonych zabezpieczen.

Etap 9 Okreslenie sposobu postepowania w stosunku do sytuacji, w ktérej ryzyko szczgtkowe
przekracza poziom ryzyka akceptowalnego

Korcowym etapem jest opracowanie planéw majgcych na celu obnizenie ryzyk szczatkowych
w odniesieniu do poszczegélnych zagrozeri do poziomu ryzyka akceptowalnego. Powyzsze dziatanie
dotyczy sytuacji, w ktérej mimo istniejacych zabezpieczen ryzyko szczatkowe przekracza wartoscia
poziom ryzyka akceptowalnego. W pozostatych sytuacjach brak koniecznoéci podejmowania
dodatkowych dziatan.
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WZzOR UMOWY POWIERZENIA DANYCH OSOBOWYCH DO DALSZEGO PRZETWARZANIA

ZAWAIEA W ooeceienecnecie s seneiereseenes Woaieniicceniee e pomiedzy:

zwanym dalej Administratorem danych osobowych (Administratorem lub Powierzajacym)

d

zwanym dalej Przetwarzajgcym, zwanymi kazdg z osobna w dalszej czesci Umowy ,,Strong”, a tacznie
,Stronami”.
Umowa powierzenia danych osobowych do dalszego przetwarzania jest efektem zawarcia umowy

gtéwnej o wspdtprace miedzy stronami z dnia .....occoeicenne. w przedmiocie $wiadczenia przez
PrZETWArZajdCeE0 USTUBT c.ovrivieeceee et e ettt st et s ees e s e s s shs b bbb b b bbb st b et ens b e b i s b

na rzecz Administratora. Przetwarzajgcy w ramach ustugi bedgcej przedmiotem umowy gtéwnej
bedzie miat dostep do danych osobowych w zakresie okreslonym niniejszg umowag. Celem umowy jest
okreslenie warunkdéw, na jakich Przetwarzajacy bedzie wykonywat operacje przetwarzania
powierzonych przez Administratora danych osobowych. Strony umowy daza do takiego uregulowania
zasad przetwarzania, aby odpowiadaly one w petni postanowieniom rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U.UE L z dnia 4 maja 2016 r.)

§ 1. Opis przetwarzania
1. Przedmiot. [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejsza umowa i umowg gtéwna,
Administrator powierza Przetwarzajgcemu przetwarzanie dalej opisanych danych osobowych
(dalej: dane)
2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania
umowy gtéwne;j.
3. Charakteri cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikajg z umowy gtéwnej.
Rodzaj danych[art. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie nastgpujgce rodzaje
i kategorie danych osobowych:
» Dane zwykte:
- imie i nazwisko,
- nr ewidencyjny PESEL;
- adres zamieszkania,,
- adres IP,
- adres e-mail,
- nr telefonu,,
- data urodzenia,
- numer NIP,
- seria i numer dokumentu tozsamosci,
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- imiona rodzicéw,
- nr rachunku bankowego,
- ptec
> Dane szczegélne i dane karne:
- wizerunek,
- stan zdrowia,
- dokumentacja medyczna,
- pochodzenie spoteczne,
- Wyznanie,
- poglady polityczne, przynalezno$¢ partyjna, zwigzkowa
- sytuacja ekonomiczna,
- poziom rozwoju intelektualnego,
- informacje o wyrokach i odbytych karach
> W tym dane dzieci/oséb ubezwtasnowolnionych:
- imie i nazwisko,
- data urodzenia,
- adres zamieszkania,
- adres szkoty,
- nr legitymacji szkolnej,
- imiona i nazwiska rodzicow/opiekunéw prawnych,
- dane kontaktowe rodzicow//opiekunéw prawnych,
5. Kategorie osob, ktérych dane bedg przetwarzane [art. 28 ust. 3 RODO]
» Pracownicy Administratora,
Klienci korzystajacy z ustug Administratora,
Uczniowie,
Podopieczni,
Osoby, z ktérymi klient wchodzi w relacje wynikajgce z przedmiotu i charakteru

V'V VY

prowadzonej dziatalnosci.

§ 2. Podpowierzenie

1. Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajacy moze powierzyé¢ konkretne operacje
przetwarzania danych innemu podmiotowi.

Podpowierzenie wymaga uzyskania pisemnej zgody Administratora.
Umowa podpowierzenia wymaga formy pisemnej.

4. Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujgc dalszego powierzenia danych,
Przetwarzajacy ma obowigzek zobowigza¢ podmiot, ktéremu powierza dane do realizacji
wszystkich obowigzkéw wynikajacych z niniejszej umowy w odniesieniu do obowigzujacych
przepiséw RODO) regulujgcych proces przetwarzania danych.

5. Zobowigzanie wzgledem Administratora. Przetwarzajagcy ma obowigzek zapewnié¢, aby
podmiot, ktéremu powierzyt dane zlozyt Administratorowi pisemne zobowigzanie do
wykonania obowigzkéw, o ktdrych mowa w poprzednim ustepie (4). Wymdég ten moze zostaé
spetniony jedynie w drodze pisemnego o$wiadczenia skierowanego na adres Administratora.
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§ 3. Obowigzki Przetwarzajgcego.

Udokumentowane polecenia [art. 28 ust. 3 RODO]. Przetwarzajgcy przetwarza dane w zwigzku
z dyspozycjami zawartymi w umowie gtéwnej lub na podstawie pisemnych polecen lub
instrukcji Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit.a RODO]. Przetwarzajgcy oswiadcza, ze nie
przekazuje danych poza EOG.

Tajemnica [art. 28 ust. 3 lit.b RODO] Przetwarzajacy ma obowigzek uzyskania od osob, ktdre
pisemnie upowazni do przetwarzania, pisemnego zobowigzania do zachowania tajemnicy,
ewentualnie upewnia sie, ze te osoby podlegaja ustawowemu obowigzkowi zachowania
tajemnicy.

Bezpieczenstwo [art. 28 ust. 3 lit.c RODO] Przetwarzajacy zobowigzany jest do zapewnienia
ochrone danych, o ktérych mowa w art. 32 RODO zgodnie z dalszymi postanowieniami umowy.
Wspétpraca przy realizacji praw jednostki [art. 28 ust. 3 lit.e RODO] Przetwarzajacy
zobowigzuje sie wobec Administratora do odpowiadania na zadania osoby, ktérej dane
dotycza w zakresie wykonywania praw okreslonych w Rozdziale Ill RODO (tzw. ,prawa
jednostki”). Przetwarzajgcy o$wiadcza, ze zapewnia obstuge praw jednostki w odniesieniu do
powierzonych danych.

Wsparcie przy obowigzkach bezpieczeristwa [art. 28 ust. 3 lit.f RODO]. Przetwarzajacy
wspdtpracuje z Administratorem przy wykonywaniu obowigzkéw z obszaru ochrony danych
osobowych, o ktérych mowa w art. 32-36 RODO (ochrona, zgtaszanie naruszen, ocena skutkow
dla ochrony danych, uprzednie konsultacje z organem nadzorczym).

Legalnos¢ [art. 28 ust. 3 ak. 2 RODO]. Jezeli Przetwarzajacy poweZmie watpliwosci, co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukeji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w  sposob
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu.

Projektowanie prywatnosci [art. 24 ust. 1 RODO]. Planujgc jakiekolwiek zmiany
w przetwarzaniu, Przetwarzajgcy ma obowiazek zastosowac sig do wymogu projektowania
prywatnosci i ma z wyprzedzeniem powiadamia¢ Administratora o planowanych zmianach
w sposdb zapewniajgcy Administratorowi realng mozliwos¢ reagowania, jezeli planowane
przez Przetwarzajgcego zmiany zdaniem Administratora zagrazaja poziomowi bezpieczenstwa
okreélonego umowa lub niosg za sobg zwigkszone ryzyko naruszenia praw i wolnosci 0sob
wskutek przetwarzania ich danych przez Przetwarzajgcego.

Minimalizacja [art. 25 ust. 2 RODO]. Przetwarzajacy zobowigzuje sie do ograniczenia dostgpu
do danych wytgcznie do oséb, ktérych dostep do danych jest niezbedny dla realizacji umowy
gtéwnej i posiadajacych odpowiednie upowaznienie

Przetwarzajacy zobowiazuje sie do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych, w tym rejestru kategorii przetwarzania danych (wymég art. 30 RODO).
Przetwarzajacy udostepnia na zgdanie Administratora prowadzony rejestr kategorii czynnosci
przetwarzania danych przetwarzajacego, z wytaczeniem informacji stanowigcych tajemnice
handlowg innych Jego klientéw [art. 30 ust. 2 RODO].

Profilowanie [art. 13 i 14 RODO]. Jezeli Przetwarzajacy wykorzystuje w celu realizacji umowy
zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1 i 4



12.

ZALACZNIK NR 9 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

RODO, informuje o tym fakcie Administratora w celu i zakresie niezbednym do wykonania
przez Administratora obowigzku informacyjnego.

Szkolenie personelu. Przetwarzajgcy zobowigzuje sie do zapewnienia odpowiedniego szkolenia
z zakresu danych osobowych osobom upowaznionym do przetwarzania danych osobowych
bedacych przedmiotem niniejszej umowy.

§ 4. Obowigzki Administratora

Administrator jest zobowigzany do wspétdziatania z Przetwarzajagcym w wykonaniu umowy,
udziela¢ przetwarzajgcemu wyjasnien w razie watpliwosci, co do legalnosci poleceri
Administratora.

§ 5. Bezpieczenstwo danych

Bezpieczeristwo danych [art. 32 RODO]. Przetwarzajacy jest zobowigzany do przeprowadzenia
analizy ryzyka przetwarzania powierzonych danych i udostepni¢ jej wyniki Administratorowi,
co do organizacyjnych i technicznych srodkdw ochrony danych na kazde jego zadanie.
Przetwarzajacy zapewnia i zobowigzuje sie, ze:

- dokonat oceny przydatnosci pseudonimizacji i szyfrowania i stosuje te techniki w zakresie,
w jakim sg potrzebne dla realizacji niniejszej umowy

- posiada zdolno$¢ do ciggtego zapewnienia poufnoéci, dostepnosci i integralnosci
powierzonych danych,

- posiada zdolnos¢ do szybkiego przywrécenia dostgpnosci danych w razie jakiegokolwiek
incydentu fizycznego lub technicznego,

- regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych organizacyjnych i technicznych
srodkow bezpieczeristwa.

Powiadomienie o naruszeniu [art. 33 RODO]. Przetwarzajgcy powiadamia Administratora
o0 kazdym stwierdzonym naruszeniu ochrony danych osobowych nie pézniej niz w ciggu 24 h
od momentu stwierdzenia naruszenia. W przypadku wystgpienia naruszenia Przetwarzajgcy
umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i umozliwia jemu
udziat w ich prowadzeniu.

Przetwarzajgcy przesyta powiadomienie Administratorowi o naruszeniu w terminie
wskazanym powyzej (pkt 3) wraz z wszelkg niezbedna dokumentacjg dotyczaca naruszenia, aby
umozliwi¢ Administratorowi spetnienie obowigzku wynikajgcego z art. 33 RODO.

§ 6. Nadzor

Sprawowanie kontrolifart. 28 ust. 3 RODO] Administrator ma petne prawa do kontroli
u Przetwarzajgcego procesu przetwarzania danych bedacych przedmiotem powierzenia.
Powiadomienie o takiej kontroli Administrator wysyta Przetwarzajgcemu z minimalnym
wyprzedzeniem wynoszacym 72h przed rozpoczeciem planowanych czynnosci.
Przetwarzajacy w zwigzku z prawem kontroli ze strony Administratora zobowigzuje sie do
udostepnienia wszelkich informacji niezbednych do wykazania, ze przetwarzajacy przetwarza
dane zgodnie z przepisami RODO.



ZALACZNIK NR 9 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Przetwarzajagcy umozliwi Administratorowi swobodny i nieograniczony dostgp do osdb
dokonujagcych u Niego przetwarzania oraz do pomieszczen, w ktérych dokonuje sig
przetwarzania powierzonych danych.

§ 7. Oswiadczenia stron

Oséwiadczenie Administratora. Administrator o$wiadcza, ze jest Administratorem danych i jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajagcemu.

Oéwiadczenie przetwarzajgcego [art.28 ust. 1 RODO]. Przetwarzajacy o$wiadcza oswiadcza,
iz posiada niezbedng wiedze i odpowiednie $rodki techniczne oraz organizacyjne dajace
rekojmie przetwarzania powierzonych danych w sposéb zgodny z obowigzujgcymi przepisami.

§ 8. Odpowiedzialnos$¢

Odpowiedzialno$¢ Przetwarzajgcego [art. 82 ust.3 RODO] Przetwarzajacy odpowiada
w wymiarze finansowym za wszystkie szkody bedace skutkiem niezgodnego przetwarzania
danych z przepisami prawa obowigzujgcymi w tej materii lub zapisami niniejszej umowy.

§ 9. Okres obowigzywania umowy

Okres obowigzywania umowy [art. 28 ust. 3 RODO]. Umowa zostaje zawarta na czas realizacji
umowy gtéwnej z zastrzezeniem terminu karencji usuniecia powierzonych danych w terminie
wskazanym w pkt. kolejnym.

Usuniecie danych [art. 28 ust. 3 lit.g RODO]. W chwili rozwigzania, wygasnigcia umowy
niniejszej umowy, Przetwarzajgcy nie ma prawado dalszego przetwarzania danych osobowych
i jest zobligowany do:

- usuniecia danych i pisemnego poinformowania Administratora o tym fakcie przetwarzania,
wskazujac w szczegdlnoéci sposéb usuniecia danych i date tej czynnosci,

- usuniecia wszelkich kopii danych lub ich zwrotu Administratorowi.

Administrator daje przetwarzajgcemu 90 dni do wykonania czynnosci wskazanych w pkt. 2,
chyba, ze poleci jemu uczyni¢ to wczesniej.

§ 10. Postanowienia koncowe.

Pierwszeristwo. W razie konfliktu miedzy postanowieniami umowy gtéwnej,
a postanowieniami niniejszej umowy w aspekcie przetwarzania danych osobowych,
pierwszefstwo maja postanowienia niniejszej umowy.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze stron.

W kwestiach nieujetych niniejszg umowa zastosowanie maja przepisy RODO i Kodeksu
Cywilnego.

Wszelkie kwestie sporne strony umowy zobowigzujg sie rozstrzyga¢ w pierwszej kolejnosci
w oparciu o wzajemne kontakty i wspdlnie wypracowane rozwigzania.

Wszelkie zmiany postanowien niniejszej umowy wymagajg pisemnego aneksu.



ZAtACZNIK NR 10 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen stanowigcych obszary przetwarzania

Pomieszczenie Lokalizacja Dane osobowe
L (okreslenie rodzaju
1 (okreslenie nr pokoju wraz ze | (wskazanie adresu budynku) czynnosci przetwarzania
wskazaniem pietra) danych osobowych lub ich nr

Z rejestru — zatgeznik nr 2)

1

2

3

4

5

6

7

8




ZAtACZNIK NR 11 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Rejestr zdarzen niezamierzonego nieuprawnionego przetwarzania danych osobowych




ZALACZNIK NR 12 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Oswiadczenie dla oséb zatrudnionych na nie urzedniczych stanowiskach pracy

Ja nizej podpisana / podpisany” ..., OSWiadczam, ze znane sa mi
przepisy i regulacje obowigzujace w jednostce, zwigzane z zasadami przetwarzania i ochrony danych
osobowych opisane w Polityce ochrony danych osobowych i wdrozone do stosowania.

Jednoczeénie oéwiadczam, ze zobowiazuje sie przestrzegac zasad i przepiséw z zakresu ochrony
danych osobowych wskazanych ww. Polityce ochrony danych osobowych podczas wykonywania
obowigzkdéw stuzbowych, w tym zobowiazuje sie do:

v dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkéw w celu ochrony
danych osobowych;

v’ nie podejmowania zadnych dziatan polegajacych na przetwarzania danych osobowych
w sytuacji braku pisemnego upowaznienia do tego rodzaju czynnosci;

v’ zabezpieczenia danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisOw prawa,
nieuprawniong zmiang lub zniszczeniem, utrata, uszkodzeniem, kiedy w trakcie realizacji zadan
stuzbowych stwierdze mozliwo$¢ wystapienia takiej sytuacji.

v niezwtocznego powiadomienia przetozonego w przypadku dokonania niezamierzonego
nieuprawnionego przetwarzania danych osobowych w zwigzku z powierzonymi zadaniami do
realizacji;

v/ zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia w trakcie
zatrudnienia, jak rowniez po jego ustaniu.

(data i podpis osoby sktadajacej oswiadczenie)

* niepotrzebne skresli¢



ZALACZNIK NR 13 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Swierzno, dNia cceeeeeveeeeeeveeseennns

(imie i nazwisko, stanowisko wnioskodawcy)

Zgoda na uzytkowanie urzadzen stuzbowych poza siedziba jednostki

VN ZWHGZKUIZ vuveuneasensneunsansosssssonnssnesnasesssssns sesessississ e s s s 4s5sa0s15asas s s asss semssmeanssEosEss s s0ER0 KIS 1esSOERSS Sss s s e s usssesnesnanas

(nalezy wskazaé powdd np. realizacja obowigzkéw stuzbowych poza siedziba jednostki)

whioskuje o wyrazenie zgody na uzytkowanie nw. sprzetu informatycznego poza siedziba Urzedu Gminy
w Swierznie.

WYKOFZYSTYWANY SPIZET cuvvurvrrerieserecesssssisssissanssssssss s sas s sss s s s R R
(nalezy okresli¢ rodzaj sprzetu wskazujac jego nr fabryczny oraz nrinwentarzowy)

bedzie uzytkowany poza siedzibg jednostki w okresie zatrudnienia / terminie T 0d dNia e

do dNia cceeveeeeiereeeeenes

(data i podpis wnioskodawcy)

Opinia administratora systemu informatycznego

Ww. sprzet technicznie jest przygotowany do bezpiecznego uzytkowania poza siedzibg jednostki / brak
technicznych mozliwoéci bezpiecznego uzytkowania sprzetu poza siedzibg jednostki”. Jednoczesnie

pozytywnie / negatywnie” odnosze sig do ztozonego wniosku.
(data i podpis administratora systemu informatycznego)

Decyzja administratora danych osobowych

Wyrazam / nie wyrazam" zgody na uzytkowanie wskazanego sprzgtu informatycznego poza siedzibg jednostki

w okresie wskazanym we wniosku.

(data i podpis administratora danych osobowych)

* niepotrzebne skreslié



ZALACZNIK NR 13 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Pouczenie:

Zgodnie z art. 124 Kodeksu Pracy pracownik, ktoremu powierzono instrumenty lub podobne przedmioty

z obowigzkiem zwrotu, odpowiada w petnej wysokosci za szkode powstatg w tym mieniu.
Oswiadczenie:

Ja, NiZej POAPISANG/POUPISANY ...oorvivevre e ee e eee e s e s e oo eoe oo eeeeee oo

zatrudniona/zatrudniony” w Urzedzie Gminy w Swierznie na stanowisku:

o$wiadczam, ze przyjmuje petng odpowiedzialnoéé materialng za powierzone mi mienie jednostki
z obowigzkiem zwrotu albo do wyliczenia sie.

Nie wnosze zastrzezen co do warunkéw zabezpieczenia przez pracodawce powierzonego mi mienia.

(data, imie i nazwisko pobierajacego sprzet)

* niepotrzebne skresli¢
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1. Cel instrukcji

Instrukcja okreéla sposéb zarzadzania systemem informatycznym wykorzystywanym
do przetwarzania danych osobowych w stosunku, do ktérych jednostka petni funkcje administratora,
wspotadministratora badZ przetwarzajgcego lub jest odbiorcg danych. Celem opisanych ponizej
dziatan, jest zabezpieczenie danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub

zniszczeniem.

Zasady opisane w niniejszym dokumencie sg zgodne z obowigzujgcymi wymaganiami
prawnymi, w szczegdlnosci odpowiadajg wymogom rozporzedzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 2 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119, 5.1) i s zgodne z przyjeta w jednostce
Politykq ochrony danych osobowych. Niniejszy dokument jest integralng czeécig przyjetej Polityki
ochrony danych osobowych w jednostce. Wszystkie uzyte pojecia, okreélenia oséb, swoje

zdefiniowanie znajduja w Rozdziale 2. Definicje Polityki ochrony danych osobowych.

Instrukcja zarzadzania systemem informatycznym stanowi zbiér zasad postepowania
w obszarze IT, zwigzanym z przetwarzaniem danych osobowych, za wdrozenie i przestrzeganie, ktérych
odpowiada osoba sprawujaca funkcje administratora systemu informatycznego (dalej: ASI), niezaleznie

od sposobu i formy jej zatrudnienia w jednostce.
2. Uprawnienia dostepu do systemdéw informatycznych, nadawanie i obieranie

2.1 Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych, posiada
wytgcznie ASI oraz osoba upowazniona do ich przetwarzania i zarejestrowana, jako uzytkownik

w systemie przez administratora systemu informatycznego.

2.2 Podstawg do nadania uprawnieri przez administratora systemu informatycznego do przetwarzania
danych osobowych w systemie informatycznym, jest upowaznienie do przetwarzania danych
osobowych wydane przez administratora danych osobowych, na formularzu stanowigcym zatacznik
nr 5 do Polityki ochrony danych osobowych. Przedmiotowy formularz winien okresla¢ systemy, do
ktérych udziela sie uzytkownikowi dostep. Uprawnienia, o ktérych mowa ASI moze nada¢ po nadaniu
upowaznienia uzytkownikowi do czynnosci przetwarzania danych, przez administratora danych

osobowych.



2.3 Osoby uprawnione do wnioskowania o nadanie uprawnien do systeméw informatycznych, w tym

do systeméw, w ktérych przetwarzane sg dane osobowe okresla Polityka ochrony danych osobowych.

2.4 AS| w zwigzku z nadawaniem uprawnien dostepowych do systemu informatycznego zobowigzuje

sie do:

v okreélenia w formie pisemnej zasad tworzenia loginéw do systeméw informatycznych o ile tworca
systemu lub administrator centralny systemu nie okreslit zasad ich tworzenia;

v' w przypadku, gdy dana osoba na podstawie wydanego upowaznienia do przetwarzania danych
osobowych, otrzymuje uprawnienia dostepowe do systeméw informatycznych po raz pierwszy,
informuje jg o zasadach bezpieczenstwa zwigzanych z ich uzytkowaniem;

v nadaje osobie upowaznionej, indywidualny login i hasto do pierwszego zalogowania sig
w systemie i instruuje osobe o koniecznosci zmiany hasta po zalogowaniu sig¢ do systemu,
wskazujgc sposéb wykonania tej czynnosci;

v/ powstrzymania sie przed nadaniem uprawnien dostepowych w przypadku, jezeli dana osoba nie
posiada upowaznienia do przetwarzania danych osobowych w wymaganym zakresie
zatwierdzonego przez ADO;

v' nadania uzytkownikowi unikalnego loginu w systemie informatycznym i nie moze byc to login,
ktory w przesziosci byt juz stosowany w systemie informatycznym. Sprawdzenie unikalnosci loginu
odbywa sie na podstawie Rejestru oséb upowaznionych do systemdw, ktérego wzor stanowi
zatacznik nr 1 do niniejszej instrukcji;

v’ prowadzenia ewidencji oséb upowaznionych do przetwarzania danych osobowych w systemach
informatycznych w postaci Rejestru 0oséb upowaznionych do systemow;

v’ skonfigurowania systemu operacyjnego na jednostce komputerowej uzytkownika w sposéb

zapewnhiajgcy wymuszenie na nim zmiany hasta okresowo co 30 dni;

v' hasta administracyjne (uzywane przez ASI) mogg by¢ w szczegdlnych sytuacjach stosowane dtuzej
niz zaznaczono to powyzej, jednak nie dtuzej niz 6 miesiecy oraz kazdorazowo po rozwigzaniu

umowy z administratorem systemu informatycznego;

v' skonfigurowania systemu, by hasto dostepu do systemu informatycznego spetniato ponizsze
warunki:
- dtugos¢ co najmniej 12 znakdw,
- zawierato mate i duze litery,
- zawierato cyfry lub znaki specjalne,
- w trakcie wpisywania, nie byto widoczne na ekranie monitora,

- nie byto jednakowe z loginem uzytkownika,



- nie byto poprzednio stosowane przez uzytkownika — do 4 razy wstecz.

2.5 Login i hasto uzytkownika, stanowig podstawowe $rodki uwierzytelniania dostepu do systemu

informatycznego, ktéry stuzy do przetwarzania danych osobowych.

2.6 W przypadku koniecznosci odebrania uprawnieri, czynno$¢ ta jest realizowana réwniez w oparciu

o formularz, ktéry stanowi zatgcznik nr 6 do Polityki ochrony danych osobowych.
2.7 Wyrejestrowanie uzytkownika z systemu moze mie¢ charakter staty lub czasowy.

2.8 Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie lub
wygasnigcie stosunku pracy lub innego stosunku prawnego w ramach, ktdrego zatrudniony byt
uzytkownik, zmiana indywidualnego zakresu czynnosci. Trwate wyrejestrowanie uzytkownika
zsystemu jest rownoznaczne z wygasnieciem lub odwotaniem wydanego upowaznienia do

przetwarzania danych osobowych.
2.9 Przyczyne czasowego wyrejestrowania uzytkownika z systemu informatycznego moze stanowié:

v’ jego nieobecnos¢ w pracy trwajaca dtuzej niz 31 dni kalendarzowych, o ktérej winien poinformowa¢é

ASI bezposredni przetozony pracownika;

v zawieszenie w petnieniu obowigzkéw stuzbowych, o ktérym administrator systemu
informatycznego winien by¢ poinformowany przez bezposredniego przetozonego pracownika badz

przez komérke ds. kadr.

3. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla
uzytkownikéw systemu informatycznego stuzgcego do przetwarzania danych
osobowych

3.1 Przed przystgpieniem do pracy w systemie informatycznym, uzytkownik winien zapewnic¢ sobie
zorganizowanie stanowiska pracy z wykorzystaniem systemu informatycznego w sposéb zgodny

z przyjetymi ponizej zasadami bezpiecznego przetwarzania informacji.

3.2 Przed rozpoczgciem przetwarzania danych osobowych w systemach informatycznych uzytkownik
powinien sprawdzic, czy nie ma oznak fizycznego uszkodzenia sprzetu komputerowego. W przypadku
wystgpienia  jakichkolwiek  nieprawidtowosci, powiadamia  bezposredniego  przetozonego

i administratora systemu informatycznego.

3.3 Rozpoczgcie pracy na stacji roboczej nastepuje poprzez:



uruchomienie komputera;

wprowadzenie loginu i hasta lub samego hasta, w zaleznosci od sposobu skonfigurowania
jednostki;

hasta s wprowadzane w spos6b minimalizujgcy ryzyko podejrzenia ich przez osoby postronne;
w przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem przez system
wprowadzonego loginu i hasta, uzytkownik natychmiast powiadamia o tym fakcie bezposredniego
przetozonego i administratora systemu informatycznego;

w przypadku niestandardowego zachowania aplikacji przetwarzajgcej dane osobowe, pracownik
natychmiast powiadamia o zaistniatym fakcie bezposredniego przefozonego i administratora

systemu informatycznego oraz powstrzymuje sie przed dalszym korzystaniem z aplikacji.

3.4 Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzacym

do przetwarzania danych osobowych z wykorzystaniem loginu i hasta dostepu innego uzytkownika.

3.5 W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi:

v

dokona¢ zapisu wprowadzonych danych, wylogowac sie z systemu informatycznego stuzacego do
przetwarzania danych osobowych lub,
zablokowa¢ stacje roboczg odpowiednig kombinacjg klawiszy, przy czym odblokowanie moze

nastapi¢ dopiero po podaniu hasta [klawisze: windows+L lub klawisze: ctr+alt+delet].

3.6 W przypadku zakonczenia pracy uzytkownik musi:

v

wylogowaé sie z systemu informatycznego stuzgcym do przetwarzania danych osobowych.
Wylogowanie powinno by¢ poprzedzone zapisem wprowadzonych danych, opcjonalnie
sporzadzeniem w miare potrzeb kopii zapasowej danych oraz zabezpieczeniem przed
nieuprawnionym dostepem no$nikéw danych ptyty CD, pendrive i innych, zawierajgcych dane
osobowe;

zamknac¢ wszystkie aplikacje uruchomione na stacji roboczej;

wylgczyé stacje roboczg za pomocg odpowiednich polecen, zawartych w zainstalowanym na niej
systemie operacyjnym. Zabronione jest wyfaczanie jednostki za pomoca przyciskéw ,POWER” lub
,RESET”, (mozliwe tylko i wytgcznie na wyrazne polecenie administratora systemu
informatycznego);

po wylgczeniu stacji roboczej, nalezy wylgczy¢é wszystkie pozostate urzadzenia z nig
wspotpracujace, takie jak: monitor, drukarka, skaner, UPS, itp.;

pozostawienie wigczonych stacji roboczych poza godzinami pracy jednostki, mozliwe jest
po uzyskaniu zgody przetozonego i poinformowaniu o tym fakcie administratora systemu

informatycznego;



v'administrator systemu informatycznego prowadzi rejestr os6b korzystajacych z systemow
informatycznych poza godzinami pracy jednostki. Wzér rejestru stanowi zatacznik nr 2
do Instrukcji - Rejestr oséb korzystajgcych z systemow informatycznych poza godzinami pracy

jednostki.

3.7 Powyzej wskazane zasady obowigzujg przy przetwarzaniu danych osobowych réwniez
na komputerach przenodnych, w tym réwniez poza siedzibg jednostki z wyjatkiem koniecznosci
powiadamiania administratora systemu informatycznego o uzytkowaniu urzadzenia poza godzinami

pracy jednostki.

3.8 Administrator systemu informatycznego prowadzi Rejestr mobilnych jednostek komputerowych
uzytkowanych poza siedzibq jednostki wg wzoru zamieszczonego w zataczniku nr 3 do niniejszej

instrukcji. W rejestrze nalezy uwzgledni¢ réwniez tablety oraz smartfony.

3.9 Uzytkownicy, ktérym zostaly powierzone komputery przenos$ne powinni chronié je przed
uszkodzeniem, kradziezg i dostepem o0sdb postronnych. Sposéb uzytkowania komputeréw
przenosnych okresla Regulamin uzytkowania komputeréw przenosnych stanowigcy zatacznik nr 4 do

niniejszej instrukcji.

3.10 Pliki zawierajace dane osobowe przechowywane na komputerach przenoénych muszg by¢

zaszyfrowane i opatrzone hastem dostepu.

3.11 Obowigzuje zakaz przetwarzania na komputerach przeno$nych catych zbioréw danych nawet

w postaci zaszyfrowane;j.

3.12 Obowigzuje kategoryczny zakaz samodzielnej modernizacji, naprawy, aktualizowania
jakiegokolwiek elementu wchodzacego w sktad uzytkowanego systemu informatycznego. Wszelkie
zmiany, moga by¢ wykonane przez administratora systemu informatycznego lub w jego obecnosci

przez podmiot serwisujacy dany system informatyczny lub urzadzenie.

4. Zasady tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania

4.1 Do wykonywania kopii zapasowych cafo$ciowych baz danych, plikéw aplikacji oraz systeméw
wykorzystywanych do przetwarzania danych osobowych, upowazniony jest jedynie administrator

systemu informatycznego.

4.2 Administrator systemu informatycznego prowadzi rejestr kopii zapasowych zbioréw danych oraz

programow i narzedzi programowych stuzgcych do ich przetwarzania.



4.3 Dla kazdego elementu wymienionego w pkt. 4.2 bedacego przedmiotem wykonywania kopii
zapasowych, administrator systemu informatycznego w porozumieniu z uzytkownikiem (grupa
uzytkownikéw, komdrka organizacyjng uzytkujaca elementy), okreéla czestotliwos¢ wykonywania kopii
zapasowych. Przedmiotowe ustalenia muszg zosta¢ udokumentowane w postaci przyjetego
harmonogramu wykonywania kopii zapasowych. Wzdér Harmonogramu wykonywania kopii

zapasowych stanowi zatgcznik nr 5.

4.4 Administrator systemu informatycznego w odniesieniu do kazdego systemu, okresli rodzaj

wykonywanej kopii wybierajac jej wariant z mozliwych, o ktérych mowa ponizej tj.

v’ standardowa — polega na skopiowaniu kazdego wybranego pliku i wyczyszczeniu archiwa. Dzieki
czemu przy tworzeniu kolejnej kopi zapiszg sie pliki, w ktérych zmienito sie archiwum. Tworzenie
tego typu kopi trwa najdtuzej. Zazwyczaj jest wykonywane przy tworzeniu pierwszej kopi;

v’ przyrostowa — wybdr tego typu kopi zapasowej powoduje archiwizacje plikdw ktére zostaty
utworzone lub zmodyfikowane od momentu wykonania ostatniej kopi przyrostowej lub kopi
normalnej. Proces odtwarzania danych polega na przywréceniu normalnej kopi zapasowej oraz
kopi przyrostowych w kolejnosci tworzenia. Tworzenie kopi przyrostowej zajmuje mniej miejsca
oraz mniej czasu hiz w poréwnaniu z kopig normalng. Jednak odtwarzanie zajmuje wigcej czasu;

v réznicowa — kopiuje tyle te pliki, ktére zmienity sie od czasu wykonania ostatniej kopii normalnej
lub przyrostowej. Kopia réznicowa nie zmienia atrybuty archiwizacji plikdw. Aby przywrdci¢ dane
wystarczy kopia normalna i ostatnia kopia réznicowa. Kopia ta zajmuje wigcej miejsca niz kopia
przyrostowa, ale nie trzeba kazdej wersji przechowywac na dysku, bo wystarczy najnowsza;

v’ codzienna — wykonuje kopie tylko tych plikéw ktére zostaty utworzone lub zmienione w dni
wykonania archiwizacji. Podczas wykonywania tej kopi nie jest czyszczony atrybut archiwizacji;

v’ kopia (backup) — polega na skopiowaniu zaznaczonych plikdw bez czyszczenia atrybutow
archiwizacji. Opcja ta przydaje sie dla oséb, ktdre wykonuja kopie raz na jakis$ czas i nie potrzebuja

regularnej archiwizacji lub chcg mie¢ dodatkowa kopie pomigdzy cyklem archiwizacji.

4.4 Uzytkownik moze zapisywac i wykonywaé kopie sporzgdzanych pism i innych dokumentow
roboczych wytgcznie wtedy, gdy zwigzane s z prowadzonymi przez niego sprawami i nie stanowig

zbioréw danych osobowych lub czesciowych wyciggdw z nich.

4.5 Za dopuszczalne mozna uznaé zapisywanie kopii, o ktérych mowa w pkt. 4.4 na nosniku
zewnetrznym pod warunkiem, ze no$nik taki pod koniec kazdego dnia pracy, bedzie przekazywany do

przechowania bezposredniemu przetozonemu uzytkownika.



4.6 Po uptywie okresu uzytecznosci lub przechowywania, kopie zapasowe, a w szczegdlnosci
zawierajace dane osobowe powinny zosta¢ skasowane lub zniszczone tak, aby nie byto mozliwe ich

odczytanie.

4.7 Nosniki kopii zapasowych, ktére zostaty wycofane z uzycia, podlegajg fizycznemu zniszczeniu
z wykorzystaniem metod adekwatnych do typu nosnika w sposéb uniemozliwiajacy odczytanie

zapisanych na nich danych.

4.8 W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane osobowe lub kopie
zapasowe systemoOw informatycznych, stuzgcych do przetwarzania danych osobowych, nalezy przed
ich likwidacjg usung¢ dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajgcy ich odczyt.

Z powyzszych czynnosci likwidacji nosnikéw nalezy sporzgdzié protokét.

5. Zasady postepowania z elektronicznymi no$nikami danych osobowych

5.1 Nie nalezy przechowywac zbednych noénikéw zawierajacych dane osobowe oraz nieprzydatnych

kopii zapasowych zawierajgcych dane osobowe.

5.2 W jednostce dopuszcza sie uzytkowanie tylko i wytgcznie nosnikéw wydanych przez administratora
systemu informatycznego, ktéry odpowiada za ich ewidencjonowanie. Ewidencja jest prowadzona wg

wzoru stanowigcego zatacznik nr 7 do niniejszej instrukcji.

5.3 Elektroniczne nos$niki informacji zawierajgce dane osobowe nie moga byé wynoszone poza
pomieszczenia stanowigce obszar przetwarzania danych osobowych, okreslony w zatgczniku nr 10 do
Polityki ochrony danych osobowych. Jedynym wyjatkiem jest sytuacja, gdzie kopie zapasowe ze
wzgledéw bezpieczestwa i zapewnienie mozliwosci przywrdcenia lub odtworzenia dziatania s3
przechowywane poza siedzibg jednostki oraz sytuacje wymagajace przeniesienia danych miedzy

réznymi lokalizacjami.

5.4 Elektroniczne nosniki informacji, a takze wydruki i inne dokumenty zawierajace dane osobowe
przechowywane sa w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania
danych osobowych, celem zabezpieczenia ich przed nieuprawnionym przejeciem, modyfikacjg,

uszkodzeniem i zniszczeniem.

5.5 Nosniki zawierajace kopie zapasowe, ktdrych celem jest zapewnienie mozliwosci przywrécenia
dziatania i odtworzenia danych po awarii lub innym zdarzeniu o charakterze katastroficznym, winny
by¢ przechowywane w innych lokalizacjach, niz lokalizacja jednostek komputerowych, z ktérych

dokonano kopii zapasowych, przy jednoczesnym spetnieniu wszystkich zasad bezpiecznego
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przechowywania, dajgcych gwarancje ich zabezpieczenia przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem i zniszczeniem oraz gwarancje petnej dostepnosci na wypadek

koniecznosci ich wykorzystania w celu przywrocenia lub odtworzenia dziatan jednostki.

5.6 Okres przechowywania no$nikéw informacji zawierajgcych kopie zapasowe dla poszczegélnych
systeméw informatycznych stuzgcych przetwarzaniu danych osobowych okresla zatgcznik nr 5 do
Instrukcji — Harmonogram wykonywania kopii zapasowych. Po uptywie tego okresu no$niki danych sg

niszczone lub dane na nich zawarte trwale usuwane.

5.7 Dopuszcza sie powierzenie niszczenia no$nikdw (szczegdlnie papierowych) danych osobowych,

wyspecjalizowanym podmiotom zewnetrznym, pod warunkiem:

v zawarcia umowy powierzenia danych osobowych do dalszego przetwarzania z tym podmiotem;

v" zagwarantowania poufnosci danych przez ustugodawce;

v" umozliwienia prowadzenia nadzoru nad procesem niszczenia nos$nikow przez 0D lub
upowaznionego przez niego pracownika jednostki;

v"udokumentowania faktu przekazania nosnikéw do zniszczenia protokotem.

5.8 W przypadku wycofania sprzetu komputerowego z uzycia, dane osobowe na nim zapisane sg
kasowane przez administratora systemu informatycznego przy uzyciu dedykowanego
oprogramowania do bezpiecznego usuwania danych. W przypadku braku mozliwosci programowego
usuniecia danych, dysk takiego urzadzenia podlega fizycznemu zniszczeniu. Za zniszczenie danych
odpowiada administrator systemu informatycznego. Zniszczenie noénika potwierdzane jest

protokotem przechowywanym przez administratora systemu informatycznego.

5.9 W przypadku przekazania sprzetu komputerowego do podmiotu zewnegtrznego, celem jego
naprawy, nalezy usunac z niego wszystkie zapisy zawierajgce dane osobowe, jezeli jest to niemozliwe
naprawa/serwisowanie takiego sprzetu, moze byc¢ realizowana jedynie w obecnoéci administratora

systemu informatycznego.

5.10 Przekazanie sprzetu komputerowego do podmiotu zewnetrznego musi by¢ potwierdzone

protokotem przekazania, a jego odbidr réwniez winien by¢ zaprotokotowany.
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6. Sposdb zabezpieczenia systemu informatycznego stuzgcego do przetwarzania
danych osobowych przed dziatalnoscia oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych

6.1 W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego

oprogramowania zabrania sie:

V" uruchamiania uzytkownikowi jakiegokolwiek oprogramowania, ktére nie zostato zatwierdzone do
uzytku w jednostce;

v" samowolnego korzystania z no$nikéw przenoénych innych niz wydane przez administratora
systemu informatycznego;

v/ otwierania poczty elektronicznej, ktérej tytut (temat) nie sugeruje zwigzku z petnionymi
obowigzkami stuzbowymi lub adres nadawcy budzi obawy. W przypadkach watpliwych nalezy
skonsultowac sig z administratorem systemu informatycznego;

v" korzystania z Internetu w celach nie zwigzanych z petnionymi obowiazkami stuzbowymi;

v" podtaczania komputeréw do sieci zewnetrznych za posrednictwem modemdw.

6.2 W przypadku zauwazenia objawéw mogacych wskazywaé na obecno$¢ niebezpiecznego
oprogramowania, uzytkownik zobowigzany jest powiadomi¢ swojego przetozonego i administratora

systemu informatycznego. Do objawdw powyzszych mozna zaliczy¢:

v istotne spowolnienie dziatania systemu informatycznego;
v'nietypowe dziatanie aplikacji;
v" nietypowe komunikaty;

v" utrate danych lub modyfikacje danych.

6.3 System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania

poprzez:
v/ oprogramowanie antywirusowe;

v’ zapore sieciowg;

V" wykorzystywanie wytgcznie oprogramowania systemowego posiadajgcego wsparcie techniczne;
v'automatyczng aktualizacje oprogramowania systemowego oraz antywirusowego;

v' konfiguracje oprogramowania, o ktérym mowa powyzej w sposéb minimalizujgcy ryzyko

naruszenia bezpieczenistwa (ciggta praca w tle i wykrywanie zagrozeri w czasie rzeczywistym);

v monitoring ruchu sieciowego;
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v zainstalowanie ww. oprogramowania na kazdej stacji roboczej i jednostce komputerowej.
v’ state blokowanie dostepu do stron internetowych sklasyfikowanych jako potencjalnie

niebezpieczne (np.: portale randkowe i erotyczne),

6.4 Za nadzér nad powyziszymi zabezpieczeniami jest odpowiedzialny administrator systemu

informatycznego, a w szczegdlnosci za:

v weryfikacje aktualnoéci sygnatur systemu antywirusowego i podejmowanie ewentualnych dziatar
korekcyjnych;

v weryfikacje logéw systemu antywirusowego i podejmowanie dziatan korekcyjnych;

v przeglad logéw zapory sieciowej oraz podejmowanie dziatat majacych na celu zablokowanie
atakow sieciowych;

v" weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

7. Wykonywanie przeglagdéw i konserwacji systemdéw informatycznych oraz
urzadzen stuzacych do ich funkcjonowania

7.1 Konserwacja sprzetu i urzagdzeri pracujgcych w systemach informatycznych jednostki ma na celu,
zapewnienie nieprzerwanej i bezpiecznej pracy tych systemdw, zapobieganie utraty, uszkodzeniu lub

naruszenia bezpieczenstwa.

7.2 Przeglady i konserwacje urzadzen wchodzacych w sktad uzytkowanych systeméw informatycznych,
sa dokonywane przez administratora systemu informatycznego, wyznaczone przez niego osoby lub

przez podmioty zewnetrzne w oparciu o zawarte umowy serwisowe.

7.3 W odniesieniu do uzytkowanej w jednostce infrastruktury informatycznej realizowane sg okresowe
czynnosci konserwacyjne w sposéb zapewniajacy, iz kazdy jej element (jednostki robocze, drukarki,
skanery, monitory itd.), zostanie objety czynnosciami, o ktérych mowa minimum raz w roku.
Harmonogram prac z tym zwigzanych sporzadza administrator systemu informatycznego
wg zatacznika nr 6 do niniejszej instrukcji — Harmonogram przeglqdéw i konserwacji urzqdzeri. Przy

tworzeniu harmonogramu nalezy uwzgledni¢ zalecenia producenta urzgdzenia.

7.4 Prace serwisowe wykonywane na terenie jednostki przez podmioty zewnegtrzne podlegajg
bezposredniemu nadzorowi administratora systemu informatycznego lub osoby przez niego

wyznaczone;.

7.5 Wszelkie prace serwisowe oraz prace, o ktérych mowa w pkt. 5.9 niniejszej instrukcji wymagajq

sporzadzenia protokotu zawierajacego co najmniej nastepujace informacje:
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v" wskazanie osoby przeprowadzajgcej prace serwisowe lub przyjmujgcej sprzet do serwisowania oraz
podmiotu, ktérego osoba ta jest pracownikiem;

v' wskazanie osoby nadzorujgcej przebieg prac serwisowych (dotyczy sytuacji, gdy prace realizowane
s w siedzibie jednostki);

v przedmiot prac serwisowych (w szczeg6lnosci identyfikator sprzetu w przypadku prac serwisowych
dotyczacych sprzetu, w przypadku oprogramowania okreélenie systemu bedacego przedmiotem
serwisuy);

v zakres prac serwisowych i ich wynik;

v’ czas przeprowadzania prac serwisowych.

7.6 Zabronione jest wykonywanie czynnosci zwiagzanych z konserwacjg i naprawa urzadzen

wchodzacych w sktad systemdw informatycznych samodzielnie przez ich uzytkownikéw.

7.7 Powierzenie sprzgtu uzytkownikowi, nieodfacznie wigze sie z przekazaniem jemu instrukcji obstugi
opracowanej przez producenta lub innego dokumentu, zawierajgcego zasady bezpiecznego

uzytkowania powierzonego sprzetu.

8. Kontrola licencjonowanego oprogramowania

8.1 Administrator systemu informatycznego celem uzyskania zapewnienia, iz jednostka wykorzystuje
jednie legalne oprogramowanie, prowadzi spis uzytkowanych w jednostce systemdw, programéw

i aplikacji zawierajgcy:
v"informacje o nosniku instalacyjnym (jezeli wystepuje) i miejscu jego przechowywania;

V' okreslenie licencji (np.: wersja jedno, wielostanowiskowa, z ograniczeniami, bez ograniczer itp.)

ze wskazaniem okresu jej waznosci;

v okre$lenie miejsca zainstalowania (ze wskazaniem nr inwentarzowego jednostki komputerowej

lub jej nazwy, komérki organizacyjnej, nr pomieszczenia),

8.2 10D niezaleznie od innych oséb posiada prawo do kontroli spisu licencjonowanego oprogramowania

ze wzgledu na charakter realizowanych dziatan.

8.3 Kontrole 10D licencjonowanego oprogramowania mogg by¢ przeprowadzane w trybie doraznym po

uprzednim poinformowaniu kierownika jednostki.
8.4 Do przestanek uruchamiajacych proces kontroli doraznej w szczegdlnoéci mozna zaliczyé:

V" informacje o popetnieniu lub podejrzeniu popetnienia czynu niedozwolonego przez pracownika,

na zadanie, jego przetozonego lub innej osoby posiadajgcej wiedze o takim zdarzeniu;
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v" otrzymanie zgtoszenia lub innej informacji o pojawieniu sie lub podejrzeniu pojawienia sie

w systemie informatycznym nieautoryzowanego oprogramowania, aplikacji,

8.5 Nie rzadziej niz raz na dwa lata ASI w porozumieniu z 10D przeprowadza planowg kontrole spisu

uzytkowanego w jednostce oprogramowania.

8.6 Okresowo, nie rzadziej niz raz w roku, wszystkie komputery przenosne uzytkowane poza
lokalizacjami jednostki sg sprawdzane przez administratora systemu informatycznego pod katem

obecnosci nieautoryzowanego oprogramowania.

8.7 W terminie do 20 stycznia kazdego roku obrachunkowego celem zatwierdzenia, administrator
systemu informatycznego przedstawia kierownikowi jednostki aktualne zestawienie przenosnych

jednostek komputerowych, o ktérych mowa w pkt. 8.6 wraz z harmonogramem ich przegladu.

8.8 Do przeprowadzenia kontroli zgodnosci zainstalowanego oprogramowania z posiadanymi
licencjami, atakze zgodnosci z konfiguracjg standardowa, moga zosta¢ zastosowane narzedzia

programistyczne umozliwiajgce m.in.:

v" automatyczne sprawdzanie stacji roboczych i serwerdw,

v’ centralne zarzadzanie spisem licencjonowanego oprogramowania,
v" automatyczne ostrzeganie przed przekroczeniem liczby licencji.

8.9 Administrator systemu informatycznego odpowiada za niezwtoczne usuniecie nielicencjonowanego
oprogramowania, a informacja o przypadkach uzywania nieautoryzowanego oprogramowania jest

przedstawiana kierownikowi jednostki.

9. Zarzadzanie poprawkami technicznymi

9.1 Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentyfikowanych podatnosci

systemdw informatycznych, programéw.

9.2 Administrator systemu informatycznego zobowigzany jest do biezacego i ciggtego monitorowania
pojawiania sie poprawek do poszczeg6lnych ustug sieciowych, systeméw operacyjnych, programow
i aplikacji wykorzystywanych w jednostce.

9.3 Administrator systemu informatycznego obowigzany jest do wprowadzania poprawek w oparciu
o informacje uzyskane od producentéw urzgdzen sieciowych, systeméw operacyjnych, programéw
i aplikacji oraz od profesjonalnych organizacji zajmujgcych sie tematyka bezpieczeristwa informacji

i systemow teleinformatycznych.

9.4 Poprawki techniczne, w zaleznosci od ich krytycznosci i istotnosci s testowane w srodowisku
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testowym, zanim zostang wprowadzone do $rodowiska produkcyjnego. Administrator bezpieczeristwa

informacji prowadzi rejestr dokonywanych zmian. Nie dotyczy to systeméw, ktére samodzielnie

rejestrujg wprowadzone poprawki techniczne.

9.5 Wprowadzanie krytycznych i istotnych poprawek bezposrednio do $rodowiska produkcyjnego przez

ASI, moze by¢ wykonane wytgcznie po skonsultowaniu takiego stanu rzeczy z uzytkownikami zasobu

obstugiwanego przez system, program, aplikacje, ktérego dotyczy poprawka.

10. Bezpieczeristwo systeméw operacyjnych

10.1 W jednostce stosuje sie nastepujgce mechanizmy bezpieczeristwa systeméw operacyjnych:

v

v

v

v

v

uwierzytelnianie uzytkownikdw, zgodnie z przyjetymi zasadami kontroli dostepu;
rejestrowanie nieudanych préb dostepu do systemu;

rejestrowanie uzytkownikdw systemow operacyjnych;

generowanie alarmoéw w przypadku naruszenia regut bezpieczenistwa systemu;

blokowanie dostgpu po 10 minutach braku aktywnosci w sesji.

10.2 Systemy operacyjne uzytkowane w jednostce muszg mie¢ wigczone mechanizmy bezpiecznego

logowania zapewniajgce (w zalezno$ci od mozliwosci technicznych):

v

v

ujawnianie minimum informacji o systemie;

wyswietlanie ostrzezenia, ze dostep do systemu jest dozwolony jedynie dla uprawnionych

uzytkownikow;

unikanie wyswietlania komunikatéw pomocniczych, ktére mogtyby poméc nieuprawnionemu

uzytkownikowi przy nieautoryzowanych prébach dostepu;

unikanie wskazywania, ktéra czeé¢ danych jest poprawna lub niepoprawna w przypadku

wystgpienia btedu podczas logowania;

ograniczenie liczby nieudanych préb logowania sie do systemu do 3, a nastepnie blokowanie konta

po 3 nastgpujgcych po sobie nieudanych prébach logowania;
wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen;

ograniczenie mozliwosci zalogowania sie do systemu w okreslonych przedziatach czasowych

(,,oknach logowania”) w godzinach np. 6-18;
blokowanie wyswietlania hasta w trakcie jego wprowadzania;

szyfrowanie przesytanych haset.
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10.3 Wszyscy uzytkownicy systeméw muszg posiada¢ unikalne identyfikatory uzytkownika (loginy,

identyfikatory ID uzytkownika) do swojego wyfgcznego uzytku.

10.4 Dostep do systemu dla uzytkownika, ktory trzykrotnie pod rzad podat btedne hasto jest blokowany.
Odblokowania dokonuje recznie administrator systemu informatycznego na pisemny wniosek

bezposredniego przetozonego pracownika.

11. Zarzadzanie zmianami w systemach informatycznych
11.1 Kryteria odbioru systemu informatycznego obejmuja dostarczenie przez dostawce:

v' w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla administratora

i uzytkownika;

v' w przypadku infrastruktury — dokumentacji powykonawczej obejmujacej w szczegolnosci schemat

potgczen fizycznych i logicznych elementdéw infrastruktury;
11.2 Ponadto, kryteria odbioru obejmuja:
v" sprawdzenie wymagar wydajno$ciowych i pojemnosciowych systemu informatycznego,

v dokumenty potwierdzajace, ze instalacja nowych systeméw nie bedzie miata negatywnego

wplywu na istniejgce systemy, szczegélnie w chwilach najwigkszego obcigzenia;

v dokumenty potwierdzajgce, ze wpltyw nowych systeméw na bezpieczenstwo informacji,

“a w szczegélnosci przetwarzanych danych osobowych zostat uwzgledniony;
v" szkolenia z zakresu postugiwania sie i dziatania nowych systemow;

11.3 Odbiér nowo instalowanych systemdéw informatycznych lub oprogramowania systemowego

obejmuje nastepujace gtéwne elementy:
v wykonanie instalacji oprogramowania;

v wykonanie testowania systemu zakoriczone stosownym dokumentem potwierdzajagcym

prawidtowos¢ testow;
v odbiér oprogramowania potwierdzony stosownym dokumentem;

v' odrzucenie oprogramowania potwierdzone stosownym dokumentem w przypadku negatywnych

wynikow testow;

v'w przypadku wystapienia jakichkolwiek rozbieznosci, co do jakosci produktu, moze zostac zlecony

zewnetrzny audyt majgcy na celu wyjasnienie przyczyn rozbieznosci.

11.4 Kazdorazowo, w odniesieniu do systeméw operacyjnych oraz uzytkowanych aplikacji, wszelkie ich
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zmiany na nowsze wersje administrator systemu informatycznego winien odnotowaé odrebnym

dokumentem sporzadzonym w dowolnej formie (notatka, protokét):

v" wykaz dokonanych zmian w systemie (oprogramowaniu) w stosunku do poprzedniej wersji wraz
z ich opisem;

v" uaktualnienie dokumentacji opisujacej system (oprogramowanie) uwzgledniajgce zmiany

dokonane.

11.5 Mechanizmy opisane w pkt. od 11.1 do 11.4 majg na celu zapewnianie poprawnego i bezpiecznego

dziatania systeméw informatycznych pracujgcych w jednostce.

11.6 Zarzadzanie zmianami polega na koordynacji, nadawaniu priorytetéw, zatwierdzaniu, planowaniu
zasobow ioceng ryzyka w zwigzku ze zmianami dokonywanymi w systemach informatycznych

jednostki.

11.7 Kazda zmiana w systemie informatycznym dotyczgca jego kluczowych elementéw musi by¢

udokumentowana.
11.8 Zasady wskazane w niniejszym rozdziale odnoszg sie do:

V" zmian infrastruktury technicznej systemu informatycznego, sprowadzajgcych sie do wprowadzenia
nowego elementu infrastruktury, zmodyfikowania lub usuniecia istniejgcego elementu

infrastruktury, poprawiania btedu w infrastrukturze, przy czym:

- zmiana infrastruktury regularna — oznacza zmiane, ktéra nie wymaga natychmiastowego

wdrozenia,

- zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie czas implementacji
zmiany jest krytyczny, z pominigciem lub uproszczeniem niekt6rych etapdw (np. testéw) przy

zatozonym ryzyku,

- zmiana infrastruktury rutynowa - zaakceptowane wczeéniej dziatanie zwigzane z relatywnie

prostymi czynnosciami np. wymiana drukarki lub monitora.

v zmian aplikacyjnych bedacych poprawkami (w tym usuwanie btedéw) albo modyfikacjami, zmiany

aplikacyjne sg klasyfikowane, jako:

- zmiany aplikacyjne regularne — oznaczajg zmiany, ktére nie wymagajg natychmiastowego

wdrozenia,

- zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci z powodu zagrozenia

dziatania, aplikacji,
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11.9 Za proces zarzgdzania zmianami odpowiedzialny jest administrator systemu informatycznego

i kierownik komarki organizacyjnej, w ktérej dokonuje sie zmian.

11.10 Kazda zmiana regularna jest poprzedzona udokumentowanym:

v' opisem zmiany;

v' opisem przyczyny zmiany wraz z podaniem aktéw prawnych uzasadniajgcych zmiane;
v opisem rodzaju wymaganych dziatar;

v' szacowaniem ryzyka potencjalnego wptywu zmian;

v" wykonaniem kopii zapasowej z mozliwoscig odtworzenia stanu poprzedniego na wypadek

nieprzewidzianych zdarzen;
v’ przetestowaniem zmian.

11.11 Za realizacje dziatan wskazanych w pkt. 11.10 odpowiada kierownik komorki organizacyjnej,

w ktérej realizowane sg zmiany wspdlnie z administratorem systemu informatycznego

11.12 Jezeli zmiana ma charakter awaryjny, dokumentacja, o ktérej mowa w pkt. 11.10 moze by¢

opracowana najpdzniej w przeciggu 7 dni od dokonania zmiany.

11.13 Zmiana majgca charakter awaryjny, ktdrg trzeba wprowadzi¢ bezzwtocznie w celu ograniczenia

ryzyka powaznego zaktdcenia dziatalnosci jednostki, wymaga zgody kierownika jednostki.

12. Bezpieczenstwo dokumentacji systemu

12.1 Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systeméw podlegaja

ochronie i nie powinna stanowi¢ informacji o charakterze publicznym.

12.2 Osobg odpowiedzialng za aktualnos$¢ i kompletnos¢ dokumentacji, o ktérej mowa w niniejszym

rozdziale jest administrator systemu informatycznego.

11.3 Nieograniczony dostep do przedmiotowej dokumentacji posiada administrator systemu
informatycznego, pozostatym osobom (uzytkownikom) jést ona udostepniana na zasadzie ,wiedzy

koniecznej”.

13. Bezpieczeristwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej

13.1 System bezpieczenstwa poczty elektronicznej winien zapewniac:

ochrone przed szkodliwym oprogramowaniem rozpowszechnianym za pomocg poczty elektronicznej,

v' ochrone antywirusowg zatgcznikdw przesytanych w poczcie elektronicznej;
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v’ ochrone antyspamowa;

v" mozliwo$é uzycia dostepnych technik kryptograficznych do ochrony poufnosci i integralnosci

wiadomosci poczty elektroniczne;j;

v" monitorowanie i rejestrowanie poczty elektronicznej.

13.2 Zasoby poczty elektronicznej podlegajg sporzadzaniu kopii zapasowej. Kopia zapasowa

sporzgdzana jest zgodnie z harmonogramem dla wiaéciwego serwera pocztowego.

13.3 System poczty elektronicznej nakiada ograniczenia, co do rozmiaru pojedynczej skrzynki

pocztowej oraz wielkosci przesytanej wiadomosci.
13.4 Ruch HTTP miedzy klientem poczty w Internecie, a serwerem poczty powinien by¢ zabezpieczony

za pomocg protokotu szyfrujgcego SSL.

13.5 Uwierzytelnienie dostepu uzytkownika do poczty internetowej realizowane jest za pomocg

certyfikatu lub identyfikatora i hasta.

13.6 Administrator systemu informatycznego jest odpowiedzialny za ochrone kluczy w trakcie ich
uzytkowania, aw szczegolnosci za ochrone klucza prywatnego przed ujawnieniem lub
nieautoryzowanym uzyciem. W przypadku zaistnienia faktu (lub uzasadnionego podejrzenia),
naruszenia ochrony klucza prywatnego, nalezy niezwiocznie przeprowadzié proces uniewazniania

certyfikatu.
13.7 Odnowienie certyfikatu klucza publicznego musi nastgpi¢ przed koncem okresu jego waznosci.

13.8 Po zakonczeniu uzytkowania certyfikatu klucza publicznego, w przypadku stosowania go wytgcznie

do zabezpieczenia komunikacji w protokole SSL, nalezy pare kluczy zniszczy¢ w sposob nieodwracalny.

14. Zasady przechowywania haset przez administratora systemu informatycznego

14.1 Administrator systemu informatycznego zobowigzany jest do zachowania wszystkich haset

dostepu wykorzystywanych przy administrowaniu systemem informatycznym jednostki.

14.2 Utrzymywanie w poufnosci przedmiotowych haset, przez administratora systemu
informatycznego nie moze stanowi¢ samo w sobie zagrozenia w sytuacji zaistnienia nagtej koniecznosci

ich uzycia w trakcie czasowej lub trwatej jego nieobecnosci.

14.3 W celu zapewnienia ciggtosci dziatania jednostki na wypadek nieprzewidzianych zdarzen
o charakterze losowym wprowadza sig zasady postepowania w odniesieniu do haset dostepowych
uzytkowanych przez osobe lub podmiot petnigcy funkcje administratora systemu informatycznego

w odniesieniu do wszystkich elementdéw infrastruktury informatycznej jednostki.

V" administrator systemu informatycznego jest zobowigzany do prowadzenia tzw. wykazu haset

w systemie kopertowym;
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v kazde hasto uzytkowane przez administratora systemu informatycznego musi zostac zapisane
i umieszczone w zaklejonej kopercie z opisem czego dotyczy;

v' koperty zawierajgce hasta winny by¢ przechowywane przez administratora danych
osobowych w spos6b gwarantujgcy wytacznie jemu dostep do zarchiwizowanych haset;

v w przypadku nagtej koniecznosci ADO moze udostepni¢ hasto osobie zastgpujgcej
administratora systemu informatycznego, ktéra po wykorzystaniu hasta nadaje nowe, ktore
réwniez zapisuje i w zaklejonej kopercie powierza administratorowi systemu
informatycznego;

v kazdy przypadek wykorzystania ,systemu kopert” winien by¢ zgfoszony przez osobg

wykorzystujgcg hasto z koperty wraz z uzasadnieniem 10D.

15. Pozostate zasady ochrony systemu informatycznego stuzgcego przetwarzaniu
danych osobowych

15.1 Administrator danych osobowych, administrator bezpieczefstwa informacji oraz inspektor
ochrony danych osobowych majg prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad

ochrony danych osobowych w dowolnym terminie.

15.2 Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac sie

przed dopuszczeniem do przetwarzania danych z niniejszg instrukcja.

15.3 Naruszenie obowigzkéw wynikajgcych z niniejszej instrukcji oraz przepiséw o ochronie danych
osobowych bedzie uznane za ciezkie naruszenie obowigzkdw pracowniczych, podlegajgce sankcjom

dyscyplinarnym oraz sankcjom karnym.
15.4 Wraz z niniejszg instrukcjg przyjmuje sie nw. standardy do stosowania:

- standard bezpiecznego przetwarzania danych osobowych,
- standard bezpiecznego rozmieszczenia urzadzen infrastruktury informatycznej,

- standard bezpiecznego okablowania.

16. Standard bezpiecznego przetwarzania danych osobowych

Standard bezpiecznego przetwarzania informacji wynika z przestrzegania nizej wymienionych zasad:

16.1 Zasada przywilejow koniecznych — polegajagca na tym, ze kazdy uzytkownik systemu
informatycznego, posiada prawa dostepu do danych ograniczone wytgcznie do tych, ktére sg

konieczne do wykonywania powierzonych zadan i wynikajacych z otrzymanego upowaznienia.
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16.2 Zasada wiedzy koniecznej — polegajgca na tym, ze poszczegéini pracownicy maja dostep do
danych ograniczony wytgcznie do tych, ktérych znajomos¢ jest konieczna do realizacji powierzonych

im zadan.

16.3 Zasada ustug koniecznych — polegajaca na tym, ze zakres dostepnych uzytkownikowi ustug
systemu informatycznego jest ograniczony tylko do tych ustug, ktére s konieczne do prawidtowego

realizowania obowigzkéw stuzbowych.

16.4 Zasada asekuracji zabezpieczen — polegajaca na tym, ze wszyscy uzytkownicy systemu

informatycznego sg $wiadomi koniecznosci ochrony wykorzystywanych zasobéw.

16.5 Zasada indywidualnej odpowiedzialnosci — polegajaca na tym, ze za utrzymywanie wiasciwego
poziomu bezpieczeristwa poszczegélnych elementéw systemu informatycznego, odpowiadajg
konkretne osoby, ktére majg $wiadomo$¢ tego, za co s3 odpowiedzialne i jakie konsekwencje poniosg,

jezeli zaniedbajg swoje obowigzki.

16.6 Zasada obecnosci koniecznej — polegajgca na tym, ze prawo przebywania w okreélonych

pomieszczeniach majg wytgcznie osoby, ktdre sg do tego upowaznione.

16.7 Zasada najstabszego ogniwa faricucha — polegajgca na tym, ze poziom bezpieczenstwa systemu

informatycznego wyznacza najstabszy element tego systemu (najczeéciej jest to cztowiek).

16.8 Zasada separacji obowigzkéw — polegajgca na tym, ze zadania krytyczne z punktu widzenia

bezpieczeristwa systemu informatycznego nie mogg byé realizowane przez jedng osobe.

16.9 Zasada wykorzystywania udostepnionego przez pracownikowi sprzetu, aplikacji programowych,
konta poczty elektronicznej tylko i wyfacznie dla realizacji obowiazkéw stuzbowych. W praktyce
oznacza to catkowity zakaz wykorzystywania powierzonych urzadzen i konta poczty elektronicznej dla

potrzeb prywatnych.

16.10 Zasada niepozostawiania danych o charakterze poufnym na automatycznych sekretarkach oraz

przesytania drogg faksowa.

16.11 Zasada czystego biurka dla dokumentéw papierowych oraz zasada czystego ekranu.

17. Standard bezpiecznego rozmieszczenia i ochrony sprzetu

Sprzet wykorzystywany do przetwarzania danych osobowych (jednostki komputerowe, monitory,

klawiatury, drukarki, skanery itp.) powinien by¢ tak rozlokowany i tak chroniony, aby redukowac ryzyko
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wynikajgce z zagrozenn Srodowiskowych (zalanie przez nieszczelne okno, kradziez) oraz

nieautoryzowanego dostepu. W tym celu nalezy przestrzegaé nw. regut;

17.1 Kazdy sprzet musi posiadaé¢ nr inwentarzowy i by¢ przypisany do konkretnego uzytkownika

odpowiedzialnego materialnie za jego stan.

17.2 Sprzet nalezy rozmieszcza¢ w sposdb zapewniajacy sprawowanie nad nim nadzoru przez osobe

materialnie odpowiedzialng za jego stan.

17.3 W miejscu lokalizacji sprzetu winna sie znajdowad¢ instrukcja jego obstugi opracowana przez

producenta.

17.4 Niedopuszczalne jest usytuowanie sprzetu poza obszarami przetwarzania tj.: korytarze i inne ciagi
komunikacyjne oraz pomieszczenia lub ich czesci, do ktérych maja nieograniczony dostgp klienci

jednostki.

17.5 Celem zapobiezenia uszkodzeniu urzgdzen na skutek zalania pomieszczenia, ufatwienia czynnosci
sprzatania pomieszczenia, nie nalezy umieszczac jego bezposrednio na podtodze, lecz na stabilnych

podstawach (biurko, pétki, stoliki itp.),
17.6 Ponadto przy rozmieszczaniu sprzetu nalezy przestrzega¢ nastepujacych zasad:

v" nie nalezy umieszcza¢ sprzetéw w bezposrednim sgsiedztwie zrédet ciepfa (grzejniki, inne
urzadzenia grzewcze) oraz na parapetach okiennych;

v" w pomieszczeniach na niskich kondygnacjach sprzet nie powinien by¢ rozmieszczany
w bezposrednim sgsiedztwie okien;

v" urzadzenia wchodzgce w skiad systemu informatycznego winny by¢ podpiete do sieci elektrycznej
za pos$rednictwem listew antyprzepieciowych, ktére po zakoriczeniu pracy s wytgczane;

v" niedopuszczalne jest podpinanie do listew antyprzepieciowych dodatkowo jakichkolwiek innych

urzadzen elektrycznych nie bedgcych czescig systemu informatycznego.

17.7 W bezposrednim sgsiedztwie urzadzen wchodzacych w sktad systemu informatycznego

obowigzuje kategoryczny zakaz spozywania positkdw, napojow i palenia tytoniu.

17.8 Wszystkie pomieszczenia wchodzgce w sktad obszaréw przetwarzania winny posiadac instalacje

alarmowa i znajdowac sie w budynku wyposazonym w instalacje odgromowsa.
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18.Standard bezpiecznego okablowania

Okablowanie zasilajgce i telekomunikacyjne stuzace do przesytania danych lub wspomagajace ustugi
informacyjne powinno by¢ chronione przed przejeciem (wykorzystaniem do nieautoryzowanego
przetwarzania danych) lub uszkodzeniem. W odniesieniu do bezpieczefistwa okablowania nalezy

przestrzegac¢ nastepujgcych zasad:

18.1 Tam, gdzie to mozliwe, linie zasilajace i telekomunikacyjne nalezy prowadzi¢ pod ziemig, tynkiem

lub zabezpieczy¢ je w inny stosowny sposéb adekwatny do zagrozen.

18.2 Nalezy chroni¢ okablowanie sieciowe przed nieautoryzowanym dostepem i przejeciem za pomoca
rur, korytek kablowych unikajgc w mire mozliwosci ich prowadzenia przez obszary wchodzace w sktad

strefy publicznej (ogélnodostepnej dla klientéw jednostki).

18.3 Nalezy oddziela¢ okablowanie zasilajace od okablowania komunikacyjnego celem unikniecia

zjawiska interferenciji.

18.4 Nalezy uzywac jednoznacznego oznakowania umozliwiajgcego identyfikacje kabli i sprzetu w celu

zmniejszenia ryzyka takich btedow, jak nieumysine potgczenie nieodpowiedniego kabla sieciowego.

18.5 Niedopuszczalne jest prowadzenie przewoddéw zasilajgcych i komunikacyjnych w sposéb

narazajgcy je na deptanie, rozjezdzanie fotelami i tym podobne zagrozenia.

18.6 Nalezy prowadzi¢ dokumentacje potgczen elektrycznych i komunikacyjnych w celu zmniejszenia

prawdopodobienstwa btedow.

18.7 W odniesieniu do czegsci systeméw o znaczeniu krytycznym lub wrazliwym dodatkowo nalezy

wprowadzi¢ zabezpieczenia w postaci:

v’ zbrojonych rur lub koryt kablowych, zamknigé pomieszczen w miejscach zakoriczen sieci i instalacji
o podwyzszonym standardzie bezpieczernstwa;

v alternatywnego systemu zasilania (UPS) i transmisji (sie¢ bezprzewodowa) zapewniajgcego
ciggtod¢ dziatalnosci;

V" ekrandw elektromagnetycznych do ochrony kabli;

V' systemu kontroli dostepu do pomieszczen, jezeli znajduja sie w nich panele potgczeniowe lub inna
infrastruktura techniczna o podobnym znaczeniu;

v systematycznych przegladéw pod katem mozliwosci podtgczenia nieautoryzowanych urzgdzen.
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Zatfaczniki:

Zatgcznik nr 1 - Rejestr os6b upowaznionych do systemoéw

Zatgcznik nr 2 — Rejestr 0s6b korzystajacych z systeméw informatycznych poza godzinami pracy
jednostki

Zatgcznik nr 3 — Rejestr mobilnych jednostek komputerowych uzytkowanych poza siedzibg
Zatgcznik nr 4 — Regulamin uzytkowania komputeréw przenosnych

Zatgcznik nr 5 — Harmonogram wykonywania kopii zapasowych

Zatgcznik nr 6 — Harmonogram przegladdw i konserwacji urzadzen
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ZArACZNIK NR 4 DO INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Regulamin uzytkowania komputeréw przenosnych

Pracownicy upowaznieni do przetwarzania danych osobowych i pracujagcy na komputerach
przenoénych musza zapozna¢ sig z Regulaminem uzytkowania komputera przenosnego
i zobowigzujg do jego przestrzegania.

Dane osobowe lub dane poufne muszg zosta¢ zaszyfrowane na  dysku
i zabezpieczone co najmniej 8-znakowym hastem (duze, mate litery i cyfry).

Komputery przenoéne sa wykorzystywane do prac stuzbowych. W przypadku koniecznosci
korzystania z komputera przeno$nego w innym celu wszystkie dane osobowe musza by¢
zabezpieczone hastem.

W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba upowazniona
zobowigzana jest zgtosi¢ zdarzenie/problem przetozonemu i administratorowi systemu
informatycznego.

Osoba upowazniona zobowigzana jest do zabezpieczenia komputera przenosnego
w czasie transportu, a przede wszystkim:

v' zaleca sie przenoszenie komputera przenosnego w przeznaczonej do tego celu torbie;

v/ zabrania sie pozostawiania komputera przeno$nego w samochodzie podczas nieobecnosci
osoby upowaznionej;

v/ zabrania sie pozostawiania komputera przeno$nego w miejscach typu przechowalnie bagazu,

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych w sposéb uzgodniony z administratorem systemu informatycznego.

Pracujac na komputerze przenosnym w miejscach publicznych i $rodkach transportu, osoba
upowazniona zobowigzana jest do chronienia wy$wietlanych danych osobowych na monitorze
przed wglagdem oséb nieupowaznionych oraz powstrzymania sig od korzystania z internetu
z wykorzystaniem publicznej sieci wi-fi.

Uzytkownik komputera przeno$nego zobowiazuje sie do nie udostgpniania jego innym osobg
w jakimkolwiek celu.

Uzytkownik komputera przenosnego nie moze dokonywaé¢ samodzielnie jakichkolwiek jego
napraw, modernizacji i innych czynnosci zwigzanych z ingerencjag w parametry konfiguracyjne
jednostki.
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1. Procedura realizacji obowigzku informacyjnego.

Prawo do wiedzy o tym, co sie dzieje z danymi osobowymi jest jednym z podstawowych praw
wiasciciela danych osobowych. Obowigzek informowania wiasciciela danych osobowych wystepuje
w czterech podstawowych sytuacjach:

a) jezeli dane s zbierane bezposrednio od osoby (art. 13 RODO);
b) gdy dane osobowe sg zbierane z innego Zrddta niz wtasciciel danych (art. 14 RODO);
c) zmieniajac cel przetwarzania lub dodajgc nowy (art. 13 ust. 3 i art. 14 ust. 4 RODO);
d) w wykonaniu zgdania dostepu do danych.
Wszystkie ww. sytuacje moga wystapic¢ w nastepujgcych okolicznos$ciach:
a) wptyw pisma do jednostki,
b) przekazanie pisma, sprawy przez inng komdrke w ramach jednostki,
c) bezposrednia wizyta petenta w jednostce i rozpoczecie sprawy na jego wniosek,
d) rozpoczecie procedowania sprawy ,,z urzedu”.

Postepowanie:

1. Rozpoczecie przetwarzania danych osobowych moze by¢ efektem sytuacji wymienionych w pkt. od
a) do d).

2. W momencie bezposredniej wizyty petenta i zainicjowania sprawy, istnieje mozliwo$é
natychmiastowego spetnienia obowigzku informacyjnego lub w przypadku, kiedy nie jestesmy do
tego przygotowani ustalenia z nim sposobu jego spetnienia w najblizszej przysztosci.

3. W przypadku innym niz bezposrednia wizyta petenta nalezy ustali¢, czy wobec niego zostat
spetniony obowigzek informacyjny np. przez stanowisko merytoryczne przekazujgce nam jego
sprawe. Uwaga! Za stanowisko merytoryczne nie uwaza sie stanowiska odpowiadajgcego za
obstuge procesu przyjmowania korespondencji w jednostce (kancelaria, biuro podawcze,
sekretariat). Za pierwsze stanowisko merytoryczne zobowigzane do spetnienia obowigzku
informacyjnego uznaje sie stanowisko wszczynajace postepowanie w sprawie, niezaleznie od
sposobu jej realizacji. Jezeli przedmiotowy obowigzek informacyjny zostat spetniony przez
stanowisko rozpoczynajgce procedowanie sprawy, a my jedynie jg kontynuujemy, jedynym
obowigzkiem jest zweryfikowanie czy czynno$¢ przetwarzania danych osobowych w zwigzku
z rozpoczetymi dziataniami znajduje swoje odzwierciedlenie w Rejestrze czynnosci przetwarzania
danych osobowych lub w Rejestrze kategorii czynnosSci przetwarzania, ktére sg przypisane do
naszego stanowiska. ‘

4. Jezeli obowigzek informacyjny wobec petenta nie zostat spetniony przez stanowisko wcze$niej
procedujgce w tej sprawie lub nasze stanowisko jest rozpoczynajgcym zatatwianie sprawy, nalezy
zweryfikowa¢, czy czynnosci przetwarzania zwigzane z podejmowanymi dziataniami sg ujete
w rejestrach, o ktorych mowa w pkt. 3, przypisanych do naszego stanowiska. Jezeli czynnosci
przetwarzania danych osobowych, jakie bedg realizowane przy procedowaniu sprawy, nie zostaty
ujete w rejestrach, o ktérych mowa w pkt. 3, to w pierwszej kolejnosci nalezy uzupetni¢ zapisy
stosownego rejestru o nowo zdefiniowane czynnosci przetwarzania danych, w szczegdlnosci
definiujgc wobec nich: cel przetwarzania, podstawe prawng przetwarzania, okres przechowywania
dokumentacji, wykaz odbiorcow dénych, a nastepnie uzupetni¢ whasciwy rejestr o zdefiniowane
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informacje. Szczegbétowe elementy przedmiotowego rejestru okresla zatgcznik nr2 do Polityki
ochrony danych osobowych.

5. Jezeli czynnoéci przetwarzania danych osobowych, jakie beda realizowane w zwigzku
z procedowaniem sprawy sg ujete w jednym z dwéch rejestréow, o ktérych mowa w pkt. 3, to na
podstawie zawartych w nich zapisbw mozna przystgpi¢ do przygotowania klauzuli informacyjnej,
w wariancie uzaleznionym od osoby przekazujgcej dane. W przypadku, kiedy procedowanie sprawy
jest wynikiem inicjatywy osoby przekazujacej dane stosowany jest wzor klauzuli informacyjnej
zart. 13 RODO, natomiast jezeli inicjatorem procedowania sprawy nie jest petent, lecz inny
podmiot, zastosowanie ma wzdr klauzuli informacyjnej z art. 14 RODO. Uwaga w przypadku, kiedy
petent w zwigzku ze sprawg wskazuje inne strony postgpowania lub na skutek procedowania
sprawy, sami ujawnimy strony postepowania, to wobec tak ujawnionych oséb fizycznych, bedacych
stronami postepowania, réwniez istnieje koniecznos$¢ spetnienia obowigzku informacyjnego przy
zastosowaniu wzoru klauzuli informacyjnej z art. 14. Wzory wymienionych klauzul informacyjnych
z art. 13 oraz art. 14 stanowig zatgcznik nr 4 do Polityki ochrony danych osobowych.

6. Kolejny krokiem postepowania jest ustalenie czy osoba, wobec ktérej istnieje obowigzek
informacyjny (wynikajacy z art.13 badz 14 RODO), bedzie w zwigzku z procedowang sprawg miata
z nami kontakt osobisty, czy tez nie. W przypadku zatozenia, ze bedzie istniata mozliwo$¢ kontaktu
osobistego (petent w zwigzku ze sprawg pojawi sie w jednostce), obowigzek informacyjny moze
zostaé spetniony w dowolnej formie w trakcie wizyty petenta w zwigzku ze sprawg. W przypadku,
kiedy nie ma takiej koniecznosci lub przewidujemy, Ze petent nie pojawi sig w zwigzku
z procedowang sprawa, obowigzek informacyjny realizujemy w formie zatgczenia odpowiedniej
klauzuli informacyjnej do pierwszej korespondencji skierowanej do petenta. Uwaga niezaleznie od
przewidywan czas, jaki ustala sie na spetnienie obowiazku informacyjnego wynosi 30 dni
kalendarzowych liczonych od daty rozpoczecia procesu zatatwiania sprawy (wptywu, ztozenia
wniosku, podania, prosby). Jezeli wiec przewidywany pierwszy kontakt z petentem wystgpi po
uptywie wskazanego 30 dniowego okresu, jesteSmy zobowigzani do przyjecia innej formy spetnienia
obowigzku informacyjnego np. zataczajac klauzule informacyjng do pierwszej korespondencii
prowadzonej z petentem.

7. Powyizsza procedura nie ma zastosowania w nastgpujgcych sytuacjach:

a) jezeli tre$¢ klauzuli informacyjnej stanowi integralng czgs¢ umowy, wniosku, pisma wg wzoru
opracowanego przez jednostke, czy tez decyzji, ktéra zostanie wydana przed uptywem
30 dniowego okresu, o ktérym mowa w pkt. 6,

b) jezeli dane osobowe sg przetwarzane w oparciu o zgode ich wiasciciela, stanowigcg zatgcznik
nr 1 do niniejszego dokumentu, ktéra zawiera w swojej tresci wszystkie elementy niezbgednych
informacji dla wtasciciela danych osobowych okreslone w art. 13 RODO.

Przebieg proceséw spetnienia obowigzku informacyjnego w formie graficznej zaprezentowano ponizej.



Procedura realizacji obowiazku

informacyjnego z art 13

!

Rozpoczecie sprawy

a) na skutek otrzymania pisma z innego stanowiska

b) na skutek wptywu pisma od petenta lub jego wizyty
¢) na skutek wszczecia sprawy ,z urzedu”

Czy wobec petenta w tej sprawie
spetniono obowigzek

informacyjny

NIE

v

TAK
przejdz do

danych osobowych zwigzanych z
procedowaniem sprawy

Ustalenie rodzaju czynnosci przetwarzania

Ustal wszystkie niezbedne

informacje i zamies¢ je w

Rejestrze i przygotuj tresé
klauzuli informacyjnej

Czy zidentyfikowana
czynno&¢ jest ujeta w
Rejestrze

NIE

Czy bedziesz

z procedowang sprawg

Przygotuj tres¢ klauzuli
informacyjnej i dotgcz do
pierwszego pisma
kierowanego do petenta

miat osobisty kontakt z petentem w zwigzku

A4

zatatwiania sprawy

Przygotuj tresé
klauzuli informacyjnej

/

Przygotuj tres¢ klauzuli
informacyjnej i wybierz forme
przekazania jej tresci
petentowi w trakcie jego
pierwszej wizyty




Procedura realizacji obowigzku

informacyjnego z art 14

!

Rozpoczecie sprawy

a) na skutek otrzymania pisma z innego stanowiska
b) na skutek wptywu pisma
c) na skutek podjecia dziatan z urzedu

Czy wobec wtasciciela danych TAK

w tej sprawie >
spetniono obowigzek
informacyjny

przejdz do
zatatwiania sprawy

NIE

Ustalenie rodzaju czynno$ci przetwarzania
danych osobowych zwigzanych z
procedowaniem sprawy oraz przekazanych
kategorii danych

Ustal wszystkie niezbedne informacje i
zamies$¢ je w Rejestrze.
Przygotuj tres¢ klauzuli informacyjnej
zawierajgcej oprécz informaciji
przewidzianych w procedurze, jak z art
13, dodatkowe informacie tj.
liste przetwarzanych kategorii danych
oraz wskaz zrodto tych danych

Przygotuj tres¢ klauzuli informacyjnej
zawierajgcej oprocz informadji
przewidzianych w procedurze, jak z
art 13, dodatkowe informacije ;.
liste przetwarzanych kategorii danych
oraz wskaz zrédto tych danych

Czy zidentyfikowana
czynnosc¢ jest ujeta w
Rejestrze

Czy bedziesz

miat osobisty kontakt z wtascicielem danych w zwigzku

z procedowang sprawg

NIE TAK
A Y
Przygotuj tres¢ klauzuli Przygotuj tres¢ klauzuli
informacyjnej i dotgcz do informacyjnej i wybierz forme
pierwszego pisma przekazania jej tresci
kierowanego do wiascicielay wiascicielowi danych w
danych trakcie jego pierwszej wizyty




2. Procedura nadawania i odbierania uprawnien

2.1 Nadanie upowaznienia

Od kazdej osoby zatrudnionej w jednostce, niezaleznie od formy zatrudnienia, przed przystapieniem
do realizacji czynnosci przetwarzania danych osobowych wymagane jest posiadanie wiasciwego
upowaznienia, umocowujacego tg osobe do ich przetwarzania w sposéb zgodny z zasadami
okreslonymi w RODO i Polityce ochrony danych osobowych.

Obowigzek nadania wtasciwych uprawnien (upowaznienia) do przetwarzania danych osobowych moze
wystapi¢ w nastepujgcych sytuacjach:

a) zatrudnienie przez jednostke nowej osoby w oparciu o umowe o prace lub umowe cywilng,
b) zmiana miejsca zatrudnienia (komorki), niezaleznie od przyczyny zmiany,

¢) zmiana zakresu powierzonych obowiazkéw niezaleznie od przyczyny zmiany (np. zastepowanie
innych pracownikdw)

Postepowanie:

1. Upowaznienie jest wydawane przez administratora danych osobowych (ADO) lub osobe przez niego
upowaznionej do nadawania upowaznied. Funkcje ADO definiuje i wskazuje Polityka ochrony
danych osobowych, ktéra réwniez w zataczniku nr 5 okreéla wzér upowaznienia.

2. Upowaznienie jest sporzagdzane przez ADO, osobe przez niego upowazniong, bad? pracownika ds.
kadr.

3. W przypadku przygotowania upowaznienia nalezy kierowa¢ sie tzw. ,zasadg wiedzy koniecznej”, co
oznacza, ze pracownik moze zosta¢ upowazniony do czynno$ci przetwarzania danych osobowych
w zakresie wynikajagcym z powierzonego indywidualnego zakresu czynnosci, ktéry to winien
rowniez zawiera¢ czynnosci wynikajace z przyjetego w jednostce systemu zastepstw.

4. Pierwszym krokiem w przygotowaniu upowaznienia jest konfrontacja czynnosci przetwarzania
danych osobowych, jakie bedg przedmiotem upowaznienia z zakresem obowigzkéw osoby
upowaznianej oraz zweryfikowanie czy czynnosci z zakresu powierzonych obowigzkéw znajdujg
odzwierciedlenie w Rejestrze czynnosci przetwarzania danych osobowych prowadzonym
w jednostce/komdrce/na stanowisku pracy.

5. Na jednym formularzu mozna nada¢ upowaznienie (w zaleznosci od potrzeb), do kilku czynnosci
przetwarzania danych osobowych, okreélajac je w tresci upowaznienia nazwg pod jaka wystepujg
w rejestrze, o ktérym mowa w pkt. 4 lub w przypadku wiekszej ich liczby numerami, za ktérymi
wystepujg w przedmiotowym rejestrze.

6. Wypetnione upowaznienie zatwierdza ADO lub osoba przez niego upowazniona. Ze wzgledu na
mozliwo$¢ nieobecnosci  spowodowanej urlopem, choroba, za zasadne nalezy uznaé
rekomendowanie rozwigzania, polegajacego na pisemnym umocowaniu odpowiedniej w hierarchii
stanowisk, osoby do czynnosci zwigzanych z wydawaniem i ewidencjonowaniem upowaznien.
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10.

11.

12.

13.

14.

Po zatwierdzeniu przez ADO lub umocowang przez niego osobe upowaznienia, formularz nalezy
przekazaé osobie petnigcej funkcje administratora systemu informatycznego (ASI). Funkcje ASI
definiuje Polityka ochrony danych osobowych.

Zadaniem ASI jest weryfikacja czynnosci przetwarzania danych osobowych dla realizacji, ktérych
bedzie wykorzystywany okreslony system informatyczny. W przypadku pojawienia si¢ sytuacji
zwigzanej z koniecznoscig wykorzystania okreslonych systeméw informatycznych, ASI dla kazdego
z nich, okreéla indywidualny i niepowtarzalny login dla upowaznionego.

ASI po nadaniu loginu/loginéw, dokonuje jego/ich zapisu w treéci upowaznienia oraz instruuje
uzytkownika odnosnie pierwszego uruchomienia systemu/systeméw izasad ich funkcjonowania,
a nastepnie dokonuje wtasciwej konfiguracji jednostki komputerowej przypisanej do stanowiska
pracy upowaznionego, W sposOb zgodny z zasadami okreslonymi w Polityce ochrony danych
osobowych. ASI dokonuje zapiséw przydzielonych loginéw w prowadzonym rejestrze stanowigcym
zatgcznik nr 1 do Instrukcji zarzqdzania systemem informatycznym.

Uzytkownik po zapoznaniu sie z przyjet3 w jednostce dokumentacjg okredlajgcg zasady
funkcjonowania obszaru danych osobowych oraz trescig pouczenia zawartego w upowaznieniu,
sktada swoj podpis pod trescig zamieszczonego w nim os$wiadczenia i przekazuje dokument ADO
oraz archiwizuje jego kopie na swoim stanowisku pracy.

Okres archiwizacji wydanych upowaznien jest okreslony okresem realizacji czynnosci przetwarzania
danych osobowych, bedgcych przedmiotem upowaznienia, powigkszonym o okres kolejnych 5 lat
po okresie zakonczenia okreslonych czynnosci przetwarzania na stanowisku pracy.

Jezeli upowaznienie jest wydane dla kilku rodzajow czynnosci przetwarzania danych osobowych,
okres 5 lat liczony jest od momentu zaprzestania realizowania ostatniego rodzaju czynnosci
wymienionych we wniosku o nadanie upowaznienia.

Kazdorazowa zmiana polegajaca na dodaniu dodatkowych uprawnien uzytkownikowi zwigzanych
z przetwarzaniem danych osobowych, wymaga powtdrzenia catej procedury.

Ostatnim etapem jest odnotowanie wydanego upowaznienia w Rejestrze wydanych i odwotanych
upowaznienri, o ktérym mowa w Polityce ochrony danych osobowych.

Ponizej zaprezentowano schemat procesu nadawania upowaznienia.



Wypetnienie
upowaznienia
przez ADO lub
osobe przez niego
umocowang badz
komérke ds. kadr

ADO zatwierdza i
wydaje upowaznienie

Procedura
nadania

upowaznienia

Czy czynnosci

bedagce przedmiotem upowaznienia majg
odzwierciedlenie w zakresie
czynno$ci pracownika

Zaktualizuj zakres
czynno$ci lub odstgp
od nadania
upowaznienia

Upowaznienie zostaje
przekazane ASI zapoznaje

A 4

celem nadania
uprawnien do
systemow inf.

Upowazniony

treScig pouczenia i
podpisuje sie pod
trescig oswiadczenia

sie z

Upowaznienie podpisane przez: ADO, ASI,

Upowaznionego zostaje przekazane ADO. |«

ADO odnotowuje upowaznienie w Rejestrze
wydanych upowaznien i je archiwizuje.
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2.2 Odebranie upowaznienia

Wydane upowaznienie do czynnosci przetwarzania danych osobowych moze zosta¢ odebrane w kazdej
chwili. Odebranie upowaznienia do przetwarzania danych osobowych miesci sie wytacznie w zakresie
kompetencji kierownika jednostki. Odwotanie wydanego upowaznienia do przetwarzania danych
osobowych moze zaistnie¢ w nastepujgcych okolicznosciach:

a) braku potrzeby dalszego wykonywania okreslonych czynnosci przetwarzania danych osobowych np.:
na skutek zmiany zakresu czynnosci, zmiany stanowiska itp.,

b) wygasniecia badz rozwigzania stosunku pracy przez pracownika,
c) wygasniecia lub zakonczenia realizacji zawartej umowy cywilnej,

d) uzasadnione podejrzenie wobec osoby upowaznionej o braku zachowania nalezytej starannosci przy
procesie przetwarzania danych osobowych wynikajacej z zasad okre$lonych w Polityce ochrony danych

osobowych.

Postepowanie:
1. Kazda sytuacja zidentyfikowana jako spetniajgca przestanki wymienione w pkt. od a) do d) stanowi
bezposrednig implikacje do podjecia dziatan zwigzanych z odebraniem nadanego wczesniej

upowaznienia.

2. Kierownik jednostki jako osoba sprawujgca nadzér nad upowaznionym pracownikiem, przygotowuje
formularz odebrania nadanego upowaznienia wg zatgcznika nr 6 do Polityki ochrony danych

osobowych.

3. ADO lub osoba przez niego umocowana, dokonuje czynnosci odebrania upowaznienia odnotowujac
ten fakt w Rejestrze wydanych i odwotanych upowaznieri. ADO z racji zajmowanego stanowiska
samodzielnie podejmuje inicjatywe odebrania upowaznienia.

4. Nastepnie formularz odwotania upowaznienia trafia do ASl, a ten w stosunku do uzytkownika,
ktéremu odbierane s okreslone upowaznienia, odbiera prawa dostepowe do wiaéciwych systemow
informatycznych. Nalezy podkresli¢, ze wcze$niej przypisany uzytkownikowi login, ktéry w momencie
cofniecia posiadanych uprawnieri dostepowych przestaje by¢ aktywny, nie moze nigdy w przysztosci
zosta¢ nadany kolejnemu, nowemu uzytkownikowi.

5. Po zakoriczeniu procedury przez ASl, potwierdzone przez niego odwotanie upowaznienia trafia do
ADO celem jego archiwizacji i odnotowania faktu odebrania upowaznienia w Rejestrze wydanych

i odwotanych upowaznien.

Ponizej zaprezentowano schemat postepowania przy realizacji wniosku o odebranie upowaznienia.
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Procedura
odebrania

upowaznienia

Sporzagdzenie formularza o odebranie

Wystagpienie zdarzenia upowaznienia przez ADO lub osobe przez
wyszczegoélnionego > niego umocowana do nadawania i odbierania
w pkt od a) do d) upowaznien

Odebranie przez ASI uprawnien
dostepowych do systeméw informatycznych
i zastrzezenie dotychczas uzywanego Odebranie upowaznienia przez ADO i
loginu/loginéw, jako niemozliwych do < odnotowanie tego faktu w Rejestrze
stosowaniu w odniesieniu do nowych wydanych i odwotanych upowaznien
uzytkownikéw. Przekazanie wniosku do
ADO

Odnotowanie faktu odebrania upowaznienia
w Rejestrze wydanych i odwotanych
upowaznien prowadzonym przez ADO

i zarchiwizowanie wniosku.

Y

3. Procedura reakcji na ujawnione naruszenie

Zgodnie z przyjetg w Polityce ochrony danych osobowych definicja, przez naruszenie ochrony
danych nalezy rozumie¢ naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
z prawem:

a) zniszczenia (utrata atrybutu dostepnosci),
b) utracenia (utrata atrybutu dostepnosci i integralnosci),
c) zmodyfikowania (utrata atrybutu integralnoéci),

d) nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych (utrata atrybutu poufnosci).

Postepowanie:

W przypadku wystgpienia jakiegokolwiek zdarzenia, zjawiska, ktére bedzie charakteryzowato
sie znamionami okreslonymi w pkt od a) do d), nalezy wszczaé procedure reakcji na ujawnione
naruszenie.

1. Ujawnienia naruszenia przetwarzania danych osobowych moze dokonac kazdy, niezaleznie od faktu,
czy jest pracownikiem, klientem jednostki lub w zaden sposdb nie musi by¢ powigzany z jednostka.
Ujawnienie naruszenia mogg rowniez dokonaé media.

12



2. Za moment ujawnienia naruszenia uwaza sie czas, w ktdrym ktokolwiek z wymienionych
tj. pracownik administratora, administrator, inspektor ochrony danych powzigt informacje
o wystgpieniu naruszenia lub informacja taka zostat opublikowana w mediach. Nie ma znaczenia
sposéb powziecia informacji np. zgtoszenie mailowo, telefonicznie, osobiste stwierdzenie naruszenia,
komunikat prasowy itd.

3. Nalezy pamietaé, iz od momentu powziecia informacji o naruszeniu w terminie 72 h, nalezy
powiadomi¢ organ nadzorczy o jego wystapieniu, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw i wolnosci oséb fizycznych.

4. Ktokolwiek bedac pracownikiem jednostki powzigwszy informacje o naruszeniu ochrony danych
osobowych, winien dokonaé natychmiastowej oceny, czy swoim dziataniem moze ograniczy¢
naruszenie lub je powstrzymac (np. zdejmujgc z tablicy ogtoszer zamieszczony wykaz zawierajgcy dane
osobowe, wytaczajgc jednostke komputerowa, na ktérej doszto do nieupowaznionego dostepu do
danych, odebrania dokumentacji zawierajacej dane osobowe od 0s6b, ktére przypadkowo weszty w jej
posiadanie - znalazly itp. dziatania).

5. W przypadku braku mozliwosci ograniczenia lub powstrzymania naruszenia osoba, ktéra powzigta
o tym fakcie wiedze, jest zobowigzana do powiadomienia administratora danych osobowych oraz
inspektora ochrony danych.

6. Administrator wspdlnie z 10D, wykorzystujgc wszelkie dostepne im $rodki, podejmujg dziatania
majace na celu wyeliminowanie zjawiska naruszenia lub jego maksymalne ograniczenie.

7. 10D dokonuje ustalen majgcych na celu:
- zidentyfikowanie przyczyny naruszenia,
- okreélenie kategorii i liczby 0sdb, ktérych prawa i wolnosci moga ucierpie¢ w efekcie naruszenia,

- oszacowanie mozliwych do zastosowania $rodkéw w celu zminimalizowania negatywnych skutkow
naruszenia w stosunku do wtascicieli danych osobowych.

Z dokonanych ustalen 10D sporzadza protokét i przedktada go do zatwierdzenia administratorowi.

8. Administrator wspdlnie z 10D dokonujg analizy ryzyka stopnia naruszenia praw i wolnosci wtascicieli
danych osobowych w stosunku, do ktérych doszto do naruszenia danych.

9. Na podstawie wynikéw przeprowadzonej analizy, o ktérej mowa w pkt. 8 administrator
w porozumieniu z I0D podejmuje decyzje o zgtoszeniu naruszenia organowi nadzorczemu lub braku
wystarczajgcych przestanek do jego powiadamiania o naruszeniu.

10. Jezeli istnieje taka konieczno$¢ 10D powiadamia organ nadzorczy o wystgpieniu naruszenia.

11. W przypadku, jezeli naruszenie ma wptyw na prawa i wolnosci oséb fizycznych nalezy podjac
dziatania zwiazane z poinformowaniem tych os6b o wystapieniu naruszenia w stosunku do dotyczgcych
ich danych osobowych i w razie koniecznosci poinformowac o dziataniach, ktére moga podjac, by
chronic sie przed konsekwencjami naruszenia.

12. 10D kompletuje dokumentacje dotyczacg naruszenia i zgtoszenia do organu nadzorczego oraz
odnotowuje jego wystgpienie w Rejestrze naruszeri stanowigcym zatgcznik nr 2 do niniejszego
dokumentu.
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Stwierdzenie naruszenia

Procedura reakcji na

ujawnione naruszenie

Jezeli to mozliwe to podejmuje TAK Czy osobg NIE Naruszenie zostato
natychmiastowe dziatania celem |4 stwierdzajgcg > stwierdzone przez
ograniczenia lub wykluczenia naruszenie jest osoby z zewnatrz
naruszenia pracownik
Y
Osoba stwierdzajgc, uzyskujgca
informacje o naruszeniu powiadamia
Administratora (ADO) oraz |IOD P
4
IOD podejmuje wszelkie mozliwe dok]cﬁla. W;‘Zﬁf‘?? i
dziatania wraz z administratorem > naruszenjiz praw iyw)élr{oéci
majaos na caly ggraniczen’ie 0s06b, ktérych dane osobowe
naruszenia oraz jego skutkow byly r;rzedmiotem E——————
IOD sporzadza protokét ze TAK Czy istnieje ryzyko

zdarzenia naruszenia
dokumentujac wszystkie istotne
fakty i przygotowuje zgtoszenie
do organu nadzorczego

IOD powiadamia organ

naruszenia praw i wolnosci
os6b, ktérych dane

byly przedmiotem
naruszenia

NIE

I’

10D kompletuje dokumentacije

nadzorczy o naruszeniu

Y

dotyczgcg naruszenia celem jgj
archiwizacji u administratora

A4

10D odnotowuje zaistniate
naruszenie w Rejestrze
naruszen
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4. Procedura udostepniania danych osobowych

Mozliwe jest ujawnienie danych osobowych (udostepnienie), bez jakiejkolwiek umowy
powierzenia danych do dalszego przetwarzania kategorii odbiorcéw tj.: organom publicznym, ktére
moga wykorzystywa¢ dane wyfacznie dla potrzeb sprawowanych funkcji publicznych i sg im niezbedne
do przeprowadzenia okre$lonego postepowania w interesie ogélnym, zgodnie z obowigzujacym
prawem. Poniewaz prawo do ochrony danych osobowych nie jest prawem bezwzglednym,
przetwarzane dane mozemy ujawni¢ (udostepnic) nastepujacym organom:

a) podatkowym,

b) celnym,

c) policji, prokuraturze, sgdom,
d) Strazy Granicznej,

e) CBA, CBS, ABW

Zadanie ujawnienia danych osobowych, z ktérymi wystepuja takie organy publiczne, powinno
mie¢ zawsze forme pisemng, byé uzasadnione, mie¢ charakter wyjatkowy, nie powinno dotyczy¢
catego zbioru danych.

Postepowanie:

1. Jezeli do jednostki wptynie wniosek o ujawnienie , udostepnienie” danych osobowych w odniesieniu
do osoby / 0s6b, ktére zostaty w jaki$ sposéb we wniosku okreslone z jednoczesnym wskazaniem
kategorii danych majacych by¢ przedmiotem ujawnienia i wniosek ten ztozy organ zawarty w katalogu
od lit. a) do lit. e), to jednostka jest zobowigzana do ujawnienia danych bedgcych przedmiotem
whiosku.

2. Co do zasady wniosek taki winien mie¢ forme pisemna i wskazywac precyzyjnie organ zadajacy
ujawnienia oraz podstawe prawna, sankcjonujaca takie zadanie. Dopuszcza sig sytuacje zwigzane
z ujawnieniem danych osobowych w zwigzku z ustnym zadaniem funkcjonariusza publicznego,
zatrudnionego przez organ w przypadku stanu wyzszej koniecznoéci (np. poscig za przestgpca,
ratowanie zycia ludzkiego lub mienia).

3. Kazde ujawnienie (udostepnienie) danych, musi zosta¢ zaewidencjonowane w Rejestrze
udostepnienia danych osobowych prowadzonym przez ADO. Wzér rejestru stanowi zatacznik nr 3 do
niniejszego dokumentu.

4. W przypadku ujawnienia (udostgpnienia) danych osobowych, na skutek ustnego zadania
funkcjonariusza publicznego zatrudnionego w organie, ktérych katalog zostat okreslony we wstepie,
osoba ujawniajaca zada pisemnego potwierdzenia przekazania danych od funkcjonariusza, ktéremu
dane sg przekazywane.

5. Potwierdzenie powinno zawiera¢ nastepujgce informacje:

- miejsce i date ujawnienia (udostepnienia) danych osobowych,

- precyzyjne okreélenie organu wraz ze wskazaniem jego siedziby,

- imie i nazwisko oraz stopien funkcjonariusza lub inne dane zawarte w posiadanej przez niego
legitymacji stuzbowej, umozliwiajace jego jednoznaczng identyfikacje,

- okre$lenie kategorii 0s6b, ktérych dane byly przedmiotem ujawnienia, wraz ze wskazaniem kategorii
ujawnionych danych.
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6. W przypadku ujawnienia (udostepnienia) danych na ustne zgdanie funkcjonariusza uprawnionego
organu, osoba dokonujgca ujawnienia (udostepnienia), sporzadza notatke stuzbowa opisujaca
przebieg zdarzenia.

Procedura ujawnienia
(udostepnienia danych)
upowaznionemu organowi

Wplyw wniosku o
ujawnienie
(udostepnienie)
danych

Przed ujawnieniem

danych Udzielenie pisemnej
(udostepnieniem), osoba odpowiedzi z
udostepniajgca Czy wniosek zostat ztozony P

weryfikuje tozsamo$é
funkcjonariusza organu
celem potwierdzenia jego
prawa do zgdania

Y

Osoba dokonujgca
ujawnienia przygotowuje

z zachowanie formy pisemnej?

zachowaniem
wskazanego we
whniosku terminu

Po podpisaniu przez
» funkcjonariusza

pisemne potwierdzenie
odebrania danych przez

funkcjonariusza

Zatgczniki:

Zatgcznik nr 1 — Wzér zgody na przetwarzanie danych osobowych

potwierdzenia nastepuje
przekazanie danych

A

\

Osoba ujawniajgca dane
sporzadza na tg
okoliczno$¢ notatke
stuzbowg

Odnotowanie w
Rejestrze
udostepnienia
danych faktu ich
ujawnienia

Zatacznik nr 2 — Rejestr naruszen

Zatgcznik nr 3 — Rejestr udostepnienia danych osobowych
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ZALACZNIK NR 1 DO KSIEGI PROCEDUR

Zgoda na przetwarzanie danych osobowych

JB oottt et et ettt sas et sae e aeseaeaes b et aes e R et E b ea et b see st sna s b nizej podpisana/y,
(imie i nazwisko upowazniajgcego)
wyrazam wyrazng i dobrowolng zgode na przetwarzanie przez Urzad Gminy w Swierznie nw.
kategorii moich danych osobowych/oraz mojego dziecka tj. .........ccmummmrrvsemsivseesivserssisessnnes
(imig i nazwisko dziecka)
(kategoria danych)
U N

(kategoria danych)

B vt s s s ah S 5 Y B S SRS S OSSR S e R e S U ru AL RO E T S e

(kategoria danych)

w zakresie niezbednym dla realizacji nw. celu/celéw’. Jednocze$nie o$wiadczam, ze zapytanie
o zgode zostato mi przedstawione w wyraznej i zrozumiatej dla mnie formie i zrozumiatam (em)

tresé udzielonej mi informacji odnoszacej sie do przetwarzania moich/dziecka” danych osobowych.

1
Data i czytelny podpis osoby wyrazajqgcej zgode
D\ sosnsoonsmrmsm s s st omsnen s s nan s een s naw i 44 S R S R S R S S SN TSSO ST NS s e SO R SR e e
Data i czytelny podpis osoby wyrazajgcej zgode
3«

Data i czytelny podpis osoby wyrazajqcej zgode

Uwaga! Przetwarzanie danych dla réznych celéw wymaga odrebnej zgody dla kazdego z celow.
W przypadku jednoczesnego pozyskiwania danych dla réznych celéw, wszystkie cele przetwarzania
nalezy okresli¢ w informacji dla osoby wyrazajqcej zgode.

“niepotrzebne skresli¢



ZAtACZNIK NR 1 DO KSIEGI PROCEDUR

Informacja dla osoby wyrazajgcej zgode

Administratorem danych osobowych jest:

Urzad Gminy Swierzno z siedziba: Swierzno 13, 72-405 Swierzno. Z administratorem danych mozna sie
skontaktowac poprzez adres e-mail: ug@swierzno.pl lub telefonicznie pod numerem 91 383 27 93 lub
pisemnie na adres siedziby administratora.

Inspektor ochrony danych.

Administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym moze sie Pani/Pan”
skontaktowa¢ poprzez email: iodo swierzno@wp.pl lub pisemnie na adres siedziby administratora.
Zinspektorem ochrony danych mozna sie kontaktowaé, w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

Cele i podstawy przetwarzania.

Podane przez Panig/Pana’ dane osobowe bedg przetwarzane dla CelOW: ... ... veeeoe oo

Podane dane sg przetwarzane na podstawie art.6 ust. 1 lit. a Rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzqdzenie o ochronie danych ,,RODO”), (Dz. U. UE. L. z 2016 r. Nr
119, str. 1z pézn. zm.), czyli Pani/Pana” zgody

Odbiorcy danych osobowych.

Odbiorcami danych 0s0bowych bedg: .......c.ceveieeeerereeeeeeeeeeeeeeeeere .

jednostki administracji publicznej uprawnione do sprawowania kontroli i nadzoru nad prawidtowoscig
funkcjonowania administratora oraz jednostki i organy administracji publicznej moggce potwierdzi¢
prawdziwo$¢ podanych przez Panig/Pana’ informaciji.

Okres przechowywania danych.

Dane beda przechowywane przez okres .......... lat poczynajgc od 1 stycznia roku nastepnego po roku,
w ktérym nastgpito wyrazenie zgody.

Prawa oséb, ktérych dane dotycza.

Zgodnie z RODO przystuguje Pani/Panu’:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b) prawo do sprostowania (poprawiania) swoich danych,

c) prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania si¢ z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania wiadzy
publicznej,

d) prawo do ograniczenia przetwarzania danych,

e) prawo do wycofania zgody

f) prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa.

Informacja o wymogu podania danych.

Podanie przez Panig/Pana’ danych jest dobrowolne, jednakze odmowa ich podania uniemozliwi

“niepotrzebne skreslic
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