Zarzagdzenie Nr SK — 0050.29.2012
Woéjta Gminy Swierzno
z dnia 2 kwietnia 2012 r.

w sprawie wprowadzenia dokumentacji opisujacej sposdb przetwarzania danych
osobowych oraz Srodkow technicznych | organizacyjnych zapewniajgcych ochrone

przetwarzania danych osobowych

Na podstawie arf. 36 ustawy z dnia 29 sierpnia 1997 r o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z pdin. zm.) oraz § 3 Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracfi z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy informatyczne sfuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r Nr 100, poz. 1024) zarzgdzam co nastepuje

§1.

1. Wprowadzam dokumentacje opisujaca sposob przetwarzania danych osobowych
oraz $rodki techniczne i organizacyjne zapewniajgce ochronge przetwarzanych
danych osobowych w Urzedzie Gminy w Swierznie.

2. Na dokumentacje, o ktérej mowa w ust. 1 sktada sie:

1) Instrukcia zarzgdzania systemem informatycznym sfuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Swierzno stanowiaca zatacznik nr 1 do

zarzadzenia,
2) Polityka bezpieczenstwa zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych stanowigca zatgcznik nr 2 do zarzadzenia

§2.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgeznik nr 1 do

Zarzadzenia Nr SK - 0050.29.2012
Wéjta Gminy Swierzno

z dnfa 2 kwietnia 2012 r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Rozdzial .
CZESC
OGOLNA

§1.
Instrukcja okresla sposdb zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Swierzno.

§2

llekro¢ w niniejszej instrukcji mowa o:

1) Urzedzie - nalezy rozumie¢ przez to Urzad Gminy Swierzno,

2) Administratorze Danych Osobowych - nalezy rozumieé przez to Wéjta Gminy Swierzno,

3) Administratorze Bezpieczefistwa Informacji - nalezy rozumie¢ przez to osobe
wyznaczong przez Administratora Danych Oschowych do petnienia tej funkcji,

4) Lokalnym Administratorze Bezpieczenstwa Informacji - nalezy rozumieé przez to
Kierownika Referatu lub pracownika zatrudnionege na samodzielnym stanowisku,
przewidzianych w strukiurze organizacyjnej Urzedu,

5) uzytkowniku danych oscbowych - nalezy rozumie¢ kazdego pracownika, kidry wykonujac
czynnosci stuzbowe przetwarza dane osobowe, {zn. wykonuje na nich jakiekolwiek
operacje, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie, usuwanie.

B) systemie informatycznym - nalezy rozumieé przez to system informatyczny wdrozony
w Urzedzie Gminy Swierzno.

§3.

Informacje zawarte w prowadzonych w Urzedzie réznego rodzaju rejestrach, ewidencjach,
kartotekach, wykazach oraz w systemach informatycznych dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, pozwalajgce na bezpoSrednie lub poérednie

okreslenie tozsamosci tej osoby uznaje sie za dane osobowe.




§4.

1. Do obowigzkow Administratora Bezpieczenistwa Informacji nalezy:

D

2)

3)

4)
o)

6)

7
8)

9)

czuwanie nad wdrazaniem w Urzedzie niniejszej instrukcji oraz dbanie o biezace jej
uaktualnianie stosownie do zmieniajgcych sie technologii informatycznych oraz
zagrozenh bezpieczenstwa systemoéw informatycznych,

identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktdére narazone moze byé
przetwarzanie danych osobowych w systemach informatycznych,

okreslanie potrzeb w zakresie bezpieczenstwa systemow informatycznych, w kidrych
przetwarzane s3 dane osobowe,

nadawanie identyfikatorow uzytkownikom danych osobowych,

zabezpieczenie i Kontrolowanie prawidiowosci przebiegu czynnosci serwisowych
sprzetu komputerowego oraz systeméw informatycznych,

pozbawianie zapisu danych osobowych lub uszkadzanie w sposob uniemozliwiajacy
odczytanie urzgdzen lub nodnikow, kiére przeznaczone sg do likwidacii,

instalowanie zabezpieczeh w systemach informatycznych,

wyrejestrowywanie i rejestrowanie z systemu uzytkownikéw w czasie instalowania oraz
modyfikacji systemu,

przydzielanie uprawnien do poszczegdlnych systemow,

10) wykonywanie kopii awaryjnych danych z serwera, wiasciwe przechowywanie nosnikow,

sprawdzanie poprawnosci zapisu oraz ich likwidowanie,

11) dokonywanie wyboru lub migracji do technologii minimalizujace} zagrozenia uzyskania

dostepu do sieci osobom nieupowaznionym,

12) nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed dostepem

0s6b nie upowaznionych,

13) sporzadzanie oraz biezgce akiualizowanie listy 0s6b upowaznionych do pobierania

kluczy od pomieszczen, w kidrych przetwarzane sg dane osobowe,

14} prowadzenie ewidencji pracownikow zatrudnionych przy przetwarzaniu danych

osohowych.

2. Do obowigzkow Lokalnego Administratora Bezpieczenstwa Informaciji nalezy:

1) wykonywanie polecen Administratora Bezpieczenhstwa Informacji w zakresie

zarzgdzania podleglymi systemami informatycznymi,

2) czuwanie nad wlasciwym eksploatowaniem podlegtych im systemow

informatycznych,

3) stwarzanie witasciwych warunkdéw organizacyjno-technicznych gwarantujacych




§5.
1

4)

9)

6)

8)

9

bezpieczenstwo podlegtych im systemdw informatycznych,

nadzorowanie wiasciwej lokalizacji sprzetu komputerowego, {j. ustawiania monitoréw
i drukarek uniemozliwiajgcego wglad w dane osobowe osobom nieupowaznionym
lub kradziez wymiennych nosnikéw danych,

wystepowaniem do Administratora Danych Osobowych z wnioskiem o upowaznienie
pracownikow do przetwarzania danych osobowych,

nadawanie hasetl dostepu uzytkownikom oraz ustawianie uprawnien w podlegiych im
systemach
pozbawianie zapisu danych osobowych z no$nikdw, ktdre przeznaczane sg do

przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych,

pozbawianie zapisu danych osobowych lub uszkadzanie w sposdb uniemoziiwiajgcy

odczytanie nosnikdw, ktdre przeznaczone sg do likwidacji,

prowadzenie, uaktualnianie na biezgco oraz przesylanie Administratorowi

Bezpieczenstwa Informacji danych dotyczgcych:

v listy uzytkownikéw danych osobowych wraz z przydzielonymi im uprawnieniami
do poszczegéinych funkcji systemu,

= |okalizacji pomieszczen, w kidrych te dane sa przetwarzane, w
przypadku jakichkolwiek zmian tych danych,

» rodzaju systeméw informatycznych funkcjonujgcych w zakresie ich dziatania,

»  czynnosci serwisowych wykonywanych w podieglych systemach informatycznych,

= zdarzen wplywajacych na bezpieczenstwo systeméw informatycznych, w tym
m.in.

=  wykrytych  wirusdw, koni trojanskich itp. oprogramowania nielegainego
lub zainstalowanego bez upowaznienia, awarii systemu informatycznego Iub
jego

* nieprawidiowego dzialania, stwierdzenia fakiu korzystania z

systemu informatycznego przez osobe niepowolang, awarii zasilania,

10) zglaszanie Administratorowi Bezpieczenstwa Informacji potrzeb w zakresie

zabezpieczenia podleglych im systemow informatycznych.

Dostep pracownikdw do obstugi systemu informatycznego przetwarzajgcego dane
oschowe oraz urzadzen wchodzacych w jego skiad mozliwy jest wylgcznie na podstawie

upowaznienia wydanego przez Administratora Danych Osobowych.

Uzytkownicy danych osobowych obowigzani sg do zachowania ich w tajemnicy podczas

wykonywania czynno$ci stuzbowych, jak i po ustaniu zatrudnienia.




3. Oswiadczenia o zachowaniu tajemnicy stuzbowej, o kitdrej mowa w ust 2

przechowywane sa w aktach osobowych pracownikdw.

4. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazda osoba
powinna by¢ zaznajomiona z przepisami dotyczacymi ochrony danych oschowych.

§6.

1. Udostepnianie danych osobowych ze zbioru danych osobom Ilub podmiotom

uprawnionym do ich otrzymania odbywaé sie moze na pisemny umotywowany wniosek.

2. Decyzje o udostepnieniu danych osobowych podejmuje Administrator Danych

Osobowych, po uzyskaniu opinii wydziatu merytorycznego.

3. Po otrzymaniu zgody od Administratora Danych Osobowych, dane do udostepnienia
przygotowuje uzytkownik danych osobowych. Uzytkownik jest zobowigzany do
odnotowania w systemie informatycznym informacji ¢ odbiorcach, ktorym dane zostaly

udostepnione, dacie i zakresie tego udostepnienia.

Rozdzial Il.
ZASADY PRZYDZIALU HASEL DLA
UZYTKOWNIKOW

1. Dla kazdego uzytkownika systemu informatycznego, w kibrym przetwarzane sg dane
osobowe przydziela sie odrebny identyfikator i hasle oraz uprawnienia w systemie

zgodnie z zakresem obowigzkow.

2. Przyznany uzytkownikom identyfikalor jest niezmienny, natomiast uzytkownik jest

zobhowigzany do zmiany hasta raz na miesiac.

3. Za przydziat i rejestracje identyfikatorow dostepu do systeméw przetwarzajgcych dane

osobowe odpowiedzialny jest Administrator Bezpieczenstwa Informacji.

4. Za przydziat i rejestracie haset dostepu do poszczegdinych systeméw przetwarzajacych

dane osobowe odpowiedzialny jest Lokalny Administrator Bezpieczenstwa Informacii.

5. Lokalny Administrator Bezpieczenstwa Informacji wyrejestrowuje z podiegtego mu
systemu identyfikaior i haslo pracownika, kiéry ufracit uprawnienia dostepu do danych
osobowych. Administrator Bezpieczenstwa Informacji wyrejestrowuje konto takiego
uzytkownika w systemie sieciowym.

6. ldentyfikatory pracownikéw oraz hasta dostepu do systemu informatycznego stanowig




§8.

tajemnice stuzbowa.

Uzytkownik po ofrzymaniu indywidualnego identyfikatora oraz hasta powinien je
zapamietac. Nie wolno ich zapisywa¢ w miejscach, ktdére umozliwityby osohom trzecim
zapoznanie sie z nimi.

W przypadku, gdy dane osobowe przetwarzane sg w programach typu Office na
pojedynczym komputerze, uzytkownik danych osobowych zobowigzany jest

zabezpieczy¢ plik hastem,

Rozdziat Il
PROCEDURY ROZPOCZECIA [ ZAKONCZENIA PRACY PRZY KOMPUTERZE

Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢, czy stan
sprzetu komputerowego nie wskazuje na probe uruchomienia komputera przez osobhe

niepowotanag,

Uzytkownicy uzyskuja bezposredni dostep do danych w aplikacji po podaniu

identyfikatora i wiadciwego haslia.

Konczac prace uzytkownik powinien:

1) wykonaé kopie awaryjng (zapasowa),

2) zamkna¢ program oraz wyjs¢ z systemu i wylgczy¢ komputer wraz z drukarka,

3) sprawdzi¢, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrozen i czy sg
prawidtowo zabezpieczone przed uruchomieniem ich przez osoby postronne.

4) sprawdzi¢ czy w napedach komputera nie pozostaly noéniki zawierajace dokumenty
lub informacje zawierajgce dane osobowe, niejawne lub inne do ktérych wglad moda

mie¢ jedynie wybrani pracownicy urzedu.

4. Wszystkie zauwazone usterki i mankamenty na stanowisku uzytkownik winien natychmiast

zglosié bezposredniemu przelozonemu, odpowiednim stuzbom konserwacyjnym oraz

Administratorowi Bezpieczenstwa Informacji.

§0.

1.

W przypadku stwierdzenia przez uzytkownika danych osohowych naruszenia
zabezpieczenh

systemu informatycznego, na ktére moga wskazywac:

1) stan stacji roboczej (problemy z uruchomieniem, rozkrgcona obudowa),




2} rdznice w funkcjonowaniu systemu (np. komunikaty informujace o biedach, brak

3)

dostepu do funkgji programu, nieprawidtowosci w wykonywanych opcjach),

réznica w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych), jest

on zobowigzany niezwlocznie powiadomié o tym bezposredniego przetozonego oraz
Administratora Bezpieczenstwa Informacji, a w przypadku ich nieocbecnosci -
bezposrednio Administratora Danych Osobowych.

. Administrator Bezpieczenistiwa Informacji Iub inna upowazniona przez niego osoba

powinna

w pierwszej kolejnosci:

1)

2)

3)

4

%)

zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a w szczegdlnosci
dokfadny czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych
i czas samodzielnego wykrycia tego faktu,

na biezgco wygenerowad i wydrukowaé (jezeli zasoby systemu na to pozwalajg)
wszystkie mozliwe dokumenty i raporty, ktére moga poméc w ustaleniu okolicznoéci
zdarzenia, opatrzy¢ je datg i podpisem,

przystapié do zidentyfikowania rodzaju zaistnialego zdarzenia, zwiaszcza do
okreslenia skali zniszczen | metody dostepu do danych osoby niepowotanej,
niezwtocznie podjaé odpowiednie kroki w celu powstrzymania lub ograniczenia
dostepu do danych osoby niepowolanej, zminimalizowania szkéd i zabezpieczenia
przed usunigciem sladdw jej ingerencji,

przywrdcié normalny stan dziatania systemu.

Po wyeliminowaniu bezposredniego zagrozenia Administrator Bezpieczenstwa Informacji

ma obowigzek przeprowadzi¢ analize stanu systemu informatycznego, a w

szczegdinosci

sprawdzié:

1) stan urzadzeh wykorzystywanych do przetwarzania danych osobowych,

2) zawartos¢ zbioru danych osobowych,

3) sposdb dziatania programu,

4) jako$é komunikacji w sieci telekomunikacyjnej,

5) obecnosé wirusdw komputerowych.




Rozdziat IV.
METODY | CZESTOTLIWOSC TWORZENIA KOPiHl AWARYJNYCH ORAZ SPOSOB |
CZAS ICH PRZECHOWYWANIA

§10.

1. Dane zgromadzone w pamieciach komputeréw powinny by¢ zabezpieczone przed ich

utratg przez tworzenie ich kopii awaryjnych w cyklach:

- codziennym,
- tygodniowym,
- miesiecznym.

2. Za archiwizacje danych przechowywanych w pamieci komputerdw lokalnych
odpowiedzialni sg uzytkownicy danych osobowych. Archiwizacji nalezy dokonywac w
kazdym dniu, w kiérym dokonywane byly jakiekolwiek zmiany. Dane powinny by¢
kopiowane na wyznaczony dysk sieciowy, dyskietki 1,44 MB, piyty CD-R lub nosnik USB,
a nastepnie przechowywaé je w pomieszczeniu wskazanym przez Lokalnego

Administratora Bezpieczensiwa.

3. Za archiwizacje danych przechowywanych w pamigci serwerdw sieciowych
odpowiedzialny jest Administrator Bezpieczenstwa Informacji. W cykiu codziennym
nalezy archiwizowaé zmiany, a w cykiu tygodniowym catg zawarto$é baz danych
przechowywanych w pamieci serwerdéw sieciowych. Zarchiwizowane dane nalezy
przechowywa¢ w odpowiednio chronionym i zabezpieczonym pomieszczeniu, poza

pomieszczeniem w ktdrym umieszczony jest serwer sieciowy.

4. Kopie zapasowe danych z serwera archiwizowane w cyklu miesigcznym nalezy
przechowywa¢ w odpowiednio zabezpieczonym pomieszczeniu innym niz pomieszczenie
w ktorym przechowywane sg dane z cykli codziennych i tygodniowych, poza
pomieszczeniem w kiérym znajduje sie serwer. Za archiwizowanie danych z pamiegci
serwerdow w cyklu miesiecznym odpowiedzialny jest Administrator Bezpieczenhstwa

Informagiji.




Rozdziatl V.
SPOSOB i CZAS PRZECHOWYWANIA NOSNIKOW INFORMACJI

§11.

Nosniki informatyczne, wydruki zawierajace dane osobowe oraz kopie awaryjne,
oktérych mowa w § 10 ust 2-4, przechowywa¢ nalezy w wyznaczonych

pomieszczeniach, w zamknietych szafach.

Kopie zapasowe, o ktdérych mowa w § 10 ust. 2 i 3 powinny byé przechowywane

przynajmniej 7 dni.

Kopie zapasowe, o kidrych mowa w § 10 ust. 4 winny by¢ przechowywane przynajmniej

przez 6 miesigcy.

Uzytkownicy na koniec kazdego okresu, o ktérym mowa w ust. 2 i 3, winni dokona¢

analizy przydatnosci kopii awaryjnych.

Za wydruki zawierajagce dane osobowe odpowiedzialni sg uzytkownicy danych
osobowych, kidrzy je wykonali. Wydruki te winny by¢ przechowywane zgodnie
z terminami okreslonymi w instrukcji kancelaryjnej dla urzeddéw gmin.

Kazdy uzytkownik ma obowigzek pozbawiania zapisu danych osobowych z nosnikow,
ktére przeznaczane sg do przekazania innemu podmiotowi, nieuprawnionemu do
ofrzymania tych danych oraz do pozbawiania zapisu danych osobowych lub uszkadzanie
w sposob uniemoziiwiajgcy odczytanie nosnikdw, ktdre przeznaczone sa do likwidacii.

Rozdzial VI.
DOKONYWANIE PRZEGLAD()WI KONSERWACJI SYSTEMU | ZBIORU
DANYCH OSOBOWYCH

§12.

1

Raz na kwartat Administrator Bezpieczehstwa Informacji lub wyznaczona przez niego

osoba, dokonuje przegigdu i konserwacji systemu informatycznego i zbioru danych

osobowych.

W przypadku konieczno$ci oddania sprzetu zawierajacego dane osobowe do naprawy na
zewnatrz, Administrator Bezpieczenstwa I[nformacji zobowigzany jest do usuniecia
zapisanych danych. W przypadku gdy nie mozna tych danych usungg, naprawa sprzetu
winna byé dokonywana pod nadzorem Administratora Bezpieczenstwa Informacji.




Rozdzial Vil.
SPOSOB POSTEPOWANIA W ZAKRESIE ZWIEKSZENIA BEZPIECZENSTWA SIECI
KOM PU TEROWEJ

§13.

1.

Ogranicza sie w Urzedzie obieg dyskietek i innych nosnikéw informatycznych poprzez ich
ostemplowanie pieczecia Urzedu Gminy Swierzno.

Whprowadza sie zakaz obiegu nosnikéw nie oznakowanych w sposéb, o ktérym mowa
wust. 1, a wszystkie noséniki przychodzace od jednostek zewnetrznych mogg byé
wykorzystane tylko do jednorazowego odczytu z nich danych po uprzednim sprawdzeniu

programem antywirusowym u informatykow Urzedu.

§14.

Systemy do przetwarzania danych osobowych sg zabezpieczone przed dziataniem

oprogramowania, ktoérego celem jest uzyskanie nieuprawnionego dostepu, przez

odpowiednie oprogramowanie.

§15.

Zabrania sie:

1)

2)
3)

4)

5)
6)

7)

8)

9)

udostepniania stanowisk roboczych oraz istniejgcych na nich danych (w postaci
elektronicznej jak i wydrukéw) osobom nieupowaznionym,

wykorzystywania sieci komputerowej w celach innych niz stuzbowych,

samowoinego instalowania i uzywania programéw komputerowych (posiadajacych lub
nie posiadajacych licencji),

trwalego lub czasowego kopiowania programéw komputerowych w catosci lub w czeéci
jakimikolwiek srodkami i w jakiejkolwiek formie,

publicznego rozpowszechniania programéw komputerowych fub ich kopii,

przenoszenia programéw komputerowych z wiasnego stanowiska roboczego na inne
stanowisko,

udostepniania osobom postronnym programéw komputerowych i danych przez
mozliwo$¢ dostepu do zasobdw sieci wewnetrznej lub internetu,

wykorzystywania oprogramowania lub materialow §cigganych z Internetu do masowego
rozpowszechniania bez wyraznego upowaznienia Administratora Bezpieczensiwa
Informaciji,

uzywania prywatnych skrzynek mailowych dziatajacych na innych serwerach niz
urzedowy bez uzgodnienia z Administratorem Bezpieczenstwa Informacji,




o

10} uruchamiania programow otrzymanych poczig elektroniczng oraz odczytywania listdw o
watpliwej tresci,
11) kopiowania catosci lub czesci baz danych zawierajacych dane osobowe na jakichkolwiek

nosnikach bez zgody Administratora Danych Osobowych.




Zatgcznik nr 2 do

Zarzadzenia Nr SK — 0050.29.2012
Wéijta Gminy Swierzno

z dnia 2 kwietnia 2012,

POLITYKA BEZPIECZENSTWA

w Urzedzie Gminy w Swierznie

Marzec 2012




Spis tresci

1. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar,
w ktorym przetwarzane sg dane osobowe
2. Wykaz zbiorbw danych osobowych wraz 2ze wskazaniem programow
zastosowanych do przetwarzania danych
3. Opis struktury danych wskazujacy zawarto$é poszczegéinych pdl informacyjnych
| powigzania miedzy nimi, oraz opis i sposéb przeptywu danych pomiedzy
poszczegdinymi systemami
4. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
4.1. Pojecie zabezpieczen danych osobowych
4.2. Obowigzki Administratora Danych
4.3. Sposoby zabezpieczen organizacyjnych przed dostepem do danych oséb nie
uprawnionych
4.3.1. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych
Urzedu Gminy w Swierznie
4.3.2. Zabezpieczenie przed nieautoryzowanym dostepem do baz danych
Urzedu Gminy w Swierznie poprzez Internet
4.3.3. Ochrona danych zarchiwizowanych na no$nikach zewnetrznych oraz w
formie papierowej
4.3.4. Podstawowe zasady bezpieczefistwa dla dokumentow (noénikow)
papierowych
4.3.5. System zabezpieczen stacji roboczych przed zanikiem (wahaniami)
zasilania
4.3.6. Opracowanie | wdrozenie programu szkolen w zakresie zabezpieczen
systemu informatycznego
4.3.7. Monitoring i kontrola przestrzegania zasad zabezpieczenia danych
osobowych
4.3.8. System zabezpieczen organizacyjnych przed dostepem do danych
0s6b niepowotanych
5. Naruszenie ochrony danych osobowych
5.1. Opis zdarzen naruszajacych ochrone danych osobowych
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5.2. Przypadki zakwaliflkowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane
$g dane osohowe

5.3. Postepowanie w przypadku naruszenia ochrony danych osobowych

5.4. Postepowanie w przypadku naruszenia bezpieczenstwa danych osobowych




Niniejszy dokument opisuje reguly dotyczgce bezpieczenstwa danych
osobowych Urzedzie Gminy w Swierznie. Opisane reguly okreslaja granice
dopuszczalnego zachowania wszystkich uzytkownikow systemdw informatycznych
wspomagajgcych prace w Urzedzie Gminy w Swierznie. Dokument zwraca uwage na
konsekwencje, jakie mogg ponosié osoby przekraczajace okresione granice oraz
procedury postepowania dia zapobiegania i minimalizowania skutkéw zagrozen.
Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sg podstawowymi wymogami stawianymi wspodiczesnym systemom
informatycznym. ,Polityka bezpieczenstwa” wskazuje sposob postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych, przeznaczona jest dla osoéb
przetwarzajacych dane osobowe, zatrudnionych w Urzedzie Gminy w Swierznie oraz
odbywajacych staz Urzedzie Gminy w Swierznie .

Obowigzek opracowania w formie pisemnej i wdrozenia polityki bezpieczenstwa
wynika z § 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oscbowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia
i systemy informatyczne sfuzgce do przetwarzania danych osobowych (Dz. U. Nr 100
poz. 1024). Pojecie ,Polityka bezpieczenstwa” w tym przypadku nalezy rozumie¢ jako
zbiér spéjnych, precyzyjnych i zgodnych z obowigzujgcym prawem przepisow, regut
i procedur, wedtug ktdérych dana organizacja buduje, zarzadza oraz udostepnia
zasoby i systemy informacyjne i informatyczne. Okreéla ona, ktdre zasoby majg byé
chronione i w jaki sposdb. Zgodnie z art. 36 ust. 2 oraz art. 39a ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. 2002 r. Nr 101
poz. 926; =z pdéZ Zmianami), polityka bezpieczenistwa, o ktérej mowa
w rozporzadzeniu powinna odnosié sie cato$ciowo do problemu zabezpieczenia
danych osobowych u Administratora Danych tj. zaréwno do zabezpieczenia danych
przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach
informatycznych.

Celem Polityki Bezpieczenstwa jest stworzenie podstawy dla metod
zarzagdzania, procedur i wymagan niezbednych dla zapewnienia w Urzedzie Gminy
w Swierznie wlasciwej ochrony informacji. Polityka Bezpieczefistwa okresla
podstawowe zasady ochrony informacji, niezaleznie od systemoéw ich przetwarzania
(informatyczny, papierowy) oraz sposobu ich przetwarzania w tych systemach.
Obejmuje bezpieczenstwo fizyczne, logiczne i komunikagji przetwarzanych informac;ji.
Swoim zasiegiem obejmuje zaréwno sprzet i oprogramowanie, za pomoca ktérych

informacje sa przetwarzane, jak i ludzi, ktérzy te informacje przetwarzaja.
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Celem zabezpieczania systemow informatycznych jest uniemozliwienie
nieautoryzowanego dostepu do danych osobowych gromadzonych i przetwarzanych
w Urzedzie Gminy w Swierznie zgodnie z obowigzujgcym w Polsce prawem,

naktadajacym na Urzad Gminy w Swierznie okreslone obowiazki.

Postanowienia ogéine:

1. ,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy
stwierdzono naruszenie zabezpieczenia systemu informatycznego oraz gdy stan
urzgdzenia, zawartos$é zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jako$¢ komunikacji sieci informatycznej moga
wskazywac lub sugerowaé naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikéw Urzedu Gminy
w Swierznie oraz osoby odbywajgce staz Urzedzie Gminy w Swierznie.

3. Wykonywanie postanowien tego dokumentu ma zapewnic¢ wiasciwa reakcje, oceng
i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemow oraz
zapewni¢ wilasciwy tryb dziatania w celu przywrécenia bezpieczetistwa danych
przetwarzanych w systemach informatycznych Urzedu Gminy w Swierznie.

4. Administrator Danych, swojg decyzjg wyznacza ,Administratora Bezpieczenstwa
Informacji®, nadzorujacego przestrzeganie zasad ochrony przetwarzanych danych
oschowych.

5. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony
danych, a w szczegdlnosci:

- ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach Urzedu
Gminy w Swierznie;

- podejmowania stosownych dziatan zgodnie z  niniejszg ,Politykg
bezpieczenstwa” w przypadku wykrycia nieuprawnionego dostepu do danych
osobowych lub naruszenia zabezpieczenia tych danych;

- niezwtocznego informowania Administratora Danych o przypadkach naruszenia
przepisow ustawy o ochronie danych osobowych;

- nadzoru i kontroli systemow informatycznych stuzgcych do przetwarzania
danych osobowych i uzytkownikow.

6. Osoba zastepujaca Administratora Bezpieczenstwa Informacji powyzsze zadania
realizuje tylko w przypadku jego nieobecnoéci,

7. Osoba zastepujaca, skiada Administratorowi Bezpieczenstwa Informacji relacje

z podejmowanych dziatan w czasie jego zastepstwa.




Stownik:

ilekro¢ w ninigjszej dokumencie jest mowa o;

1.

Zbiorze danych osobowych - rozumie sie przez to ,Liste osdb klientow UG” oraz
,Liste pracownikow”

Przetwarzaniu danych osobowych - rozumie sie przez to jakakolwiek operacje
wykonywang na danych osobowych, takie jak zbieranie, utrwalanie, przetwarzanie,
opracowywanie, zmienianie, udostgpnianie, a zwtaszcza te, ktdére wykonuje sie
w systemach informatycznych,

Systemie informatycznym - rozumie sie przez to zespdt wspétpracujacych ze
soba urzadzen programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych,

Administratorze Danych - rozumie sie przez to Wojta Urzedu Gminy

w Swierznie,

5. ABI - rozumie sie przez to Administratora Bezpieczenstwa Informacji,

6. ASI - rozumie sie przez to Administratora Systemu Informatycznego,

7. Uzytkowniku - rozumie sie przez to uzytkownika systemu, pracownika Urzedu

Gminy w Swierznie oraz osobe odbywajaca staz, przetwarzajacg dane osobowe,

UG - rozumie sie przez to Urzad Gminy w Swierznie.

Podstawa prawna:

Podstawe prawna do niniejszej instrukcji stanowia;

a)

b)

d)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U.
2002 r. Nr 101, poz. 926, z p6Zn. zmianami)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne sluzgce
do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024),

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji nigjawnych (Dz. U. Nr 196, poz.
1631 z p6Zn. zmianami),

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 roku w sprawie
podstawowych wymagari bezpieczeristwa systemow i sieci tefeinformatycznych (Dz. U. Nr
171, poz. 1433).




1. Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar,

w ktérym przetwarzane sg dane osobowe.

Dane osobowe z uzyciem stacjonarnego sprzetu komputerowego przetwarzane sa
w budynku Urzedu Gminy w Swierznie, Swierzno 13, 72-405 Swierzno — parter,
| pietro.

Wykaz pomieszczen Urzedu Gminy w_Swierznie, w_ktérych przetwarzane sa

dane osobowe

Nr pokoju Referat/Stanowisko , Lokaliza
cja
Archiwum | Referat Ksiggowosci — Archiwum Urzedu Gminy | pietro
2 Urzad Stanu Cywilnego Parter
3 Stanowisko dfs Gospodarki Przestrzennej Parter
3 Stanowisko d/s Gospodarki Gruntami Parter
4 Referat Ksiegowosci | pietro
4 Stanowisko d/s Obslugi Rady Gminy i jej organdw, Kadr, | pietro
Ochrony Zdrowia i O$wiaty
Referat Ksiegowosci | pietro
Sekretariat, Stanowisko d/s Ewidencji Dziatalno$ci | pietro
Gospodarczej
6 Skarbnik | pietro
8 Stanowisko ds. obywatelskich, Zarzgdzania kryzysowego, | pietro

Spraw Obronnych i Obrony Cywilnej, Peinomocnik d/s

Ochrony Informacji Niejawnych

Przebywanie o0s6b nieuprawnionych do dostepu do danych osobowych
w pomieszczeniach znajdujgcych sie wewnatrz ww. obszaru jest dopuszczaine tylko
w obecnosci uzytkownika.

Pomieszczenia, w ktoérych przetwarzane sg dane osobowe zamykane sg na czas
nieobecnosci w nich uzytkownikéw, w sposodb uniemozliwiajgcy dostep do nich osob

trzecich.

Okreslenie miejsc przechowywania nosnikdéw informacii zawierajacych dane osobowe:

- Szafy z dokumentacjga papierowa i stacje komputerowe zlokalizowane sg

w poszczegolnych pokojach.




- Serwer oraz szafa metalowa z sejfem, w kidrej przechowywane sg dyskietki oraz

kopie na ptytach CD i DVD i tadémach znajduja sie na | Pigtrze.

- Uszkodzone komputerowe nosniki danych (dyski twarde, dyskietki, tasmy, piyty

CD itp.) sktadowane sa na | pietrze.

2, Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw

zastosowanych do przetwarzania tych danych.

Budynek: Urzedu Gminy w Swierznie 72-405 Swierzno 13

Nazwa zbioru danych Program do Pokoj Uwagi

osobowych przetwarzania

podatnicy Podatki 4

pracownicy Ptace 5
Ptatnik 8 5
Home Banking BS 5

usC USC 2

Ewidencja Gruntow Geoinfo 3,4

Ewidencja Dziatlalnosci EDG 6,4

Gospodarczej

Zezwolenia na alkohol MS WORD - zezwolenia |6
na alkohol

Ustugi hotelarskie MS WORD -  usiugii6
hotelarskie

Oswiata SIO 4

Kadry MS WORD - Kadry 4

Rada Gminy MS WORD - rada Gminy | 4

Ewidencja psow INDEXEL 4

Faktury FK 56

Ewidencja ludnosci CLANET - Ewidencja|8
Ludnosci

Baza PESEL CLANET — PESEL 8

Dowody Osobiste Dowody Osobiste

Kwalifikacja wojskowa MS WORD - kwalifikacja |8
wojskowa

Tabela 1.




Dane osobowe ze zbioru o nazwie ,Lista osdb klientbw UG” przetwarzane sg
w Systemie Informatycznym .
Zbiér danych przetwarzanych w aplikacjach: Platnik 8 i Home Banking dotyczy tych

samych osob, a aplikacje te korzystajg z importu plikéw wygenerowanych w aplikacji

APLIKACJA
MODUL PLIK do ktorej
Place ' importuje sie
PLIK
Eksport Dokumenty zgtoszeniowe | Import Ptatnik 8
b
ZUS (pliki *.kdu)
Dokumenty rozliczeniowe Ptatnik 8
’ ZUS (pliki *.kdu)
Dokumenty rozliczeniowe Ptatnik 8
—
Pracownikow
ZUS (pliki *.kdu)
Przelewy i przekazy Home Banking
( phiki *.%)

W aplikacjach tych dane przenoszone sg pomigdzy systemami polautomatycznie —
przy wykorzystaniu funkgcji eksportu/importu danych — wykonywanych w okreslonych
odstepach czasowych.

Dane z aplikacji Ptatnik przekazywane sg do ZUS za posrednictwem Internetu
(automatyczna wysyika).

Dane z aplikacji Home Banking przekazywane sg do banku BS za posrednictwem
Internetu.

Do transmisji danych osobowych do ZUS wykorzystuje sie identyfikator, hasto, klucz
publiczny i prywatny.

Do transmisji danych osobowych do banku BS kazdy dokument podpisywany jest

elektronicznie dwa razy (Skarbnik i Wéjt Gminy lub osoby upowaznione).




3. Opis struktury zbioréw danych osobowych przechowywanych w systemach
informatycznych oraz sposob przeplywu danych pomiedzy systemami

informatycznymi
Opis struktury zbioréw danych osobowych.

Z uwagi na objetosé informacji zawartych w opisach struktury danych
przechowywanych w eksploatowanych systemach informatycznych i programach
Administrator Danych Osobowych w Urzedzie Gminy w Swierznie dopuszcza
mozliwos¢ przechowywania opiséw struktur danych w postaci dokumentéw
elektronicznych. Dokumenty te sg kazdorazowo czescig dokumentacji technicznej
i uzytkowej przygotowanej przez producentdw eksploatowanych systemow
informatycznych i programdéw oraz sg w kazdym momencie dostepne w postaci
elektronicznej.

Administrator Danych Osobowych przy kazdorazowej aktualizacji eksploatowanych
systemdw informatycznych i programéw ma obowigzek sprawdzi¢, czy nie zaszly
zmiany w strukturze danych osobowych oraz zweryfikowa¢ opis struktury danych pod

wzgledem zgodnosci ze stanem aktualnym.
Sposodb przeplywu informacji pomigdzy systemami informatycznymi.

Dane osobowe podatnikéw, obecnych i bytych pracownikéw oraz pozostalych
wspotpracownikéw Urzedu Gminy w Swierznie przetwarzane sg w programach
wyszczegodlnionych w tabeli 1 Polityki Bezpieczenstwa.

Dostep do programéw oraz funkcjonalnosci realizowana jest za pomocg
identyfikatorow, hasel i uprawnien. Funkcjonalno$¢ programéw opisana jest

w dokumentacji uzytkowej wykonanej przez producenta systemu,

Kadry umozliwia wymiane danych z innymi programami informatycznymi poprzez
wbudowane, przez producenta systemu, mechanizmy wymiany danych.

a) jednostronng wymiane danych z programem Platnik w postaci generowanego
stosownie do wymogdw i pofrzeb zestawu danych wymaganych przez Zakiad
Ubezpieczen Spotecznych dla realizacji wymogdéw dotyczacych ubezpieczenia
spotecznego i zdrowotnego. Dane te maja Scisle okreslong strukiure i sg zapisywane
w sposéb jawny, wytacznie na urzadzeniach i noénikach danych podlegajgcych

zabezpieczeniu przed nieuprawnionym dostepem oso6b nieupowaznionych.
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b) jednostronng wymiane danych z programem Home Banking w postaci
generowanego stosownie do wymogéw i potrzeb zestawu danych wymaganych przez
Bank Spétdzielczy dla poprawnej realizacji zieconych operacji finansowych. Dane te
majg Scisle okreslong strukture i sg zapisywane w sposéb jawny, wylgcznie na
urzadzeniach i nosnikach danych podlegajacych zabezpieczeniu przed
nieuprawnionym dostepem oséb nieupowaznionych.

Program Ptlatnik umozliwia wymiane danych z systemem informatycznym Zakiadu

Ubezpieczen Spotecznych poprzez wbudowane, przez producenta systemu,
mechanizmy wymiany danych. Mechanizmy te obejmuja:

a) transmisje przetworzonych informacji do rozproszonego systemu informatycznego
Zaktadu Ubezpieczenn Spotecznych. Transmitowane dane zawierajg informacje
przedstawione w sposéb niejawny, mozliwe do odczytania wylacznie w systemie, do
ktérego transmisja zostata wystana.

b) informacje zwrotne odbierane droga teletransmisji z rozproszonego systemu
informatycznego Zaktadu Ubezpieczen Spotecznych. Transmitowane dane zawierajg
informacje przedstawione w sposéb niejawny, mozliwe do odczytania wylgcznie
w systemie, do ktbérego transmisja zostala wystana.

Program Home Banking umozliwia wymiane danych 2z innymi systemami

informatycznymi i programami poprzez wbudowane, przez producenta systemu,
mechanizmy wymiany danych. Dostep do programu realizowany jest za pomoca
identyfikatorow i haset.

Mechanizmy te obejmuja;

a) transmisje przetworzonych informacji do systemu informatycznego Banku
Spdtdzielczego. Transmitowane dane zawierajg informacje przedstawione w sposoéb
nigjawny, mozliwe do odczytania wylgcznie w systemie, do kidrego transmisja zostata
wystana.

b) informacje zwrotne odbierane drogg teletransmisji z systemu informatycznego
Banku Spoidzielczego. Transmitowane dane zawierajg informacje przedstawione
w sposéb niejawny, mozliwe do odczytania wytacznie w systemie, do ktérego
transmisja zostata wystana.

Program Dowody Osobiste umozliwia wymiane danych z systemem informatycznym

MSWIA poprzez wbudowane, przez producenta systemu, mechanizmy wymiany
danych.

Dostep do programu realizowany jest za pomoca identyfikatorow i hasel, kart
dostepowych.

Mechanizmy te obejmujg:
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a) transmisje przetworzonych informacji do rozproszonego systemu informatycznego
MSWIA. Transmitowane dane zawierajg informacje przedstawione w sposdb
niejawny, mozliwe do odczytania wytacznie w systemie, do kidrego transmisja zostata

wystana.

4. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych

danych.
4.1. Pojecie zabezpieczen danych osobowych

Zabezpieczenia to praktyki, procedury i mechanizmy zmniejszajgce ryzyko, chronigce
przed zagrozeniami, zmniejszajgce podatnosé aktywodw, ograniczajace nastepstwa,
wykrywajgce niepozadane incydenty i ulatwiajgce odtwarzanie prawidlowego stanu
systemu. Efektywna ochrona wymaga zwykle kombinacji réznych zabezpieczen
wcelu utworzenia wilasciwe] ochrony dla zasobdéw systemu informatycznego.
Zabezpieczenie systemu oraz ochrona zawartych wnich danych zalezy od
jednoczesnego spetnienia wszystkich warunkéw dotyczacych organizacji pracy,
kwestii kadrowych, zabezpieczenia fizycznego obiektéw i pomieszczen, prawidtowsj

eksploatacji platformy sprzetowej oraz stosowanego oprogramowania uzytkowego.
4.2.Obowiazki Administratora Danych

Administrator Danych osobowych jest zobowigzany do zastosowania $rodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
w systemach informatycznych UG, a w szczegdlnosck:
a) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;
b) zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie,

utracie, uszkodzeniu lub zniszczeniu tych danych.

4.3.Sposoby zabezpieczen organizacyjnych przed dostgepem do danych oséhb

nieuprawnionych

Celem wprowadzonych niniejszg Polityka bezpieczenstwa zabezpieczen i obostrzen
jest ochrona danych osobowych zawartych w eksploatowanym systemie
informatycznym oraz ochrona dokumentéw papierowych zawierajgcych dane

osobowe. Okre$lone nizej sposoby zabezpieczen dotycza:
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zabezpieczen przed nieautoryzowanym dostepem do baz danych Urzedu Gminy
w Swierznie ;

zabezpieczen przed nieautoryzowanym dostepem do baz danych Urzedu Gminy
w Swierznie poprzez Internet;

ochrony danych zarchiwizowanych na nosnikach zewnetrznych;

systemu zabezpieczen stacji roboczych przed zanikiem (wahaniami) zasilania;
opracowania i wdrozenia programu szkolen w zakresie zabezpieczen systemu
informatycznego;

moniforingu i kontroli przestrzegania zasad zabezpieczenia danych osobowych;
systemu zabezpieczen organizacyjnych przed dostepem do danych, os6b

niepowotanych.

4.3.1. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych

Urzedu Gminy w Swierznie

aby uzyskaé dostep do zasobow sieci nalezy zwréci¢ sie do Administratora
Danych w celu podania wszystkich danych niezbednych do nadania uprawnien
w odpowiednim programie przechowujgcym baze danych;

w systemie informatycznym UG zastosowano potrdjng autoryzacje uzytkownika.
Pierwsza autoryzacja dokonuje sie w momencie uzyskania dostepu do BIOS
podajac hasto. Druga autoryzacja nastgpuje po uruchomieniu systemu
operacyjnego oraz po podaniu poprawnegdo loginu i hasta, trzecia po uruchomieniu

programu oraz po podaniu poprawnego loginu i hasta.

4.3.2. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych

Urzedu Gminy w Swierznie poprzez Internet

w zakresie dostepu do sieci wewnetrznej Urzedu Gminy w Swierznie z rozleglej
sieci Internet zastosowano router programowy z firewallem, oraz router mikrotik,
umozliwiajgcy konfiguracje okreslonych portow (dla protokotow TCP i UDP) oraz
filtrowanie URL;

zablokowano nieuzywane porty celem zmniejszenia potencjalnych luk, ktdére mogg
by¢ wykorzystane przez osobe prébujaca uzyskaé nieautoryzowany dostep do
sieci wewnetrznej;

do ochrony antywirusowej stosuje sie oprogramowanie antywirusowe dostepne

w Internecie (skanery on-line) oraz program antywirusowy;
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dane osobowe przesylane poczig internetowq sg kazdorazowo szyfrowane (SSL)
— przeznaczone do konkretnej jednostki i tylko dla niej mozliwe do wykorzystania;

przesyly tworzone poprzez eksport danych z programéw z bazg danych sg
szyfrowane. Mogg by¢ zaimportowane tylko w identycznych programach lub
aplikacjach do tego przeznaczonych w jednostce, kiéra wskazano podczas

tworzenia przesyiu.

4.3.3. Ochrona danych zarchiwizowanych na nosnikach zewnetrznych oraz

w formie papierowej

fizyczny dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe
blokujg drzwi, a caty budynek UG zabezpieczony jest przez system alarmowy;
kopie bazy danych, w przypadku awarii umozliwiajacych odtworzenie danych,
przechowywane sg na nos$nikach magazynu masowego w szafie pancernegj,
zabezpieczonej drzwiami antywtamaniowymi oraz wyposazonej w alarm;

kopie bazy danych Ptatnik, kopie bazy danych Home Banking, kopie systemu bazy
danych Ewidencja Ludno$ci, USC, Podatki, Kadry, FK, EDG przechowuje sie na
Dyskach przeznaczonych dia kopii zapasowych;

nosniki zawierajace kopie bazy danych po uiracie ich przydatnosci sg formatowane
w taki sposob aby nie mozna byto odtworzyé ich zawartosci lub niszczone trwale
w sposob mechaniczny;

kopiowanie danych osobowych na nosniki informacji oraz robienie wydrukow jest
zabronione, chyba, Zze istnieje koniecznosé ich sporzadzenia, ktéra wynika
z natozonych na uzytkownika obowigzkéw i jest dozwolona przepisami prawa,
wykorzystanie nosnikéw informacji lub wydrukdéw w innym celu jest zabronione;
ckresowq weryfikacie Kkopii baz danych i innych danych pod katem ich
przydatnosci do odtworzenia danych wykonuje ASI;

w pomieszczeniach z komputerami i innymi urzadzeniami znajduje sie gasnica

proszkowa, ktéra jest okresowo kontrolowana i legalizowana.

4.3.4. Podstawowe zasady bezpieczenstwa dla dokumentdw (nosnikow)

papierowych

dokumenty papierowe zawierajgce dane osobowe nalezy chronié przed ich
fizycznym uszkodzeniem lub zniszczeniem, ktdre uniemozliwiatoby odczytanie lub

odzyskanie informagji na nich zawartych;
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- dokumenty zawierajace dane osobowe powinny by¢ fizycznie ochronione przed ich
utratg oraz dostepem oséb nieupowaznionych, wychodzac z budynku UG nalezy
doktadnie sprawdzi¢ czy sg one schowane w odpowiednich meblach
i pomieszczeniach zamykanych na klucz;

- kazdy dokument papierowy zawierajacy informacje chronione, sporzadzony jako
dokument roboczy, nalezy najpdzniej na koniec dnia pracy zniszczy¢ w niszczarce
do papieru lub zamkng¢ w bezpiecznym miejscu uniemozliwiajacym dostegp 0sob
nieupowaznionych;

- kserokopie dokumentow zawierajacych dane osobowe powinny by¢ niezwlocznie
zabierane z urzadzen kserujgcych, skanujgcych, drukujgcych itp.;

- dokumenty wplywajace, w tym zawierajgce roéwniez dane osobowe rejestrowane
sg w dzienniku korespondenc]i;

- pracownik lub upowazniona osoba pobierajgcy dokument kwituje pobranie
dokumentu wilasnorecznym podpisem w odpowiedniej rubryce w dzienniku
korespondencji i od tej chwili jest odpowiedzialny za ochrone dokumentu przed
zniszczeniem, uszkodzeniem i ujawnieniem informacji w nim zawartych osobom
nieupowaznionym;

- utrata dokumentu papierowego powinna by¢ natychmiast zgloszona

bezposSredniemu przetozonemu.

Do pomieszczen, w kidrych nastepuje przetwarzanie danych osobowych majg dostep
tylko uzytkownicy. Przebywanie o0s6b nieuprawnionych do dostepu do danych
osobowych wewnairz obszaru przetwarzania danych osobowych jest dopuszczalne
tylko w obecnosci pracownika UG. Po godzinach urzedowania i w przypadku

nieobecnosci pracownika UG pomieszczenia te sg zamykane na klucz.
4.3.5. System zabezpieczen serweréw przed zanikiem {(wahaniami) zasilania

- ochrone stacji roboczych przed zanikiem {wahaniami) zasilania zapewniajg

zasilacze UPS.

4.3.6. Opracowanie i wdrozenie programu szkolenn w zakresie zabezpieczen

systemu informatycznego

System szkolenn obejmuje nowozatrudnionych pracownikéw UG a takze o0soéb
odbywajacych staz w UG, przed dopuszczeniem do przetwarzania danych
osobowych.

Szkolenia dokonuje ASI w porozumieniu z ABI.
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Tematyka szkolenn obejmuje: przepisy i instrukcje wewnetrzne dotyczace ochrony
danych archiwizacji zasobdw i przechowywania nosnikéw informacji, niszczenia
wydrukdw i zapisow na nosnikach magnetycznych i optycznych, zakresy obowigzkow
pracownikéw zwigzanych bezposrednio z bezpieczenistwem danych i ochrona
systemdw na poszczegoinych stanowiskach.

Szkolenie konczy sie wydaniem zaswiadczenia zgodnie z wzorem stanowigcym

zalgceznik nr 1 do niniejszej Polityki bezpieczenstwa.

4.3.7. Monitoring i kontrola przestrzegania zasad zabezpieczenia danych

osohowych

Administrator Danych lub osoba przez niego wyznaczona sprawuje nadzér nad
przestrzeganiem zasad ochrony danych osobowych wynikajgcych z ustawy o ochronie
danych osobowych oraz zasad ustanowionych w ninigjszym dokumencie oraz
zastrzega sobie prawo kontroli stanu bezpieczenstwa danych osobowych. Komputery

umiejscowione w UG podlegajg monitoringowi.

4.3.8. System zabezpieczen organizacyjnych przed dostepem do danych

0sob niepowotanych

Zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez
ABl, zgodnie z przyjetymi procedurami nadawania uprawnien do systemu

informatycznego.

Do zastosowanych srodkdw organizacyjnych nalezg;

- zapoznanie kazdej osoby zatrudnionej w UG lub odbywajacej] w UG staz,
z przepisami dotyczacymi ochrony danych oscbowych oraz przepisami
o odpowiedzialnosci karnej za przestepstwa przeciwko ochronie informacji, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych;

- uzytkownicy - pracownicy odchodzacy z pracy albo osoba konczgca staz skiada
zobowigzanie o nie ujawnianiu danych osobowych, objetych ochrong, z ktdrymi
zapoznat sie podczas pracy, odbywania stazu w UG, zgodnie z wzorem
oswiadczenia stanowigcym zatgcznik nr 2 do niniejszej Polityki bezpieczerstwa;

- uzytkownicy maja obowigzek chronienia swoich hasei dostepowych do systemu

przed osobami nisupowaznionymi.
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- zagadnienia zwigzane z ochrong danych osobowych i obowigzki stad wynikajace
sg ujete w zakresach czynnosci pracownikoéw, zgodnie z wzorem odwiadczenia
stanowigcym zalacznik nr 3 do niniejszej Polityki bezpieczeristwa;

- zapoznaje sie kazdego z uzytkownikdw z zasadami pracy oprogramowania oraz
podpisuje  sie z  pracownikami stosowne porozumienia  okreslajace
odpowiedzialnos¢ osob zatrudnionych w zakresie przestrzegania ustalonych
w Urzedzie procedur dotyczgcych zasad uzywania oprogramowania, zgodnie
zwzorem oSwiadczenia stanowigcym zatgcznik nr 4 do niniejszej Polityki
bezpieczensiwa;

- stosuje sie system odpowiedniego zamykania pomieszczen na klucz, w ktérych sa
przetwarzane dane osobowe, przez ostatnia wychodzacg z niego osobg
i przekazania klucza do miejsca gdzie sa przechowywane dane kiucze,

- w pokojach, do ktérych dostep majg osoby nieupowaznione monitory komputerowe
ustawione musza byé w ten sposéb, by osoby nieupowaznione nie widzialy
zapisOw ha ekranie;

- w przypadku bezczynnodci komputera trwajacej 5 minut uruchamiane sg tzw.

wygaszacze ekranu.

Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczenstwa”
w zakresie bezpieczenstwa majg zastosowanie wszelkie wewnetrzne regulaminy lub
instrukcje dotyczace bezpieczenstwa ludzi | zasobow informacyjnych oraz
indywidualne zakresy zadan os6b zatrudnionych przy przetwarzaniu danych
osobowych w okreslonym systemie.

Pomieszczenia w ktérych przetwarzane sg dane osobowe oraz spis systemoéw
informatycznych UG i ich zabezpieczenia opisane sg w rozdziale | niniejszego

dokumentu.
5. Naruszenie ochrony danych osobowych
5.1.Opis zdarzen naruszajacych ochrone danych osobowych

Zagrozenie to potencjaina przyczyna niepozadanego incydentu, ktérego skutkiem
moze by¢ szkoda dla systemu informatycznego lub urzedu. Kazda sytuacja, ktéra
powoduje niedostepnosé danych (czasowe lub trwate uniemozliwienie przetwarzania
zbiordéw danych), ich niekontrolowany wyptyw, ujawnienie czy utrate lub przektamanie
— jest zagrozeniem systemu, niezaleznie od tego czy jest to celowy sabotaz, czy

przypadkowe zdarzenie
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Wyrdznia sie nastepujace rodzaje zagrozen:

zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu); ich
wystapienie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia,
a takze uszkodzenia infrastruktury technicznej systemu; ciggio$¢ systemu zostaje
zakiécona, ale nie dochodzi zazwyczaj do naruszenia poufnoéci danych;
zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatorow, ASI,
awarie sprzetowe, bledy oprogramowania); ich wysigpienie réwniez moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia; moze zosta¢ zaktécona
ciggtose pracy systemu, moze nastapi¢ naruszenie poufnosci danych;

zagrozenia zamierzone, czyli §wiadome i celowe ~ jest to najpowazniejszy rodzaj
zagrozenia — naruszenie poufnosci danych; zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zakidcenie ciggloéci pracy. Zagrozenia takie mozemy
podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu);

- nieuprawniony dostep do systemu z jego wnetrza;

- pogorszenie jakosci sprzetu i oprogramowania;

- nieuprawniony przekaz danych;

- bezposrednie zagrozenie materialnych skiadnikéw systemu.

5.2.Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie

naruszenia zabezpieczenia systemu informatycznego, w kidrym

przetwarzane sa dane osobowe:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na
zasoby systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, niepozgdana ingerencja ekipy remontowej, itp.;

niewtadciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie silnego pola elekiromagnetycznego, wstrzasy lub
wibracje pochodzace od urzadzen przemystowych;

awaria sprzetu Jub oprogramowania, kiore wyraznie wskazuja na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dziatanie serwisu, a w tym fakt pozostawienia serwisantéw bez
nadzoru;

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,

ktéra zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu;
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- jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego
wskazujgce na zaktocenie systemu lub inng nadzwyczajng i niepozadang
modyfikacje w systemie;

- nastapito naruszenie lub préba naruszenia integralnoéci systemu lub bazy danych
w tym systemie;

- stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

- nastapita niedopuszczalna manipulacja danymi osobowymi w systemie;

- ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicy
procedury ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen, np. login uzytkownika i jego hasto;

- praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego ryimu pracy wskazujgce na przetamanie iub
zaniechanie ochrony danych osobowych — np. praca przy komputerze lub w sieci
osoby, kiodra nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.;

- ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej
furtki’, itp.;

- podmieniono, fub zniszczono nosniki z danymi oschowymi bez odpowiedniego
upowaznienia lub w inny niedozwolony sposob skasowano lub skopiowano dane
osobowe;

- razgco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowano sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, w skanerze nie
zamkniecie pomieszczenia z komputerem, prace na danych osobowych w celach
prywatnych, itp.);

- wyniesiono poza teren UG danych osobowych zapisanych na noénikach danych:
dyskietki 1,44, ptyty CD-R, DVD, taémy Streamer, pendrive, zewnetrzne dyski
twarde, laptopy.

Za naruszenie ochrony uwaza sie rowniez stwierdzone nieprawidiowosci w zakresie
bezpieczenstwa miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej, itp.).
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5.3.Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazda informacja o naruszeniu systemu bezpieczeistwa, pochodzaca
z ktoregokolwiek zrodta, wymaga od AB| wszczecia postepowania wyjasniajacego,
aby okresli¢:

- czas naruszenia systemu zabezpieczen;

- charakter;

- miejsce;

-~ 5poséb;

- skutki;

- w jaki sposéb usunag iflub zminimalizowa¢ skutki;

- jakie dodatkowe $rodki nalezy zastosowac w celach profilaktycznych;

- sprawce i cel, gdy istnieje ku temu mozliwosc.

Miejscem zagrozenia bezpieczenstwa systemu moze by¢:

- strefa przetwarzania zasobéw;

- sprzet komputerowy i inne urzgdzenia wykorzystywane do przetwarzania;

- oprogramowanie systemowe, sieciowe i uzytkowe;

- zawarto$¢ baz danych, rejestrow, ewidencji i innych dokumentéw.
5.3.1. Sposéb naruszenia bezpieczenstwa danych osohowych

Sposéb naruszenia bezpieczeristwa to:

- osiabienie odpornoéci systemu zabezpieczeh, a w szczegdlnosci tworzenie
potencjalnych zagrozen dia systemu (np. niezamykanie pomieszczen iflub sejfow,
pozostawianie dokumentagji iflub dostepu do aplikacji na opuszczonym stanowisku
pracy albo wynoszenie dokumentacji poza chroniong strefe, samowolna instalacja
niedozwolonych programéw i/lub sprzgtu na lokalnych stanowiskach pracy, itp.);

- nieuprawnione ,przegladanie”, sporzgdzanie notatek, wyciagow, raportéw, kopii,
itp.;

- zmiana zawartosci zgromadzonych danych naruszajgca ich integralnosé ifiub
wiarygodnos¢;

- usuniecie czesci danych lub ich uszkodzenie;

- fizycznie zniszczenie zasobdw, kradziez sprzetu iffub oprogramowania;

- przekazywanie zgromadzonych danych osobom nieuprawnionym do ich

posiadania.

-20 -




5.3.2. Postepowanie w przypadku naruszenie bezpieczenstwa danych

osobowych

. W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego;

technicznego stanu urzgdzen;

zawartosci zbioru danych osobowych;

ujawnienia metody pracy lub sposobu dziatania programu;

jakosci transmisji danych w sieci telekomunikacyjnej moggcej wskazywaé na
naruszenie zabezpieczen tych danych;

innych zdarzen mogacych mieé wplyw na naruszenie danych osobowych (np.

zalanie, pozar, itp.);

Kazdy uzytkownik jest obowigzany niezwlocznie powiadomi¢ o tym fakcie

ABL W razie niemozno$ci zawiadomienia ABI Ilub osoby przez niego

upowaznionej, nalezy powiadomié¢ bezposredniego przetozonego.

. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI lub

upowaznionej przez niego osoby, nalezy:

niezwiocznie podjgé czynnosci niezbedne do powstrzymania niepozgdanych
skutkdw zaistniatego naruszenia, o ile istnigje taka mozliwos¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn i sprawcow;

rozwazy¢ wstrzymanie biezacej pracy na komputerze |lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzie¢, ktére
wigzg sie z zaisthialym naruszeniem i moga utrudni¢ udokumentowanie
i analizeg;

podjaé inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawow i komunikatéw towarzyszacych
naruszeniu;

podja¢ stosowne dziatania, je$li =zaistnialy przypadek jest okreslony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikaciji
uzytkowej;

zastosowaé sie do innych instrukeji i regulamindéw, jesdli odnosza si¢ one do
zaistnialego przypadku;

udokumentowaé wstepnie zaistniate naruszenie;

nie opuszczaé bez uzasadnionej poirzeby miejsca zdarzenia do czasu

przybycia ABI Jub osoby upowaznionej.
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. Po przybyciu na miejsce ujawnienia lub naruszenia ochrony danych osobowych,

ABI lub oscba go zastepujaca:

- rozpoznaje =zaistnialg sytuacje 1 dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidlowosci
pracy UG;

- moze zgda¢ dokladnej relacji z =zaistnialego naruszenia od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiadac
informacje zwigzane z zaistniatym naruszeniem;

- rozwaza celowo$é i potrzebe powiadamiania o zaistniatym naruszeniu
Administratora Danych;

- nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza UG.

. ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport, ktory

powinien zawiera¢ w szczegdélnosci:

- wskazanie osoby powiadamiajgcej © naruszeniu oraz innych oso6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem;

- okreslenie czasu i miejsca naruszenia i powiadomienia;

- okreélenie rodzaju naruszenia i okolicznoéci towarzyszacych;

- wyszczegolnienie wzigtych pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania;

- wstepng oceneg przyczyn wystapienia naruszenia;

- oceneg przeprowadzonego postepowania wyjasniajacego i naprawczego.

Wzér raportu stanowi zatgcznik nr 5 do niniejszej Polityki bezpieczenstwa’.

. Raport z naruszenia zasad bezpieczenstwa ABI| niezwlocznie przekazuje

Administratorowi Danych, a w przypadku jego niechecnoéci osobie uprawnione;.
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Zalgcznik nr 1
do ,Polityki bezpieczenstwa”

ZASWIADCZENIE NR ..covvrereeseresnrens

Stwierdzajgce odhycie przeszkeolenia w zakresie ochrony danych osobowych

Stwierdza sie, ze Pan/Pani

IMig I NAZWISKO: ..o e

(=1 e T {0 Te Z.4=1 0 [ = S

Qdbyla przeszkolenie w zakresie ochrony danych osobowych i zabezpieczen systemu
informatycznego sluzacego do przetwarzania danych oschowych.

Program szkolenia obejmowat m.in.;

- przepisy | instrukcje wewnetrzne dotyczgce ochrony danych oschowych,

- zasady archiwizacji zasobdw i przechowywania nosnikéw informacji,

- zasady niszczenia wydrukdw i zapisow na no$nikach magnetycznych i optycznych,

- zakresy obowigzkow pracownikdw zwiazanych bezposdrednio z bezpieczenstwem danych i ochrona
systemow na poszczegdlnych stanowiskach.

(podpis Administratora Bezpieczensiwa Informacii)




Zatgcznik nr 2
do ,Polityki bezpieczestwa”

komdrka organizacyjna

OSWIADCZENIE
[wypeinl¢ przy zdawaniu obowlazkéw)

Stwierdzam wlasnorecznym podpisem, ze zobowigzuje sie nie ujawniaé danych osobowych, z ktérymi
zapoznalem sie podczas petnienia obowigzkow stuzbowych w Urzedzie Gminy w Swierznie.

Oswiadczam, ze zostalem poinformowany o odpowiedzialnosci karnej.

(data i podpis skladajacego oswiadczenie)

{podpis Wajta )
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Zalacznik nr 3
do ,Polityki bezpieczenstwa”

Pan/Pani

Zatrudniony/a w Urzedzie Gminy
w Swierznie

na stanowiski.....c.viinonen.

Indywidualny zakres obowiazkéw natozonych na uzytkownika
systemu informatycznego

Pracownik zobowigzany jest dba¢ o bezpieczensiwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowigzujgcg w Urzedzie Polityka
Bezpieczenstwa, regulaminami i instrukcjami wewnetrznymi, w tym m.in.;
a) chroni¢ dane osobowe przed dostepem os6éb nieupowaznionych;
b) chroni¢ dane osobowe przed przypadkowym lub nieumysinym zniszczeniem, utratg lub
modyfikacja;
c) chroni¢ noéniki magnetyczne i optyczne oraz wydruki komputerowe przed dostepem oséb
nieupowaznionych oraz przed przypadkowym zniszczeniem;
d) utrzymywaé w tajemnicy powierzone identyfikatory, hasla, czestotliwo$é ich zmiany oraz
szczegoly technologiczne systeméw takze po ustaniu zatrudnienia w UG Swierzno.
2. Zabrania sie pod rygorem odpowiedziainosci stuzbowej i karnej:
a) ujawniac dane —w tym dane osobowe zawarte w obstugiwanych systemach;
b) Kkopiowad bazy danych lub ich czeSci poza przewidzianymi instrukcjg technologiczng kopiami
hezpieczehstwa;
3. Zobowiazuje sie uzytkownikéw w przypadku stwierdzenia fizycznej ingerencji w systemie lub innych
podejrzent dotyczacych mozliwosci naruszenia bezpieczenstwa systemu do niezwlocznego

zawiadomienia o tym fakcie ABI.

(W6jt Gminy Swierzno)

{data i podpis pracownika Urzedu Gminy)




Zalgcznik nr 4
do ,Polityki bezpieczenstwa”

POROZUMIENIE

Niniejsze porozumienie (zwane dalej ,Porozumieniem”} zostato zawarte w dniu ..., I.
W ottt pomiedzy:

Urzedem Gminy w Swierznie z siedzibg w Swierznie, 72-405 Swierzno 13, reprezentowanym przez
Wodjta Krzysztofa Atrasa, (zwanym dalej ,Pracodawcg”); oraz

Pania/lPanem ..............covcvirinneivenieeninsesse e ZamieszKala/YM W ..o e
214 | O ORRO {(zwang/ym dalej ,Pracownikiem”),
Wstep:

(A} Pracownik zatrudniony jest przez Pracodawce na podstawie umowy 0 prace zawarte] w dniu
.......................................... r.

(B Pracodawca wyposazyl stanowisko pracy Pracownika w oprogramowanie komputerowe
......................................................... , ha uzywanie ktorego licencje nabyt od .....ccoooiiriniiiiinnnn,
(,Oprogramowanie"). Odpowiednie przepisy regulujg w spostb szczegdlowy zasady korzystania

z Oprogramowania.

(C) Pracownik korzysta z Oprogramowania w zwiazku z wykonywaniem obowigzkéw pracowniczych.

1. Pracodawca i Pracownik uzgadniajg, ?e do podstawowych obowigzkdw Pracownika nalezy
korzystanie z Gprogramowania w zwigzku z wykonywaniem obowiazkdw pracowniczych, zgodnie
z obowiazujgcymi przepisami prawa oraz wylacznie w celach wykonywania obowigzkéw
pracowniczych jak rdwniez nie korzystanie z jakiegokolwiek oprogramowania komputerowego, do
uzywania kidrego Pracodawca nie jest uprawniony, w czasie pracy, w miejscu pracy ani przy
uzyciu sprzetu Pracodawcy.

2. Pracownik oswiadcza, iz jest $wiadomy odpowiedzialnoéct karnej o ktdrej mowa w artykulach:
278 § 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny (tekst
Jednolity: Dz. U. z 1997 r. Nr 88 poz. 553, ze zmianami) oraz odpowiedzialnosci karnej i cywilnej
przewidzianej w artykulach 116 inast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych {tekst jednolity: Dz. U. z 2000 r. Nr 80 poz. 804, ze zmianami) za niezgodne
z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie Ilub zwielokrotnianie
Oprogramowania.

3. Pracodawca i Pracownik uzgadniaja, ze naruszenie przez Pracownika jego podstawowych
obowigzkdw pracowniczych w zakresie wskazanym powyzej, moze stanowié¢ podstawe do
podjecia przez Pracodawce przystugujacych mu Srodkéw prawnych, a w szczegdlnosci, moze
stanowi¢ przyczyne uzasadniajacq wypowiedzenie przez Pracodawce umowy ¢ prace {aczace)
Pracodawce z Pracownikiem lub rozwigzanie przez Pracodawce tejze umowy o prace bez
wypowiedzenia z winy pracownika, zgodnie z przepisami usfawy z dnia 26 czerwca 1974 r.
Kadeks Pracy (tekst jedn.: Dz. U. z 1998 r. Nr 21 poz. 94, ze zmianari).

4, Niniejsze Porozumienie zostalo sporzadzone w dwdéch egzemplarzach, po jednym dia kazdej ze
stron.

5. Zmiana, uzupelnienie oraz rozwigzanie niniejszego Porozumienia za zgodg obu stron wymaga
formy pisemnej pod rygorem niewaznosci.

data i podpis Pracownika data i podpis Wojta




Zatgcznik nr 5
do ,Polityki bezpieczeristwa”

RAPORT
Z NARUSZENIA BEZPIEGZENSTWA SYSTEMU INFORMATYCZNEGO
URZEDZIE GMINY W SWIERZNIE

1.Datar o, Godzina: ..o
(dd.mm.rrrr)
2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko sfuzbowe, nazwa uzytkownika (jesli wystepuje)
3. Lokalizagja zdarzenia:

{np. nr pokoju, nazwa pormieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace;
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.....................................................................................................................................................................

(data, podpis Adminisiratora Bezpieczefistwa Informac]i }




WYKAZ 0SOB, KTORE ZAPOZNANO Z ,,POLITYKA BEZPIECZENSTWA” ORAZ
+INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO

PRZETWARZANIA DANYCH OSOBOWYCH"

URZEDZIE GMINY W SWIERZNIE

Lp,

nazwisko i imie stanowisko

data

Podpis




