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ZARZADU POWIATU W PODDEBICACH

z dnia 6 marca 2014r.

w sprawie zawarcia umowy z firma Vulcan Spélka z o.0. dotyczgcej udostgpnienia
systemu vEdukacja Nabor usprawniajacego proces rekrutacji uczniow do szkol
ponadgimnazjalnych prowadzonych przez Powiat Poddebicki za pomocy systemu
komputerowego

Na podstawie art. 32 ust. 2 pkt 4, art. 48 ust. 2 ustawy z dnia 5 czerwca 1998 r.
o samorzadzie powiatowym (t.j. Dz. U. z 2013 r. poz. 595, 645) Zarzad Powiatu w Poddebicach
uchwala, co nastgpuje:

§ 1. Zawiera umowe z firmg Vulcan Spdtka z  o.0. siedzibg we Wroctawiu,
ul. Wolowskiej 6, 51-116 Wroclaw, zarejestrowang w Krajowym Rejestrze Sadowym w Sadzie
Rejonowym dla Wroctawia — Fabrycznej, pod numerem KRS 0000153176 dotyczaca
udostepnienia systemu vEdukacja Nabér usprawniajacego proces rekrutacji uczniow do szkét
ponadgimnazjalnych prowadzonych przez Powiat Poddebicki wraz z przeprowadzeniem szkolen
wynikajacych z celu umowy.

§ 2. Projekt wymieniony w §1 stanowi zalacznik do niniejszej uchwaty.

§ 3. Uchwala wchodzi w zycie z dniem podjecia.

Ryszard Rytter — Przewodniczacy Zarzadu -
Cztonkowie Zarzadu :
Piotr Binder L ‘ /.,

Zdzistaw Cyganiak TSI The. SPU ‘

Leszek Chmielecki ... o ...

Jerzy Tybura LT v



zawarta w dniu ...
pomigdzy Powiatem Poddebickim, majgeym siedzibe w Poddebicach przy ul. teczyckiej 16, zwanym dalej Zamawiajacyr.
Zamawiajgcego reprezentuja: i
1. Pan Ryszard Rytter - Starosta Poddebicki
2. Pan Piotr Binder - Wicestarosfa Poddebicki
z kontrasygnatg Skarbnika Powiaty — Jadwigi Zagozdy

a ,
VULCAN spétky z ograniczong odpowiedzialnoscia, z siedzibg we Wroctawiu przy ulicy Wolowskiej 6, 51-116 Wroctaw,
zarejestrowana w Krajowym Rejestrze Sadowym w Sadzie Rejonowym dla Wroclawia — Fabrycznej, pod numerem KRS
0000153176, posiadajac kapitat zakladowy, 2.700.000,00 zt,  NIP 898-001-44-51, zwang dalej Wykonawca. Spotke
reprezentuje: )

1. Krzysztof Kuzniak - wiceprezes zarzadu,
§1

Cel zawarcia umowy
Celem  zawarcia umowy jest usprawnienie procesu rekrutacji do jednostek oswiatowych za pomocyg systemu
komputerowego.
§2
Przedmiot umowy
1. Przedmiotem umowy jest: )
a. ustuga polegajgca na udostepnieniu przez Wykonawce na rzecz Zamawiajgcego systemuy vEdukacja Nabér
w zakresie aplikacji: -
i. Szkoty Ponadgimnazjalne. ‘
b. przeprowadzenie szkoler w zakresie okreslonym w niniejszej umowie. .

2. System vEdukacja Nabér w dalszej czesci umowy zwany bedzie oprogramowaniem.

3. Na podstawie niniejsze] umowy Zamawiajacy jest uprawniony do wykorzystania udostepnionego oprogramowania
wytgcznie do obstugi procesu rekrutacji na rok szkolny 2014/2015.

§3
Harmonogram .

1. Proces rekrutacji, prowadzonej z wykorzystaniem oprogramowania, w zakresie zwigzanym z realizacjg niniejszej
umowy, bedzie przebiegat zgodnie z harmonogramem, zawartym w poszczegéinych aplikacjach systemu vEdukacja
Nabor, wskazanych w §2 ust. 1 lit. a.

' . 84
Realizacja umowy

1. Proces rekrutacji prowadzonej z wykorzystaniem Oprogramowania bedzie przebiegat etapowo. Etapy przebiegu
procesu zawarte sg w poszczegdlnych aplikacjach systemu vEdukacja Nab6r, wskazanych w §2 ust. 1 lit, a.

2. Lista jednostek biorgcych udziat w procesie rekrutacji zostanie ustalona w poszczegbinych aplikacjach systemu
vEdukacja Nabér, wskazanych w §2 ust. 1 lit. a. j potwierdzona przez Zamawiajgcego w momencie podpisania
Protokotu konfiguracji i uruchomienia systemu dia danej aplikacji.

3. Ustugi bedace przedmiotem niniejszej umowy, w tym zasady funkcjonowania oprogramowania, zostang
zrealizowane zgodnie z ustalonymi  przez strony zatoZzeniami, potwierdzonymi w Protokole konfiguracji
4 uruchomienia systemy dia danej aplikacji.

§5
Obowiazki zamawiajacego
Zamawiajgcy zobowiazuje sie do:

1.” Terminowe; realizacji wszystkich zadan wynikajgcych dla Zamawiajacego z niniejszej umowy, w szczeg6inosci ujetych
w harmonogramie, o ktérym mowa w §3 niniejszej umowy.

2. Zapewnienia terminowej realizacji wszystkich zadan ujetych w harmonogramie, o ktérym mowa w §3 niniejszej
umowy, przez wszystkie jednostki oswiatowe korzystajgce z oprogramowania bedacego przedmiotem niniejszej
umowy, dla ktérych Zamawiajacy jest organem prowadzgcym.

3. Zapewnienia biezgcego nadzoru nad pracami prowadzonymi u siebie oraz w jednostkach o$wiatowych, dia ktdrych
Zamawiajacy jest organem prowadzacym, w szczegdlnosci nadzorowania terminowego napefniania baz danych oraz
weryfikacji danych.




Podejmowania bez zbednej zwioki oraz przekazywania Wykonawcy najszybciej jak to jest mozliwe decyzji oraz
rozstrzygnig¢ merytorycznych, majgcych wplyw na realizacje niniejszej umowy. .
Bezwzgledniego przestrzegania Zasad bezpiecznego usytkowania systemu vEdukacja Nabér, ktére stanowig Zatgcznik
nr 1 do niniejszej umowy.
Zapoznania z treéciy Zasad bezpiecznego uzytkowania systemu vEdukacja Nabér wszystkich uzytkownikéw na
poziomie Zamawiajacego oraz w Jednostkach oswiatowych, dia ktérych Zamawiajacy jest organem prowadzgcym
oraz zobowigzania wszystkich uzytkownikéw do bezwzglednego ich przestrzegania.
Zabezpieczenia oprogramowania przed dostepem oséb nieuprawnionych do poéfugiwania sie nim,

§6

Obowigzki wykonawcy

w rahﬁach niniejszej umowy Wykonawca zobowigzuje sie do:

1.

Udostepnienia internetowego systemu vEdukacja Nabér w aplikacjach wskazanych w §2 ust. 1 Jit. a., wspierajacego
przebieg procesu rekrutacji. Zakres funkcjonalnosci realizowanych przez system okregla dofgczona do niego
dokumentacja w postaci elektroniczne;. '

Utrzymania w trakcie okresu wykorzystywania systemu vEdukacja Nabdr infrastruktury serwerowej obstugujgcej
oprogramowanie,

Przekazania osobom upowainionym przez Zamawiajacego wiedzy praktycznej, przeznaczonej wylgcznie dla klientéw
Wykonawcy, do uzytku wewnegtrznego, dotyczgcej wykorzystania oprogramowania w procesie rekrutacji.

Przeprowadzenia szkoled w zakresie postugiwania sie systemem vEdukacja Nabdr, w zakresie niezbednym do
prawidfowej realizacji niniejsze] umowy. Harmonogram szkolen, ich zakres, czas trwania i charakterystyka
uczestnikéw zostang ustalone pomiedzy stronami. ‘
Zapewnienia nadzory technicznego nad funkcjonowaniem systemu vEdukacja Nabér. ,
Zapewnienia pomocy techniczne] dla uzytkownikéw systemu vEdukacja Nabdr, obstugujacych go na poziomie
jednostek odwiatowych i Zamawiajacegq.
§7
Infrastruktura serwerowa

W ramach ustugi udostepnienia | utrzymania infrastruktury serwerowej obstugujacej oprogramowanie, Wykonawca
zapewni:

a. udostepnienie serweréow www,

b. udostepnienie serweréw baz danych,

€. podigczenie serweréw do Internety za pomocy facz teleinformatycznych Zapewniajacych sprawne

funkcjonowanie rozwigzania, '

d. zabezpieczenie dostepu do serweréw systemem zapér ogniowych {firewall),

€. zabezpieczenie dostepu do systemu za pomocg potaczer szyfrowanych,

f.  autentykacje (uwierzytelnianie) serwerow za pomocg certyfikatow.
Zamawiajacy szacuje liczhe kandydatéw obstugiwanych w procesie rekrutacji dotyczacym niniejsze] umowy, dla
poszczegdinych aplikacji wskazanych w §2 ust. 1lit. a, na:

a.  Szkoly Ponadgimnazjalne — 450,
Wykonawca dostosuje infrastrukture do sprawnej obstugi rozwigzania, biorgc pod uwage oszacowanie wskazane
w ust, 2,

§8

Serwis
W ramach realizacji umowy Zamawiajgcy oraz pracownicy jednostek oswiatowych, dla ktérych Zamawiajacy jest
organem prowadzacym nabywajg prawo do korzystania za posrednictwem korespondencji elektronicznej lub
telefonu z podstawowych ustug serwisowych.
Ustugi serwisowe obejmujg zgtaszanie przypadkdéw dziatania systemu niezgodnie z dotaczong dokumentacjy oraz
uzyskiwanie wyjasnier i zasigganie krotkich porad éciéle zwigzanych z uzytkowaniem oprogramowania.
Uslugi serwisowe nie obejmujg nauki postugiwania sie Oprogramowaniem, nie s3 tozsame z ustugami pomocy w jego
wdroieniu, a takze nie obejmuja porad prawnych.
Za posrednictwem telefonu, z ustug serwisowych, mozna korzystaé w dni robocze, w godzinach 8:00 do 16:00, pod
numerem +48 71 375 15 26.

Za posrednictwem korespondenc;ji elektronicznej z ustug serwisowych moina korzystac za pomocy stosownej funkcji
w systemie vEdukacja Nabdr, Wylacznie w przypadku braku mozliwosci skorzystania z funkcji komunikacji zawartej




W oprogramowaniuy, ustugi serwisowe- beda $wiadczone pod adresem serwis@vulcan.edu‘pl. Na listy elektroniczne
kierowane do serwisu Wykonawea udzieli odpowiedzi w ciagu 48 godzin {nie wliczajge dni wolnych).

informacje na temat postugiwania sie oprogramoWaniem, jak i pomocy technicznej dia kandydatéw Zawarte sg
w internetowym systemie vEdukacja Nabgr, .

§9

Zamawiajacy. »
Zakres gromadzonych w ramach realizacji niniejszej umowy danych osobowych oraz ich wymagalnosé w systemie
vEdukacja Nabor okresli Zamawiajacy. Informacje te zostang potwierdzone przez Zamawiajgcego na podpisanym
Protokole konfiguracji i uruchomienia systemu,

W celu realizacji niniejszej umowy Zamawiajacy powierza Wykonawcy przetwarzanie danych oschowych, o ktdrych

8. przetwarzania danych osobowych wylgcznie w cely okreslonym w niniejszej umowie oraz nieudostepniania
danych osobom nieuprawnionym,

b.  zastosowania Przy  przetwarzaniu danych osobowych  $rodkéw technicznych j organizacyjnych
zapewniajgcych ochrone danych w zakresie okreslonym w art. 36 —-39a Ustawy o ochronje danych
osobowych,

dokumentacji Przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100,

W przypadky powierzenia przetwarzania, o ktérym mowa w ust. 7 Wykonawca beyz zbednej zwiloki ‘poinformuje
o tym fakcie Zamawiajacego, wskazujgc nazwe, adres podmiotu, ktéremy powierzono przetwarzanie danych oraz cel
i zakres tego powierzenia. Cel i zakres powierzenia, o ktdrym mowa w ust, 7 nie moga byé szersze niz wynikajace dia
Wykonawcy z niniejszej umowy,

§10
Podwykonawcy

Wykonawca ma prawo zatrudni¢ podwykonawcw umowy na swoj koszt i ryzyko.

811
Wynagrodzenie

Za wywiazanie sig z umowy Wykonawca otrzyma od,Zamawiajacego wynagrodzenie brytto w wysokesci 4000,00 2t
{stownie; Cztery tysigce zfotych), w tym podatek VAT w naleznej wysokosci, obejmujace realizacje umowy w
zakresie aplikacji:

8. Szkoty Ponadgimnazjalne ~ 4000,00 2, (stownie: : cztery tysigce ztotych).
Wykonawca mga prawo wystawiad faktury czesciowe, obejmujace realizacje umowy w zakresie poszezegolnych
aplikacji, zgodnie z wyszczegolnieniem kwot w ust, 1,
Wykonawca wystawi fakture nje wcezesniej niz w dniy zakoniczenia reafizacji umowy w zakresie danej aplikacji,

Trwajgca realizacja umowy dla okreslone; aplikacji nie blokuje mozliwoéci wystawienia faktury i obowigzky zapfaty‘

przez Zamawiajacego wynagrodzenia za zrealizowanie umowy dla innych aplikacii.



Wynagrodzenie wymienione w uyst. 1., zostanie przekazane Przez Zamawiajacego- przelewem na konto bankowe

W wypadku odstapienia od umowy przez ktérakolwiek ze stron z Przyczyn lezacych po stropie Zamawiajacego
wyplaci on Wykonawcy kare umowng w wysokosci 20% {stownie: dwudziesty procent) catkowite} wartosc umowy
okreslonej w § 11 ust. 1., co nje wylacza dochodzenia na drodze sgdowej dodatkowego odszkodowania z tytutu

a.  w wypadku odstapienia przez Wykonawce (za wyjatkiem odstagpienia z przyczyn lezgcych PO stronie
Zamawiajqcego) od umowy, kare w wysokotci 20% (stownie: dwudziesty procent) od catkowitej wartogci
umowy; :

b. 0,2% catkowitej wartosci umowy, za kaidy dzier opdinienia w instalacji i uruchomieniy ih‘temetowego
systemu vEdukacja Nabér przez Wykonawce, w stosunku do terminy ustalonego w harmonogramie, przy
Czym taczna wartodd kar naliczonych z tytutu opbinien, nie mose przekroczy¢ 5% (stownie: pieciu procent)

W przypadky Wystapienia okolicznosci powodujacych naliczenie Przewidzianych w ust, 1 lub 2 kar umownych,
dotyczacych wybranych aplikacji spogréd wskazanych w §2 yst. 1lit. a, kare nalicza sie w odniesieniy do
wynagrodzenia dotyczqcego danegj aplikacji, okreslonego w §11 ust, 1.
§13
Wylaczenie odpowiedziainosci
Wykonawca nie ponosi odpowiedzialnogc za:
a. bledy bedace wynikiem nieprzestrzegania przez Zamawiajqcego lub podlegte muy jednostki zasad obstugi

d. opéinienig i ich negatywne skutki, bedace efektem nieterminowe}' realizacji zadan wynikajgcych
z harmonogramu, przez podmioty inne nis Wykonawca, '

€. moiliwos¢ dostepu i jakog¢ 13cz sieci internetowej wykorzystywanej Przez Zamawiajacego | podlegfe muy

jednostki,

stosowane po stronje Zamawiajacego Srodki i procedury ochrony danych, dokumentacje w zakresie

ochrany danych osobowych, do ktérej prowadzenia zobowigzany jest Zamawiajacy oraz realizacje

ewentualnych obowigzkéw dotyczacych zgloszenia zbiory danych do rejestracji Generalnemuy Inspektorowi

Ochrony Danych Osobowych,

Wykonawca nie ponosi ponadto odpowiedzialnoéci za skutki wszelkich decyzji merytorycznych podejmowanych

przez Zamawiajacego, obejmujacych proces rekrutacji, w szczegdlnosci dotyczy to skutkéw niejednoznacznego

okrelenia krytericw naboru lub niewtasciwego zakresy gromadzonych danych.

§14
Okres obowigzywania umowy
Umowa zostaje Zawarta na czas okreélony do dnia 30 wrzednia 2014 r, przy czym obejmuje proces rekrutacji
prowadzony na rok szkolny 2014/2015,
Ze wzgledu na stosowang przez Wykonawce polityke zarzadzania kopiami Zapasowymi danych, kopie zapasowe
danych zgromadzonych w wyniku realizacji niniejszej umowy zostang usunigte z systemow informatycznych
Wykonawcy najpoiniej 30 dnj od zakoriczenia niniejszej umowy, na co Zamawiajacy wyraza zgode.




10.
11
12.
13.
14.

§15

Reprezentanci
Osobg odpowiedzialng za wszelkie uzgodnienia, realizacje umowy i petnomocnikiem do kontaktdw z Zamawiajgcym
ze strony Wykonawcy dla poszczegdinych aplikacji jest:
a. aplikacja Szkoty Ponadgimnazjalne: Piotr Syncerek, ul. Brukowa 20, 91-341 t6d3, tel. stacjonarny — 42/209-

33-90, tel. komérkowy —606-388-512, e-majl - Piotr.Syncerek@vulcan.edu.gl

Osobg odpowiedzialnq za realizacje umowy, w tym w szczegdinosci obowigzkdéw zamawiajgcego | koordynatorem ds.
kontaktéw z Wykonawca ze strony Zamawiajgcego dia poszczegdinych aplikacji jest:

a. aplikacja Szkoty Ponadgimnazjalne; Dorota  Kubjak, teczycka 16, 99.200 Poddebice, tel.

SLACIONAINY .c..lovvv , tel. komérkowy 505-648-020, e-majl — dorotakubiak@vg.g‘! o

§16

Postanowienia koficowe

Niniejsza umowa nie obejmuje zmian w zakresie funkc}onalnos’ci, wygladu i zasad funkcjonowania oprogramowania
na indywidualne Zyczenie Zamawiajgcego,

W ramach niniejszej umowy, w tym kierowanie przedsiewzieciem, przestrzeganie przez jednostki oswiatowe
ustalonych zasad prowadzenia naboru oraz przestrzeganie harmenograméw prac, spoczywa wylacznie na
Zamawiajacym.

Nabdr w celach statystycznych lub naukowo-badawczych, Przy czym w momentie utrwalenia, w jakikolwiek $poséh,
efekty tego przetwarzania nie Mogy zawiera¢ danych osobowych lub dane osobowe muszg niezwlocznie zosta¢
poddane trwatej | nieodwracalnej anonimizacji. Wszelkie dziatania, o ktérych mowa w niniejszym ustepie
Wykonawca podejmuje na wiasny koszt,

Wszelkie zmiany iub uzupeinienia niniejszej umowy dfa swojej waznosci wymagajg formy pisemnej.
Wszystkie zalaczniki do niniejszej umowy stanowig jej integralng czesd.

Umowa zostata uzgodniona indywidualnie pomiedzy stronami.

Umowa wchodzi w Zycie z dniem jej podpisania.

Zamawiajgcy Wykonawca




Protokol konﬁguracji i uruchomienia systemu

L. Adresy internetowe Systemu:
¢ kanal Organy Prowadzacego: https://lodzkie.edu.com.pI/OP
°  kanat Punktu Nabory https://!odzkie.edu.com.pl/]’unkt
e kanal Gimnazjum: https://Iodzkie.edu.com.pI/Gimnazjum
®  kanal Kandydat: https://Iodzkie.edu.com.pl

+ Liczba podleglych szikst ponadgimnazjalnych; . ..
Liczba gimnazjéw: ..., . .

Jednostka znajduje sie w zasiegu dzialania Kuratorium Oswiaty w Lodzi.
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Czy zbierane sg dane o zajeciach edukacyjnych spoza listy Standardowej:

[ ] Nie

& Czy gimnazja biora udziat w procesie gromadzenia danych zwigzanych z rekrutacia ucznidw do 5zké) ponadgimnazjalnych:

[ I Nie (przejsé¢ do pkt. 12)

Kandydaci z gimnazicw obietych systemem

9. Kandydat dostarcza podanie do:
[x] Gimnazjum macierzystego
[ ] Punkty Nabory prowadzacego szkote pierwszego wybory

10. Kandydat dostarcza dokumenty poswiadezajace osiggniecia do:

[ ] Punkty Nabory prowadzacego szkole pierwszego wybory

11. Liczba zbieranych kompletéw dokumentéw:

[ 1Réwna liczbie Wwybranych szkt
[x] Tylko 1 komplet

Kandydacj 2 gimnazidw nieobjetych systemem

15. Liczba zbieranych kompletéw dokumentgw:
[X] Réwna liczbie wybranych szké}
[ 1Tylko1 komplet,



Lista jednostek uczestniczacych w procesie scentralizowanego gromadzenia, przetwarzania

i udostepniania danych

L Organy prowadzace

ZAMAWIAJACY WYKONAWCA




Zatgcznik nr 1

do umowy zawartej w dniu ................ r.
pomiedzy Powiatem Poddebickim, majacym siedzibe w Poddgbicach przy ul., teczyckiej 16, zwanym dalej Zamawiajgcym,

VULCAN spéika z ograniczong odpowiedzialnos’cia, Z siedzibg we Wroctawiy przy ulicy Wolowskiej 6, 51-11¢ Wroctaw,
zarejestrowang w Krajowym Rejestrze Sgdowym w Sadzie Rejonowym dia Wroctawia — Fabrycznej, pod numerem KRS
0000153178, posiadajgca kapitat zakfadowy, 2.700.000,00 zt, Nip 898-001-44-51, zwang dalej Wykonawca,

N R

10.

11.
12
13.
14.
15.

16.

ZASADY BEZPIECZNEGO UZYTKOWANIA
INTERNETOWEGO SYSTEMU vEdukacja Nabor

Kazdy uzytkownik systemu otrzymuje i postuguje sie indywidualnym, imiennym kontem.
Informacje o koncie (identyﬂkator, hasto oraz klucze cyfrowe) przekazywane 53 uiytkownikom w formie
zapewniajgce] poufnosc, Jezeli uzytkownik podejrzewa naruszenje poufnogci zobowigzany jest niezwlocznie zgtosié
ten fakt przedstawicielowi 7a Mmawiajacego, wskazanemy w §15 Umowy.

Zaleca sig, by kazdy uzytkownik dozyt oéwiadczenie Potwierdzajace znajomosc zasad bezpieczefistwa | przepiséw o
ochronie danych osobowych oraz zobowigzanie do jch przestrzegania. Szczegbtowe zasady w tym zakresje regulujg
wewngtrzne procedury Zamawiajacego i jednostek uczestniczacych w procesie naboru.

Uiytkownik podczas pierwszej sesji pracy z systemem, niezwlocznie po uzyskaniu dostepu do indywidua!nego konta
powinien dokona¢ zZmiany hasta, '

Uzytkownik powinien zmienia¢ swoje haslo nie rzadziej niz co 30 dni.

Hasto powinno skiada¢ sie z co najmniej jednej wielkiej litery, co najmniej jednej matej litery oraz co najmniej jednej
cyfry lub znaku specjalnego. Minimalna dopuszczalna diugosé hasta to § znakow.

Hasto nalezy zapamietad, nie nalezy go zapisywaé. Jedli Istnieje koniecznogé zapisania hasfa, nalezy przechowywac je

Obowigzuje bezwzgledny zakaz ujawniania haset osobom trzecim,
W przypadku podejrzenia wejscia w posiadanje hasta przez osoby trzecje nalezy niezwilocznie:
a. podjgé probe zmiany hasta,
b, zglosié¢ fakt przedstawicielow) Zamawiajacego, wskazanemu w §15 Umowy.
W przypadku Zapomnienia bads utraty hasta nalezy zgtosi¢ sie do administratora jednostki nadrzednej w stosunku
do jednostki, do ktérej przypisany jest uzytkownik.

Uzytkownicy zobowigzani 53 do przestrzegania przepisdw ustawy z dnia 29 sierpnia 1997 r, o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101, Poz. 826 i Nr 153, poz. 1271 Z péin. zm.) oraz Rozporzadzenia Ministra Spraw
Wewnetrznych j Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych

-oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadag urzgdzenia i Systemy informatyczne

'
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Zatacznik nr 2
do umowy zawarte] w dniu .................. r.
pomiedzy Powiatem Poddebickim, majacym siedzibe w Poddebicach przy ul. teczyckiej 16, zwanym dalej Zamawiajgcym,

a
VULCAN spétka z ograniczong odpowiedzialnoscia, z siedziba we Wroctawiu przy ulicy Wotowskiej 6, 51-116 Wroctaw,
zarejestrowang w Krajowym Rejestrze Sadowym w Sgdzie Rejonowym dla Wroclawia — Fabrycznej, pod numerem KRS
0000153176, posiadajgcg kapitat zakladowy, 2.700.000,00 z1, NIP 898-001-44-51, zwana dalej Wykonaweca.

Opis Srodkéw ochrony stosowanych po stronie VULCAN
 do zabezpieczenia systemow vEdukacja Nabér

(zakres, struktura i sposéb opisu zgodne z wnioskiem rejestracyjnym zbioru GIODO)

Srodki ochrony fizyeznej:

¢ Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej odpornosci ogniowe;j
>= 30 min.

®  Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyiszonej odpornodci na
wiamanie - drzwi klasy C,

®  Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone sg za pomocy krat, rolet lub folij
antywlamaniowej.

¢  Pomieszczenia, w ktdrym przetwarzany jest zbiér danych osohowych wyposazone sg w system alarmowy przeciwwlamaniowy.

e Dostep do pomieszczer, w ktdrych przetwarzany jest zbiory danych osobowych objete sg systemem kontroli dostepu.

¢ Dostep do pomieszczen, w ktérych przetwarzany jest zbidr danych osobowych przez cafa dobg jest nadzorowany przez stuzbe
ochrony.

¢ Pomieszczenie, w ktdrym przetwarzane 53 zbiory danych osobowych zabezpieczone jest przed skutkami pozaru za pomocy
systemu przeciwpozarowego i/lub wolnostojacej gaénicy.

¢  Dokumenty zawierajgce dane osohowe po ustaniu przydatnosci sg niszczone w sposdb mechaniczny za pomoca niszezarek
dokumentéw,

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej:

e Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczna, chronigce system informatyczny
stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania. .

*  Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

e  Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy uzyciu
systemow informatycznych.

* Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiane haset.

e Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

¢ Zastosowano érodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga teletransmisji.

e Dostep do $rodkéw teletransmisji zabezpieczono za pomocy mechanizmdéw uwierzytelnienia.

e Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamieci dyskowej.

*  Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojariskie, rootkity.

e Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

Srodki ochrony w ramach narzedzi programowych i baz danych:

e  Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach przetwarzanego zbioru
danych osobowych.

*  Dostep do zhioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

¢ Zastosowano systemowe &rodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobdw informatycznych, w tym
zbioréw danych osobowych dla poszczegdinych uzytkownikéw systemu informatycznego.

¢ Zastosowano kryptograficzne érodki ochrony danych osobowych.

*  Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe.

¢  Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego s'iuiacego do przetwarzania danych
osobowych w przypadku diuzszej nieaktywnodci pracy uzytkownika.

Srodki organizacyjne:

e Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony danych osobowych,

¢ Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu informatycznego.

e Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy. '

¢ Monitory komputeréw, na ktérych przetwarzane 53 dane osobowe ustawione 53 W sposSb uniemoiliwiajacy wglad osobom
postronnym w przetwarzane dane.

®  Kopie zapasowe zbioru danych osobowych przechowywane s3 w innym pomieszczeniu niz to, w ktdrym znajduje sie serwer, na
ktorym dane osobowe przetwarzane s3 na biezgco. )




