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1. Wymagania sprzetowe

Kazde stanowisko do obstugi aplikacji ZRODtO, w zaleznoéci od poszczegdlnych komponentéw powinno
sktadad sie z nastepujacych elementéw:

1. Zestaw komputerowy (komputer/monitor/klawiatura/mysz)

2. Czytnik kart kryptograficznych

3. Czytnik dla e-Dowodu

4. Drukarka

5. Skaner (wymagany w przypadku obstugi RDO)
Stacja musi by¢ podtgczona do sieci dedykowanej z zablokowanym dostepem do powszechnego Internetu.
Kazda osoba upowazniona do pracy z aplikacjg powinna posiadac personalng karte z waznym certyfikatem,
wydanym przez Centrum Certyfikacji MC. Infomacje o kartach kryptograficznych, sposobie pozyskania
certyfikatow i ich wymianie znajduja sie na stronie ministerstwa pod linkiem

https://www.gov.pl/cyfryzacja/jak-uzyskac-dostep-do-srp .

2. Wymagania systemowe

Kazda stacja robocza powinna spetnia¢ nastepujgce wymagania:

6. System operacyjny MS Windows (Win 7, Win 8, Win 8.1, Win 10)
7. Oprogramowanie Java SE 8 Runtime Environment (JRE) Update 161 lub nowszej
8. Przegladarka plikdw PDF (np. Adobe Reader)
9. Aktualne oprogramowanie antywirusowe
10. Przegladarka Internetowa:
o Mozilla Firefox (wersja 64 lub nowsza)
o Google Chrome (wersja 71 lub nowsza)
o Internet Explorer (wersja 10 lub nowsza)
11. Zainstalowane sterowniki dla nastepujgcych urzadzen peryferyjnych:
o Drukarka A4 (obstugujgca poprawnie wydruk na papierze o gramaturze 100g/m?)

o Skaner obstugujacy sterownik skanowania TWAIN oraz rozdzielczosc skanowania 600DPI.
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3. Wymagania sieciowe

W celu poprawnej komunikacji z aplikacjg ZRODtO, nalezy zezwoli¢ na ruch w sieci pomiedzy stacja
a systemem SRP w oparciu o nastepujgce numery portéw: 443, 1443, 2443, 20443, 8445, 9753, 9864.
W zaleznosci od topologii sieci w danej lokalizacji, reguty dotyczagce wymienionych portéw nalezy wdrozy¢ we

wtasciwych miejscach i na adekwatnych urzgdzeniach.

4.Przygotowanie stanowiska

4.1. Instalacja certyfikatow

W celu pobrania certyfikatow niezbedny jest dostep do strony https://ankiety.obywatel.gov.pl/

Po zalogowaniu sie wybieramy z menu po lewej Pliki do Pobrania i pobieramy na stacje paczke z certyfikatami,
ktore trzeba bedzie zainstalowac dla konta lokalnego komputera. Certyfikat o nazwie ,root.cer” instalujemy
wskazujgc recznie magazyn certyfikatow Zaufane gtdwne urzedy certyfikacji. Pozostate certyfikaty tj.
,policy.cer” oraz ,operatorzy.cer” instalujemy wskazujgc recznie magazyn Posrednie urzedy certyfikacji.

Krowse aogunts crtyliatie
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Wyswiwse vegenn. tertthesn R

B R i e LR il

e I ]

Avay - b

Poprawng instalacje mozna zweryfikowaé za pomoca konsoli wpisujgc w menu start -> uruchom: certmgr.msc i

wyszukujac certyfikatow wystawionych przez MSWiA.

r

Inaptcaanie certyfnataw e

P8k ESyge  Wiseh  Pemog
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4.2. Instalacja czytnika dla e-Dowodu

Sterowniki do czytnika mozna pobrac z https://sd.coi.gov.pl/ .

Nastepnie nalezy uruchomi¢ program instalacyjny bc_x_x x.exe (gdzie x jest numerem pobrane] wersji
aplikacji).

Do instalacji sterownika urzadzenia koniecznie sg uprawnienia administratora!

Po uruchomieniu instalatora pojawi sie okno wyboru jezyka, na ktérym wybieramy jezyk, w jakim beda

wyswietlane komunikaty instalatora oraz zainstalowanych komponentéw. Nastepnie klikamy przycisk Dalej.
| cyberlack Base Companents - InstalShield Wizard

= X

Pojawi sig okno powitalne instalatora, na ktorym klikay przycisk Dalej

| cyberlack Base Components - InstalShield Wizard V.7.7.0

|
x

Witamy w kicatorze InstallShiedd Wizard da cobes) ack Baze Components

Freslo lnmﬁhnkml Waard 20mstabae produkt cybesl ack Base Components na hym
homguterze. Aby konbruowst. ik praycisk Dl
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Kolejny ekran wyswietli umowe licencyjng oprogramowania czytnika, nalezy sie z nig zapozna¢ i zaakceptowac
zaznaczajac wiasciwe pole i klikajac przycisk Dalej.
| cybartack Base Components - InstallShiald Wizaed V.7.7.0 % |

Softwate Licanss Ageamert A

REMER Katengoraste GrbH & Co. KG [REIER SCT]1S WILLING TO LICENSE
THES SOFTWARE T0O YOU ONLY ON THE CONDITION THAT YOU ACCEPT ALL
OF THE TERMS CONTAINED IN THIS LICENSE AGREEMENT Thiz is a legal

bet you [ether an mdrwdusl end-uses ar an erbly] and REINER SCT
TW'I By uting this software, pou ate agreang to be bound by the teims and
condtions of e Ageement. I pou do not agree to the temms and condtions of the
(Agyeament. promplly 1elum the soltware 2 Other beme that am part of this product n
thed cngnal packags with pour sales ieceipt 10 your pord of puschade Jor a 1uf efurd.
o i you have downloaded this software from a REINER SCT web ste. then you must
noot:qhwnwmwdwmywmdumonmwmma
cont

1 Grant of Agreement. Subgect 10 1 bt and condibions of this Agieemeant
REINER SCT and fs supphers grat 10 pou & nonescluzive koenss 10 uss one copy ol
tha softwale programs and any documentshon accompansng ths Ageemant
(“Softwae™] on crm compter ondy with the REINER SCT moduct you have

purchased No other nghts are gransed  The Soltware 8 in Lse ¥ it @ loaded on the
joompters pemmarark s bempcsary memory. For backup purposes orly, you may meke

T o

7 Blie sk cephag wanrkiv Unowy icencyre]

Na kolejnym ekranie istnieje mozliwos¢ wskazania docelowego folderu, w ktérym bedg umieszczone
komponenty. Jesli administrator nie zaleci inaczej, rekomendujemy pozostawienie domysinego katalogu.
Klikamy przycisk Dalej.

Ecyherhd( Base Components - InstallShield Wizard V.7.7.0 x i

\_j Zainwishy program oybesack Base Componants w :

T\ \REINER 5CT\csbecdack “

Pojawia sie ostatnie okno przed rozpoczeciem witasciwej instalacji. W tym miejscu jeszcze mozemy sie cofngc

do dowolnego etapu. Aby rozpoczac instalacje, klikamy przycisk Instalu;.
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icyhmork Base Componsats - InstallShield Wizaed V.7.7.0 x |

Klkrg prayonk Instaiy. by roepoczad rsiacy

praycisk Areiy, aby sakoncayé prace Kreatora

Rozpocznie sie proces instalacji komponentéw i sterownikéw. W zaleznosci od szybkosci komputera moze
zajg¢ nawet kilka minut. Podczas instalacji, wgrywane s3 takze sterowniki urzadzenia, co moze spowodowac

wzbudzenie sie wyswietlacza urzadzenia. Jest to, jak najbardziej, prawidtowe zachowanie.

| cyberlack Base Companants - InstaltSivakd Wizard V.17 0

Kreacs st aliraeh 7| mutabas trogram cbmalack Bace Comporenty

Trwa sutalowarse
C:\Progeam Fies (SERREINER SCT\cpbeulack \clSehp &

Po zakonczeniu instalacji, pojawi sie okno podsumowania. Na tym ekranie dostepny jest przefacznik
sprawdzania aktualnej wersji. Nie ma potrzeby jego zaznaczania jezeli pobrali Pafstwo najnowszg wersje

instalatora ze strony Polskiej Wytwdrni Papierow Wartosciowych. Klikamy przycisk Zakoncz.
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InstaltStinld Wizand zabaficapt instalaciy
Irutalyter poh oncad J g oves cybl ack Bace Comporents ng m
ot dniin
==
o),

Czytnik e-Dowdd cyberJack® RFID comfort jest teraz gotowy do pracy.

4.3. Instalacja czytnika kart kryptograficznych

Kazda stacja powinna posiadac zainstalowany jeden czytnik kart inteligentnych. Przyktadowe czytniki to:
e  Czytnik kart ACS ACR85 PINPad
e  Czytnik kart ACS ACR1222

e  Czytnik kart SCM Microsystem SDI011

Urzgdzense jest gotowe do ulyca

ACRIL2N Ousl Keader Bus Driver  Gotowe 05 utycis

ACRL22I Do Brader XC o Gotowe de Wy

ACRI2)I Dusd Seacter PICC  Getows de utycis

Sc_Flter (1 U Trws wystukvane w witryrie ‘Windows
Updets...

S¢_Fher 03 L0 Trmd wysIubmanse w witrgsie Wied owe

Lpdse
Unyshanie oprogramewana serpwnibz wriadienis 2 witnry Wndows Upiste mode bocke

potrmat,
Poore usnbimanss Smtgamesane stacanig & wopty Yiandons Uity

(zaming ]

Przyktadowy czytnik kart ACS ACR1222 Przyktadowa instalacja sterownikow w systemie MS Windows 7
Aby czytnik umozliwiat poprawng komunikacje z kartg, nalezy zainstalowaé aktualne sterowniki. Dopuszcza sie

czytniki kart inteligentnych innych firm pod warunkiem, ze sg zgodne ze standardami ISO/IEC 14443, ISO/IEC
7816 oraz ISO/IEC 18092.

Aktualne wersje sterownikdw najlepiej pobrac ze strony producentow.
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4.4. Modele kart kryptograficznych

Pracownik musi posiadaé karte kryptograficzng z zainstalowanym certyfikatem, upowazniajgcym do pracy z
SRP, wydanym przez Centrum Certyfikacji MC. Certyfikaty najczesciej wydawane s3 na nastepujgcych

rodzajach kart:

Athena IDProtect DuO v1 Gemalto ID Prime 3810
W zaleznosci od modelu wykorzystywanej karty (patrz ksztatt czipa), nalezy zainstalowaé do niej odpowiednie
sterowniki. Poprawna konfiguracja powinna obejmowac osobne profile przegladarki Firefox, dla kazdego

rodzaju karty. Sterownik, do modeli kart powyzej, dostepne sg na portalu https://ankiety.obywatel.gov.pl/.

W sprawie pozostatych sterownikéw, prosze sie kontaktowac z dystrybutorami kart kryptograficznych.

4.5. Konfiguracja przegladarki Firefox do pracy z dwoma profilami

W sytuacji, gdy zachodzi konieczno$¢ korzystania z dwdch typow kart kryptograficznych (Atena i Gemalto)
na jednej stacji roboczej, nalezy utworzy¢ dwa profile w przegladarce Firefox. W tym celu wykonaj nastepujace
kroki:
Krok 1.
Modut zarzadzania profilami jest ukryty. Aby go uruchomié nalezy upewnic sie, ze wszystkie okna przegladarki
sg zamkniete. Nastepnie uzy¢ kombinacji klawiszy Windows + R. W rubryce ,,Otwérz” wpisujemy polecenie:
firefox.exe -p i klikamy przycisk OK.

e R =

= Wpisz nexwe programu, foldery, dokumentu lub zeaschbu
intenetowego, a zostamne on chwarty proez system Windows

Oworn  (TENESTENY -

5 To tacarme rontanie Wtworrone I uptwmendms
acdministracyyrym

Ok | Aruhy Prreglada)..

Po wykonaniu tej czynnosci pojawia sie okno, w ktorym klikamy przycisk: ,Utwérz nowy profil”
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Firefox - Wybierz profil uzytkownika |i

Firefox przechowuje informacje o ustawieniach i preferencjach
uzytkownika w profilu.

& default-1421739054201

[ Utwor powo profil.s ] & Domyélny uzytkownik

' Zmien nazwe profilu... J

[ Usun profil... ]

("] Pracujw trybie offline

Domyslnie (bez pytania)
[¥] uzywaj zaznaczonego

profilu przy uruchamianiu

[Uruchom program Firefox] | Zakoncz ‘

Krok 2.

W nastepnym oknie klikamy ,Dalej”, po czym wpisujemy nazwe nowego uzytkownika / profilu (dla kart
analogicznie nasze profile mozemy nazwaé profil.1 Atena i profil.2 Gemalto). Nastepnie klikamy przycisk
»Zakoncz”.

Krok 3.

W kreatorze uzytkownikdw odznaczamy: ,Domyslnie (bez pytania) uizywaj zaznaczonego profilu
przy uruchamianiu” W ten sposdb, podczas startu przegladarki, bedziemy mogli wybraé profil uzytkownika.
Po wykonaniu powyzszych krokdow, kazdy uzytkownik bedzie mégt korzystaé ze swojego profilu, zachowujgc
tym samym wszelkie ustawienia oraz prywatne dane.

Krok 4

Kolejng czynnoscig jest dodanie/zbudowanie nowego modutu zabezpieczajgcego w przeglagdarce FireFox
zgodnie z instrukcja:

Profil.1 Atena (Doktadna instrukcja w punkcie 4.6.)

Dla karty Athena w Firefox modut budujemy ze wskazaniem na plik: asepkcs.dll z lokalizacji:

Lokalizacja: Windows 32 Bit: C:\Windows\System32\asepkcs.dll,

Profil.2 Gemalto (Dokfadna instrukcja w punkcie 4.7.)

W przegladarce Internet Explorer oraz Chrome nie ma koniecznosci zaktadania dwdch profili do pracy na

jednej stacji roboczej na dwdch typach kart kryptograficznych: Athena i Gemalto.
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4.6. Instalacja i konfiguracja karty Athena

Aplikacje IDProtect mozna pobrac ze strony https://ankiety.obywatel.gov.pl/

Po zalogowaniu sie wybieramy z listy po lewej stronie Pliki do Pobrania. Pobieramy na stacje program
do instalacji sterownikdow IDProtectClient. Zalecamy zamkniecie przegladarki Firefox przed rozpoczeciem
instalacji, wowczas modut zabezpieczajacy dla karty doda sie automatycznie. Uruchamiamy instalator
za pomocg pliku Setup lub Setupx64, w zaleznosci od wersji systemu operacyjnego. Podczas instalacji nalezy
wybrac opcje Typical Athena CSP.

15! IDProtect Client 5.21 - Setup

Setup Type
Choose the setup type that best suits your needs.

Please select a setup type.
9 Typical Athena CSP
g ‘ﬂ! Typical program features will be installed. (Athena CSP).
o

() Typical Athena Minidriver

.ﬂ? Typical program features will be installed. (Athena Minidriver).
23

() Custom
f Choose which program features you want installed and where they
@ will be installed, Recommended for advanced users.

Install to:
C:\Program Files (x86)\Athena\IDProtect Client)
Change...

[ <Back || mext> |[ cancel |

Bedac zalogowanym na stacji, jako lokalny administrator, uruchamiamy program IDProtect Options
i zmieniamy opcje Manage IDProtect settings na ,Local Machine”. W zaktadce General ustawiamy ,,Upon card
removal” i zaznaczamy , Force Local Machine settings”. W zaktadce Digital signature ustawiamy opcje , Never
cached on the PC” i zaznaczamy ,, Force Local Machine settings”. Ponizej zaprezentowano przyktad poprawnej

konfiguracji.
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oL BNy EL-TO0e A1t onal ph

Manage IDProtect settnge s |Locel Mecwe Manage IProtect settngs o [Local Machmne -]

Garwrd  Tedhvecal Sugport | Ot Sgretse | Advanced e

Garerdl | Techvics Sagpert | O9tal Sorware | achanced |
Cergfcne Siore

Spnatuce PIN Polcy
Autoevatcally remove cersficates baded fom IDProtect o
e Persons Certficate Store on thes PC # Never cxched on the PC

Renenter PIN ard admonedge
Never

Pamerber PN

& Upom card removel
Syrcivonize Sgroture PR with User PIN

After daye from last badey

Cey Cresson Pobcy
/| Show DFrotect Monitor i tray e -

Vi Dsplay 3 waming shen a nonoersonalzed avd 5 Erie Urong Kay Sratechon
e ted

W Force Local Machne setongs RL-J

Instalacja i konfiguracja oprogramowania IDProtect Client oraz Athena ASEDrive Il umozliwi korzystanie
na stanowisku z kart kryptograficznych Athena IDProtect DuO.

Po zainstalowaniu IDProtectClient nalezy sprawdzi¢, czy modut urzadzenia zabezpieczajgcego zostat dodany do
przegladarki Firefox. W tym celu wybieramy w menu Narzedzia -> Opcje -> Prywatnos¢ i bezpieczenstwo ->

Certyfikaty -> Urzadzenia zabezpieczajace i sprawdzamy czy pojawita sie nowa pozycja ,,Athena PKCS#11”.

@ Menedzer urzpdzen (RSN
Urzydrena | maduly zabepeeczajice Szcregoly Wartost Lalogu)
ANSS Internal PXCS 711 Module Mo Azhens PRCS31)
Sandardowe utug) soyfrugece Sciezks C\Windows\ SysWOWHE azephos. dif
Uzydrene 2abexpiecayace Lrvnents e
& Athena PRCS#TIL weons |
@' Weudawane gléane moduly —
Butin Object Token st 2 parnac |
Whe BPs |
|

Jesli urzadzenie zabezpieczajgce nie jest widoczne, dodajemy je recznie. W tym celu wybieramy z prawej
strony przycisk ,Weczytaj”. Nastepnie nazywamy odpowiednio modut i wskazujemy lokalizacje biblioteki

asepkes.dll w folderze C:\Windows\SysWOW64 lub C:\Windows\System32 w zaleznosci od wersji systemu.

@ Wenytsy umgdzenie PKCS311 [P @I‘l
’ Wpeowad? sdomacye dla meduly, kdry ma 2ostac dodaery.

Marwe moduhs:  JUTETISTa0) )

Flazwa plitu moduhz E:'u\'r-:ll:w\‘.ﬂ,\'-‘ltl\' Przegiscaj..

Ok | | Anuny

(S
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Po restarcie przegladarki i wtozeniu karty do czytnika, w urzadzeniach zabezpieczajacych pojawi sie nowy
modut z interfejsem ZMOKU (w przypadku kart otrzymanych w projekcie ZMOKU). Brak prawidtowej

konfiguracji modutu uniemozliwi potgczenie z aplikacjg ZRODLO za pomoca Firefox.

r. Meneczer srsgdoen = .l d._ﬁ
Urzqdoenis | modaly taberpieciajace Secsegily Wartodd Lakgw
#NSS Inteengt PXCS #11 Madue Statin Nrezslogowary

Seanderdows udug eyfruece Ops Genenc EAY Smartcard Reader 0
Urrachienis sabezpieczajace Producent Athera Smantcard Sehsom Zrnuen hasts
#Athens PECSTLL Wersjs HN 15 Wzt
IMOKY Wirsja P 12
< Wisdowane gowee modaly Etyliets IMOKY
Budtin Object Token Froducest Atheny Smancaed Sokbon: Weees (15
Numer seryamy 095 2000 2008277
Viersjy VN 10
Werspp FV 10
(e

4.7. Instalacja i konfiguracja karty Gemalto

Sterowniki dostepne sg po zalogowaniu na stronie https://ankiety.obywatel.gov.pl/

Po zalogowaniu sie, wybieramy z listy po lewej stronie Pliki do pobrania. Pobieramy Gemalto PKCS11
i rozpakowujemy plik. Nastepnie instalujemy wersje odpowiednig do systemu

IDGo800_PKCS11_Library_x86.msi lub IDGo800_PKCS11_Library_x64.msi

W kolejnym kroku kopiujemy:
e W przypadku systemu 32-bitowego plik IDPrimePKCS11.dll z lokacji C:\Program Files
(x86)\Gemalto\IDGo 800 PKCS#11 do C:\Windows\system32
e W przypadku systemu 64-bitowego IDPrimePKCS1164.dll z lokacji C:\Program Files\Gemalto\IDGo 800
PKCS#11 do C:\Windows\sysWOW64
Nastepnie w przegladarce Firefox wybieramy z menu Narzedzia -> Opcje -> Prywatno$¢ i bezpieczenstwo ->

Certyfikaty -> Urzadzenia zabezpieczajace

Certyfikaty
Kiedy serwer zada osobistego certyfikatu uzytkownika:
wybierz certyfikat automatycznie
® pytaj za kazdym razem
, Odpytywanie serwerdw OCSP w celu potwierdzenia Wyswietl certyfikaty...

LRI SR LT Urzadzenia zabezpieczajace...

Otworzy sie okno ,,Menedzer urzgdzen”.
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| Menedizer urzpdzed

Urzadzema | meduly zaberpieczajace Saczegdly Wanoidc
«NSS Internsl PKCS 211 Module

Standerdowe uslugi szyfrujace

Urzadzerve 2abezpiecazace
< Woudowane giowne moduly

Waaytay
Bualtin Obyect Token

Wiacz EIPS

Za pomocy przycisku , Wczytaj” >, Przeglgdaj” wskazujemy na plik C:\Windows\system32\IDPrimePKCS11.dll
(lub C:\Windows\SysWOW64\IDPrimePKCS1164.dll).

= | B Y
Szczegoly Wartosd Zaloguj
Wyloguj
Zmien hasto
@ Wczyta) urzadzenie PKCS#11 -l %

Wezytaj
Wprowadz infermacje dla moduty, ktdry ma zostac dedany.

- Usun z pamieci
Mazwa medutu:  Mowy modut PKC5#11

B Wigcz FIPS
Mazwa pliku medutu:  ChWindows'\system3. Przegladaj...

[ oK H Anuluj l

4.8. Konfiguracja oprogramowania Java

W przypadku braku oprogramowania Java nalezy zainstalowaé najnowszg wersje, ktéra dostepna jest

na stronie producenta: https://www.java.com/pl/download/

W przypadku, gdy na stacji roboczej jest juz zainstalowana Java, nalezy zweryfikowaé, czy jest to najnowsza
wersja zgodna bitowo z systemem operacyjnym. Przy prawidtowe] konfiguracji stacji, powinna by¢
zainstalowana tylko jedna wersja Java.

W przypadku instalacji nowej wersji Java nalezy:

* odinstalowac Java

* usung¢ katalogi Java, SUN i ORACLE
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4.9. Instalacja middleware dla urzednika

4.9.1. Instalacja .Net Framework

Do prawidtowej pracy middleware niezbedna jest instalacja na stacji roboczej oprogramowania

.Net Framework w wersji 4.7. Instalator nalezy pobra¢ ze strony https://www.microsoft.com/en-

us/download/details.aspx?id=55167 a nastepnie uruchomi¢ go (dla wersji Windows 7, plik jest dostepny do

pobrania z https://sd.coi.gov.pl/ ).

Uwaga! W zaleznosci od posiadanej na stacji roboczej wersji systemu operacyjnego Windows, instalacja
.Net Framework w wersji 4.7 moze wigzac sie z koniecznoscig aktualizacji systemu operacyjnego. Szczegétowe
informacje mozna znalez¢ na stronie producenta systemu operacyjnego

https://docs.microsoft.com/pl-pl/dotnet/framework/migration-guide/versions-and-dependencies

Do zainstalowania .Net Framework niezbedne s3 uprawnienia administratora!

4.9.2. Instalacja middleware

Po rozpakowaniu pliku CardMiddlewarelnstaller.zip pojawi sie katalog CardMiddleware_2.15.0.0, gdzie
2.15.0.0 oznacza wersje middleware. W katalogu tym znajdowa¢ sie bedg 2 podkatalogi: x64 i x86, zawierajgce
odpowiednio 64 i 32 bitowg wersje middleware. Nalezy wybra¢ odpowiednig wersje w zaleznosci od
architektury systemu na stacji robocze;j.

Po wejsciu do katalogu x64 lub x86 zobaczymy liste plikéw jak ponizej

ﬁ_%—l PWPW.ED Q. CardMiddlewarelnstaller.msi 17.11.2018 1313 Pakiet Instalatora .. 11 696 KB
| | PWPW.EDO.CardMiddlewarelnstallerwix..  17.11.2018 12:23 Plik WIXPDB 1219 KB
RestartService.bat 04.09.2018 0%:51 Plik wsadowy Win... 4 KB
RunlnstallaterCQuietDemoMode bat 26.09.2018 0%:46 Plik wsadowy Win... 5KE

RuninstallaterCuietProdMode.bat 26.09.2013 09:46 Plik wsadowy Win... 5KB
Uninstall.bat 02.08.2018 14:05 Plik wsadowy Win... 4 KB

Nastepnie nalezy uruchomié¢ plik RuninstallatorQuietProdMode.bat, ktory zweryfikuje zainstalowang wersje
.Net Framework, zainstaluje = Middleware jako ustuge systemowg oraz uruchomi j3. Plik

RunlinstallatorQuietProdMode.bat nalezy uruchomic z uprawnieniami administratora!
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'ﬂgj PWPW.EDO.CardMiddlewarelnstaller.msi

Lj PWPW.EDO.CardMiddlewarelnstaller.wix...

[%] RestartService.bat

[] RuninstallatorQuietDemoMode.bat
["-] RunlnstallatorQuietProdMode.bat
(%] Uninstall.bat

¢ element, 4,21 KB

Pakiet Instalatora ... 11 696 KB
Plik WIXPDE 1 218 KB
Plik wsadowy Win.., 4 KB
Plik wsadowy Win.. 5KB
Otworz EB
Edytuj F
Druku;j
& Uruchom jako administrator
£ Podpis Elektroniczny PWPW SIGN 5 >
B Klasyfikuj i chron
7-Zip >
CRC SHA >
[ Edit with Notepad++
Scan for Viruses...
& Udostepnij
& Konwertuj z PDFCreator
Przywréc¢ poprzednie wersje
Wyilij do >
Wiytnij
Kopiuj
Utwaorz skrot
Usun

Zmien nazwe

Wiasciwosci
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4.9.3. Weryfikacja instalacji middleware

Jezeli instalowana byfa wersja 64-bitowa middleware, nalezy sprawdzi¢, czy w katalogu Program Files pojawit

sie katalog PWPW\e-Dowod-SRP. Analogicznie, jezeli instalowana byta wersja 32-bitowa, katalog PWPW\e-

Dowod-SRP powinien pojawi¢ sie w katalogu Program Files (x86). Katalog PWPW\e-Dowod-SRP powinien

zawierac pliki middleware, w tym plik Pwpw.Edo.CardMiddleware.Host.exe

Kolejnym krokiem jest weryfikacja czy na liscie ustug systemowych w systemie Windows pojawita sie ustuga

e-Dowodd — Middleware Dla Urzednika. Jesli aplikacja zostata poprawnie zainstalowana, ustuga powinna by¢

widoczna na liscie w stanie: Dziata.

% COIl Websocket Application COI Websocket Application

e-Dowadd - Middleware dla Urzednika - wiasciwosci (Komputer lokalny)

Ogdlne  Logowanie Odzyskiwanie Zaleinosci

Mazwa ushugi: Pwpw.Edo CardMiddlewars

Nazwa wyswietlana: e-Dowéd - Middleware dla Urzednika

Opis: PWPW 5 A e-Dowdd - Middle dla Urzednika

Sciezka do pliku wykonywalnego:
"C:\Program FilesPWPW" e-Dowod-5RPPwpw.Edo CardMiddleware Host exe™

Automatyczry
Stan ushugi: Dziala
Uruchom Zatrzymaj Watrzymaj Wznow

Mozesz okreslic parametry uruchomienia, ktdre beda uzyte przy unuchomieniu ustugi z
tego migjsca.

Anulug Zastosyj

X

Dziata
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4.10. Instalacja apletu podpisujgcego WssApp

4.10.1. IS EIEE

Aby poprawnie zainstalowaé aplikacje WSS — zamiennik NPAPI - nalezy wykona¢ dang czynnos¢ z

uprawnieniami_administratora w_systemie Windows. Jesli jest to uzytkownik z ograniczonymi prawami,

instalacja zakonczy sie niepowodzeniem.

4.10.1.1. Pobieranie

Prosimy pobrac do jednego folderu pliki:

e install-agent jar: https://zrodlo.obywatel.gov.pl:1443/install-agent-1.0.16.jar

e skrypt instalacyjny bat: https://zrodlo.obywatel.gov.pl:1443/install.bat

e suma kontrolna pliku bat: https://zrodlo.obywatel.gov.pl:1443/checksum.md5

Pliki pobieramy za pomocg dowolnej przegladarki na faczu dedykowanym.
Jezeli plik install.bat zostat pobrany jako install.bat.txt, nalezy usunac¢ z nazwy rozszerzenie .txt.
Aktualny numer wersji aplikacji do popisu mozna uzyskaé kontaktujgc sie z zespotem Service Desk

pod numerem telefonu (42) 253 54 99 wew. 2

4.10.1.2.  Odblokowywanie

Po pobraniu plikéw do jednego katalogu

E[' checksurn.md3 2.02.2019 09:58 Plik MD5 1KE
install.bat 12.02.2019 10:36 Plik wsadowy Win... 1KB
[£: install-agent-1.0.16,jar 12.02.2019 0919 Executable Jar File 21172 KB
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W zaleznosci od konfiguracji systemu Windows na stacji roboczej, moze by¢ konieczne odblokowanie plikow.

Wskazujemy na Wiasciwosci pliku i na zaktadce Ogélne odznaczamy lub wybieramy funkcje (jesli znajduje sie

opcja) Odblokuj.

7] Wiasciwosci: install.bat

Ogélne  Zabezpieczenia Szczegdly Poprzednie wersie

install bat

Typ pliku: Plik wsadowy Windows {bat)
Opis: install bat

Lokalizacja: CAWSS

Rozmiar: 87 B bajtéw: 87)

Rozmiar na dysku: 0B

Ltworzony: Wezorgj, 12 lutego 2015, 10:36:11
Zmodyfikowany: Dizisiaj, 13 lutego 2019, 1 min temu
QOstatnio uzywary:  Dazisig), 13 lutego 2019, 00:22:01
Atrybuty: [ Tyiko do odezytu [ Uknyty Zaawansowane...
Zabezpieczenia:  Ten plik pochodzi z innego [ Odbloku

komputera | moze byd .

zablokowany, aby pomdc w

ochronie tego komputera.

Anuluj Zastosuj

| £ Whasciwosci: install-agent-1.0.16.jar

Ogélne  Zabezpieczenia Szczegdly Poprzednie wersie

|insta||—agent-1 0.16jar

é;

Typ pliku: Executable Jar File (jar)
Otwierany [£] Java(TM) Platform SE binary Frmie...
Za pomoca:
Lokalizacja: CHNWSS
Rozmiar; 20,6 MB (baitéw: 21 679 645)
Rozmiar na dysku: 206 MB (bajtdw: 21 680 128)
Litworzony: Wezoraj, 12 lutego 2019, 09:15:34
Zmodyfikkowary: Wezoraj, 12 utego 2019, 05:02.06
Qstatnio uzywany:  Daisiaj, 13 lutego 2015, 00:20:07
Atrybuty: [ Tyiko do odozyty [ Uknyty Zaawansowane. ..
Zabezpieczenia:  Ten plik pochodzi z innego .

komputera i moze byd [ odbloky

zablokowary, aby pomdc w

ochronie tego komputera.

Anuluj Zastosyj
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4.10.1.3. Instalowanie

Plik Install.bat uruchamiamy z prawami administratora

checksum.md5 2019-01-1111:43 Plik MD5
installhat 20019-01-11 11-42 Dlil- weadowy Win...
} Otwérz I
&) inst fle Jar File
Edytuj
Drukuj

“ Uruchom jako administrator

Rozwiaz problemy ze zgodnoscia

W przypadku konfiguracji domenowej, nalezy przy uzyciu kombinacji klawiszy Shift + prawy klawisz myszy,
wybra¢ ,Uruchom jako inny uzytkownik” i wskazac wtasciwe dane lokalnego administratora.

W procesie instalacji pojawi sie okno konsoli, informujgce o etapach instalacji oraz uruchomienia ustugi.
W katalogu z plikami instalacyjnymi, powinny sie réwniez utworzy¢ dwa dodatkowe pliki TXT (logi)

] log.bxt

| install.leg

Zakonczenie procesu instalacji powoduje zamkniecie okna konsoli. Nie nalezy zamykac¢ okna konsoli, gdyz
spowoduje to przerwanie procesu instalacji.

4.10.1.4. Weryfikacja instalacji

Sprawdzamy, czy w katalogu Program Files lub Pliki Programdw (x86) pojawit sie katalog COIAPP. W katalogu
powinny znajdowac sie sie pliki log, certyfikat ca.crt, a takze plik coiagentx86.exe.

Kolejnym krokiem jest weryfikacja czy na liscie ustug systemowych w systemie Windows pojawita sie ustuga
COIWebsocketApp. Jesli aplikacja zostata poprawnie zainstalowana ustuga powinna by¢ widoczna na liscie

w stanie Uruchomiono.
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w""“.’""‘ COl Websocket Application

Opis: rm Websocket Application

Sciezka do phku wykonywalnego:
“C:\Program Files\COIAPP"coiagentx86.exe" //RS//COIWebsocketApp

m—

[______][__ﬂ][ Wetzymai | [ Wanéw

]

Mozesz okresli¢ parametry uruchomienia, ktére bedg uzyte przy
uruchomieniu uslugi z tego miejsca.

Patametry r
unechomienia

Lok J[ Awy || 2

GOt

Pt R R
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4.10.1.5. Instalacja certyfikatu

Uruchamiamy przegladarke Firefox i instalujemy certyfikat ca.crt z katalogu COIAPP, umieszczajac go
w zaktadce "Organy certyfikacji". Operacje nalezy wykonac dla kazdego profilu Firefox osobno.

Uprzednio nalezy usungé wszystkie poprzednie wersje tego certyfikatu, o ile takie istnieja.

Otwdrz menu > Opcje > Prywatnosc i bezpieczenstwo > Certyfikaty > Wyswietl certyfikaty

Menedier certyfikatow x
rytkowni Ozaby Serwery Organy certyficag Pozoatale
3 - e dentyt U 9
o}
(AL Camerlitma SA o
Chambers of Commerce Root - 2008 Builtin Dbgect Token
hambersign Root - 2003 Builtin Obgect Token
a AL Camertirna SA CIF A8274328)
ben of Comeneece Roct Builtin Dgect Token
hambersign Root Buittin Cbyect Token
ACCVRAIZL Builtin Obgect Token

Actalis S.p ASDII3E520067

uittin Chsect Token

=

Actalis Authentication Root CA

Nastepnie zaznaczy¢ opcje — ,,Zaufaj temu CA przy identyfikacji witryn internetowych”

-
Pobieranie certyfikatu —i_ M

Otrzymano prosbe o dofaczenie nowego organu certyfikacji do listy zaufanych organéw.

Czy zakwalifikowac ,ROOT CA" jako Zrédio godne zaufania w nastepujacych przypadkach?
[¥] Zaufaj temu CA przy identyfikacji witryn internetowych.

[7]Zaufaj temu CA przy identyfikacji uzytkownikéw poczty.

Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapoznac sie z certyfikatem tego organu oraz
Jjego polityka i stosowanymi procedurami.

Sprawdz certyfikat CA

( [ ok | [ Anu |

Po dodaniu certyfikatu nalezy uruchomié ponownie przegladarke.
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4.10.2. TEST poprawnosci zainstalowania rozwigzania WSS

Strona do wykonania testu weryfikacji poprawnosci konfiguracji http://zrodlo.obywatel.gov.pl:82/wss.html

Wynik pozytywny — przyktadowa informacja dla prawidtowej instalacji

fotos aasye o seem bboim Tabame o o pubusrmmm

Tefarmaniye 4 servvedinn Twie Inbrmaci o hamerach e

worw T (AT e

s i fa 4 h——a e nte

Informacja zatadowany informuje o bibliotece wykorzystanej przy komunikacji z kartg kryptograficznag
wtozong do czytnika.

W sekcji Informacje systemowe zostang wyswietlone m.in. rodzaj systemu operacyjnego, wersja
oprogramowania Java oraz nazwa i wersja przegladarki.

Wynik negatywny — przyktadowy wynik braku poprawnej konfiguracji zamiennika.

Informacje o polaczeniu

Informacja o tym, iz ustuga jest niepoprawnie zainstalowana. Prosimy o ponow3 instalacje zamiennika NPAPI
ze szczegblnym uwzglednieniem uprawnien administratora.

Wynik negatywny — przyktadowy wynik braku poprawnej konfiguracji certyfikatu.

Zamiennik WSS jest uruchomiony i odpowiada poprawnie.

Informacje o polaczenin

NAWIAZANO POLACZENIE, KONFIGURACTA 551 NIEPOPRAWNA

Natomiast powyzszy komunikat informuje o niepoprawnej instalacji certyfikatu z punktu numer 4.10.1.5
instrukcji lub braku od$wiezenia przegladarki po zainstalowaniu certyfikatu.
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4.10.3. Dodatkowe informacje

Wraz z aplikacjg WSS dostarczone sg sterowniki karty Gemalto. W przypadku uzywania kart innego typu
lub problemu z rozpoznaniem karty, nalezy zatadowal sterowniki do katalogu %USERHOME%/libraries
(przyktadowa Sciezka C:\Users\ZMOKU\libraries), z uwzglednieniem bitowosci sterownika. Najlepiej zatadowa¢
wersje 32 oraz 64 bit. Dotyczy to réwniez kart Athena, jezeli sterowniki nie zostaty domysinie zainstalowane
w systemie.

W przypadku problemoéw z automatycznym uruchomieniem ustugi, zawsze mozna jg uruchomié recznie.
(Wykorzystujemy w tym celu Konsole zarzadzania ustugami — wywtujemy cmd -> services.msc -> odnajdujemy
na liscie ustuge COIWebsocketApp ->"Uruchom ponownie" / "Zatrzymaj” -> ,,Uruchom ponownie").

4.10.4. Odinstalowywanie WssApp

Jezeli instalacja przebiegta niepoprawnie, lub ustuga przestata dziata¢, nalezy jg odinstalowad.
W celu odinstalowania ustugi nalezy uruchomié konsole zarzadzania ustugami - services.msc (Np. Windows + R
-> services.msc).

Wybieramy ustuge COIWebsocketApp i wchodzimy we wtasciwosci ustugi:

COI Websocket Application - wiasciwoici (Komputer lokalny)

Ogéine | Logowanie I Odzyskiwanie ] Zaleinoéciii

HETCRTLUT O ebsocket App
i SWi
;ﬂé}zfi'?ax:etlana COI Websocket Application

Opis: COl Websocket Application »

Sciezka do pliku wykonywalnego:
"C:\Program Files\COIAPP"\coiagentx86.exe” //RS//COIWebsocketApp

Typ unuchomienia: | Automatycznie {opéZnione uruchomienie) v]

Poméz mi skonfigurowaé opcie uruchamiania ustug

Stan ustugi: Uruchomiono

Mozesz okresli¢ parametry uruchomienia, ktére bedsg uzyte przy
uruchomieniu uslugi z tego migjsca.

()
=
z
&
N
0
C

Zatrzymujemy ustuge przyciskiem zatrzymaj.
Zmieniamy "Typ uruchomienia" na "Wytgczony".
Proces usuwania ustugi koriczymy usuwajgc katalog instalacyjny C:\Program Files\COIAPP\ lub C:\Program Files

(x86)\COIAPP\.
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4.10.5. Zgtaszanie problemoéw

W przypadku probleméw z apletem do zgtoszen prosimy zatacza¢ ponizsze dane:

e zrzut ekranu ze strony http://zrodlo.obywatel.gov.pl:82/wss.html,

plik log.txt z katalogu C:\Program Files\COIAPP\ lub C:\Program Files (x86)\COIAPP\

o plik log_ws.txt znajdujacy sie w katalogu profilu uzytkownika (Windows)

e plik install.log oraz log.txt z katalogu z pobranym skryptem bat, jezeli problem dotyczy instalacji

e zrzut ekranu z konsoli Firefox (F12) w momencie testu/podpisywania/skanowania — aktywna zaktadka
,Konsola”

e wynik wykonania komendy netstat -ano | findstr "9753 9864"

4.11. Sprawdzenie drukarki i skanera

Nalezy zweryfikowaé, czy sterowniki do urzadzen peryferyjnych sg zainstalowane poprawnie. W tym celu
nalezy wydrukowaé¢ strone testowg oraz zeskanowac¢ przyktadowy dokument (na stacjach,

ktore sg wyposazone w skaner).

5. Lista kontrolna

Na koniec lista sprawdzajgca wykonanie wszystkich niezbednych krokédw do poprawnego przygotowania stacji:
e Instalacja certyfikatow
o Woybranie odpowiednich magazynéw
e Instalacja / konfiguracja czytnika e-Dowodu
e Instalacja / konfiguracja czytnika kart kryptograficznych
e Instalacja / konfiguracja karty Athena
o Instalacja oprogramowania IDProtect Client
o Zmiana ustawien w programie IDProtect Option
e Instalacja / konfiguracja karty Gemalto
o Podpiecie biblioteki dla przegladarki Firefox
e Instalacja oprogramowania JAVA
e Instalacja apletu do podpisywania WSS

e Testy drukowania i skanowania
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Wszelkie problemy nalezy zgtasza¢ poprzez aplikacje ITSM Atmosfera dostepng pod adresem

https://pomoc.coi.gov.pl lub poprzez dedykowang linie telefoniczna:

e W przypadku probleméw z SRP — (42) 253 54 99

e W przypadku probleméw z e-Dowodem — (42) 253 54 90
Ustuga ta jest dostepna w dni robocze w godzinach od 7:00 do 19:00.
UWAGA! Preferowang formg kontaktu w zgtaszaniu btedow jest korzystanie z systemu zgtoszen ITSM
Atmosfera, m.in. z uwagi na fakt, ze skuteczne zgtoszenie btedu wymaga dotaczenia zatacznikéw np. zrzuty
ekranu, ktére nie s3 mozliwe do przekazania drogg telefoniczng. Prosimy o zatgczanie zrzutéw ekranu
w formacie pliku: png, jpg.
Instrukcja, w jaki sposéb korzystac z aplikacji ITSM dostepna jest na stronie

https://www.ankiety.obywatel.gov.pl w zaktadce Pliki do pobrania.

7. Konfiguracja stacji roboczej z Windows 10

UWAGA! Po przeprowadzeniu wszystkich opisanych ponizej czynnosci zwigzanych z konfiguracja stacji
roboczej z systemem operacyjnym Windows 10 nalezy wykona¢ restart stacji roboczej.

Wszystkie opisane ponizej skrypty znajdujg sie w archiwum
»Windows10 Skrypty do_konfiguracji_stacji_roboczej.zip” w zaktadce ,Pliki do pobrania” na stronie
https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

7.1. Usuwanie planowanych zadan (Schedule Tasks)

Lista planowanych zadan do usuniecia:

o Microsoft -> Windows -> Application Experience -> Microsoft Compatibility Appraiser

. Microsoft -> Windows -> Application Experience -> ProgramDataUpdater

. Microsoft -> Windows -> Autochk -> Proxy

. Microsoft -> Windows -> Customer Experience Improvement Program -> Consolidator

. Microsoft -> Windows -> Customer Experience Improvement Program -> KernelCeipTask

. Microsoft -> Windows -> Customer Experience Improvement Program -> UsbCeip

. Microsoft -> Windows -> DiskDiagnostic -> Microsoft-Windows-DiskDiagnosticDataCollector
. Microsoft -> Windows -> Pl -> Sgm-Tasks

) Microsoft -> Windows -> Power Efficiency Diagnostics -> AnalyzeSystem

. Microsoft -> Windows -> Windows Error Reporting -> QueueReporting

Ponizej znajduje sie skrypt do automatycznego usuniecia planowanych zadan:
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@echo off
:Begin UAC check and Auto-Elevate Permissions
REM --> Check for permissions
>nul 2>&1 "$SYSTEMROOT%\system32\cacls.exe" "$SYSTEMROOT$\system32\config\system"
REM --> If error flag set, we do not have admin.
if '%$errorlevel%' NEQ '0' (
echo:
echo Requesting Administrative Privileges...
echo Press YES in UAC Prompt to Continue
echo:

goto UACPrompt
) else ( goto gotAdmin )

:UACPrompt
echo Set UAC = CreateObject” ("Shell.Application"”) > "Stemp%\getadmin.vbs"
echo UAC.ShellExecute "%~s0", "", "", "runas", 1 >> "$temp%\getadmin.vbs"
"Stemp$\getadmin.vbs"
exit /B

:gotAdmin
if exist "Stemp%\getadmin.vbs" ( del "$temp%\getadmin.vbs" )

pushd "%CD%"

CD /D "$~dpO"
sc delete DiagTrack
sc delete dmwappushservice
echo "" > C:\ProgramData\Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger-Diagtrack-Listener.etl
echo ylcacls C:\ProgramData\Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger-Diagtrack-Listener.etl
/d SYSTEM
SchTasks /Delete /F /TN "\Microsoft\Windows\Application Experience\Microsoft Compatibility Appraiser"
SchTasks /Delete /F /TN "\Microsoft\Windows\Application Experience\ProgramDataUpdater"
SchTasks /Delete /F /TN "\Microsoft\Windows\Autochk\Proxy"
SchTasks /Delete /F /TN "\Microsoft\Windows\Customer Experience Improvement Program\Consolidator"
SchTasks /Delete /F /TN "\Microsoft\Windows\Customer Experience Improvement Program\KernelCeipTask"
SchTasks /Delete /F /TN "\Microsoft\Windows\Customer Experience Improvement Program\UsbCeip"
SchTasks /Delete /F /TN "\Microsoft\Windows\DiskDiagnostic\Microsoft-Windows-
DiskDiagnosticDataCollector"
SchTasks /Delete /F /TN "\Microsoft\Windows\PI\Sqm-Tasks"
SchTasks /Delete /F /TN "\Microsoft\Windows\Power Efficiency Diagnostics\AnalyzeSystem"
SchTasks /Delete /F /TN "\Microsoft\Windows\Windows Error Reporting\QueueReporting"

Powyzszy skrypt znajduje sie w archiwum ,Windows10_Skrypty _do_konfiguracji_stacji_roboczej.zip” w
zaktadce ,,Pliki do pobrania” na stronie https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

Nazwa pliku ,Windows 10 Usuwanie_Scheduled Tasks.cmd”.

7.2. Deinstalacja aktualizacji systemu operacyjnego

Ponizej znajduje sie lista aktualizacji, ktére nalezy usungc z systemu Windows 10:

. KB3065988 Windows Update Client for Windows 8.1 and Windows Server 2012 R2: July 2015

. KB3083325 Windows Update Client for Windows 8.1 and Windows Server 2012 R2: September 2015
. KB3083324 Windows Update Client for Windows 7 and Windows Server 2008 R2: September 2015

. KB2976978 Compatibility update for Windows 8.1 and Windows 8

. KB3075853 Windows Update Client for Windows 8.1 and Windows Server 2012 R2: August 2015

. KB3065987 Windows Update Client for Windows 7 and Windows Server 2008 R2: July 2015

. KB3050265 Windows Update Client for Windows 7: June 2015

. KB3050267 Windows Update Client for Windows 8.1: June 2015

. KB3075851 Windows Update Client for Windows 7 and Windows Server 2008 R2: August 2015
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. KB2902907 MS Security Essentials/Windows Defender related update [no description/information
available]

. KB3068708 Update for customer experience and diagnostic telemetry

. KB3022345 Update for customer experience and diagnostic telemetry

. KB2952664 Compatibility update for upgrading Windows 7

. KB2990214 Update that enables you to upgrade from Windows 7 to a later version of Windows

. KB3035583 Update installs Get Windows 10 app in Windows 8.1 and Windows 7 SP1

. KB971033 Description of the update for Windows Activation Technologies

. KB3021917 Update to Windows 7 SP1 for performance improvements

. KB3044374 Update that enables you to upgrade from Windows 8.1 to a later version of Windows

o KB3046480 Update helps to determine whether to migrate the .NET Framework 1.1 when you upgrade
Windows 8.1 or Windows 7

o KB3075249 Update that adds telemetry points to consent.exe in Windows 8.1 and Windows 7

. KB3080149 Update for customer experience and diagnostic telemetry

Aktualizacje mozna réwniez usung¢ wpisujgc ponizsze polecenia z poziomu wiersza polecert uruchomionego

jako administrator:

wusa /uninstall /kb:3065988 /quiet /norestart
wusa /uninstall /kb:3083325 /quiet /norestart
wusa /uninstall /kb:3083324 /quiet /norestart
wusa /uninstall /kb:2976978 /quiet /norestart
wusa /uninstall /kb:3075853 /quiet /norestart
wusa /uninstall /kb:3065987 /quiet /norestart
wusa /uninstall /kb:3050265 /quiet /norestart
wusa /uninstall /kb:3050267 /quiet /norestart
wusa /uninstall /kb:3075851 /quiet /norestart
wusa /uninstall /kb:2902907 /quiet /norestart
wusa /uninstall /kb:3068708 /quiet /norestart
wusa /uninstall /kb:3022345 /quiet /norestart
wusa /uninstall /kb:2952664 /quiet /norestart
wusa /uninstall /kb:2990214 /quiet /norestart
wusa /uninstall /kb:3035583 /quiet /norestart
wusa /uninstall /kb:971033 /quiet /norestart
wusa /uninstall /kb:3021917 /quiet /norestart
wusa /uninstall /kb:3044374 /quiet /norestart
wusa /uninstall /kb:3046480 /quiet /norestart
wusa /uninstall /kb:3075249 /quiet /norestart
wusa /uninstall /kb:3080149 /quiet /norestart

Po usunieciu aktualizacji zalecany jest restart stacji robocze;j.

7.3. Modyfikacja regut Firewall na stacji roboczej

Nalezy zmodyfikowaé reguty na firewallu stacji roboczej za pomoca ponizszego skryptu uruchomionego w

Powershell:

@echo off

cls

echo Block Telemetry Firewall Rules
echo Confirm the UAC prompt to continue.

echo.
PowerShell -NoProfile -ExecutionPolicy Bypass -Command "& {Start-Process PowerShell -ArgumentList '-
NoProfile -ExecutionPolicy Bypass -File ""$~dpO.\rules.psl""' -Verb RunAs}"
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echo Rules should be included in Firewall.
echo.
pause

Powyzszy skrypt znajduje sie w archiwum ,Windows10 Skrypty do_konfiguracji_stacji_roboczej.zip” w
zaktadce ,,Pliki do pobrania” na stronie https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

W celu modyfikacji regut firewall stacji roboczej nalezy rozpakowac do jednej lokalizacji pliki:

e ,Windows_ 10 _Modyfikacja_regut Firewall.cmd”

e ,Windows_10_Modyfikacja_regul_Firewall_Powershell.ps1”,
a nastepnie uruchomic¢ ,Windows_10_ Modyfikacja_regut Firewall.cmd” aby automatycznie dodaé reguty
znajdujgce sie w skrypcie ,,Windows_10_Modyfikacja_regul_Firewall_Powershell.ps1”.

7.4. Edycja Group Policy

Zmiana wartosci:
Nalezy uruchomic regedit jako administrator i zmodyfikowac¢ wartosci zgodnie z ponizszym opisem:
® HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\DataCollection,
wybierz AllowTelemetry, zmien wartos¢ na 0 i zastosuj zmiany. Jesli klucz nie istnieje utwérz go
z powyzszg wartoscia.

Usuniecie wartosci:

Nalezy uruchomic regedit jako administrator i usung¢ ponizsze klucze/wartosci:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger\AutoLogger-Diagtrack-
Listener

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger\SQMLogger

Dodanie wartosci:
Nalezy dodac¢ wartosci z ponizszej listy do rejestru:

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\CredUI" /v "DisablePasswordReveal" /t REG_DWORD

/d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v "DisableUAR" /t REG DWORD /d "1" /f
reg add "HKLM\SYSTEM\ControlSet0Ol\Services\DiagTrack" /v "Start" /t REG DWORD /d "4" /f

reg add "HKLM\SYSTEM\ControlSet00l\Services\dmwappushsvc" /v "Start" /t REG DWORD /d "4" /f

reg add "HKLM\SYSTEM\ControlSet00l\Control\WMI\AutoLogger\AutoLogger-Diagtrack-Listener" /v "Start" /t
REG_DWORD /d "O" /f

reg add "HKLM\SOFTWARE\Wow6432Node\Microsoft\WemSvc\wifinetworkmanager\features\S-1-5-21-3902212115-
2543662138-3061636537-1001" /v "FeatureStates" /t REG DWORD /d "828" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{A8804298-2D5F-42E3-9531~
9C8C39EB29CE}" /v "Value" /t REG SZ /d "Deny" /f

reg

add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\LooselyCoupled" /v "Value" /t
REG_Sz /d "Deny" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\WMDRM" /v "DisableOnline" /t REG DWORD /d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows Defender" /v "DisableAntiSpyware" /t REG_ DWORD

/d "1t /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{C1D23ACC-752B-43E5-8448-
8DOE519CD6D6}" /v "Value" /t REG SZ /d "Deny" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\TabletPC" /v "PreventHandwritingDataSharing" /t
REG_DWORD /d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v "DisableInventory" /t REG_DWORD

/4 "1t /f
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reg add "HKCU\SOFTWARE\Microsoft\Personalization\Settings" /v "AcceptedPrivacyPolicy" /t REG_DWORD

/d "o" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\SettingSync\Groups\Language" /v "Enabled" /t

REG_DWORD /4 "o" /f

reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization" /v "RestrictImplicitInkCollection” /t REG_DWORD

/d "1t /f

reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization" /v "RestrictImplicitTextCollection” /t REG_DWORD

/d "1m /f

reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization\TrainedDataStore™ /v "HarvestContacts" /t

REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Personalization" /v "NoLockScreenCamera" /t REG_DWORD

/d "1m /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v "AllowCortana" /t REG DWORD

/d "o" /f

reg add "HKCU\SOFTWARE\Microsoft\Input\TIPC" /v "Enabled" /t REG DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\AdvertisingInfo" /v "Enabled" /t REG_DWORD

/d "o" /f

reg add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\AdvertisingInfo" /v "Enabled" /t

REG_DWORD /d "O" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\PushNotifications" /v "ToastEnabled" /t

REG_DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{A8804298-2D5F-42E3-9531~
9C8C39EB29CE}" /v "Value" /t REG_S7Z /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{E5323777-F976-4f5b-9B55-

B94699C46E44}" /v "Value" /t REG_SZ /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{BFA794E4-F964-4FDB-90F6—

51056BFE4B44}" /v "Value" /t REG_S7Z /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{2EEF81BE-33FA-4800-9670-

1CD474972C3F}" /v "Value" /t REG_SZ /d "Deny" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeviceAccess\Global\{992AFA70-6F47-4148-B3E9~

3003349C1548}" /v "Value" /t REG SZ /d "Deny" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Biometrics" /v "Enabled" /t REG DWORD /d "O0" /f

reg add "HKCU\Control Panel\Internationall\User Profile" /v "HttpAcceptLanguageOptOut" /t REG DWORD

/d "1t /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\AppHost" /v "EnableWebContentEvaluation™ /t

REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\LocationAndSensors" /v "DisableLocation" /t REG_DWORD
/d "1t /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\LocationAndSensors" /v "DisableSensors" /t REG_DWORD
/d "1" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DataCollection" /v "AllowTelemetry" /t REG_DWORD

/d "o" /f

reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\DataCollection" /v "AllowTelemetry" /t

REG_DWORD /d "O" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v "AITEnable" /t REG DWORD /d "O0" /f

reg

add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\DeliveryOptimization" /v "SystemSettingsDownloadMod

e" /t REG_DWORD /d "o" /f

reg

add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\DeliveryOptimization\Config" /v "DODown
loadMode" /t REG DWORD /d "0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DeliveryOptimization™ /v "DODownloadMode" /t

REG_DWORD /d "O0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate" /v "DeferUpgrade" /t REG_DWORD

/4 "1t /f

reg

add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\DriverSearching" /v "SearchOrderConfig"
/t REG_DWORD /d "0" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\AU" /v "NoAutoUpdate" /t REG_DWORD

/4 "1t /f

reg add "HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\WindowsUpdate\Services\7971£918~

a847-4430-9279-4a52dlefel8d" /v "RegisteredWithAU" /t REG DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Siuf\Rules" /v "NumberOfSIUFInPeriod" /t REG DWORD /d "O0" /f

reg add "HKCU\SOFTWARE\Microsoft\Siuf\Rules" /v "NumberOfSIUFInPeriod" /t REG DWORD /d "0" /f

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v "BingSearchEnabled" /t REG_DWORD

/d "o" /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\OneDrive" /v "DisableFileSyncNGSC" /t REG_DWORD

/4 "1t /f
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Skrypt dodajacy powyzsze wartosci znajduje sie w archiwum
»Windows10_Skrypty _do_konfiguracji_stacji_roboczej.zip” w zaktadce ,Pliki do pobrania” na stronie
https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

Nazwa pliku ,Windows_10_Edycja_Group_Policy.bat”.
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7.5. Deinstalacja aplikacji OneDrive

Za pomocg skryptu deinstalujemy aplikacje Microsoft OneDrive:

@echo off

cls

set x86="%SYSTEMROOT%\System32\OneDriveSetup.exe"

set x64="%SYSTEMROOT%\SysWOW64\OneDriveSetup.exe"

echo Closing OneDrive process.

echo.

taskkill /f /im OneDrive.exe > NUL 2>l

ping 127.0.0.1 -n 5 > NUL 2>&l1

echo Uninstalling OneDrive.

echo.

if exist %$x64% (

$x64% /uninstall

) else (

$x86% /uninstall

)

ping 127.0.0.1 -n 5 > NUL 2>&1

echo Removing OneDrive leftovers.

echo.

rd "S$USERPROFILE%\OneDrive" /Q /S > NUL 2>&l

rd "C:\OneDriveTemp" /Q /S > NUL 2>&l

rd "$LOCALAPPDATA%\Microsoft\OneDrive" /Q /S > NUL 2>&l
rd "$PROGRAMDATA%\Microsoft OneDrive" /Q /S > NUL 2>&l
echo Removeing OneDrive from the Explorer Side Panel.
echo.

REG DELETE "HKEY7CLASSE57ROOT\CLSID\{018D5C66—4533—4307—9B53—224DE2ED1FE6}" /£ > NUL 2>¢1
REG DELETE "HKEY CLASSES ROOT\Wow6432Node\CLSID\{018D5C66-4533-4307-9B53-224DE2ED1FE6}" /f > NUL 2>&l
pause

Skrypt deinstalujacy aplikacje Microsoft OneDrive znajduje sie w archiwum
»Windows10_Skrypty do_konfiguracji_stacji_roboczej.zip” w zaktadce ,Pliki do pobrania” na stronie
https://ankiety.obywatel.gov.pl/ po zalogowaniu sie LAS.

Nazwa pliku ,Windows 10 Deinstalacja_OneDrive.cmd”.

7.6. Modyfikacja pliku hosts

Nalezy otworzy¢é notatnik jako administrator i wyedytowaé plik hosts znajdujacy sie w lokalizacji

C:\Windows\System32\drivers\etc. Do pliku nalezy doda¢ ponizsze wpisy:

0.0.0.0 a-0001l.a-msedge.net
0.0.0.0 a-0002.a-msedge.net
0.0.0.0 a-0003.a-msedge.net
0.0.0.0 a-0004.a-msedge.net
0.0.0.0 a-0005.a-msedge.net
0.0.0.0 a-0006.a-msedge.net
0.0.0.0 a-0007.a-msedge.net
0.0.0.0 a-0008.a-msedge.net
0.0.0.0 a-0009.a-msedge.net
0.0.0.0 a.adsl.msn.com
0.0.0.0 a.ads2.msn.com
0.0.0.0 a.ads2.msads.net
0.0.0.0 a.rad.msn.com
0.0.0.0 ac3.msn.com

0.0.0.0 ad.doubleclick.net
0.0.0.0 ads.msn.com

0.0.0.0 adsl.msn.com
0.0.0.0 adsl.msads.net
0.0.0.0 adnexus.net
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adnxs.com

aidps.atdmt.com
aka-cdn-ns.adtech.de

apps.skype.com
az361816.vo.msecnd.net
az512334.vo.msecnd.net
b.adsl.msn.com

b.ads2.msads.net

b.rad.msn.com

bs.serving-sys.com

c.atdmt.com

Cc.msn.com

cdn.atdmt.com

cds26.ams9.msecn.net
choice.microsoft.com
choice.microsoft.com.nsatc.net
compatexchange.cloudapp.net
corpext.msitadfs.glbdns2.microsoft.com
cdnjs.cloudflare.com.cdn.cloudflare.net
csl.wpc.vOcdn.net
cdpl.public-trust.com
corp.sts.microsoft.com
db3aqu.atdmt.com
df.telemetry.microsoft.com
diagnostics.support.microsoft.com
e2835.dspb.akamaiedge.net
e8218.ce.akamaiedge.net
e7341.g.akamaiedge.net
e7502.ce.akamaiedge.net
ec.atdmt.com

feedback.windows.com
feedback.microsoft-hohm.com
feedback.search.microsoft.com
fe2.update.microsoft.com.akadns.net
fe2.ws.microsoft.com.nsatc.net
flex.msn.com

g.msn.com

hl.msn.com
hostedocsp.globalsign.com
il.services.social.microsoft.com
il.services.social.microsoft.com.nsatc.net
11581-132.members.linode.com
1bl.www.ms.akadns.net
live.rads.msn.com

m.adnxs.com

m.hotmail.com

msedge.net

msftncsi.com
msnbot-65-55-108-23.search.msn.com
msntest.serving-sys.com
oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
pre.footprintpredict.com
preview.msn.com

pricelist.skype.com

rad.live.com

rad.msn.com
redir.metaservices.microsoft.com
reports.wes.df.telemetry.microsoft.com
s.gateway.messenger.live.com
schemas.microsoft.akadns.net
schemas.microsoft.akadns.net
secure.adnxs.com
secure.flashtalking.com
services.wes.df.telemetry.microsoft.com
settings-win.data.microsoft.com
settings-sandbox.data.microsoft.com
sls.update.microsoft.com.akadns.net
sO.2mdn.net
sgm.df.telemetry.microsoft.com
sgm.telemetry.microsoft.com
sqm.telemetry.microsoft.com.nsatc.net
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.0.0 static.2mdn.net

statsfe2.ws.microsoft.com
statsfel.ws.microsoft.com
statsfe2.update.microsoft.com.akadns.net
survey.watson.microsoft.com
telecommand.telemetry.microsoft.com
telecommand.telemetry.microsoft.com.nsatc.net
telemetry.appex.bing.net
telemetry.appex.bing.net:443
telemetry.urs.microsoft.com
telemetry.microsoft.com

ui.skype.com

view.atdmt.com
vortex-bn2.metron.live.com.nsatc.net
vortex-cy2.metron.live.com.nsatc.net
vortex.data.microsoft.com
vortex-win.data.microsoft.com
vortex-sandbox.data.microsoft.com
watson.telemetry.microsoft.com
watson.telemetry.microsoft.com.nsatc.net
wes.df.telemetry.microsoft.com
watson.ppe.telemetry.microsoft.com
watson.live.com

watson.microsoft.com
www.go.microsoft.akadns.net
www.msftncsi.com

65.39.117.230

134.170.30.202

137.116.81.24
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