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Zalgcznik Nr 6 do SIWZ

Szczegolowy opis przedmiotu zamowienia

ZamoOwienie obejmuje dostawe 40 zestawow komputerowych wraz z oprogramowaniem

(system operacyjny,

pakiet biurowy, oprogramowanie antywirusowe przez 36 m-cy

aktualizacja) oraz przeprowadzenie 4 szkolen z zakresu podstaw obstugi komputera oraz
wykorzystania narzedzi komunikacji elektronicznej

1.Wymagane minimalne parametry sprzetu Komputerowego

Komputery stacjonarne - 40 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, dostgpu do internetu oraz poczty
elektronicznej.

Typ Komputer stacjonarny.

Komputer w oferowanej konfiguracji musi osiggnag¢ w tescie

SYSmark® 2012 PerformanceTest wyniki nie gorsze niz:

- SYSmark Rating — minimum 130 punktow,

- Office Productivity — minimum 120 punktéw,

- Web Development — minimum 125 punktow,

- System Management — minimum 125 punktow

Dokumentem potwierdzajagcym spetlnianie ww. wymagan bedzie
Wydajnosé dotaczony do oferty wydruk z przeprowadzonego testu na
obliczeniowa oferowanej konfiguracji, potwierdzony za zgodno$¢ z oryginatem

przez Wykonawce

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Oferent moze zosta¢ wezwany do
dostarczenia ~ Zamawiajagcemu  oprogramowania  testujacego,
komputera do testu oraz dokladnego opisu metodyki
przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dluzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego.

Pamie¢¢ operacyjna

Pojemnos$¢: min. 4096 MB,
Maksymalna obslugiwana pojemno$¢: min. 8192 MB
Wolne zlacza pamigci: min. 1

Parametry pamigci
masowej

Dysk twardy o pojemnos$ci min. 500 GB
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Karta graficzna

Zestaw powinien osigga¢ w tescie wydajnosci SYSmark®
2012 3D Modelling - wynik co najmniej 130 punktéw, a w
SYSmark® 2012 Media Creation - co najmneij 125 punktow.

Karta muzyczna

Karta dzwigkowa, zgodna z High Definition.
Porty stuchawek 1 mikrofonu na przednim oraz na tylnym panelu
obudowy.

Obudowa

Umozliwiajaca obstuge kart PCI 32bit oraz PCI Express wytacznie
o pelnym profilu, wyposazona w min. 4 kieszenie: 2 szt 5,25”
zewngtrzne 1 2 szt 3,5” wewnetrzne

Zasilacz o mocy max 280W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i sprawno$ci minimum 90%

W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢
wbudowany wizualny lub dzwigkowy system diagnostyczny,
stuzacy do sygnalizowania 1 diagnozowania problemow z
komputerem 1 jego komponentami; a w szczegdlnosci musi
sygnalizowa¢ co najmniej: awari¢ BIOS-u, awari¢ procesora,
uszkodzenie lub brak pamigci RAM, uszkodzenie ztgczy PCI 1 PCle,
uszkodzenie kontrolera Video, uszkodzenie ptyty gltownej,
uszkodzenie kontrolera USB. Oferowany system diagnostyczny nie
moze zastania¢ ani wykorzystywa¢ minimalnej ilosci wolnych
slotow dostepnych na plycie gtowne;.

Modut konstrukcji obudowy w jednostce centralnej komputera musi
pozwala¢ na demontaz kart rozszerzen, napedu optycznego i 3,5”
dysku twardego bez konieczno$ci uzycia narze¢dzi,

Obudowa w jednostce centralnej musi by¢ otwierana bez
konieczno$ci uzycia narzedzi oraz posiada¢ czujnik otwarcia
obudowy wspotpracujacy z oprogramowaniem zarzadzajagco —
diagnostycznym producenta komputera;

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego
w postaci linki metalowej (zlacze blokady Kensingtona) oraz kiodki
(oczko w obudowie do zatozenia ktodki);

Obudowa musi by¢ wyposazona w zamek, ktory nie wystaje poza

obrys obudowy.

Zgodno$¢ z systemami
operacyjnymi i
standardami

Oferowane modele komputerow musza posiada¢ certyfikat
producenta systemu operacyjnego potwierdzajagcy poprawng
wspotprace oferowanych modeli komputerow 2z oferowanym
systemem operacyjnym

- zalgczy¢ do oferty wydruk ze strony

BIOS

BIOS zgodny ze specyfikacjg UEFI
Musi umozliwia¢, bez uruchamiania systemu operacyjnego
odczytania z BIOS informacji min. o:
— wersji BIOS,
— nr seryjnym komputera wraz z datg jego
wyprodukowania,
— 1ilosci 1 sposobie oblozenia slotow pami¢ciami RAM,
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— typie procesora wraz z informacja o ilo$ci rdzeni,
wielkos$ci pamieci cache L2 1 L3,

— pojemnosci zainstalowanego dysku twardego

— rodzajach napedow optycznych

— MAC adresie karty sieciowej

— kontrolerze audio
Musi umozliwia¢ blokowanie wej$cia do BIOS oraz startu systemu
operacyjnego, gwarantujaca utrzymanie zapisanego hasta nawet w
przypadku odtaczenia wszystkich zrédet zasilania i podtrzymania
BIOS
Musi umozliwia¢ blokowanie/odblokowania BOOT-owania stacji
roboczej z zewngtrznych urzadzen
Musi  umozliwia¢ kontrolowanie wurzadzen wykorzystujacych
magistrale komunikacyjng PCI, bez uruchamiania systemu
operacyjnego. Pod pojeciem kontroli Zamawiajacy rozumie
funkcjonalno$¢ polegajaca na blokowaniu/odblokowaniu slotow
PCI.
Musi  umozliwia¢ ustawienie hasta na poziomie systemu,
administratora i dysku twardego, bez uruchamiania systemu
operacyjnego,
Musi uniemozliwia¢ zmian¢ hasta pozwalajacego na uruchomienie
systemu bez podania hasta administratora.
Musi  umozliwia¢ ustawienie zalezno$ci pomigdzy hastem
administratora a haslem systemowym tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wylgcznie po podaniu hasta
systemowego. Funkcja ta musi wymusza¢ podanie hasta
administratora przy probie zmiany ustawien BIOS, gdy zostato
podane hasto systemowe.
Musi  umozliwiaé wlaczenie/wylaczenie co najmniej: karty
dzwigkowej, karty sieciowej, portu rownolegltego, portu
szeregowego, z poziomu BIOS, bez uruchamiania systemu
operacyjnego
Musi umozliwia¢ ustawienie portow USB w trybie ,,no BOOT”,
czyli podczas startu komputer nie wykrywa urzadzen bootujacych
typu USB, natomiast po uruchomieniu systemu operacyjnego porty
USB sg aktywne.
Musi umozliwia¢ wyltaczanie portow USB w tym: wszystkich
portéw, tylko portéw znajdujacych si¢ na przodzie obudowy, tylko
tylnich portéw.
Musi umozliwia¢ obstuge BIOS przy wykorzystaniu klawiatury i
myszy
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Komputer musi by¢ wyprodukowany zgodnie z miedzy narodowymi
standardami zakresie zarzadzania jakos$cig — zalaczy¢ do oferty
certyfikat wydany przez uprawniong instytucje¢ certyfikujaca

Komputer musi spelnia¢ wymogi normy Energy Star 5.0 — zalaczy¢
do oferty wydruk ze strony internetowej.

Certyfikat EPEAT na poziomie GOLD. Wymagany wpis dotyczacy
oferowanego modelu komputera w internetowym katalogu
http://www.epeat.net - zalaczy¢ do oferty wydruk ze strony
internetowe;j.

Warunki gwarancji

3-letnia gwarancja .

Serwis §wiadczony na miejscu u klienta, czas reakcji serwisu - do
konca nastepnego dnia roboczego wraz ze wsparciem technicznym
dla fabrycznie zainstalowanych aplikacji; przyjmowanie zgloszen
serwisowych w trybie co najmniej 24/7/365

Firma serwisujagca musi posiada¢ wdrozony system zarzadzania
jakoscig na $wiadczone ustugi serwisowe oraz posiada¢ autoryzacje
producenta komputera — dokumenty potwierdzajace zalaczy¢ do
oferty.

Oswiadczenie producenta, ze w przypadku nie wywigzywania si¢ z
obowigzkow gwarancyjnych oferenta lub firmy serwisujace;,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem —
zalaczy¢ do oferty

Wsparcie techniczne

Musi istnie¢ mozliwos$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej komputera oraz warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikoOw 1 uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dolaczy¢ link strony.

Wymagania
dodatkowe

Whbudowane porty: VGA, HDMI; min. 10 szt USB w tym min. 8
portow USB wyprowadzonych na zewnatrz komputera: min. 2 z
przodu obudowy i min. 6 z tylu, port sieciowy RIJ-45, porty
stuchawek i1 mikrofonu na przednim panelu obudowy, z tylu port
mikrofonu oraz wejscie 1 wyjscie liniowe stereo.

Wymagana ilo$¢ 1 rozmieszczenie portow USB na zewnatrz
obudowy komputera, nie moze by¢ osiggni¢ta w wyniku stosowania
konwerterow, przejsciowek itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
glowna, wspierajgca min. obstuge: WoL, PXE 2.1;

WiFi a//n

Piyta gtéwna z wbudowanymi: min 4 zlaczami PCI express w tym
min 1xPClex16 1 min. 2x PClex1, min. 2 zlacza DIMM z obstugg
do 8GB pami¢ci RAM, min. 4 zlgcza SATA 2.0;



http://www.epeat.net/�
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Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll)
Nagrywarka DVD +/-RW

Dolgczony no$nik ze sterownikami

Zainstalowane
oprogramowanie

Zainstalowany system operacyjny, wraz z nos$nikiem, nie
wymagajacy aktywacji za pomoca telefonu lub Internetu, musi
spelnia¢ nast¢pujgce wymagania, poprzez wbudowane mechanizmy;,
bez uzycia dodatkowych aplikacji:

« Musi umozliwia¢ dokonywanie aktualizacji i poprawek systemu

przez Internet z mozliwoscig wyboru instalowanych poprawek.
Musi umozliwia¢ dokonywanie uaktualnien sterownikow
urzadzen przez Internet.

Musi umozliwia¢ darmowg aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne aktualizacje, poprawki,
biuletyny  bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera
WWW.

Internetowa aktualizacja musi by¢ zapewniona w jezyku polskim.
Musi posiada¢ wbudowang zapore internetowa (firewall) dla
ochrony potaczen internetowych; zintegrowang z systemem
konsole do =zarzadzania ustawieniami zapory i regutami coO
najmniej IP v4 i v6.

Musi posiada¢ zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, odtwarzacz multimediow, pomoc,
komunikaty systemowe.

Musi posiada¢ wsparcie dla wickszosci powszechnie uzywanych
urzadzen peryferyjnych, w tym co najmniej: drukarek, urzadzen
sieciowych, standardéw USB, Plug &Play, Wi-Fi.

Musi posiada¢ funkcjonalnos¢ automatycznej zmiany domyslnej
drukarki w zaleznosci od sieci, do ktorej podiaczony jest
komputer.

Musi posiada¢ interfejs uzytkownika dziatajacy w trybie
graficznym z elementami 3D, =zintegrowang z interfejsem
uzytkownika interaktywna czgs¢ pulpitu stuzaca do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymienia¢ i pobraé
ze strony producenta.

Musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu.

Musi  umozliwia¢ co najmniej: zabezpieczony hastem
hierarchiczny dostep do systemu, kont i profili uzytkownikow,
zarzadzanie zdalne; prace systemu w trybie ochrony kont
uzytkownikow.

Musi posiada¢ zintegrowany z systemem modut wyszukiwania
informacji (plikdw roznego typu) dostepny z Kilku poziomow, w
tym min.: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania musi by¢ oparty na
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konfigurowalnym przez uzytkownika, module indeksacji zasobéw
lokalnych.

Musi posiada¢ zintegrowane z Systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie, aktualizowane przez ich
producenta nieodptatnie bez ograniczen czasowych.

Musi  umozliwiaé rozpoznawanie mowy, pozwalajace na
sterowanie komputerem gtosowo, wraz z modutem ,,uczenia si¢”
glosu uzytkownika.

Musi posiada¢ zintegrowany z Systemem operacyjnym modut
synchronizacji komputera z urzadzeniami zewngtrznymi.

Musi posiadaé¢ system pomocy W jezyku polskim.

Musi umozliwia¢ przystosowanie stanowiska dla 0s6b
niepetnosprawnych, w tym. stabo widzacych.

Musi umozliwia¢ zarzadzanie stacja robocza poprzez polityki —
przez polityke rozumiemy zestaw regut definiujacych lub
ograniczajacych funkcjonalnosé¢ systemu lub aplikacji.

Musi umozliwiaé automatyczne wystgpowanie | uzywanie
(wystawianie) certyfikatow PKI X.5009.

Musi posiada¢ wsparcie dla logowania przy pomocy smartcard.
System musi posiada¢ narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk.

Musi posiada¢ wsparcie dla Sun Java i .NET Framework 1.1i 2.0
i 3.0 lub programéw rownowaznych, tj. — umozliwiajgcych
uruchomienie  aplikacji  dziatajacych ~ we  wskazanych
srodowiskach.

Musi posiada¢ wsparcie dla JScript i VBScript lub rownowaznych
— mozliwo$¢ uruchamiania interpretera polecen.

Musi umozliwiaé zdalng pomoc i wspotdzielenie aplikacji —
mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem.

Musi posiada¢ rozwigzanie stuzgce do automatycznego
zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu
stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez
sie¢ komputerows.

Musi posiada¢ rozwigzanie umozliwiajagce wdrozenie nowego
obrazu poprzez zdalng instalacje.

Musi posiada¢ graficzne srodowisko instalacji i konfiguracji.
Musi posiada¢ transakcyjny system plikow pozwalajacy na
stosowanie przydziatow (ang. quota) na dysku dla uzytkownikoéw
oraz zapewniajgcy wieksza niezawodno$¢ i pozwalajacy tworzyé
kopie zapasowe.

Musi umozliwia¢ zarzagdzanie kontami uzytkownikow sieci oraz
urzadzeniami  sieciowymi  tj.  drukarkami,  modemami,
woluminami dyskowymi, ustugami katalogowymi.
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« Musi posiada¢ oprogramowanie dla tworzenia kopii zapasowych
(Backup);

« Musi umozliwia¢ automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrocenia wersji wezesniejsze;.

+ Musi posiada¢ przywracania plikdw systemowych.

Zainstalowane oprogramowanie biurowe - kompletny pakiet
oprogramowania biurowego z edytorem tekstu, arkuszem
kalkulacyjnym, oprogramowaniem bazodanowym i

oprogramowaniem do tworzenia prezentacji.

Zainstalowany program antywirusowy musi spetnia¢ nastepujgce
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

e Musi umozliwia¢ $cigganie ze strony producenta i automatyczne
instalacje bezptatnych aktualizacji baz wirusdéw 1 innych zagrozen
przez okres co najmniej 3 lat od daty dostawy

e Musi posiada¢ pelne wsparcie dla oferowanego systemu

operacyjnego

e Pomoc w programie (help) musi by¢ dostgpna w jezyku

polskim.

e Dokumentacja do programu musi by¢ dostgpna w jezyku
polskim.

e Skuteczno$¢ programu musi by¢ potwierdzona przez co najmniej
dwie niezalezne organizacje

e Musi zapewnia¢ pelng ochrona przed wirusami, trojanami,
robakami 1 innymi zagrozeniami.

e Musi zapewnia¢ wykrywanie 1 usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

e Musi posiada¢ wbudowang technologi¢ do ochrony przed
rootkitami.

e Musi umozliwia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikow.

e Musi umozliwia¢é skanowanie catego dysku, wybranych
katalogow lub pojedynczych plikéw "na zadanie" oraz wedlug
harmonogramu.

e  Musi umozliwia¢ definiowanie zadan w harmonogramie w taki

sposob, aby zadanie przed wykonaniem sprawdzalo czy
komputer pracuje na zasilaniu bateryjnym i je$li tak — nie
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wykonywato danego zadania.

Musi umozliwia¢ utworzenie wielu ré6znych zadan skanowania
wedtug harmonogramu

Musi umozliwia¢ skanowanie "na zadanie" pojedynczych plikow
lub katalogow przy pomocy skrétu w menu kontekstowym.

Musi umozliwia¢ okreslenie poziomu obcigzenia procesora
(CPU) podczas skanowania ,na zadanie” 1 wedlug
harmonogramu.

Musi umozliwia¢ skanowanie dyskéw sieciowych i dyskow
przenosnych.

Musi  umozliwia¢é skanowanie plikoéw spakowanych i
skompresowanych.

Musi umozliwia¢ definiowanie listy rozszerzen plikow, ktore
maja by¢ skanowane, w tym z uwzglednieniem plikéw bez
rozszerzen.

Musi  umozliwia¢ umieszczenie na liScie wylaczen ze
skanowania wybranych katalogobw 1 plikow o okreslonych
rozszerzeniach.

Musi umozliwia¢ automatyczne wylaczenie komputera po
zakonczonym skanowaniu

Nie moze wymaga¢ ponownego uruchomienia (restartu)
komputera po instalacji programu.

Musi umozliwia¢ tymczasowe wytaczenie ochrony

W momencie tymczasowego wylgczenia ochrony antywirusowe;j
musi informowac¢ o takim fakcie odpowiednim powiadomieniem
1 informacja w interfejsie aplikacji

Ponowne wiaczenie ochrony antywirusowej nie moze wymagac
ponownego uruchomienia komputera

Musi umozliwia¢ przeniesienie zainfekowanych plikow i
zalacznikow poczty do katalogu kwarantanny w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;j.

Musi posiada¢ konektor co najmniej dla nastepujacych
programéw: MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird i Windows Live Mail - funkcje programu
muszg by¢ dostgpne bezposrednio z menu programu
pocztowego;

Musi  umozliwia¢ skanowanie 1 oczyszczanie W czasie
rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy co najmniej nastgpujacych programoéw: MS
Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird
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i Windows Live Mail

Musi  umozliwia¢ skanowanie 1 oczyszczanie  poczty
przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej niezaleznie od konkretnego klienta pocztowego.

Musi umozliwia¢ automatyczng integracj¢ skanera POP3 z
dowolnym klientem pocztowym bez konieczno$ci zmian w
konfiguracji.

Musi umozliwia¢ definiowanie réznych portow dla POP3, na
ktérych ma odbywac si¢ skanowanie.

Musi umozliwia¢ skanowanie poczty dla IMAP

Musi umozliwia¢ wskazanie portéw na jakich ma si¢ odbywac
skanowanie dla IMAP

Musi  posiada¢  wsparcie dla skanowania szyfrowanej
komunikacji pocztowej dla IMAP

Musi  umozliwia¢ opcjonalne dofaczanie informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub
tylko do zainfekowanych wiadomosci e-mail.

Musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji
roboczych. Zainfekowany ruch musi by¢ automatycznie
blokowany a uzytkownikowi wyswietlane musi by¢ stosowne
powiadomienie.

Musi  umozliwia¢  blokowanie mozliwosci  przegladania
wybranych stron internetowych. List¢ blokowanych stron
internetowych musi moc okreslic uzytkownik z prawami
administratora. Program musi umozliwia¢ blokowanie danej
strony internetowej po podaniu na liscie calej nazwy strony lub
tylko wybranego stowa wystepujace w nawie strony.

Musi  umozliwia¢ automatyczng integracj¢ z dowolng
przegladarkag internetowa bez konieczno$ci zmian @ w
konfiguracji.

Musi umozliwia¢ definiowanie r6znych portow dla HTTP, na
ktérych ma odbywac si¢ skanowanie.

Musi umozliwia¢ zarowno pasywne jak i aktywne metody
heurystyczne. Musi umozliwia¢ wybor metody skanowania

Musi umozliwia¢ wytaczenie skanowania przy pomocy sygnatur
baz wirusow.

Musi umozliwia¢ biezace odpytywanie serwerow producenta o
znane i bezpieczne procesy uruchomione na komputerze
uzytkownika

Procesy zweryfikowane jako bezpieczne musza by¢ pomijane
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podczas procesu skanowania na zadanie oraz przez moduty
ochrony w czasie rzeczywistym

Musi umozliwia¢ przestanie pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego

W przypadku gdy stacja robocza nie begdzie posiadata dostgpu do
sieci Internet, musi umozliwia¢ skanowanie wszystkich
procesoOw rowniez tych ktore wczesniej zostaly uznane za
bezpieczne

Musi umozliwia¢ aktualizacje modutéw analizy heurystyczne;.

Musi umozliwia¢ automatyczne wysytanie wykrytych, nowych
zagrozen do producenta bezposrednio z programu (nie moze
wymagac przy tym ingerencji uzytkownika).

Musi umozliwia¢ okreslenie rozszerzen dla plikéw, ktére nie
powinny by¢ wysytane automatycznie, oraz czy probki zagrozen
powinny by¢ wysylane w pelni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

W celu wystania probki zagrozenia do laboratorium producenta
aplikacja nie moze wykorzystywa¢ klienta pocztowego
wykorzystywanego na komputerze uzytkownika

Musi umozliwia¢ wysylanie wraz z probka, komentarza
dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na
ktory producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych probek nowych zagrozenh musza by¢ w pelni
anonimowe.

Musi umozliwia¢ reczne wystanie probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

Interfejs programu musi umozliwia¢ prace w trybie bez grafiki
gdzie caty interfejs wyswietlany jest w formie formatek i tekstu.

Interfejs programu musi umozliwia¢ automatyczne aktywowanie
trybu bez grafiki w momencie, gdy uzytkownik przetaczy system
operacyjny w tryb wysokiego kontrastu.

Musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotow HTTPS i POP3S.

Musi skanowa¢ ruch HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web
lub programy pocztowe.

Musi umozliwia¢ zdefiniowanie portow TCP, na ktérych

aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.
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Musi umozliwia¢ zabezpieczenie konfiguracji programu hastem,
w taki sposob, aby uzytkownik siedzacy przy komputerze przy
probie dostepu do konfiguracji byt proszony o podanie hasta.

Musi umozliwia¢ zabezpieczenie programu przed deinstalacja
przez niepowotana osobg, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora, przy probie
deinstalacji program musi pyta¢ o hasto.

Musi umozliwiaé kontrolg zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji -
poinformowa¢ o tym uzytkownika wraz <z listg
niezainstalowanych aktualizacji.

Musi umozliwia¢ definiowanie typu aktualizacji systemowych o
braku, ktérych bedzie informowal uzytkownika. Musi takze
istnie¢ opcja dezaktywacji tego mechanizmu.

Po instalacji, program musi umozliwia¢ przygotowanie ptyty
CD, DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢
komputer w przypadku infekcji i1 przeskanowaé dysk w
poszukiwaniu wirusow.

Uruchomiony z plyty bootowalnej lub pamieci USB musi
umozliwia¢ pelng aktualizacj¢ baz sygnatur wirusoOw z Internetu
lub z bazy zapisanej na dysku.

Uruchomiony z plyty bootowalnej lub pamieci USB musi
pracowac w trybie graficznym.

Musi umozliwia¢ blokowanie zewnetrznych no$nikow danych
na stacji w tym przynajmniej: stacji dyskietek, napedow
CD/DVD oraz portéw USB.

Musi  umozliwia¢ zdefiniowanie listy portow USB w
komputerze, ktore nie beda blokowane (wyjatki).

Musi umozliwia¢ tworzenie regut dla podiaczanych urzadzen
Musi umozliwia¢ okreslenie rozmiaru nos$nika z doktadnoscig do
1 Bajta

Musi umozliwia¢ nadawanie uprawnien dla podtaczanych
urzadzen.

Musi umozliwia¢ zastosowanie regul dla podlaczanych urzadzen
w zalezno$ci od zalogowanego uzytkownika

W momencie podtaczenia zewnetrznego nos$nika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwic¢
natychmiastowe przeskanowanie calej zawartosci podiaczanego
no$nika

Program musi by¢ wyposazony w system zapobiegania
wlamaniom
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Tworzenie regul dla systemu zapobiegania wltamaniom, musi
odbywac si¢ co najmniej w oparciu o:aplikacje zrodtowe, pliki
docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego

Musi umozliwia¢ wygenerowanie pelnego raportu na temat
stacji, na ktorej zostat

Musi  umozliwia¢ aktywne monitorowanie 1 skutecznie
blokowanie dziatania wszystkich plikow programu, jego
proceséw, ustug 1 wpisbw w rejestrze przed proba ich
modyfikacji przez aplikacje trzecie.

Musi umozliwia¢ automatyczng, inkrementacyjng aktualizacje
baz wiruséw 1 innych zagrozen z Internetu

Musi umozliwia¢ utworzenie kilku zadan aktualizacji. Kazde
zadanie musi mie¢ mozliwos¢ uruchomienia z wlasnymi
ustawieniami

Musi posiada¢ wspolny skaner, z ktorego korzystaja wszystkie
funkcje systemu.

Musi  umozliwia¢  automatyczne  wykrywanie  aplikacji
pracujacych w trybie petnoekranowym

W momencie wykrycia trybu pelno ekranowego aplikacja musi
wstrzymac¢ wyswietlanie wszelkich powiadomien zwigzanych ze
swoja pracg oraz wstrzyma¢ swoje zadania znajdujace sie
harmonogramie zadan;

Musi  umozliwia¢ skonfigurowanie programu tak aby
automatycznie wiaczal powiadomienia oraz zadania, pomimo
pracy w trybie pelnoekranowym, po okreslonym czasie

Musi posiada¢ dziennik zdarzen rejestrujacy informacje co
najmniej na temat: znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Musi posiada¢  wsparcie techniczne w jezyku polskim,
swiadczone przez polskiego dystrybutora, autoryzowanego
przez producenta programu.

Licencje na korzystanie z oprogramowania biurowego i systemu
operacyjnego, dostarczonych wraz z komputerem musza by¢
udzielone na czas nieznaczony, w sposob nie naruszajacy praw
os0b trzecich oraz uprawnia¢ Zamawiajacego bez dodatkowych
kosztéw, do przekazania oprogramowania na dowolny okres
Beneficjentom Ostatecznym projektu (gospodarstwa domowe)
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Monitor

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitora

1. |Typ ekranu Ekran ciektokrystaliczny z aktywna matrycg TFT 19”
(16:10)

2. | Rozmiar plamki Maks. 0,284 mm

3. |Jasnosc Min. 250 cd/m2

4. | Kontrast typowy Min. 1000:1

> Ka.}ty Wldz_ema Min. 160/170 stopni

(pion/poziom)

6. |Czas reakcji matrycy Maks. 5 ms (od czerni do bieli)

7. |Rozdzielczo$¢ Min. 1440 x 900 przy 60Hz

8. |Zuzycie energii Maks. 23W przy normalnym dziataniu i maks. 0,5W w
trybie wylaczenia aktywnos$ci

9. |Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot -
gniazdo zabezpieczenia przed kradzieza

10. | Gwarancja Minimum 3 lata,
Serwis na miejscu u klienta
Czas reakcji serwisu - do konca nastgpnego dnia
roboczego

11. | Certyfikaty Min. TCO 5.0, 1ISO 13406-2 lub ISO 9241, EPEAT Gold,
Energy Star 5.0 — zalaczy¢ do oferty

12. | Inne Zdejmowana podstawa oraz otwory montazowe w

obudowie

Wbudowane lub zintegrowane z obudowa glosniki

W ramach zamoéwienia Wykonawca:
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a) dostarczy wszystkie komputery z monitorami, przewodami transmisyjnymi
umozliwiajacymi potaczenie urzadzen odbiorczych z komputerem, do miejsca
sktadowania (Urzad Gminy Czerwonka),

b) po dostarczeniu do Beneficjentow wskazanych przez Zamawiajacego uruchomi w
obecnosci Beneficjenta i przedstawiciela Zamawiajacego w celach testowych kazdy z
dostarczonych zestawow komputerowych,

Szkolenie z zakresu podstaw obslugi komputera oraz wykorzystania narzedzi
komunikaciji elektronicznej

1.Przeprowadzenie 4 szkolen (po 8 godz. kazde tj. w sumie 32 godz. ) dla 40 os6b z
zakresu podstaw obslugi komputera oraz wykorzystania narzedzi komunikacji
elektronicznej w nastepujacych dzialach:

Dzial I. Podstawy budowy komputera, system operacyjny Windows 7 - 8 godz.

1. Podstawy budowy komputera: jednostka centralna, monitor, klawiatura, mysz, system
operacyjny.
1.1.Pierwszy kontakt: uruchamianie komputera, menu ,,Start”, pulpit, ikony.
1.2.Pliki i foldery: co to jest plik, folder.
1.3.Poruszanie si¢ po systemie Windows: kursor, rola myszki, uruchamianie programéw,
Notatnik, Paint, M6j komputer, okna, otwieranie okien folderow, przyciski okien
(zamykanie, maksymalizacja, minimalizacja, przyciski standardowe).
1.4.Skroty na pulpicie i ich zastosowanie: co to jest skrot, tworzenie skrotu i umieszczenie
go na pulpicie.
1.5.Panel sterowania: uruchamianie, funkcje panelu sterowania, instalacja i zarzadzanie
drukarkami, programy (instalacja, usuwanie), konta uzytkownikéw, uprawnienia
uzytkownikdw, zegar, opcje regionalne.
2. Operacje na plikach i folderach.
2.1. Tworzenie folderu: tworzenie, nadawanie nazw folderom.
2.2. Tworzenie pliku.
2.3. Kopiowanie plikow i folderow.
2.4. Przenoszenie plikow i folderow.
2.5. Usuwanie plikéw i folderdw.

Dzial 11. Edytor tekstu- 8 godz.

1. Opis najwazniejszych funkcji.
2. Podstawowa edycja tekstu.
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3. Tabele.
3.1. Tworzenie tabeli.
3.2. Usuwanie tabeli.
3.3. Edytowanie tabeli.
3.4. Formatowanie komorek tabeli.
4. Naglowek i stopka: wstawianie, formatowanie, uktad.
Grafika w edytorze tekstu: wstawianie plikow i obiektéw clipart.
6. Drukowanie dokumentu: planowanie wydruku, podglad wydruku.

o

Dzial I11. Arkusz kalkulacyjny — 8 godz.

1. Czym jest arkusz kalkulacyjny: najwazniejsze sktadniki, dane, formatowanie
komorek, obszary danych, wyglad , podstawowe funkcje.

2. Wpisywanie podstawowych funkcji: dodawanie, odejmowanie, mnozenie, dzielenie,
operatory funkcji.

3. Woybieranie prostych funkcji: menu funkcji, kopiowanie, przecigganie.

Sortowanie danych.

5. Tworzenie prostych wykresow.

e

Dzial IV. Program antywirusowy — 8 godz.

Co to jest wirus?

Rodzaje wirusow.

Rola antywirusow.

Aktualizacja definicji wirusow.

Konfiguracja programu antywirusowego.

Co to jest Internet?

Przegladarki internetowe, Internet Eksplorer, Mozilla Firefox, Opera, przyciski
nawigacji, wpisywanie adresow, wyszukiwanie informacji, przegladanie stron.

8. Poczta elektroniczna: co to jest, zalety poczty elektronicznej, konta e-mail, portale
internetowe, zaktadanie konta pocztowego, spam.

No gakrowdPE



