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1. Zalozenia

Celem budowy systemu teleinformatycznego jest zapewnienie dostgpu do Internetu dla 60
gospodarstw domowych oraz 10 obiektow — jednostek organizacyjnych podlegltych gminie.
Zastosowana technologia to sie¢ §wiattowodowa oraz szerokopasmowa sie¢ bezprzewodowa

dziatajaca w pasmie czestotliwosci licencjonowanych, w systemie punkt - wielopunkt.

Jako uzupelnienie sieci w technologii wiodacej dopuszcza si¢ zastosowanie nast¢pujacych
technologii:

- technologia satelitarnego dostepu do szerokopasmowego Internetu — w lokalizacjach gdzie
jest to ekonomicznie lub technologicznie konieczne lub uzasadnione;

- technologia bezprzewodowa typu punkt — punkt (radiolinia) tam gdzie jest to
technologicznie uzasadnione — w szczeg6lnosci dla celéw zapewnienia tacznosci pomigdzy

stacjami bazowymi.

2. Wymagania

Przedmiotem opracowania jest budowa sieci szerokopasmowej zapewniajacej dostep do
Internetu dla oséb i jednostek zagrozonych wykluczeniem cyfrowym, w tym sieci radiowej
szerokopasmowego dostepu do Internetu. Wybudowanie projektowanej sieci umozliwi
dotarcie do grupy tzw. beneficjentow ostatecznych oraz na tzw. dziatania koordynacyjne
polegajace na wyposazeniu placowek edukacyjno — oswiatowych w dostgp do Internetu wraz

z komputerami. System ten ma by¢ systemem dedykowanym dla grupy docelowe;.
W sktad sieci radiowej maja wchodzi¢:

e system bazowy rozumiany jako punkt zbierajacy sygnal transmisyjny z
poszczegdlnych systemow wyniesionych (stacje bazowe),

e system wyniesiony rozumiany jako pojedynczy punkt dostgpowy ,

e pod-system bazujacy na radiowym pasmie nie-licencjonowanym, ktéry zostanie
zainstalowany dla kolejnych lokalizacji, ktore nie posiadaja bezposredniej
widocznosci ze stacja bazowa lub sa zainstalowane w zbyt duzej odlegtosci od stacji

bazowej.
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Sie¢ radiowa szerokopasmowego dostgpu do Internetu ma zapewni¢ taczno$é
teleinformatyczng pomigdzy rozproszonymi geograficznie prywatnymi uzytkownikami sieci.
W tym celu konieczna jest instalacja stacji bazowej obejmujacej profesjonalne systemy
nadawczo-odbiorcze pracujace w licencjonowanym pa$mie, systemu zarzadzania siecia i
ustugami oraz wyposazenie wszystkich lokalizacji abonenckich w zaawansowane
technologicznie urzadzenia informatyczne, w tym terminale abonenckie.

Sie¢ swiattowodowa ma zapewni¢ laczno$¢ pomigdzy instytucjami uzytecznosci publicznej
(przychodnie, osrodki kultury i o§wiaty) oraz stacjami bazowymi sieci radiowej. Instytucje te
wyposazone zostang w urzadzenia informatyczne w tym przelaczniki sieciowe, systemy
podtrzymaniu pracy przy braku zasilania.

W lokalizacjach objetych projektem, w ktorych instalacja stacji abonenckich nie jest
technicznie mozliwa Iub nieoptacalna mozliwe jest instalowanie dostgpu do
szerokopasmowego Internetu w technologii satelitarnej VSAT. Instalowane urzadzenia musza
zapewni¢ ustuge satelitarng dwukierunkowa, co oznacza, iz zaréwno odbidr, jak i przesyt
danych odbywa si¢ za posrednictwem satelity. Wymagana transmisja danych wynosi: do

odbiorcy min. 2,0 Mbps, od odbiorcy min. 500 Kbps.

Powstata sie¢ musi mie¢ zapewnione tacze do krajowej sieci Internetowej, operatora

krajowego. Wymagane jest techniczne zapewnienie tacza o przepustowosci min 10 Mbps.

Zgodnie z wymaganiami przedstawionymi przez Gming Besko projektowany system
bedzie obejmowal swoim zasiggiem:
- Sie¢ swiattowodowa - 10 nastepujacych lokalizacji:

1. Swietlica mtodziezowa Porgby — ul. Wiejska 15, 38-524 Besko
Dom kultury — ul. Starowiejska 647, 38-524 Besko

ZS w Besku — ul. Kolejowa 54, 38-524 Besko

Swietlica mtodziezowa w Besku — ul. Kolejowa 56, 38-524 Besko
Dom Ludowy w Besku — ul. Kolejowa 56, 38-524 Besko
Swietlica mtodziezowa Mymon — ul. Olza 8, 38-524 Besko
Zaktad Gospodarki Komunalnej — ul. Starowiejska 99

Szkota Podstawowa w Mymoniu — ul. Szkolna

Gminny Osrodek Zdrowia — ul. Btonie

10 Zespot Obiektow Sportowych w Besku — ul. Kolejowa
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- Sie¢ bezprzewodowa (WiMAX) — 60 lokalizacji (gospodarstw domowych)
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Wszystkie punkty znajduja na terenie Gminy Besko.

3. Centrum sieci

Centrum sieci (serwerownia) znajdowac si¢ bedzie w budynku Gminy Besko. Serwerownia
wyposazona jest w klimatyzacj¢ 1 system podtrzymania pracy przy braku zasilania.
Serwerownie nalezy wyposazy¢ w Szafe serwerowa 42U - MM 800X1000x2057H. W szafie
Zamontowane beda:

o Panele $wiattowodowe 19”/1U, 24xSC-Duplex 9/125 — 4 sztuki

e Serwery (opisane w punkcie 15)

e Przelaczniki szkieletowe (opisane w punkcie 12)

e Urzadzenie zabezpieczajace typu Firewall (opisane w punkcie 14)

4. Lacze internetowe

Punkt styku operatorskiego powinien zapewni¢ tacze do krajowej sieci Internetowej o
przepustowosci co najmniej 10 Mbps. W przypadku braku bezposredniego styku nalezy
wybudowa¢ odpowiednie tacze w optymalnej technologii. Punkt styku musi by¢ wykonany
do krajowego operatora telekomunikacyjnego. Punkt styku nalezy przewidzie¢ w budynku

Urzedu Gminy, ul. Podkarpacka 5, 38-524 Besko (serwerownia).

5. Sieé¢ swiatlowodowa

Wybudowana sie¢ $wiattowodowa ma potaczy¢ jednostki edukacyjno — o$wiatowe podlegte
gminie (budowa kanalizacji wraz z utozeniem kabla — minimalna dtugos¢ 11 km ). Budowana
sie¢ musi by¢ oparta na strukturze gwiazdy, czyli do kazdej z taczonych lokalizacji dochodzi
oddzielny kabel $wiattowodowy. Kable te beda zakonczone w szafie serwerowej
(serwerownia w budynku Gminy Besko). Po obu stronach kable musza by¢ zakonczone w
panelach $wiattowodowych. Aby zachowa¢ jednorodno$¢ widkien 1 nie powodowaé
wprowadzania dodatkowych tlumien do toru transmisyjnego, wszystkie wldkna
swiattowodowe nalezy zakonczy¢ bezposrednio ztaczami SC dupleks metoda spawania.
Nalezy zastosowac kabel swiattowodowy zewnetrzy min 8§ widknowy, jednomodowy

(9/125). Kabel nalezy ulozy¢ w ziemi w optotelekomunikacyjnej rurze ostonowej HDPE
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wielko$ci min 32. Podczas przejs$¢ przez drogi asfaltowe stosowaé przewierty nie naruszajace

pasa drogowego. Kabel powinien mie¢ zapas min 30m w punktach poczatkowych i

koncowych odcinka oraz co 500m w studzience teletechniczne;.
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Rys. 3. Punkty do potaczenia siecia $wiattowodowa
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Swietlica mlodziezowa Poreby — ul. Wiejska 15, 38-524 Besko
Dom kultury — ul. Starowiejska 647, 38-524 Besko

ZS w Besku — ul. Kolejowa 54, 38-524 Besko

Swietlica mlodziezowa w Besku — ul. Kolejowa 56, 38-524 Besko
Dom Ludowy w Besku — ul. Kolejowa 56, 38-524 Besko
Swietlica mtodziezowa Mymon — ul. Olza 8, 38-524 Besko
Zaktad Gospodarki Komunalnej — ul. Starowiejska 99

Szkota Podstawowa w Mymoniu — ul. Szkolna

Gminny Osrodek Zdrowia — ul. Btonie

10 Zespot Obicktow Sportowych w Besku — ul. Kolejowa
11. Stacja bazowa 1

12. Stacja bazowa 2

13. Urzad Gminy w Besku — ul. Podkarpacka 5

6. Opis punktow dystrybucyjnych sieci Swiattowodowe;j

Punkty dystrybucyjne sieci $wiattowodowej w jednostkach JST (oznaczone numerami

od1l-

10 na Rys. 3) nalezy wyposazyé w :

Szafe wiszaca 10U o wymiarach 600X420X520H

Panel $wiattowodowy 19”/1U niewysuwany wyposazony 8xSC (4xDuplex) 9/125
Dystrybucyjny przetacznik sieciowy (opisany w punkcie 13)

Zasilacz awaryjny UPS (opisany w punkcie 16)

Punkty dystrybucyjne sieci $wiattowodowe] przy stacji bazowej 1 (oznaczony numerem

od 11 na Rys. 3) nalezy wyposazy¢ w :

Szafe 24U stojaca - MM 600X800X1099H

Panel swiattowodowy 19”/1U niewysuwany wyposazony 8xSC (4xDuplex) 9/125
Dystrybucyjny przetacznik sieciowy (opisany w punkcie 13)

Zasilacz awaryjny UPS (opisany w punkcie 16)

Punkt dystrybucyjny sieci $wiattowodowej przy stacji bazowej 2 (oznaczony numerem 12 na

Rys. 3) nalezy wyposazy¢ w :

Szafe zewnetrzna 19 calowa, stojaca z klimatyzatorem min. 18U
Panel swiattowodowy 19”/1U niewysuwany wyposazony 8xSC (4xDuplex) 9/125
Dystrybucyjny przetacznik sieciowy (opisany w punkcie 13)
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e Zasilacz awaryjny UPS (opisany w punkcie 16)

7. Lokalizacja stacji bazowych

Stacja bazowa nr 1 bedzie usytuowana bedzie na budynku Strazy Pozarnej w Besku, stacja
bazowa nr 2 na maszcie GSM w Mymoniu. Anteny tam zamontowane obejma swoim

zasiggiem caly pozadany teren.

8. Ilos¢ sektorow, podzial lokalizacji pomiedzy sektory

Ze wzgledu na lokalizacje punktow odbiorczych wzgledem stacji nadawczych nalezy
zastosowac na kazdej ze stacji bazowych 4 sektory 90 stopniowe. Stacja bazowa nr 1 bedzie
sktada¢ si¢ z dwoch sektorow 90 stopni w technologii MIMO (duze zaggszczenie odbiorcoOw)
oraz dwoch sektorow 90 stopni w technologii SISO. Stacja bazowa nr 2 bedzie sktada¢ si¢ z

czterech sektorow 90 stopni w technologii SISO.

9. Stacja Bazowa — 5 szt.

Minimalne wymagania dla Stacji Bazowych:

1. System ma by¢ w petni zgodny ze standardem 802.16e-2005 i pracowaé w pasmie
czgstotliwosci 3.6-3.8GHz.

2. System ma posiada¢ architekturg zgodna ze standardem 802.16e-2005 tak jak to okreslono
w sieciowym modelu odniesienia (ang.: Network Reference Model — NRM) ponize;j.

3. Elementy systemu zdefiniowane przez blok funkcjonalny ASN (ang.: Access Service
Network) musza by¢ skonstruowane w sposob umozliwiajacy poprawna prace wedhug
profili A, B lub C, zgodnie z architektura sieci okreslona przez organizacjc WiMAX
Forum

4. Stacja bazowa systemu musi posiada¢ kompaktowa obudowe przystosowana do instalacji
zewnetrznych (tzw. rozwiazanie ,,All Outdoor” gdzie brak jest urzadzen aktywnych
instalowanych wewnatrz pomieszczen) zawierajaca w pojedynczej obudowie kompletna
cze$¢ radiowa, modemowa, procesor/kontroler, ASN-GW oraz anteng sektorowa. Stacja
bazowa musi posiada¢ réwniez odpowiednie ztacza do podtaczenie dwoch zewnetrznych
anten sektorowych, zewnetrznego ASN-GW oraz systemu GPS.
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System ma pracowaé poprawnie zardwno przy zachowaniu widoczno$ci optycznej
pomigdzy stacja bazowa a terminalem abonenckim (ang.: LOS) jak rowniez bez takiej
widocznos$ci (ang.: NLOS) lub ograniczonej (ang.: nLOS).

System ma poprawnie obstugiwaé w tym samym czasie co najmniej takie ustugi jak glos,
wideo, dostep do Internetu.

System powinien obstugiwa¢ uzytkownikow mobilnych (tak jak definiuje to standard
802.16¢), nomadycznych oraz zapewnia¢ acza state.

System ma obstugiwaé technologie SOFDMA.

System ma obstugiwa¢ kanaty radiowe od SMHz z 512 punktami FFT do 10MHz z 1024
punktami FFT bez konieczno$ci wymiany sprzg¢tu lub dokonywania uaktualnienia
oprogramowania.

System ma obstugiwaé technike “Forward Error Correction” (FEC).
System ma obstugiwac technike ,,Turbo Coding” 1/2, 2/3, 3/4 oraz 5/6.

System musi obstugiwaé modulacje QPSK, QAM16, QAM64 z wykorzystaniem techniki
korekcji btedow ,,Cyclic Turbo Code” zapewniajac modulacje QAM64 5/6 zarowno dla
kierunku transmisji w strong sieci (ang: downlink) jak i w strong abonenta (ang.: uplink).

System musi obstugiwaé zaawansowane techniki antenowe MIMO Tx drugiego rzedu (2
Tx) pracujace zaréwno w trybie MIMO A jak réwniez MIMO B z funkcja
automatycznego przelaczania pomigdzy trybami

System musi obstugiwac¢ technologie “Rx diversity” (MRRC) drugiego rzedu (2 Rx) dla
kierunku transmisji w strong abonenta (ang.: uplink)

System musi zapewnia¢ zwigkszona odporno$¢ na zaklocenia poprzez wielokrotne
rozglaszanie opisu dostepu w pojedynczej ramce (MAP).

System musi obstugiwaé technike HARQ.
System musi posiada¢ wbudowany analizator widma

System musi obstugiwa¢ technikg automatycznej kontroli mocy transmisyjnej (ang.:
Automatic transmit power control - ATPC).

Zmiany modulacji w systemie (QPSK, QAM16, QAMG64) musza nastgpowac
automatycznie w sposob dynamiczny.

Pojedyncza stacja bazowa systemu (pojedyncza obudowa) musi zapewni¢ obstuge dwoch

niezaleznych sektorow (konfiguracja: 1 stacja bazowa + 2 sektory), kazdy pracujacy
opcjonalnie na kanale 7MHz (2 x 7MHz) oraz 10MHz (2 x 10MHz).

System musi pracowa¢ w technologii TDD (ang.: Time Division Duplex) wykorzystujac
co najmniej nastgpujace szerokosci kanatow: 5SMHz, 7MHz, 10MHz, 2x7MHz oraz
2x10MHz

Moc transmisyjna nadajnika radiowego mierzona na porcie RF anteny nie moze by¢
mniejsza niz 30 dBm.

System musi by¢ zasilany ze zrodta napigcia statego -48Vdc.
System musi obstugiwacé jednoczesnie technike ETH-CS oraz IP-CS

10
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. System musi posiada¢ wbudowany serwer DHCP i obstugiwac¢ opcje 82 oraz DHCP opcja
trybu transparentnego

System musi obstugiwa¢ mechanizmy klasyfikacji ruchu w oparciu o DSCP, PPPoE,
VLAN priority lub VLAN ID

System musi obstugiwa¢ mechanizm 802.1Q tagging.

System musi posiada¢ elastyczng architektur¢ umozliwiajaca lokalne lub centralne (przez
serwer AAA) kreowanie ustug jednocze$nie pracujac w trybie centralnego lub
rozproszonego (wbudowanego w systemie) ASN-GW.

Mechanizm autentykacji w systemie musi odbywa¢ si¢ za pomoca protokotu RADIUS
poprzez EAP-TTLS

System musi obstugiwaé algorytmy kodowania AES 128bit. Klucze AES musza by¢
generowane w sposob dynamiczny przy kazdorazowym logowaniu si¢ uzytkownika w
sieci.

System musi posiada¢ mechanizmy “uczenia si¢” adresow MAC w celu zapewnienia
optymalizacji ruchu (zapobieganie przepetnieniu).

Stacja bazowa systemu musi by¢ wyposazona w interfejs Ethernet 100/10 MB/s w celu
podlaczenia stacji do sieci transmisyjnej (szkieletowej).

System musi umozliwia¢ wykorzystanie tylko jednego odbiornika GPS do synchronizacji
co najmniej 4 stacji bazowych zainstalowanych w jednej lokalizacji.

Stacja Bazowa musi mie¢ mozliwo$¢ zasilania elektrycznego zgodnego ze standardem
PoE (ang.: Power over Ethernet), Jednostki Abonenckiej stuzacej jako dostgp do sieci
szkieletowej za pomoca wbudowanego w Stacje¢ Bazowa interfejsu sieciowego.

Obudowa systemu musi posiada¢ Wspotczynnik Ochrony IP65 i IP67
Gwarancja: min. 2 lata gwarancji producenta

10. Terminale abonenckie — 60 szt.

Minimalne wymagania dla terminali abonenckich:

Terminal abonencki musi by¢ w petni zgodny ze standardem 802.16e-2005

Terminal abonencki musi zapewni¢ prawidlowe dziatanie ze stacja bazowa systemu na
podstawie testow certyfikacyjnych 802.16e-2005 wave 2 okreslonych przez organizacjg
WIMAX Forum

Terminal abonencki musi pracowa¢ w pasmie czgstotliwosci 3.6-3.8GHz oraz zapewnié
prawidtowe dzialanie ze stacja bazowa systemu oraz przy zastosowaniu testow
certyfikacyjnych 802.16e-2005 wave 2 okreslonych przez organizacje WiMAX Forum

Terminal abonencki musi obstugiwaé skalowalna technologie OFDMA 512/1024 FFT
(ang.: scalable OFDMA)

Terminal abonencki musi pracowa¢ w technologii TDD (ang.: Time Division Duplex)
Terminal abonencki musi obstugiwaé modulacje QPSK, QAM16 oraz QAM64.

Terminal abonencki musi obstugiwaé zaawansowane techniki antenowe MIMO pracujace
zarowno w trybie MIMO A jak réwniez MIMO B oraz technik¢ MRC (ang.: Maximum
Ratio Combining)

11
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Terminal abonencki musi posiadaé¢ dwie opcje konfiguracyjne: opcja z antena
zintegrowana (cze$§¢ zewngtrzna radiowa jest zintegrowana z antenag W Sposob
kompaktowy) oraz opcja z antena oddzielna (wymagany jest interfejs RF w cze$ci
radiowej do podtaczenia odrgbnej anteny)

Maksymalna moc transmisyjna terminala abonenckiego mierzona na porcie radiowym RF
anteny nie moze by¢ nizsza niz 21 dBm.

Terminal abonencki powinien zapewnia¢ mozliwos¢ klasyfikacji ruchu oraz funkcje
zapewniania jakosci ustug (ang.: Quality of Service — QoS) w oparciu 0 mechanizm IP
DSCP (ang.: Differentiated Services Code Point)

Terminal abonencki powinien obstugiwac funkcjonalno$¢ IP CS (w trybie ,bridge”) z
transparentnym ruchem DHCP

Terminal abonencki powinien obstugiwaé funkcjonalnos¢ ETH CS z mozliwoscia
klasyfikacji ruchu DSCP, PPPoE, VLAN ID (802.1q), VLAN priority (802.1p)

Jednostka Abonencka ma wykorzystywaé¢ funkcjonalno$¢ multi-host czyli mozliwo$é
pracy z co najmniej dwoma adresami IP na porcie WAN.

Terminal abonencki powinien by¢ zarzadzany lokalnie lub zdalnie za pomoca zwyktej
przegladarki internetowe;j

Jednostka abonencka ma obstugiwaé protokot TR-069 lub OMA-DM dla centralnego
zarzadzania za pomoca oprogramowania ACS

Terminal abonencki powinien obstugiwaé algorytmy kodowania AES 128bit

Temperatury otoczenia w jakich terminal abonencki ma dziata¢ poprawnie musza wynosié
co najmniej: od -5C do 45C dla czgéci wewngtrznych terminala oraz od -40C do 55C dla
czesci zewngtrznych

Terminal abonencki powinien by¢ wyposazony w interfejs Ethernet (RJ-45) z funkcja PoE
(ang.: Power over Ethernet)

Gwarancja: min. 2 lata gwarancji producenta

11.System zarzadzania siecia WiMAX — 1 szt.

Minimalne wymagania dla systemu zarzadzania siecia WiMAX:

1.

Automatyczne 1 manualne wykrywanie elementow sieci takich jak Stacje Bazowe,
Jednostki Abonenckie itp. System powinien zachowywaé dane wszystkich elementow
systemu.

2. Zarzadzanie Jednostkami Abonenckimi musi odbywac¢ sie za pomoca protokotu TR-69.

System powinien zapewnia¢ latwo$¢ obstugi, intuicyjny interfejs webowy oraz
wszechstronny podrgcznik uzytkownika/pomoc systemu.

Filtry i wyszukiwanie: ma by¢é mozliwe predefiniowanie filtrow uzytkownika
pozwalajacych na przeszukiwanie takich danych jak: alarmy oraz elementy sieci.

Bezpieczenstwo: zaimplementowane mechanizmy kontroli 1 ograniczania dostepu do
system zarzadzania
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6. Mozliwos¢ zdalnego wgrania oprogramowania przez radio .

7. Wszechstronne zarzadzanie za pomoca protokotu SNMP.

8. Administracja Systemem

9.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.
8.9.

Dodawanie/zmiana/konfiguracja/weryfikacja/usuwanie/zarzadzanie kontem
uzytkownika koncowego w systemie

Dodawanie/zmiana/konfiguracja/weryfikacja/usuwanie/zarzadzanie elementow sieci
w bazie danych.

Dodawanie/zmiana/konfiguracja/weryfikacja/usuwanie/zarzadzanie lokalizacjami w
systemie.

Musi by¢ mozliwa kontrola i ograniczanie praw, przywilejoéw oraz autoryzacji
operatora.

Kontrola dostgpu ma umozliwia¢ klasyfikacje grup operatorow ze wspolnymi
charakterystycznymi prawami, z mozliwoscia ograniczenia lub rozszerzenia praw
dostepu dla pojedynczego uzytkownika.

Mozliwo$¢ ograniczenia dostgpu do elementow sieci oraz/lub do logéw.

Maja by¢ dostgpne logi wszystkich wiadomosci pomigdzy Systemem Zarzadzania I
Elementami Sieci.
Musi by¢ mozliwo$¢ oceny Operatora, ktory zainicjowat wiadomos¢.

Musi by¢ mozliwo$¢ definiowania Uzytkownikdéw z roznymi wymaganiami dot. klas
ustugowych. Ma by¢ mozliwo$¢ wpierania klas ustugowych dla takich aplikacji jak
glos czy multimedia.

Zarzadzanie urzadzeniami.

9.1.

9.2.

9.3.

9.4.

Automatyczne 1 manualne wykrywanie elementow sieci takich jak Stacje Bazowe,
Jednostki Abonenckie itp. System powinien zachowywac¢ dane wszystkich elementéw
systemu.

Pokazywanie podiaczonych elementéw sieci korzystajac z bazy danych, dajac
kompletny widok sieci bez fizycznego sprawdzania kazdego ze zdalnych urzadzen

Zarzadzanie alarmami: Alarmy musza by¢ zbierane z calej sieci, przechowywane w
bazie danych 1 pokazywane zgodnie z uzytym filtrem w widoku alarmow.

Zarzadzanie kontrola jako$ci pracy elementow sieci.

12.Szkieletowe przelgczniki sieciowe — 2 szt.

Minimalne parametry przelacznikow szkieletowych sieci (serwerownia w budynku

Gminy Besko).
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Przelacznik szkieletowy Typu A — 1 szt.

Przetacznik nalezy wyposazy¢ w 13 sztuk jednomodowych wktadek SFP. Wktadki musza

by¢ tego samego producenta co przetacznik.

1) Musi by¢ oparte o urzadzenie o zamknigtej konfiguracji, wysokosci 1 RU;

2) Urzadzenie musi posiada¢ tzw. SwitchingFabric o wydajnosci co najmniej 160 Gbps
oraz przepustowos¢ co najmniej 35 Mpps;

3) Obstuga na poziomie minimum 255 aktywnych sieci wirtualnych (VLAN);

4) Urzadzenie musi by¢ przystosowane do instalacji w szafie telekomunikacyjnej rack
197;

5) Urzadzenie musi by¢ wyposazone w nastgpujace interfejsy:

a) 12 portow Gigabit Ethernet na moduty SFP,

b) Modut pozwalajacy obsadzi¢ 4 porty 1 Gigabit Ethernet w oparciu o wktadki SFP,

13 sztuk jednomodowych wktadek SFP wspolpracujacych z oferowanym przetacznikiem

6) Urzadzenie musi posiada¢ redundantne, modularne chtodzenie;

7) Urzadzenie musi posiada¢ mozliwo$¢ taczenia w stos logiczny przetacznikow (do

9 przetacznikéw w jednym stosie) umozliwiajac komunikacje z wydajno$cia min. 64
Gbps pomigdzy nimi. Stos przelacznikow musi mie¢ mozliwo$¢ zarzadzania jednym adresem
IP;

8) Urzadzenie musi posiada¢ mozliwo$¢ taczenia w stos zasilajacy przetacznikow (do

4 przetacznikéw w jednym stosie). Urzadzenia potaczone w stos zasilajacy maja

w przypadku awarii jednego z zasilaczy umozliwia¢ dostarczenie zasilania z innego
urzadzenia ze stosu;

9) Urzadzenie musi mie¢ mozliwos$¢ instalacji modutow posiadajacych 2 porty 10GbE
(X2), 2 porty 10GB-T (RJ45) lub 4 porty 1GbE (SFP lub GBIC);

10) Urzadzenie musi posiada¢ sprzgtowe wsparcie dla protokotu 802.1AE;
11) Obstuga ramek jumbo (9216Bytes);

12) Funkcjonalnos¢ DHCP snooping;

13) Mechanizmy zwigzane z zapewnieniem ciaglosci pracy sieci:

a) IEEE 802.1s RapidSpanningTree,
b) IEEE 802.1w Multi-Instance Spanning Tree;

14) Obsluga protokotéw routingu: statyczny, RIP v2;

15) Mozliwo$¢ grupowania portow zgodnie ze specyfikacja IEEE 802.3ad
(LACP);

16) Mechanizmy zwiazane z zapewnieniem jakosci ustug w sieci:

a) klasyfikacja ruchu do klas roznej jakosci obstugi (QoS),

b) implementacja co najmniej o$miu kolejek sprzetowych na kazdym porcie wyjSciowym
dla obstugi ruchu o rdéznej klasie obslugi. Implementacja algorytmu Round Robin lub
podobnego dla obstugi tych kolejek,

€) obshuga jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem

w stosunku do innych (StrictPriority),

d) mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP,

e) mozliwo$¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie
obstugi z doktadnoscia do 8 Kb/s (policing, ratelimiting),

f) zarzadzanie kolejkami za pomoca tail drop lub podobny;
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17) Mechanizmy zwiazane z zapewnieniem bezpieczenstwa sieci:

a) min. 5 konfigurowalnych pozioméw dostgpu administracyjnego poprzez konsolg,

b) autoryzacja uzytkownikow/portow w oparciu o IEEE 802.1X z mozliwoscia
przydziatu listy kontroli dostgpu (ACL) i VLANu,

c) dostep do urzadzenia przez:

I. HTTPS,

ii. SNMPv3 (ang. Simple Network Management Protocol version 3),

ili. SSHv?2 (takze IPv6),

d) mozliwo$¢ rozszerzenia oprogramowania do wsparcia funkcjonalnosci prywatnego
VLAN-u, czyli mozliwo$¢ blokowania ruchu pomigdzy portami w obrgbie jednego VLANu
(tzw. porty izolowane) z pozostawieniem mozliwo$ci komunikacji z portem nadrzednym,

e) wspolpraca z systemami kontroli dostepu do sieci typu NAC, NAP lub rownowaznym,

f) mozliwos$¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy
MAC, IP, porty TCP/UDP,

g) mozliwo$¢ synchronizacji czasu zgodnie z NTP;

18) Mozliwo$¢ tworzenia zestawow konfiguracyjnych dla portow (grupy polecen
umozliwiajace konfiguracje wielu funkcjonalnosci za pomoca jednego polecenia);
19) Mozliwo$¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,

polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do urzadzenia
monitorujacego przytaczonego do innego portu lub poprzez okreslony VLAN;

20) Zarzadzanie poprzez interfejs CLI (konsolg), HTTP, SNMP;
21) Musi umozliwia¢ identyfikacje i1 uwierzytelnianie w oparciu o serwer
RADIUS;

Gwarancja: min. 2 lata gwarancji producenta sprzetu

Przelacznik szkieletowy Typu B — 1 szt.

Przetacznik nalezy wyposazy¢ w jednomodowa wkiadke SFP (1 sztuka). Wkladka musi
by¢ tego samego producenta co przetacznik — nie dopuszcza si¢ stosowania zamiennikow.

e Ma by¢ oparte o urzadzenie o zamknigtej konfiguracji, wysokosci 1 RU.

e Urzadzenie ma posiada¢ przynajmniej 128MB pamigci DRAM oraz 64MB pamigci
Flash

e Urzadzenie musi obstuzy¢ 8000 adresow MAC

e Urzadzenie musi posiada¢ tzw. Switching Fabric o wydajnosci co najmniej 50 Gbps
oraz przepustowos$¢ co najmniej 38,7 Mpps

e Urzadzenie musi posiada¢ co najmniej 24 portow Gigabit Ethernet w standardzie
10/100/1000BaseT plus dwa porty typu uplink Small Form-Factor Plugable (SFP)
pozwalajace na instalacj¢ wkladek z portami Gigabit Ethernet 1000BASE-T,
1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH.

e Urzadzenie musi posiada¢ wsparcie dla co najmniej 64 sieci VLAN oraz 4000 VLAN
ID.

e Urzadzenie musi mie¢ wsparcie protokotéw sieciowych zgodnie ze standardami:
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IEEE 802.1x
IEEE 802.1s
IEEE 802.1w
IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz
1000BASE-T
IEEE 802.3ad
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-TX
IEEE 802.3z 1000BASE-X
o |EEE 802.3ab 100BASE-T
Urzadzenie ma wspiera¢ nast¢pujace mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:
a. Mechanizm zapewnienia jakosci ustug CoS
b. Mechanizm kolejkowania Shaped Round Robin (SSR).

o O O O

O O O O O O O

Urzadzenie ma wspieraé nastgpujace mechanizmy zwiazane z zapewnieniem
bezpieczenstwa sieci:

a. Mozliwos¢ uzyskania dostgpu do urzadzenia przez SSHv2 i SNMPv3
b. Mozliwo$¢ autoryzacji prob logowania do urzadzenia za pomoca serwerow
RADIUS.
C. Mozliwos¢ blokowania ruchu pomigdzy portami w obrebie jednego
VLANu (tzw. protected ports) z pozostawieniem mozliwosci komunikacji
z portem nadrzednym (designated port) lub funkcjonalnos¢ Private VLAN
Edge
d. mozliwos¢ tworzenia portbw monitorujacych, pozwalajacych na
kopiowanie na port monitorujacy ruchu z innego dowolnie wskazanego
portu lub sieci VLAN z lokalnego przetacznika
e. ochrona przed rekonfiguracja struktury topologii Spanning Tree
spowodowana przez niepowolane i nieautoryzowane urzadzenie sieciowe
f. min. 5 pozioméw uprawnien do zarzadzania urzadzeniem (z mozliwoscia
konfiguracji zakresu dostgpnych funkcjonalnosci i komend)
g. wspotpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.
Ma wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv3 oraz mozliwos¢
utworzenia co najmniej 255 grup
Urzadzenie musi umozliwia¢ grupowanie portow w jeden kanat logiczny zgodnie z
LACP
Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line.
Tzn. konieczna jest mozliwos¢ przegladania 1 zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej
konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza sig czgsciowych
restartow urzadzenia po dokonaniu zmian.
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e Urzadzenie musi mie¢ mozliwo$¢ ochrony przed rekonfiguracja struktury topologii
Spanning Tree spowodowana przez niepowolane i nicautoryzowane urzadzenie
sieciowe.

e Urzadzenie ma by¢ zarzadzane przy pomocy bezptatnej aplikacji graficznej
dostarczonej przez producenta.

e Urzadzenie musi mie¢ mozliwo$§¢ montazu w szafie 19”, a jego obudowa musi by¢
wykonana z metalu.

Gwarancja: min. 2 lata gwarancji producenta

13.Dystrybucyjne przelaczniki sieciowe — 12 szt.

Minimalne parametry przelacznikéw sieciowych zapewniajacych potaczenie jednostek
podleglych gminie JST oraz stacji bazowych wskazanych w punkcie 5 z siecia szkieletowa.

Kazdy przelacznik nalezy wyposazy¢ w jednomodowa wktadke SFP (1 sztuka). Wktadka
musi by¢ tego samego producenta co przelacznik — nie dopuszcza si¢ stosowania
zamiennikow.

e Maby¢ oparte o urzadzenie o zamknigtej konfiguracji, wysokosci 1 RU.

e Urzadzenie ma posiada¢ przynajmniej 128MB pamigci DRAM oraz 64MB pamigci
Flash
Urzadzenie musi obstuzy¢ 8000 adreséw MAC

e Urzadzenie musi posiada¢ tzw. Switching Fabric o wydajnosci co najmniej 50 Gbps
oraz przepustowos¢ co najmniej 38,7 Mpps

e Urzadzenie musi posiada¢ co najmniej 24 portow Gigabit Ethernet w standardzie
10/100/1000BaseT plus dwa porty typu uplink Small Form-Factor Plugable (SFP)
pozwalajace na instalacje wkladek z portami Gigabit Ethernet 1000BASE-T,
1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH.

e Urzadzenie musi posiada¢ wsparcie dla co najmniej 64 sieci VLAN oraz 4000 VLAN
ID.

e Urzadzenie musi mie¢ wsparcie protokotéw sieciowych zgodnie ze standardami:

o |IEEE 802.1x

IEEE 802.1s

IEEE 802.1w

IEEE 802.3x full duplex na portach 10BASE-T, 100BASE-TX oraz

1000BASE-T

IEEE 802.3ad

IEEE 802.1D

IEEE 802.1p

IEEE 802.1Q

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3z 1000BASE-X

IEEE 802.3ab 100BASE-T

o O O

O O O O O O o0 O
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Urzadzenie musi wspiera¢ nast¢pujace mechanizmy zwiazane z zapewnieniem jakosci
ustug w sieci:

C. Mechanizm zapewnienia jako$ci ustug CoS

d. Mechanizm kolejkowania Shaped Round Robin (SSR).

Urzadzenie musi wspiera¢ nast¢pujace mechanizmy zwiazane z zapewnieniem
bezpieczenstwa sieci:

h. Mozliwo$¢ uzyskania dostepu do urzadzenia przez SSHv2 i SNMPv3
I.  Mozliwo$¢ autoryzacji prob logowania do urzadzenia za pomoca serweréw
RADIUS.
J. Mozliwo$¢ blokowania ruchu pomigdzy portami w obrebie jednego
VLANu (tzw. protected ports) z pozostawieniem mozliwosci komunikacji
z portem nadrzednym (designated port) lub funkcjonalno$¢ Private VLAN
Edge
k. mozliwo$¢ tworzenia portobw monitorujacych, pozwalajacych na
kopiowanie na port monitorujacy ruchu z innego dowolnie wskazanego
portu lub sieci VLAN z lokalnego przetacznika
|. ochrona przed rekonfiguracja struktury topologii Spanning Tree
spowodowana przez niepowolane i nicautoryzowane urzadzenie sieciowe
M. min. 5 poziomow uprawnien do zarzadzania urzadzeniem (z mozliwos$cia
konfiguracji zakresu dostgpnych funkcjonalnosci i komend)
n. wspodlpraca z systemami kontroli dostgpu do sieci typu NAC, NAP itp.
Musi wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv3 oraz mozliwo$¢
utworzenia co najmniej 255 grup
Urzadzenie ma umozliwia¢ grupowanie portdéw w jeden kanal logiczny zgodnie z
LACP
Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line.
Tzn. konieczna jest mozliwo$¢ przegladania 1 zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci nieulotnej ma by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej
konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza si¢ czgsciowych
restartow urzadzenia po dokonaniu zmian.
Urzadzenie musi mie¢ mozliwos¢ ochrony przed rekonfiguracja struktury topologii
Spanning Tree spowodowana przez niepowotane 1 nieautoryzowane urzadzenie
sieciowe.
Urzadzenie musi byC¢ zarzadzane przy pomocy bezptatnej aplikacji graficznej
dostarczonej przez producenta.
Urzadzenie ma mie¢ mozliwo$¢ montazu w szafie 197, a jego obudowa ma byc¢
wykonana z metalu.

Gwarancja: min. 2 lat gwarancji producenta

14.Urzadzenie zabezpieczajace typu Firewall — 1 szt.
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Minimalne parametry zapory sieciowej typu Firewall znajdujacej si¢ na styku z siecia

operatora zapewniajacego dostgp do sieci Internet.

~

10.
11.

12.

13.

14.

15.

16.

Urzadzenie powinno pelni¢ role $ciany ogniowe] S$ledzacej stan polaczen
z funkcja weryfikacji informacji charakterystycznych dla warstwy aplikacji

Powinno by¢ oparte o dedykowany system operacyjny — nie dopuszcza si¢ rozwiazan
gdzie platforma systemowa jest otwarty system operacyjny np. UNIX (Linux,
FreeBSD etc.) lub jego modyfikacja

Urzadzenie nie powinno posiada¢ ograniczenia na ilo$¢ jednocze$nie pracujacych
uzytkownikdéw w sieci chronione;j

Urzadzenie musi posiada¢ co najmniej cztery porty 10/100 FastEthernet oraz jeden
port 10/100 FastEthernet dla zarzadzania OOB (Out of Band)

Powinno posiada¢ dedykowane dwa porty dla podtaczenia konsoli oraz dla uzyskania
zdalnego dostgpu przez modem asynchroniczny

Powinno posiada¢ co najmniej jeden port USB dla przysziych zastosowan (tokeny,
etc.)

Powinno posiada¢ co najmniej 256MB DRAM oraz 64MB Flash

Urzadzenie powinno posiada¢ dodatkowy slot pozwalajacy na wykorzystanie
modutéw funkcjonalnych zwigkszajacych standardowe mozliwosci urzadzenia, w
szczegolnosci:

a. modut umozliwiajacy osiagnigcie pelnej funkcjonalno$ci systemu IPS
(Intrusion Prevention System)

b. modul umozliwiajacy osiagni¢cie funkcjonalnoéci ochrony antywirusowej,
antyspyware, antyspamowej, filtrowania 1 blokowania odwotan do
niepozadanych adreséw URL oraz filtrowania zawartosci poczty elektronicznej
e-mail

C. uzyskanie co najmniej czterech dodatkowych portow 10/100/1000
GigabitEthernet

Oczekiwane jest, ze w dostarczonym urzadzeniu zaimplementowana bedzie pelna
funkcjonalno§¢ ochrony antywirusowej i1 antyspyware. Wymaga sig¢, aby modut
obstugiwal dla tej funkcjonalno$ci minimum 150 uzytkownikow — mozliwosé
wigkszej liczby po zastosowaniu dodatkowej licencji.

Urzadzenie musi posiada¢ zintegrowane sprz¢towe wsparcie dla szyfrowania
Urzadzenie powinno mie¢ mozliwo$¢ operowania jako transparentna $ciana ogniowa
warstwy drugiej 1ISO OSI

Urzadzenie powinno umozliwia¢ terminowanie co najmniej 250 jednoczesnych sesji
VPN opartych o protokot IPSEC

Na urzadzeniu powinna istnie¢ mozliwo$¢ terminowania jednocze$nie 2 sesji
WebVPN z mozliwoscia rozbudowy do 250 sesji po zastosowaniu dodatkowej
licenciji.

Urzadzenie powinno obslugiwa¢ co najmniej 50 000 jednoczesnych sesji/polaczen z
predkoscia 9000 potaczen na sekunde

Przepustowos¢ obstugiwana przez urzadzenie nie powinna by¢ mniejsza niz 300 Mbps
i jednoczesnie 170 Mbps dla ruchu szyfrowanego symetrycznymi algorytmami
3DES/AES

Wraz z urzadzeniem powinno by¢ dostarczane oprogramowanie klienta VPN,
umozliwiajace instalacjg go i zestawienie do urzadzenia potaczen VPN z komputerow
osobistych PC pracujacych pod kontrola systemow operacyjnych Windows, Solaris i
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Linux, a takze komputerow Mac. Oprogramowanie to powinno pochodzi¢ od tego
samego producenta, co oferowane urzadzenie i powinno by¢ objete jego jednolitym
wsparciem technicznym.

17. Urzadzenie powinno umozliwiaé obsluge co najmniej 50 interfejsow VLAN w
standardzie 802.1q.

18. Urzadzenie powinno w celu redundancji umozliwia¢ implementacje funkcji
niezawodnosci pary takich urzadzen, czyli tzw. failover dziatajacego w trybie
active/standby lub active/active po zastosowaniu dodatkowej licenc;ji.

19. Urzadzenie powinno umozliwia¢ obstuge minimum 5 wirtualnych instancji firewall po
zastosowaniu dodatkowej licencji.

20. Powinno dokonywac¢ inspekcji ruchu voice w zakresie protokotéw H.323, SIP, SCCP,
MGCP, TAPI, JTAPI

21. Urzadzenie powinno mie¢ mozliwos¢ blokowania aplikacji typu ,internetowy
komunikator” wykorzystujacych port 80 (np.: Skype, MSN)

22. Urzadzenie powinno mie¢ mozliwos¢ blokowania aplikacji typu peer-to-peer (np:
Kaaza, eDonkoey)

23. Urzadzenie powinno mie¢ mozliwo$¢ inspekcji protokotdéw HTTP oraz FTP na nie
standartowych portach

24. Urzadzenie powinno zapewnia¢ wsparcie dla list kontroli dostgpu dla IPv6

25. Urzadzenie powinno by¢ zarzadzalne przy wykorzystaniu dedykowanej aplikacji
umozliwiajacej ptynna (z uzyciem kreatoroéw) konfiguracj¢ poszczegodlnych funkcji
urzadzenia.

26. Urzadzenie powinno by¢ przystosowane do montazu w 19-in szafie rackowej i nie
zajmowac wigcej miejsca niz 1RU (rack unit)

Gwarancja: min. 2 lata gwarancji producenta

15.Minimalne parametry techniczne serwera — 2 szt.

Parametr Charakterystyka (wymagania minimalne)

Maksymalnie 2U do instalacji w standardowej szatie RACK 197,
dostarczona wraz z szynami i prowadnicg kabli.

Plyta gtowna z mozliwos$cia zainstalowania do dwoch procesorow,
dwu lub czterordzeniowych, umozliwiajaca przepustowos¢ do 25
GB/s. Plyta gléwna musi by¢ zaprojektowana przez producenta
serwera i 0znaczona jego znakiem firmowym

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Jeden procesor czterordzeniowy klasy x86 dedykowany do pracy w
serwerach zaprojektowany do pracy w uktadach dwuprocesorowych,
taktowany zegarem co najmniej 2.4GHz, pamig¢ cache L3 12 MB
lub procesor réwnowazny wydajnosciowo wedlug wyniku testow
przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora rownowaznego Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testow oferent musi dostarczy¢ zamawiajacemu oprogramowanie

Obudowa

Plyta glowna

Chipset

Procesor
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testujace, oba rownowazne poréwnywalne zestawy oraz dokladny
opis uzytych testow wraz z wynikami w celu ich sprawdzenia w
terminie nie dluzszym niz 3 dni od otrzymania zawiadomienia od
zamawiajacego.

RAM

8 GB DDR3 1333 MHz RDIMM, ptyta gtéwna musi obshugiwaé
minimum 64GB, na ptycie gtdéwnej ma znajdowaé si¢ minimum 8
slotow przeznaczonych dla pamigci, mozliwos¢ instalacji kosci
pami¢ci RDIMM lub UDIMM.

Zabezpieczenia

ECC, SBEC, SDDC (lub réwnowazny), Memory Mirror.

pamieci RAM

Gniazda PCI Minimum 3 zlacza PCI-E drugiej generacji

Interfejsy sieciowe Minimum 2 porty typu 10/100/1000 wbudowane na ptycie gldwnej.
Interfejs urzadzen Minimum 2 portowy kontroler urzadzen zewngtrznych SAS 2.0
zewnetrznych

Naped optyczny Wewngtrzny naped DVD+/-RW

Dyski twarde

Mozliwos$¢ instalacji min. 8 dyskow SATA, SAS oraz SSD.
Zainstalowane 2 dyski 300GB typu HotPlug SAS 15krpm.

Kontroler RAID

Dedykowany kontroler RAID. Pami¢¢ podreczna minimum 256MB,
z podtrzymaniem bateryjnym, mozliwe konfiguracje 0, 1, 10, 5, 50,
6, 60.

Porty 5 X USB 2.0, 2 x RJ-45, VGA, 1 port szeregowy

Video Zintegrowana karta graficzna, umozliwiajaca rozdzielczo$¢ min.
1280x1024.

Zasilacze Wysokowydajne, redudnatne zasilacze o mocy maksymalnie 750W.

Bezpieczerstwo Zintegrowany z plyta gldéwna modut TPM, mozliwo$¢ zainstalowania

wewnetrznej karty pamigci SD oraz klucza USB.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o adresie IP, stanie procesora, pamigci,
dyskow, aktualnym poborze mocy oraz wysoko$ci temperatury.

Karta Zarzadzania

Zintegrowana z ptyta gtowna lub zainstalowana w dedykowanym
slocie karta zarzadzajaca niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajaca dedykowane zlacze RJ-45 |
umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

= zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguracji

serwera, )
= szyfrowane polaczenie (SSLv3) oraz autentykacje i
autoryzacje uzytkownika

* mozliwo$¢ podmontowania zdalnych wirtualnych napgdow

= wirtualng konsolg z dostgpem do myszy, klawiatury

= wsparcie dla IPv6

= wsparcie dla WSMAN (Web Service for Managament);
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

= mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer

= mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
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konkretny serwer

= integracja z Active Directory

= mozliwos¢  obstlugi przez dwoch  administratorow
jednoczesnie

= wsparcie dla dynamic DNS

= wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprz¢towe;j

= mozliwos$¢ podiaczenia lokalnego poprzez ztacze RS-232

Zarzadzanie

Zintegrowany z plyta gldéwna modul zawierajacy sterowniki do
systemOw operacyjnych i oprogramowanie zgodne ze standardem
UEFI umozliwiajace:
= uaktualnienie przechowywanych sterownikow i firmware’u
urzadzen
= konfiguracj¢ kontrolera RAID
* instalacj¢ systemu operacyjnego bez koniecznosci korzystania
z dodatkowej ptyty ze sterownikami

System Operacyjny

Serwerowy system operacyjny musi posiada¢ nastgpujace cechy.
1. Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen internetowych 1
intranetowych,

2. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

3. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play),

4. Graficzny interfejs uzytkownika,
5. Obstuga systemoéw wieloprocesorowych,
6. Obstuga platform sprzgtowych x86, x64,

7. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu,

8. Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow (oprogramowania):

a. Podstawowe ustugi sieciowe: DNS, DHCP

b. Uslugi katalogowe pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe)

c. Zdalna dystrybucja oprogramowania na stacje robocze

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e. PKI (Centrum Certyfikatéw, obstuga klucza publicznego i
prywatnego)
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f. Szyfrowanie plikéw i folderow

g. Szyfrowanie potaczen sieciowych pomig¢dzy serwerami oraz
serwerami i stacjami roboczymi (IPSec)

h. Mozliwo$¢ roztozenia obcigzenia serweréw
1. Serwis udostepniania stron WWW

Jj. Serwis zarzadzania polityka konsumpcji informacji w
dokumentach (Digital Rights Management)

k. Wsparcie dla protokotu IP w wersji 6 (IPv6)

9. Zorganizowany system szkolef i materialy edukacyjne w jezyku
polskim.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001 oraz
ISO-14001.

Deklaracja CE.

Wymagane jest dostarczenie odpowiednich certyfikatow.

Warunki gwarancji

Przynajmniej 5 lat gwarancji z czasem reakcji w nastgpnym dniu
roboczym, przyjmowanie zgloszen 24 godziny na dobg, 7 dni w
tygodniu.

W przypadku awarii dysku twardego, uszkodzony dysk pozostaje u
Zamawiajacego.

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta serwera —
dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie
wywigzywania si¢ z obowiazkow gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwiazane z
serwisem.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim Iub
angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej
serwera oraz warunkOw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

16.Zasilacz awaryjny UPS — 12 szt.

Minimalne wymagania dla UPS Typ A (2 sztuki):

Parametr

Wymagania minimalne

Moc pozorna

3000 VA

Moc rzeczywista

2700 Wat
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Architektura UPSa on-line
Maks. czas przelaczenia na bateri¢ |0 ms

Liczba i rodzaj giazdek z
utrzymaniem zasilania

- 8x IEC320 C13 (10A)

* 1 x IEC320 C19 (16A)

Liczba, typ gniazd wyj. z ochrona
antyprzepigciowa

1 x IEC320 C19 (16A)

Typ gniazda wej$ciowego

IEC320 C20 (16A)

Czas podtrzymania dla obciazenia

100% 3 min

Czas podtrzymania przy obciazeniu 9 min

50%

Zakfes napigcia wejsCiowego w 160-276 V

trybie podstawowym

Zimny start Tak

Uktad automatycznej regulacji Tak

napi¢cia (AVR)

Sinus podczas pracy na baterii Tak

Porty komunikacji + RS232 (DB9)
+ USB

Diody sygnalizacyjne * autotest

* konieczna wymiana baterii

* praca z baterii

* praca z sieci zasilajacej

* pracy w trybie bypass

* przeciazenia UPSa

* stan obcigzenia UPSa

Alarmy dzwigkowe

e awaria

* praca w trybie bypass

* praca z baterii

* Znaczne wyczerpanie baterii

Typ obudowy

rack 19"

Wyposazenie standardowe

» DB-Slot - gniazdo na dodatkowe karty komunikacyjne -
1szt.

« kabel komunikacyjny

* kabel zasilajacy 1.8m IEC320 C13/C14

Dodatkowe funkcje

» system tadowania nieciaglego baterii ABM przediuza
zywotnos¢ akumulator o 50%
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» wydluzenie czasu podtrzymania poprzez dotozenie
dodatkowych zewnetrznych baterii
Znaki bezpieczenstwa CE, GS
Standardy EN-62040-1, IEC 60950-1
EMC EN-62040-2:2006; Emisja — kat. C1, Odporno$¢ — kat. C2
Gwarancja Min. 3 lata gwarancji producenta

Minimalne wymagania dla UPS Typ B (10 sztuk):

Parametr Wymagania minimalne

Moc pozorna 500 VA

Moc rzeczywista 300 Wat

Architektura UPSa line-interactive

Maks. czas przelaczenia na baterig 1,5ms

I;;(s:izlgﬁi;mdzaj giazdek z utrzymaniem 2 x PL (10A)

{;Ii(;}z];fz, etgi Cgir(l)i‘;::;d wyj. z ochrona 2 x PL (10A)

Typ gniazda wej$ciowego kabel z wtykiem PL (10A)

fozgg/o podtrzymania dla obciazenia 1.5 min

Czas podtrzymania przy obciazeniu 5 min

50%

ggl(;;te: ng\l/j\/l)?:ria wejsciowego w trybie 180-264 \/

Zmienny zakres napigcia wejsciowego [177-267 V

Zimny start Tak

Uklad automatycznej regulacji napigcia Nie

(AVR)

Sinus podczas pracy na baterii Tak

Porty komunikacji RS232 (DB9)

Port zabezpieczajacy linie danych RJ11 - linia modemowa/faxowa, DSL

Diody sygnalizacyjne * praca z sieci zasilajacej
* praca z baterii
* przeciazenia UPSa

Alarmy dzwigkowe + awaria

* znaczne wyczerpanie baterii

* przeciazenie UPSa
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Typ obudowy

rack 19"

Wyposazenie standardowe

kabel komunikacyjny

Dodatkowe funkcje

przetaczniki konfiguracyjne

Dotaczone oprogramowanie

« Dla Novell NetWare 4.x, 5.x, 6

+ Dla Win95/98/N'T/2000/2003/XP, Linux, FreeBSD

» Dla HP-UX/IBM AIlX/Mac OS/Linux/Unix

17.Stacje Robocze — 100 szt.

Minimalne parametry techniczne stacji roboczych dla gospodarstw domowych (60 sztuk)

oraz jednostek podleglych JST (40 sztuk).

multimedialne

Egrivginen tu Wymagane minimalne parametry techniczne komputeréw

Procesor Procesor osiagajacy w wynikach testow wyniki: Sysmark 2007 Overall —
min.215 pkt., Sysmark 2007 Productivity — min. 221pkt., Sysmark 2007 3D
— min. 233pkt. (wyniki dost¢pne na stronie http://www.anandtech.com)

Pamig¢ 4GB, mozliwo$¢ rozbudowy do min 16GB

operacyjna

Parametry Min. 250 GB. Dysk twardy o pojemno$ci przynajmniej 250GB. Powinna

pamigci istnie¢ mozliwos$¢ podlaczenia drugiego wewngtrznego dysku twardego.

masowej

Grafika Grafika zintegrowana z procesorem powinna umozliwiaé pracg
dwumonitorowa ze wsparciem dla HDMI v1.4 z 3D, ze sprzgtowym
wsparciem dla kodowania H.264 oraz MPEG2, DirectX 10.1, OpenGL 3.0,
Shader 4.1 posiadajaca min. 6EU (Graphics Execution Units) oraz Dual HD
HW Decode o max rozdzielczosci 2560x1600 @ 60Hz (cyfrowo) i
2048x1536 @ 75Hz (analogowo)

Wyposazenie Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition,

wewngtrzny gltosnik 2W w obudowie komputera
Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa Typu ,,MiniTower” z obstuga kart PCI 32bit oraz PCI Express wyltacznie o
petnym profilu, wyposazona w min. 4 kieszenie: 2 szt 5,25” zewngtrzne i 2
szt 3,5” wewngtrzne
Zasilacz o mocy max 265W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywno$ci min. 90%,

Zgodnos¢ z Oferowane modele komputeréw musza posiada¢ certyfikat, potwierdzajacy

systemami poprawng wspotpracg oferowanych modeli komputerow z oferowanym

operacyjnymi i |systemem operacyjnym w wersji 32bit i 64bit (zataczy¢ wydruk ze strony
standardami WHCL).
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Certyfikaty
standardy

— Certyfikat ISO9001 dla producenta sprzgtu (zataczy¢é dokument
potwierdzajacy spetnianie wymogu)

— Deklaracja zgodnosci CE (zataczy¢ do oferty)

— Potwierdzenie spetienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji  substancji
niebezpiecznych w postaci o$wiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriow Srodowiskowych dla
produktow zuzywajacych energi¢ mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamowien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma
ISO 1043-4 dla ptyty gtdwnej oraz elementow wykonanych z tworzyw
sztucznych o masie powyzej 25 gram

— Komputer musi spetnia¢ wymogi normy Energy Star 5.0
Wymagany wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov — dopuszcza si¢ wydruk ze strony
internetowej

— Certyfikat EPEAT na poziomie GOLD
Wymagany wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.epeat.net - dopuszcza si¢ wydruk ze
strony internetowej

Ergonomia

Glo$nos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (WORK) wynoszaca maksymalnie 23dB (zalaczy¢
o$wiadczenie producenta wraz z raportem badawczym wystawionym przez
niezalezna akredytowana jednostke)

Obudowa w jednostce centralnej musi by¢ otwierana bez konieczno$ci
uzycia narzgdzi.

Warunki
gwarancji

S-letnia gwarancja producenta $wiadczona na miejscu u klienta wraz ze
wsparciem technicznym dla fabrycznie zainstalowanych aplikacji;
mozliwos¢ zglaszania awarii w trybie 24/7

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywiazywania si¢
z obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem.

W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotaczenie do oferty o$wiadczenia podmiotu realizujacego
serwis lub producenta sprzetu o spetnieniu tego warunku.

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej komputera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostgp do najnowszych sterownikow 1 uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu komputera — do oferty nalezy
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dolaczy¢ link strony.

Wymagania
dodatkowe

— Whbudowane porty: 1 x RS232, 1 x VGA, 2 x PS/2, 1 x DisplayPort
vl.la; 11 szt USB wtym 10 portow USB wyprowadzonych na zewnatrz
komputera, port sieciowy RJ-45, porty stuchawek i mikrofonu na
przednim oraz tylnym panelu obudowy. Wymagana ilo$¢ i1
rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie
moze by¢ osiagnigta w wyniku stosowania konwerterow, przejscidowek
itp.

— Mozliwos¢ podtaczenia dwoch pracujacych rownolegle dodatkowych
zewnetrznych kart graficznych.

— Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta
gléwna, wspierajaca obstuge WoL (funkcja wlaczana przez
uzytkownika), PXE 2.1;

— Plyta gtéwna z wbudowanymi: 1 wolnym ztaczem PCI 32bit, 2 zlaczami
PCl Express x16 w tym jedno elektrycznie jak PCle x4; 1 wolnym
ztaczem PCI Express x1; 4 ztacza DIMM z obstuga do 16GB DDR3
pamigci RAM, min. 4 ztacza SATA w tym 1 szt SATA 3.0;

— Klawiatura USB w uktadzie polski programisty

— Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll) min
1000dpi

— Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i
odtwarzania ptyt

— Dolaczony nos$nik ze sterownikami

— Gniazdo GigabitEthernet

— Zlacze wideo zgodne z oferowanym monitorem ( nalezy dostarczy¢ kabel
do polaczenia komputera z monitorem)

— Port RS-232

— Czytnik kart pamigci obstugujacy przynajmniej najbardziej popularne
standardy, takie jak: SD, MMC, XD.

— 2 porty PS2

Zainstalowany
system
operacyjny
zgodny z
wymaganiami

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwo$cig wyboru instalowanych poprawek;

2. Mozliwos¢ dokonywania uvaktualnien sterownikoéw urzadzen przez Internet —
witryng producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbgdne aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢
dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera
WWW;

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory 1 regutami IP v4 i v6;
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6. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

7. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi)

8. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznos$ci od
sieci, do ktorej podtaczony jest komputer

9. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czg$¢ pulpitu stuzaca do
uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymieniac i pobra¢ ze
strony producenta.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu;

11. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego
typu) dostgpny z kilku poziomdéw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.

13. Zintegrowane z systemem operacyjnym narz¢dzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dost¢pne u producenta nicodptatnie bez
ograniczen czasowych.

14. Funkcje zwiazane z obstuga komputeréw typu TABLET PC, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka
polskiego.

15. Funkcjonalnos¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem gltosowo, wraz z modutem ,,uczenia si¢” glosu uzytkownika.

16. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewngtrznymi.

17. Wbudowany system pomocy w j¢zyku polskim;
18. Certyfikat producenta oprogramowania na dostarczany sprzgt;

19. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np.
stabo widzacych);

20. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnosé
systemu lub aplikaciji;

21. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujacych ustawienia zarzadzanych w sposob centralny;

22. Automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow PKI
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X.509;
23. Wsparcie dla logowania przy pomocy smartcard,;

24. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

25. System posiada narzgdzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawieo
polityk;

26. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;

27. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera
polecen;

28. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejgcia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem,;

29. Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w calosci poprzez sied
komputerowa;

30. Rozwiazanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalna
instalacje;

31. Graficzne srodowisko instalacji 1 konfiguracji;

32. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnos$c¢ i
pozwalajacy tworzy¢ kopie zapasowe;

33. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

34. Udostepnianie modemu,

35. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwos$cia automatycznego przywrocenia wersji
wczesniejszej;

36. Mozliwo$¢ przywracania plikow systemowych;

37. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca na
identyfikacje sieci komputerowych, do ktorych jest podtaczony, zapamigtywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostgpniania plikow itp.)

38. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np przy uzyciu numerow
identyfikacyjnych sprzgtu).
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39. Koszt potaczenia do telefonicznego serwisu technicznego powinien by¢
rownowazny co najwyzej potaczeniu lokalnemu (inaczej: linii 0-801;
preferencja: 0-800, linia bezptatna dla uzytkownika koncowego);

40. Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00

do 17:00 zapewniony przez producenta lub dostawce co najmniej przez 5 lat od
chwili zakupu;

18.Monitory — 100 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne monitora
Typ ekranu Ekran ciektokrystaliczny z aktywna matryca TFT 19” (48,26cm) TN
Rozmiar plamki 0,284 mm
Jasnosé 250 cd/m2
Kontrast 1000:1 typowy (50 000:1 dynamiczny)
Katy widzenia 160/160 stopni

(pion/poziom)

Czas reakcji matrycy | max 5ms (czarny do biatego)

Rozdzielezos¢ 1440 x 900 przy 60Hz
maksymalna

Czestotliwose 30 - 83 kHz
odswiezania poziomego

Czestotliwos¢ 56 _ 75 Hz

odswiezania pionowego

Wydluzenie w pionie | 100 mm

Obr6t monitora w

pionie (PIVOT) TAK
Obr_(’)t n_lonitora w +/-45 stopni
poziomie
Pochylenie monitora W zakresie od -4 do +21 stopni
Powtloka powierzchni Antyodblaskowa
ekranu
Podswietlenie System podswietlenia 2 CCFL
Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
Max. S0W przy max luminacji, wlaczonych glosnikach 1 aktywnych
Zuzycie energii UsB
Typowe 18W
Tryb uspiony mniej niz 0,5W
Ztacze 15-stykowe ztacze D-Sub, ztacze DVI-D, 4XxUSB
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Gwarancja

5 lat na miejscu u Klienta

Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta komputera
— dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie wywiazywania sig z
obowiazkow gwarancyjnych oferenta lub firmy serwisujace;j,
przejmie na siebie wszelkie zobowiazania zwiazane z serwisem.
Gwarancja wymiany monitora w przypadku 1 uszkodzonego piksela

Certyfikaty

ISO 13406-2 lub ISO 9241, TCO 5.1, Energy Star 5.0, EPEAT
GOLD

Inne

Zdejmowana podstawa oraz otwory montazowe w obudowie VESA
100mm

Mozliwos$¢ podiaczenia do obudowy dedykowanych gtosnikéw lub
glo$niki wbudowane

19.

DRUKARKI - 100 SZT.

Wymagane minimalne podstawowe parametry oraz warunki réwnowaznosci stawiane

zamawianym drukarkom:

Parametr

Wymagane minimalne

Technologia druku

druk laserowy monochromatyczny

Predkos¢ druku 24 str. Ad/min

Czas wydruku pierwszej 9 sekund

strony

Rozdzielczos¢ druku 1200x1200 dpi
Podajnik papieru 250 arkuszy 80 g/m2

Wielofunkcyjny podajnik

. 1 arkusz
papieru
Gramatura
obstugiwanych no$nikéw 60-163 g/m2
Zainstalowana pamig¢ 64MB
Procesor 360MHz

Porty komunikacyjne

High Speed USB 2.0, Ethernet 10/100 Base TX (wbudowany)

Protokoty sieciowe

TCP/IP, IPSec, IPv6, SNMPv1,2,3, DHCP

Beben drukujacy
zintegrowany z tonerem

TAK

Beben drukujacy
rozdzielny z tonerem

NIE

Toner

Oryginalny toner producenta urzadzenia zintegrowany z bgbnem
wystarczajacy do wydrukowania 1000 stron A4 wg normy ISO 19752
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Wydajno$¢ miesigczna 12,000 str. A4

Maksymalny pobor 400W

energli

Gwarancja nie mniej niz 2 lata gwarancji producenta.

20.0Oprogramowanie antywirusowe — 102 szt.

Minimalne wymagania dla oprogramowania antywirusowego stacji roboczych (100 sztuk)

oraz serwerow (2 sztuki).

Licencja na okres: 3 lata

Ochrona antywirusowa i antyspyware

10.
11.
12.

13.

14.

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwo$¢ skanowania calego dysku, wybranych katalogdw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

System powinien oferowa¢ administratorowi mozliwos¢ definiowania zadan w
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer
pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego zadania.

Mozliwo$¢ utworzenia wielu roznych zadan skanowania wedtug harmonogramu (np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynno$ci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogow przy pomocy skrotu w
menu kontekstowym.

Mozliwo$¢ okre§lania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na
zadanie” 1 wedtug harmonogramu.

Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikow, ktore maja by¢ skanowane (w tym z
uwzglednieniem plikéw bez rozszerzen).

Mozliwo$¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikow, katalogow
lub plikéw o okreslonych rozszerzeniach.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

33




UNIA EUROPEJSKA S
INNOWACYJNA GOSPODARKA EUROPEJSKI FUNDUSZ *
NARODOWA STRATEGIA SPOINOSCI ROZWOJU REGIONALNEGO * L

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

27.

28.

29.
30.

Gmina Besko

Mozliwo$¢ przeniesienia zainfekowanych plikow 1 zatacznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Miail,
Mozilla Thunderbird i Windows Live Mail (funkcje programu dostepne sa bezposrednio z
menu programu pocztowego).

Skanowanie 1 oczyszczanie w czasie rzeczywistym poczty przychodzacej 1 wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird i Windows Live Mail

Skanowanie 1 oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznos$ci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portow dla POP3, na ktérych ma odbywaé sig
skanowanie.

Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Mozliwos¢ skanowania na zadanie lub wedlug harmonogramu baz Outlook Express-a.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Listg blokowanych
stron internetowych okre§la administrator. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu na li§cie calej nazwy strony lub tylko wybranego stowa
wystepujace w nawie strony.

Automatyczna integracja z dowolna przegladarka internetowa bez konieczno$ci zmian w
konfiguracji.
Mozliwos¢ definiowania réznych portow dla HTTP, na ktérych ma odbywac sig
skanowanie.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢
wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej i/lub obu
metod jednoczesnie.

Mozliwos¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj.
wytaczenie skanowania przy pomocy sygnatur baz wirusow.

Aktualizacje modutdéw analizy heurystyczne;.

Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikow, ktore nie powinny by¢ wysylane automatycznie, oraz czy probki zagrozen
powinny by¢ wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.
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Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu
e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia.

Wysylanie zagrozen do laboratorium powinno by¢ mozliwe z serwera zdalnego
zarzadzania i lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen powinny by¢ w pelni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwo$¢ automatycznego wysylania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

Interfejs programu powinien oferowa¢ funkcj¢ pracy w trybie bez grafiki gdzie caly
interfejs wyswietlany jest w formie formatek i tekstu.

Interfejs programu powinien mie¢ mozliwos¢ automatycznego aktywowania trybu bez
grafiki w momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego
kontrastu.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS i POP3S.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby konfiguracji
zewngtrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Administrator powinien mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja
bedzie realizowata proces skanowania ruchu szyfrowanego.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy komputerze przy probie dostgpu do konfiguracji byt proszony o podanie
hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotana osobg, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie
deinstalacji program powinien pyta¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji powinno by¢ takie samo.

Program powinien by¢ w pelni zgodny z technologia CISCO NAC.

Program powinien mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego 1 w przypadku braku jakiej$ aktualizacji — poinformowaé¢ o tym
uzytkownika wraz z lista niezainstalowanych aktualizacji.

Program powinien mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna
takze istnie¢ opcja dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik powinien mie¢ mozliwo$¢ przygotowania ptyty CD,
DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowa¢ dysk w poszukiwaniu wirusow.
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System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwia¢ pelna aktualizacj¢ baz sygnatur wirusow z Internetu lub z bazy zapisanej na

dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB powinien
pracowac w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewngtrznych no$nikéw
danych na stacji w tym przynajmniej: stacji dyskietek, napedow CD/DVD oraz portéw
USB.

Funkcja blokowania portow USB powinna umozliwia¢ administratorowi zdefiniowanie
listy portow USB w komputerze, ktore nie beda blokowane (wyjatki).

Program powinien by¢ wyposazony we wbudowana funkcje, ktora wygeneruje pelny
raport na temat stacji, na ktérej zostal zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potaczeniach.

Funkcja generujaca taki log powinna oferowad przynajmniej 9 poziomoéw filtrowania
wynikéw pod katem tego, ktore z nich sa podejrzane dla programu i moga stanowi¢ dla
niego zagrozenie bezpieczenstwa.

Program powinien oferowaé funkcjg, ktora aktywnie monitoruje i skutecznie blokuje
dzialania wszystkich plikow programu, jego procesow, uslug i wpisow w rejestrze przed
proba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirus6w i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub
serwera (program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢c dwa rdézne profile z innym
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Mozliwos$¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami do jednego
zadania aktualizacji. Przyktadowo, domyslny profil aktualizuje z sieci lokalnej a w
przypadku jego niedostgpnosci wybierany jest profil rezerwowy pobierajacy aktualizacjg z
Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktorego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukryta czg$cia
ustawien oraz zaawansowany — Z widocznymi wszystkimi opcjami)

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.
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